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Lausunto: Luonnos hallituksen esitykseksi eduskunnalle laiksi sosiaali- ja terveystietojen
tietoturvallisesta hy6dyntamisesta seka eraiksi siihen liittyviksi laeiksi

SAHKOISEN KYSELYN KYSYMYKSET

1. Mita kansalliseen tai kansainviliseen lainsdadantéon liittyvia ongelmia katsotte liittyvan
ehdotettuihin lakeihin ja miten ne kasityksenne mukaan voitaisiin ratkaista ehdotetun hallituksen

esitysluonnoksen tavoitteet turvaten?
Lainsdadannon ongelmia on kuvattu alla olevissa kohdissa.

2. Olisiko ehdotetuilla lailla vaikutuksia organisaationne tai sen edustamiin henkil6ihin? Jos olisi, mitka
olisivat sen
- toiminnalliset vaikutukset?
- taloudelliset vaikutukset?
Lain Iahtokohta on hyvin paljon lupaviranomaiskeskeinen. Sdanndkset koskevat tutkimuksia, joissa
tarvitaan useamman eri rekisterinpitajan tietoja. On hyva, etta on selked ja yhdenmukainen
jarjestelma miten tutkimustietoa voidaan kerata silloin kun on kyse useamman rekisterinpitajan
hallussa olevasta tietoaineistosta.
- Esityksessa ei saannella kuin muutamassa kohdassa sita kun kyse on ainoastaan yhden

rekisterinpitajan (esim. kunnan) hallussa olevista tiedoista. Onko tutkimuslupien kasittely ja
paatoksenteko talldin taysin rekisterinpitdjan itsendisesti paatettavissa eika lainsaannoksilla tata
saanneltaisi vastaavasti kuin tutkimuksia, jotka koskevat useamman rekisterinpitajan hallussa olevia

tietoja? Suuri joukko tutkimuksia koskee vain yhden rekisterinpitajan hallussa olevia tietoja.

- Valvontavastuuseen liittyvat kysymykset, kun kansallinen toimija - nykyinen valvontavastuu
muuttuu.

- Maksukysymys: joutuvatko kunnat maksamaan omaa toimintaansa koskevasta tiedosta, jos ne
kansallisessa keskuksessa?
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3. Mitd mahdollisia vaikutuksia - hy6tyja tai ongelmia - arvioitte ehdotukseen sisaltyvilla saannoksilla
olevan kansalaisten
- asemaan ja oikeuksiin?
- sosiaaliseen hyvinvointiin

- terveyteen?

Suostumus omien tietojen luovutukseen menetetian

- Asiakas/potilas ei ole yksityiselaman suojan piirissa ilman pseudoanonymisointia
- Pseudoanonymisointia kdytettidva aina rekistereitd yhdistettdessa (EU-direktiivi)
Terveystietojen toissijainen kaytto auttaa resurssiallokoinnissa

4. Miten arvioisitte
- ehdotetun keskitetyn kdytt6lupamenettelyn toimivuutta ja vaikutuksia?

- ehdotetun tietoturvallisen kasittely-ympariston toimivuutta ja vaikutuksia
- Laki esityksessa on jatetty sdantelemattad se mitka ovat tutkimusluvan myéntamisen edellytykset ja

ehdot. Tutkimuksen olisi taytettava tieteellisen tutkimuksen ehdot kuten objektiivisuus, kriittisyys,
julkisuus ja edistyvyys. Samoin olisi noudatettava hyvaa tutkimustapaa ja tieteellista kaytantoa.
Lupaperusteet tulisi selkedsti sdannell3, jotta mydnteiset ja kielteiset paatokset olisivat

tutkimuslupaa hakeneille ymmarrettavia.
- Esitetyn lain 15 §:n otsikkona on "Kaytt6lupapalvelu”. Pykdlan 1 momentin mukaan "Jos tietopyynto

tai kayttolupahakemus koskee vain yhden 11 §:ssi tarkoitetun viranomaisen henkilérekisterissa
olevia tietoja, vastaa sanottu viranomainen itse 10 §:ssa tarkoitetuista palveluista ja
kayttolupapaatoksesta.” Otsikko on nimetty kayttélupapalveluksi, vaikka itse asiassa pykala koskee
my6s paatoksentekoa silloin kun kyse on yhden rekisterinpitdjan hallussa olevista tiedoista.
Lupaviranomaisen kayttélupahakemuksen kasittelysta ja luvan myontamisen yleisista edellytyksista
sdddetaan lain 4 luvussa (pykalat 21 §, 22 § ja 23 §). Olisiko selkeyden vuoksi parempi, ettd yhta
rekisterinpitdjaa koskevasta paatdksenteosta sdddettiisiin myds samassa yhteydessa tai sitten lain 2

luvussa, jossa on maaraykset lupaviranomaisen kayttéluvan antamisesta?
- Pitka kayttolupa aika vihentdanee kustannuksia, mutta toisaalta tekee valvonnasta vaikeaa.
- Miten taata riittdva kapasiteetti kansallisen keskuksen laajaan ja samanaikaiseen kaytt66n?

5. Miten lainsddadannon edellyttama kayttélupahakemusten eettinen arviointi olisi kasityksenne
mukaan jarjestettiva, jotta toiminta tayttiisi hallintolain edellyttamat vaatimukset mm. kisittelyn
joutuisuudesta, esteellisyydesti ja puolueettomuudesta seka luvanhakijoiden yhdenvertaisesta

kohtelusta?

- Eettinen ennakkolausunto pitaisi padsaantoisesti ja lahes aina liittaa kdyttélupahakemukseen

- Pienten asiakasryhmien (harvinaiset sairaudet, marginaaliryhmat) oikeuksien turvaamisen tarkeys.

- Mm. Vantaan tutkimusluvan myéntamisen edellytyksena on eettinen lausunto tai eettisten asioiden
selvittdminen.

- Voidaanko tutkimuslupaa ja kayttélupaa erotella? Kunta voi omalla tutkimuslupapolitiikalla sdadella

ja sovittaa yhteen tutkimustoiminta ja kdytettavissa olevat resurssit tutkimuksen mahdollistamiseksi

6. Miten pitka sailytysaika arvokkaille tutkimusaineistoille tulisi saataa
- Tutkimusaineiston perussailytysaika on 10 vuotta.
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- Pitkittaistutkimuksenaineiston paattymisesta 10 vuotta.

7. Millaisista lupaehdoista olisi oikeusturvasyista perusteltua saataa lailla?
- Tutkija, tutkimusryhma tms. vastaa tutkimusaineiston tietoturvallisesta kasittelysta ja

sailyttamisesta seka laatii arkistointisuunnitelman.
- Kayttolokivalvonta tarke&a, kulun valvonta (tutkimusaineisto).

8. Miti kadyttolupaehtoja kayttélupaviranomaisen tulisi tapauskohtaisesti asettaa?
- Tutkimusasetelman mukaiset kdyttéoikeudet, maaraaika, maaraajan jatkaminen, ja

tutkimusorganisaation mahdollinen muuttuminen tutkimuksen aikana.
- Ehdotetun lain 6 §:ss3 sdddetaan tunnisteellisten tietojen kaytosta opetuksessa. Pykaldassa puhutaan

tietojen kaytosta henkiloston opetuksessa. Onko nain tunnisteellisten tietojen kaytté muun kun
henkiloston opetuksessa kielletty. Esimerkiksi opiskelijat. Pykalan toisen momentin mukaan
opetusta seuraavilta on saatava salassapitositoumus ennen opetustilannetta. Mikali opetustilanne
koskee sosiaali- ja terveydenhuollon henkilostoa, niin heiltd on palvelussuhteen alussa jo pyydetty
salassapitositoumus. Uutta salassapitositoumusta ei liene tarkoitettu pyydettavan enaa erikseen
henkil6stolta opetustilannetta varten.

- Maaraaika - miten jatketaan maaraaikaa eli maariteltava kayttooikeuden maaraaika.
- Tutor-tunnit la3kéareilld kdytetaan caseja, tyontekijoilla jo salassapitovelvollisuus.

9. Miten kidyttoluvan ehtojen valvonta voitaisiin kisityksenne mukaan toteuttaa ottaen huomioon

ehdotetut henkil6tietojen tietoturvallisen késittelyn edellytyksid koskevat sdannoékset?
- Mikali asiakkaan/potilaan luottamuksen suojaa haluttaisiin erityisesti vahvistaa, niin olisiko

mahdollista, ettd asiakkaan/potilaan tietoihin jaisi lokimerkint4 ja tieto siit3, ettd hanen tietojaan on

kaytetty tutkimukseen. Nainhan tapahtuu myés muidenkin tietojen luovutusten osalta.
- Kayttooikeus tutkimustarkoitukseen henkilokohtaisella access-koodauksella ja kdyttolokin seuranta,

kulun valvonta henkil6kohtaisella kulkukortilla, tietoturva-aukkojen ja palvelunestohydkkaysten
valvonta.

10. Minka tahon tehtaviaksi kdyttéluvan ehtojen valvonta tulisi uskoa, jottei siitd aiheutuisi kohtuutonta
hallinnollista taakkaa ja kustannuksia?
- Millaisista sanktioista lupaehtojen rikkomistilanteissa olisi perusteltua saitai ja kuka ne maaraisi?
(Voimassa olevien viranomaisten toiminnan julkisuudesta annetun lain ( /) 28 §:n, seka potilaan
asemasta ja oikeuksista annetun lain ( /) 13 §:n 5 momentin seké sosiaalihuollon asiakkaan asemasta
ja oikeuksista annetun lain 18 §:n 5 momentin mukaan kayttdlupa voidaan peruuttaa, jos siihen

katsotaan olevan syyta.
- Mikali tutkimuksille rakennetaan valtakunnallisesti yhtendinen kdyttélupaportaali, olisi hyva, jos

my06s yhden rekisterinpitajan hallussa olevia tietoja koskeva tutkimus voisi hyddyntda samaa
kayttélupaportaalia. Muuten jokainen rekisterinpitija joutuu rakentamaan myds rinnakkaisen
jarjestelman tutkimuksille, jotka koskevat vain sen rekisterissa olevia tietoja. Tutkijoillekin tama olisi
myos selkeampaa.

- Sanktiot: kdyttéluvan peruminen maaraajaksi ja/tai rikkeen laajuus huomioonottaen sakko
hakijaorganisaatiolle.
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Mit3 asioita olisi otattava huomioon, kun maaritetaan maksuja
- lupapaatoksesta?

- lakiin perustuvasta lupaan liittyvasta eettisestd arvioinnista?
- lupaan perustuvien tietojen luovuttamisesta?

Tutkimuslupapaatoksen on oltava maksutonta, mutta voidaan turvata maksuton tutkimus- ja

kehitystoiminta.
Tutkimuksen aiheuttamien kustannusten korvaamisesta rekisterinpitajille ei ole sdddetty. Onko

rekisterinpitdjalla oikeus peria minkaanlaisia kustannuksia tutkimusta varten kerattavasta
aineistosta tai muusta kasittelysta. Tutkimusaineiston kerdaminen ja kasittely aiheuttavat
kustannuksia. Monien tutkimusten tarkoituspera voi olla osittain kaupallinen tai johtua tutkijan
omista intresseista, kuten vaitoskirjatutkimukset. Nailtd osin pitdisi olla mahdollisuus myos

jonkinlaisten kustannusten perimiseen.

Lupaan perustuvien tietojen luovuttamisesta peritan tietojen pseudoanonymisoinnista ja
tiedonkeruuseen kaytetysta ajasta kertyva tuntitaksa (htp), joka tarkistetaan maaraajoin.
Valtion tulisi budjetoida portaalin kayttokustannukset (ettei kunnille lisdkustannuksia).
Eettisen arvioinnin kustannuksista vastaa tutkimuksen tekija.

Muutoksen tulisi olla kustannusneutraali kunnille.

Miten esittiisitte toteutettavaksi kdyttélupaan perustuvien tutkimusaineistojen sailyttamisen ja
niiden arvon maarittamisen niin, etta

- tutkimusaineisto, siina kdytetyt menetelmat ja niiden pohjalta saadut tutkimustulokset voidaan
jalkikateen verifioida?

- arvokkaiksi arvioidut tutkimusaineistot voitaisiin hyodyntda pohjana jatkotutkimuksille ottaen
huomioon, etti koodiavainten sailytyspalvelu takaisi sindllaan mahdollisuuden tuottaa
henkilotietoihin pohjautuvan perusaineiston uuden tutkimuksen pohjaksi koko aineistoa
sailyttamattakin?

Tutkimusten jatkokaytosta ja hyodyntamisesta ei ole myoskaan saddetty. Minkalainen oikeus
rekisterinpit3jilla (esim. kunta), jotka ovat luovuttaneet tietoa tutkimukseen, on saada
tutkimustulokset ja hyodyntaa sitd omassa toiminnassaan. Rekisterinpitdjan oikeudesta
tutkimustuloksiin tulisi olla sdadetty laissa.

Minka tahon/tahojen tehtéviksi tulisi uskoa
- henkil6tietoja sisadltivien tutkimusaineistojen sailytys?

- sdilytysarvon maarittdminen?

Tutkimusaineistojen sailytys pitaisi ehdottomasti olla julkisen tahon tehtavana. Yksittaisten
tutkijoiden tulisi havittaa tutkimusaineisto tutkimusluvassa maaritellyn ajan kuluttua kun tutkimus

on valmistunut.
Tutkijoille ei saisi muodostua pysyvia henkilorekistereita henkiltietoja

sisaltavista tutkimusaineistoista.

14. Muita kommentteja?
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- Tarkeaa kiinnittda huomiota asiakas- ja potilastietojen erillisyyteen ja kirjausten tasmallisyyteen
talta osin. Asiakas- ja potilastietojen kirjaamista saatelevat eri normit. Oikeat kirjaukset ovat
asiakkaan ja potilaan oikeusturvan kannalta valttamattomia.

- Lain maaritelmien mukaan asiakastiedolla tarkoitetaan salassa pidettavaa henkilotietoa, joka on
tallennettu sosiaali- ja terveydenhuollon tai etuuskasittelyn asiakassuhteessa asiakasrekisteriin.
Sosiaalihuollon asiakasrekisterit sisaltavat osittain myos potilastietoja kuten esimerkiksi
paihdehuollon ja kasvatus- ja perheneuvonnan rekisterit. Asiakastiedoilla tarkoitettaneen myos
potilastietoja, jotka tallennettu asiakasrekisteriin.

Jukka T. Salminen
apulaiskaupunginjohtaja
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