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1. Johdanto

Tassa asiakirjassa maaritellaan Vantaan kaupunkikonsernin
kokonaisvaltaisen riskienhallinnan seka sisaisen valvonnan keskeiset
kasitteet, tavoitteet, toimintaperiaatteet ja vastuut huomioiden kuntalain
(365/1995) asettamat vaatimukset ja reunaehdot. Tallad asiakirjalla
kumotaan kaupunginvaltuuston 16.12.2013 hyvaksyma ohje Vantaan
kaupunkikonsernin sisaisen valvonnan ja riskienhallinnan perusteista.
Mybdhemmin laadittava kaupunkikonsernin  vakuutuspolitiikka seka
riskienhallinnan toteuttamista ohjaavat tydohjeet tulevat taydentamaan
taman asiakirjan sisaltda.

Sisdisella valvonnalla tarkoitetaan kaupunkikonsernin sisdisia menettely- ja
toimintatapoja, joilla pyritdadan varmistamaan toiminnan laillisuus ja
tuloksellisuus. Riskienhallinta on osa sisaista valvontaa ja kaupungin
johtamisjarjestelmaa. Sisainen valvonta on ennen kaikkea kaupungin johdon
ja hallinnon tydvaline, jonka avulla arvioidaan asetettujen tavoitteiden
toteutumista, toimintaprosesseja ja riskeja. Valvonnan tarkoituksena on
edistaa organisaation tehokasta johtamista, riskien hallintaa ja toiminnan
tuloksellisuuden arviointia.

Riskienhallinnan tavoitteena on edistaa kaupunkikonsernin taloudellisuutta
ja tehokkuutta, varmistaa toiminnan ja talouden raportoinnin oikeellisuus ja
tietojen luotettavuus, turvata resurssit, omaisuus ja toiminnan jatkuvuus
seka varmistaa lakien, paatoésten, saantéjen ja johdon ohjeiden
noudattaminen. Riskienhallinnalla pyritaan osaltaan varmistamaan myos se,
etta johtaminen, toiminnan suunnittelu ja paatdéksenteko perustuvat oikeaan
ja riittavaan tietoon.

Talla asiakirjalla selkeytetaan riskienhallinnan tavoitteita, organisointia,
periaatteita, vastuita ja toimintatapoja. Nain varmistetaan, etta
riskienhallinnan toimintamallia sovelletaan yhtendisin perustein koko
organisaatiossa.

Taman asiakirjan maarittamia periaatteita sovelletaan kaupunkikonsernin
omassa toiminnassa seka toiminnassa, josta kaupunki vastaa omistuksen,
ohjaus- ja valvontavastuun sekd muiden velvoitteiden mydéta.

Riskienhallinnan viitekehys ja riskienhallinnassa noudatettavat periaatteet
on maaritetty soveltaen riskienhallintaa kasittelevdaa 1SO 31000 -
standardia. ISO 31000 - standardi kuvaa periaatteet, joita noudattaen
organisaatiot voivat kehittaa ja yhdenmukaistaa riskienhallintaansa.
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2. Riskienhallinnan keskeiset kasitteet

Riskienhallinnan kasitteiston tarkoituksena on varmistaa kaupunkikonsernin
riskienhallinnan yhteinen kieli. Kasitteet on maaritetty soveltaen ISO 31000
- standardia.

Riski

Riskit ovat epavarmuustekijoita, tapahtumia tai tapahtumaketjuja, joiden
toteutuessa Vantaan kaupunkikonserni ei saavuta sille asetettuja tavoitteita
ja/tai kokee menetyksia. Kaupunkikonsernissa riskeja kasitellaan
ensisijaisesti  vaikutuksiltaan kielteisina tapahtumina, mutta mydés
menetetty mahdollisuus voi olla riski. Riskin merkittavyytta arvioidaan
toteutumisen todennakodisyyden seka mahdollisten seurausten vakavuuden
kautta.

Riskienhallinta

Riskienhallinnalla tarkoitetaan jarjestelmallistd ja ennakoivaa tapaa
tunnistaa, analysoida seka hallita toimintaan liittyvia uhkia ja
mahdollisuuksia. Riskienhallinnan kokonaisuus sisaltda myds menettelyt
toteutettujen riskienhallintatoimenpiteiden seurantaan seka riskeista
raportointiin.

Riskienhallintaprosessi
Riskienhallintaprosessilla tarkoitetaan systemaattista toimintatapaa, jolla
riskeja tunnistetaan, arvioidaan, hallitaan, seurataan ja raportoidaan.

Riskienhallinnan viitekehys

Riskienhallinnan viitekehyksella tarkoitetaan niitd tekijoita, jotka yhdessa
mahdollistavat kaupunkikonsernin riskienhallinnan toteuttamisen,
seurannan sekd kehittdmisen. Viitekehys muodostuu riskienhallinnan ja
sisaisen valvonnan perusteista ja periaatteista, asetetuista tavoitteista seka
riskienhallintaan sitoutumisesta. Viitekehykseen kuuluvat olennaisesti myds
organisatoriset jarjestelyt kuten suunnitelmat, vastuut, resurssit, prosessit ja
toimintatavat.

Riskiprofiili

Riskiprofiililla tarkoitetaan kuvausta riskien joukosta. Riskiprofiililla voidaan
esittda kaupunkikonsernin tai sen osan kuten esimerkiksi toimialan,
riskikartoituksessa priorisoidut ja merkittavimmiksi arvioidut riskit.

Riskinsietokyky

Riskinsietokyvylla  tarkoitetaan  sita, kuinka  suuria  poikkeamia
kaupunkikonserni tai sen yksikét voivat kestaa. Riskinsietokyky maarittaa
sen, kuinka paljon riskid voidaan ja halutaan pitda omalla vastuulla
vaarantamatta asetettuja tavoitteita. Riskinsietokyvyn maarittaminen luo
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perusteet riskien hallitsemiseksi toteutettavien toimenpiteiden
suunnittelulle.

3. Riskienhallinnan ja sisaisen valvonnan organisointi ja vastuut

Vantaan kaupungin hallintosaannén mukaisesti hyvan johtamis- ja
hallintotavan, riskienhallinnan ja sisdaisen valvonnan jarjestdaminen ja
kehittaminen ovat jokaisen toimialan ja liikelaitoksen vastuulla olevia
tehtavia.

Vantaan kaupunginvaltuusto

Paattaa kaupungin ja kaupunkikonsernin sisdisen valvonnan ja
riskienhallinnan  perusteista ja linjauksista ja edellyttdaa, etta
kaupunkikonsernin toiminnot on jarjestettava niin, etta kaikilla organisaation
tasoilla ja kaikissa toiminnoissa on riittava sisainen valvonta ja
riskienhallinta.

Vantaan kaupunginhallitus

Paattaa hyvaan johtamis- ja hallintotapaan liittyvistd periaatteista ja
menettelytavoista seka paattaa riskienhallintaan ja sisaiseen valvontaan
liittyvistd menettelytavoista kaupunginvaltuuston paattamien perusteiden
mukaisesti. Kaupunginhallitus  seuraa  raportointia  johtamis- ja
hallintojarjestelman, riskienhallinnan ja sisaisen valvonnan tilasta ja ryhtyy
tarvittaessa toimenpiteisiin. Kaupunginhallitus antaa toimintakertomuksessa
selonteon sisaisen valvonnan, riskienhallinnan ja konsernivalvonnan
jarjestamisesta seka selonteon kaupunkikonsernin merkittavimmista
riskeista.

Lautakunnat ja liikelaitosten johtokunnat

Vastaavat alaisensa toiminnan johtamis- ja hallintojarjestelman,
riskienhallinnan ja sisaisen valvonnan jarjestamisesta ja kehittamisesta
kaupunginhallituksen paattamien periaatteiden ja menettelytapojen
mukaisesti. Ne hyvaksyvat alaisensa toiminnan hyvaa johtamis- ja
hallintotapaa, riskienhallintaa ja sisaistd valvontaa koskevat arviointi- ja
kehittamissuunnitelmat seka seuraavat raportointia alaisensa toiminnan
johtamis- ja hallintojarjestelman, riskienhallinnan ja sisaisen valvonnan
tilasta ja ryhtyvat tarvittaessa toimenpiteisiin. Lautakunnat ja liikelaitosten
johtokunnat raportoivat tilinpaatéksen yhteydessa kaupunginhallitukselle
alaisensa toiminnan johtamis- ja hallintojarjestelman tilasta ja
kehitystarpeista.

Kaupunginjohtaja, apulaiskaupunginjohtajat ja tulosaluejohtajat
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Vastaavat kaupunki- toimiala- ja tulosaluetasolla hyvan johtamis- ja
hallintotavan, riskienhallinnan ja sisaisen valvonnan jarjestamisesta,
toteuttamisesta ja toimivuuden varmistamisesta kaupunginhallituksen
paattamien periaatteiden ja menettelytapojen mukaisesti seka seuraavat
raportointia alaisensa toiminnan johtamis- ja hallintojarjestelman,
riskienhallinnan ja sisaisen valvonnan tilasta ja ryhtyvat tarvittaessa
toimenpiteisiin. Kaupungin johtoryhma toimii riskienhallinnan johtoryhmana.

Kaupunkitasoisesta ohjeistuksesta vastaavat tulosaluejohtajat ja
paallikot

Vastaavat kaupunkiorganisaation yhteisten toimintojen hyvaan johtamis- ja
hallintotapaan, riskienhallintaan ja sisaiseen valvontaan liittyvien prosessien
yhteensovittamisesta ja toimivuuden varmistamisesta yhdessa toimialojen
vastuuhenkildiden kanssa seka vastaavat kaupunkitason ohjeistuksista
oman vastuualueensa osalta.

Esimiehet / yksikéiden paallikot

Vastaavat siita, ettd johtamassaan organisaatiossa henkilostd toimii
hyvaksyttyjen hyvaan johtamis- ja hallintotapaan, riskienhallintaan ja
sisaiseen valvontaan liittyvien periaatteiden ja menettelytapojen
mukaisesti. Esimies vastaa johtamansa yksikon osalta siita, etta henkiloston
toimivalta ja vastuut on maaritelty ja ettd henkilostélla on ajantasaiset
tehtavakuvaukset. Esimiesten ja paallikdiden on seurattava vastuullaan
olevia toimintoja ja ryhdyttava viivyttelematta tarpeellisiin toimenpiteisiin
aina, kun hyvan johtamis- ja hallintotavan, riskienhallinnan ja sisaisen
valvonnan vastaista toimintaa havaitaan.

Riskienhallinnan ohjausryhma

Riskienhallinnan ohjausryhma suunnittelee, koordinoi ja kehittaa
riskienhallintaa  kaupunkikonsernin tasolla seka toimii kaupungin
johtoryhman (riskienhallinnan johtoryhma) valmisteluelimena
riskienhallintaan liittyvissa asioissa. Kaupunginjohtajan paatdksella
asetetussa riskienhallinnan ohjausryhmassa on edustus kaikilta toimialoilta
seka riskienhallinnan  kannalta  muutoin  tarkeista  toiminnoista.
Riskienhallinnan ohjausryhman tehtavana on valvoa, ettd riskienhallinta
toteutuu tehtyjen paatdésten ja maaritettyjen suuntaviivojen mukaisesti,
tiedottaa organisaatiolle riskienhallinnasta ja turvallisuudesta seka
valmistella kaupungin riskienhallinnan toimintasuunnitelma johtoryhman
kasiteltavaksi. Ohjausryhman jasenet tukevat riskienhallinnan toteutumista
sekda toimivat yhteyshenkilénd riskienhallintaan liittyvissa asioissa
edustamallaan toimialalla / organisaatiossa. Riskienhallinnan ohjausryhma
kokoontuu nelja kertaa vuodessa tai tarvittaessa kasittelemaan vastuulleen
kuuluvia asiakokonaisuuksia.

Henkilosto

Henkiléstén rooli on keskeinen kaupunkikonsernin riskienhallinnassa.

Henkilostd sitoutuu toimimaan tavoitteiden ja annettujen saantdjen ja

ohjeiden mukaisesti sekd kehittdmaan toimintatapoja seka yllapitamaan ja
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kehittamaan ammatillista osaamistaan. Henkiléstdn tulee saattaa
esimiehensa tietoisuuteen havaitsemiaan toimintaan kohdistuvia riskeja
seka riskienhallinnan kehittamismahdollisuuksia.

Konsernipalveluiden toimialan konsernihallinnon ja rahoituksen
tulosalue

Tulosalueen vastuulla on ohjeistaa, kouluttaa ja tukea toimialoja,
lilkelaitoksia ja tytaryhteiséja sisaisen valvonnan ja riskienhallinnan
kehittamisessa seka avustaa kaupunkikonsernin johtoa kokoamalla ja
arvioimalla  kaupunkikonsernin  merkittavimpia riskeja ja niiden
hallintakeinoja.

Sisainen tarkastus

Sisaisen tarkastuksen tehtavana on avustaa kaupunginhallitusta ja
kaupunginjohtajaa hyvan johtamis- ja hallintotavan, riskienhallinnan ja
sisaisen valvonnan toimivuuden arvioinnissa ja kehittamisessa suorittamalla
kaupungin organisaation hallinnon, talouden ja toimintojen tarkastusta seka
tarjoamalla konsultointipalveluja.

4. Riskienhallinnassa noudatettavat periaatteet

Riskienhallinta ja sisainen valvonta ovat osa hyvaa johtamis- ja
hallintotapaa. Hyvalla johtamis- ja hallintotavalla tarkoitetaan toiminnan ja
talouden ohjauksen tilivelvollisuus- ja vastuujarjestelmaa, joka edistaa
hallinnon ja palvelutuotannon luotettavuutta ja tehokkuutta.
Riskienhallinnan periaatteilla tarkoitetaan yhtenaistd nakdkulmaa ja
riskienhallinnalle asetettua yhteista tavoitetilaa. Edella mainittujen kautta
kaupunkikonserni pyrkii varmistamaan asetettujen tavoitteiden tayttymisen
ja riskienhallinnan vaikuttavuuden seka toiminnan kehittdmisen. Periaatteita
tulee soveltaa riskienhallinnassa organisaation kaikilla tasoilla.

Vaikuttavuutta tavoittelevan riskienhallinnan periaatteet on kuvattu ISO
31000 -standardissa. Naista keskeisimmat Vantaan kaupunkikonsernissa
noudatettavat riskienhallinnan periaatteet ovat:

Riskienhallinta luo lisaarvoa

Riskienhallinta tukee tavoitteiden saavuttamista ja toiminnan kehittamista.
Riskienhallinnalla pyritdan osaltaan varmistamaan toiminnan tehokkuus ja
hyvan johtamis- ja hallintotavan toteutuminen, asukkaiden ja henkildstén
tyytyvaisyys, terveys ja turvallisuus, toiminnan vaatimustenmukaisuus,
kestava kehitys seka ohjelmien ja projektien onnistuminen.

Riskienhallinta on olennainen osa organisaation prosesseja
Riskienhallinta ei ole toiminnasta ja prosesseista erilldaan oleva toiminto.
Riskienhallinta kuuluu kiintedsti johtamiseen ja esimiestydhdn ja on
olennainen osa organisaation ydinprosesseja, strategista suunnittelua seka
vuosisuunnittelua ja toiminnan toteuttamista.

Riskienhallinta ja sisainen valvonta Vantaan kaupunkikonsernissa
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Riskienhallinta on osa paatoksentekoa
Riskienhallinnan tavoitteena on auttaa paatoksentekijoita tekemaan
tietoisia valintoja, priorisoida toimintoja tarkeysjarjestykseen seka auttaa
tunnistamaan vaihtoehtoisia toimintatapoja.

Riskienhallinta on jarjestelmallista ja jasenneltya
Jarjestelmallinen, oikea-aikainen ja jasennelty lahestymistapa
riskienhallintaan edistda tehokkuutta ja sen kautta saavutetaan
yhdenmukaisia, vertailukelpoisia ja luotettavia tuloksia.

Riskienhallinta perustuu parhaaseen mahdolliseen tietoon
Riskienhallinnassa  kaytettavat tietolahteet perustuvat parhaaseen
mahdolliseen kaytettavissa olevaan tietoon kuten historiatietoon,
kokemukseen, sidosryhmapalautteeseen, havaintoihin, ennusteisiin ja
asiantuntijoiden arvioihin.

Riskienhallinta on avointa ja kattavaa

Riskienhallinnan avoimuudella ja kattavuudella varmistetaan, etta
riskienhallinta on asianmukaista ja ajantasaista. Sidosryhmien ja
organisaation eri tasoilla toimivien asiantuntijoiden mukaan ottaminen
tarvittavassa laajuudessa edesauttaa riskienhallinnan
tarkoituksenmukaisuutta.

Riskienhallinta on dynaamista, toistuvaa ja muutokseen reagoivaa
Kaupunkikonsernin sisaisessd ja ulkoisessa toimintaymparistossa seka
toiminnassa, osaamisessa, tietdmyksessa tapahtuu muutoksia. Muutos
muuttaa myo6s kaupunkikonsernin riskikenttda. Toimintaan voi kohdistua
kokonaan uusia riskeja, riskit voivat muuttua ja/tai poistua.
Riskienhallinnalla nama muutokset voidaan havaita ja ennakoida seka niihin
voidaan varautua tai reagoida.

5. Riskienhallinnan toteuttaminen

Riskienhallinnan tulee olla olennainen osa johtamista, sisallytetty
organisaation  toimintakulttuuriin  ja  kaytantéihin ja  mukautettu
organisaation toimintaprosesseihin sopivaksi. Riskienhallintaa sovelletaan
kaikessa paatoksenteossa siina maarin kuin se on tarkoituksenmukaista.

ISO 31000 -standardissa on maaritetty tehokkaan riskienhallinnan
tarkeimmat lopputulokset. Tavoitteena on, ettd riskienhallinnan keinoin
kaupunkikonsernilla ja siihen kuuluvilla on:

1) Ajantasainen, oikea ja kattava kasitys riskeistaan, seka

2) Riskit ovat maaritetyn riskinsietokyvyn mukaisia

Riskinsietokyky

Riskienhallinta ja sisainen valvonta Vantaan kaupunkikonsernissa
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Vantaan kaupunkikonsernin riskinsiedon ylarajat ylittaviad riskitoteutumia

ovat muun muassa asiat, tilanteet ja tapahtumat, joista voi aiheutua

esimerkiksi:

- Ihmishengen menettaminen, pysyva tyOkyvyttomyys tai muu vakava
terveyden vaarantuminen

- Kriittisen palvelun vakava hairiintyminen ja keskeytyminen

- Kiriittisiin ~ palveluihin  liittyvan  keskeisen = osaamisen  pysyva
menettaminen

- Taloudellinen menetys, joka aiheuttaa merkittdvan poikkeaman
taloudellisiin tavoitteisiin

- Luottamuksen menettdminen niin, ettd sidosryhmien luottamus

kaupunkikonsernin johtoon tai toimintakykyyn jarkkyy

Riskinsietokyky maarittaa perusteet riskien merkittavyyden arvioimiselle ja
riskienhallintatoimenpiteiden suunnittelulle. Kaupunkikonsernin toimialojen
ja liikelaitosten tulee maaritelld riskinsietokykynsa erikseen. Riskinsietokyky
tulee maédritella vahintdén taloudellisen méaareen osalta suhteuttaen se
oman toiminnan laajuuteen.

Kuviossa 1 on maaritetty riskienhallinnan kokonaisuus huomioiden
riskienhallinnassa noudatettavat periaatteet, riskienhallinnan viitekehys
seka kuvaus riskienhallintaprosessista. Riskienhallintaprosessi on kuvattu

noudattaen ISO 31000 - standardia soveltuvin osin.

Sisdisen valvonnan ja
riskienhallinnan perusteet l |
(Kuntal 13§) > \(:Itutude_t ja T;U|r:wttaoia5a£§: ) Toimintaympariston L)
a) Riskienhallinta luo sitoutuminen maaritteleminen
lisdarvoa.
A . oo -
b) Riskienhallinta on Toim.ymparistd
keskeinen osa ja tavoitteet
organisaation Riskienhallinta- T .
prosesseja. — 3 - politiikka Riskin arviointi
c) Riskienhallinta on osa Rls_l_uenhallmnan Siséllyttéminen !
paatoksentekoa. o ‘ viitekehyksen prosesseihin <
d) Riskienhallinnan Rlsk|enh§\|\lmnan suunnittelu Ohjeet o |e» Riskien tunnistaminen PIN
lahtékohtana on vuosk- Ja [ Resurssit ) g
epévarmuuden toiminta- Osaaminen 3 l 3
huomioon ottaminen. suunnitelmat Viestintd ja o 3
e) Riskienhallinta on koulutus - PN Riskianalyysi PN :
jarjestelmallista, s o ]
jasenneltyd ja e l 5
ajantasaista. Jatkuva Riskienhallinnan | | 3 :
f) Riskienhallinta perustuu kehittdminen toteuttaminen c . . L H
parhaaseen saatavilla E 4 Riskien merkityksen arviointi [¢» &
olevaan tietoon. 4
g) Riskienhallinta on Kokonaisriski-
tilannekohtaista. kartta
h) Riskienhallinta ottaa Riskiprofiilit
inhimilliset ja ¥
higﬁjiggf}m tekijat Viitekehyksen ¥
i) Riskienhallinta on seura_n!:a Ja PR Riskien hallinta |
avointa ja kattavaa. arviointi
) ‘Fj{iskienhalt\mtta .O? ) Toimintakertomus (Kuntal 69§) —
myLT:taoT;?i:’reggow;? Ja Sisdinen valvonta ja ohjaustehtdvd (Kuntal 25§, |
s ) ’ 87cg, 87d8§)
k) R\sk\elnhalt\‘mta‘t?ree Ulkoinen tarkastus (Kuntal 73§)
E;%?&?:ﬂi?s‘t%ﬂ Jatkuvaa TTS-prosessin raportointi (seurantaraportointi)

Periaatteet

Kuvio 1. Riskienhallinnan periaatteet, viitekehys ja prosessi

Viitekehys

Prosessi
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Toimialat maarittelevat omat riskienhallinnan tavoitteensa ja toteuttamisen
periaatteet oman toimintansa ja toimintaymparistdnsa mukaisesti
huomioiden  kuitenkin  kaupunkikonsernin  yhteiset riskienhallinnan
periaatteet. Toimialan johdolta, liikelaitoksilta ja tytaryhteisoéilta edellytetaan
riskienhallintasuunnitelman laatimista.

Kaupungin kaikkiin toimintoihin kohdistuviin seka seurauksiltaan hyvin
vakaviin riskeihin varautumisen osalta noudatetaan kaupunginjohtajan
vahvistamaa Vantaan kaupunkikonsernin valmiusohjetta. Valmiusohjeessa
maaritetdan muun muassa kaupunkikonsernin avaintehtavat (kriittiset
palvelut) ja niiden jatkuvuuden turvaamisen periaatteet.

Projektien  riskienhallinnan osalta noudatetaan kaupunkitasoisesti
maaritettyd Vantaan projektimallia. Lisaksi yksittaisten turvallisuuden osa-
alueiden osalta noudatetaan niista annettuja kaupunkitasoisia ohjeistuksia.
Esimerkiksi kaupunkikonsernin tietojarjestelmien ja tietojen kasittelyn
tietoturvallisuuden riskienhallinta ohjeistetaan kaupungin
tietoturvaohjeessa.

luokittelu

Riskit voidaan jakaa strategisiin, operatiivisiin, taloudellisiin ja
vahinkoriskeihin. Osa riskeista on kuntakonsernin sisdisia ja osa ulkoapain
aiheutuvia.

Strategiset riskit liittyvat organisaation pitkan aikavalin tavoitteisiin,
kriittisiin menestystekijoihin seka niihin kohdistuviin sisaisiin tai ulkoisiin
epavarmuustekijéihin.

Operatiiviset riskit ovat organisaation paivittaisen toiminnan jatkuvuutta,
prosesseja ja jarjestelmia uhkaavia riskeja. Operatiivisen riskin aiheuttama
haitta voi olla jossain tapauksissa vaikeasti mitattavissa.

Taloudelliset riskit liittyvat talouden tasapainoon, investointeihin seka
rahoitukseen, sijoituksiin ja maksuvalmiuteen.

Vahinkoriskilla tarkoitetaan riskia, joka toteutuessaan aiheuttaa
taloudellisia menetyksia, henkilévahinkoja tai haittaa ymparistélle.
Vahinkoriski kohdistuu tyypillisesti tiettyyn kohteeseen. Vahinkoriskeja ovat
esimerkiksi organisaation omaisuuden vaurioituminen, tuhoutuminen ja
haviaminen esimerkiksi rikoksen tai tulipalon seurauksena.

Toimialat ja liikelaitokset voivat Iluoda kayttédnsd myds muita

9
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riskiluokitteluja, jos ne ovat organisaation toiminnan kannalta
tarkoituksenmukaisempia.

5.2 Riskienhallintaprosessi

Riskienhallintaprosessi  voidaan  yksinkertaistettuna jakaa kolmeen
paavaiheeseen:

1. Riskien arviointi (tunnistaminen, analysointi, merkittavyyden arviointi)
2. Riskien kasittely (riskienhallintatoimenpiteiden suunnittelu ja toteutus)
3. Seuranta ja viestinta (ml. riskeista raportointi)

Riskien arvioinnin tavoitteena on tunnistaa ja arvioida tilanteet, tapahtumat
tai tapahtumaketjut, jotka voivat estaa saavuttamasta asetettuja tavoitteita,
uhata toiminnan jatkuvuutta tai aiheuttaa menetyksia.

Kaupunkikonsernissa riskien arviointi toteutetaan kevaisin tuloskorttien ja
toimintasuunnitelmien seka toimintaymparistéanalyysien laadintatydn
kdynnistamisen yhteydessa. Samassa yhteydessa suunnitellaan ja
maaritetaan keinot riskien hallitsemiseksi seka vastuutetaan ja
aikataulutetaan hallintatoimenpiteiden toteuttaminen.

Syksylla riskien arvioinnit tarkastetaan ja taydennetaan. Syksyn

riskikartoituksessa arvioidaan mya0s jo toteutettujen
riskienhallintatoimenpiteiden vaikuttavuutta. Vaikuttavuuden arvioinnilla
tarkoitetaan arviota riskienhallintatoimenpiteiden

tarkoituksenmukaisuudesta ja riittavyydesta.

Riskienhallinnassa keskeista on huomioida ja uudelleen arvioida myds
aiemmissa arvioinneissa tunnistetut riskit. Talla varmistetaan ennen kaikkea
riskienhallinnan jatkuvuus seka se, ettei riskeja arvioida vain tapaus- ja
tilannekohtaisesti.
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Kuva 1. Riskienhallinnan vuosikello

Kaupunkikonsernin tulosalueet raportoivat tunnistamistaan ja arvioimistaan
riskeistd toimialansa johdolle. Toimialan johto kasittelee ja arvioi seka laatii
naiden tietojen perusteella arvion toimialaan kohdistuvista merkittavimmista
riskeista. Edelld mainitun ja liikelaitoksilta saadun riskitiedon perusteella
laaditaan kaupunkitasoinen riskiprofiili.

YIId mainitun lisaksi kaupunkikonsernin strategiatyon yhteydessa arvioidaan
strategian  toteutumista  uhkaavat riskit ja maaritetaan niille
hallintatoimenpiteet seka vastuutahot. Kaupunkikonsernin organisaatiot
huomioivat oman roolinsa strategiatyén yhteydessa tunnistettujen riskien
hallinnassa.

Riskien tunnistaminen

Riskien tunnistamisessa arvioidaan organisaation toimintaan sen sisaisesta
ja ulkoisesta toimintaymparistosta aiheutuvat riskit. Riskien tunnistaminen
toteutetaan ryhmassa siten, etta lasna on riittdva maara asiantuntijoita
varmistamassa organisaation toimintojen  huomiointi  tarvittavassa
laajuudessa. Analysointivaiheessa arvioidaan, milla edellytyksilla riski voi
konkretisoitua seka priorisoidaan riskeista olennaisimmat jatkotydskentelya
varten.

Riskianalyysi

Seurausten vakavuutta arvioidaan asteikolla 1-5, jossa:
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1 = riskin vaikutukset ovat erittain vahaiset

2 = riskin vaikutukset ovat vahaiset

3 = riskin vaikutukset ovat kohtalaiset

4 = riskin vaikutukset ovat merkittavat

5 = riskin vaikutukset ovat erittain merkittavat

Seurausten vakavuuden arviointi pohjautuu organisaation maarittamaan
riskinsietokykyyn. Riskin seurausten vakavuuden arvioinnissa tulee
huomioida vahintaan seuraavat nakdkulmat:

- vaikutus asetettuihin tavoitteisiin

- vaikutus henkiléihin (oma henkiléstd, asiakkaat, asukkaat)

- vaikutus talouteen, omaisuuteen, materiaaliin ja ymparisto6n

- vaikutus toimintaan (keskeytyminen)

- vaikutus julkisuuskuvaan ja maineeseen

Riskin todennakoisyytta arvioidaan myos asteikolla 1-5, jossa:

1 = erittdin epatodennakdinen riski (harvemmin kuin kerran kymmenessa
vuodessa)

2 = epatodennakoinen riski (kerran kymmenessa vuodessa)

3 = mahdollinen riski (kerran viidessa vuodessa)

4 = todennakoinen riski (kerran vuodessa)

5 = erittdin todennakdinen riski (useita kertoja vuodessa)

Arvioitaessa riskin todennakodisyytta on syyta hyddyntaa laaja-alaisesti
muun muassa historiatietoa, raportteja Iaheltd piti - tilanteista, kertynytta
kokemusta seka asiantuntija-arvioita.

Riskien merkittavyyden arviointi

Riskin merkittavyys maaritetaan riskin toteutumisen todennakdisyyden ja
seurausten vakavuuden kautta. Riskin merkittavyys esitetaan riskilukuna (1-
25), joka maaraytyy kun riskin todennakdisyys (1-5) kerrotaan seurausten
vakavuudella (1-5).

Riskin merkittavyyden arviointi mahdollistaa sen, etta organisaatio kykenee
priorisoimaan riskien hallitsemiseksi toteutettavat toimenpiteet
merkittavimpiin riskeihin ja nain ollen pyrkii varmistamaan riskienhallinnan
vaikuttavuuden. Asetettuja tavoitteita uhkaavat, merkittaviksi arvioidut
riskit organisaatio raportoi ylemmalle organisaatiotasolle. Merkittavien
riskien hallinta tulee huomioida organisaation riskienhallintasuunnitelmassa.

Riskien hallitseminen

Riskien hallitsemisella tarkoitetaan toimenpiteitd, joiden tavoitteena on
pienentaa riskin merkittavyytta. Toimenpiteet voivat kohdistua riskin
todennakoisyyden tai seurausten vakavuuden pienentamiseen tai molempiin
edella mainituista. Riskienhallintatoimet  tulee  aina  suhteuttaa
riskinsietokykyyn seka riskin merkittavyyteen muun muassa huomioimalla
riskien hallinnasta aiheutuvat kustannukset sekda saavutettava hyoty.
Kaupunkikonsernin toimintakykya uhkaaviin vakaviin, mutta
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epatodennakdaisiin riskeihin varautuminen huomioidaan muun muassa
valmiussuunnitelmilla ja muilla toiminnan jatkuvuuden varmistamiseen
pyrkivilla etukateistoimenpiteilla.

Riskienhallintatoimenpiteiden toteuttaminen on jatkuvaa ja tapahtuu osana
normaalia toimintaa organisaation kaikilla tasoilla. Hyvin epatodennakdiset
tai vain vahaisia seurauksia aiheuttavat riskit voidaan myo6s paattaa
hyvaksya osana toimintaa. Riskitiedon  jakaminen, henkildston
kouluttaminen ja riskienhallintaan kannustaminen ovat olennainen osa
riskienhallintaa ja luovat sille perustan.

5.3 Riskeista raportointi ja viestinta

Riskienhallintaprosessiin kuuluu olennaisena osana raportointi ja viestint3,
joilla varmistetaan osaltaan kaupunkikonsernin merkittavimpien riskien
tunnistaminen seka riittava organisaation sisainen riskitietous.

Toimialat, liikelaitokset ja tytaryhteis6t raportoivat yhteistydssa
riskienhallinnan ohjausryhman kanssa merkittavista riskeistaan ja
riskienhallinnan seka sisaisen valvonnan jarjestelyistaan osana toiminnan ja
talouden seurantaa ja raportointia. Tytaryhteisdjen osalta raportin koostaa
konsernihallinnon ja rahoituksen tulosalue ja raportit kasitellaan
yleisjaostossa. Tilinpaatdksen yhteydessa annetaan arvio merkittdvimmista
riskeistd ja epavarmuustekijoistd seka selonteko riskienhallinnan
jarjestamisesta.

Organisaation sisdisella seka keskeiset sidosryhmat huomioivalla
luottamuksellisella tiedonvaihdolla varmistetaan, ettd kaikki keskeiset
toimintaan vaikuttavat tahot ovat tietoisia toimintaan kohdistuvista
riskeista. Viestinnalla on merkittava rooli riskien hallitsemisessa. Viestinnalla
varmistetaan myos se, ettd eri tahot ymmartavat paatoksenteon perusteet
ja syyt siihen, miksi tiettyja toimenpiteita tarvitaan.

6. Valvonta

Kaupunkikonsernin ~ valvonta  voidaan jakaa  karkeasti kolmeen
kokonaisuuteen:

- Sisainen valvonta

- Sisainen tarkastus

- Ulkoinen tarkastus

Kaupunkikonsernin sisdisesta valvonnasta vastaavat kaikki tilivelvolliset ja
esimiehet. Sisainen tarkastus avustaa kaupunginjohtajaa ja
kaupunginhallitusta arvioimalla sisaisen valvonnan ja riskienhallinnan
riittdvyyttd ja toimivuutta. Kaupungin ulkoista valvontaa toteuttavat
tilintarkastaja seka tarkastuslautakunta.
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6.1 Sisadinen valvonta

Sisainen valvonta on kaupungin ja sen toimialan, palvelu- tai vastuualueen
toiminnan omaa valvontaa, joka on johdon tekemaa tai johdon Ilukuun
tehtya. Toimiva sisainen valvonta kohdistuu organisaation kaikkeen
toimintaan. Se kasittdd tiedossa olevien riskien hallitsemiseksi
kayttéonotettuja keinoja, toimintatapoja ja valvontatoimenpiteita.

Sisainen valvonta on osa kaupungin johtamisjarjestelmaa sekd kaupungin
johdon ja hallinnon tydvaline, jonka avulla arvioidaan asetettujen
tavoitteiden toteutumista, toimintaprosesseja, raportoinnin ja tiedon
luotettavuutta, resurssien ja omaisuuden turvaamista seka lainsaadannon ja
ohjeiden noudattamista. Sisainen valvonnan voidaan katsoa olevan riittavaa
ja tarkoituksenmukaista silloin, kun organisaatiolla on kohtuullinen varmuus
asetettujen tavoitteiden saavuttamisesta.

Kaupunkikonsernin sisdisen valvonnan vastuut on kuvattu kohdassa 3
"Riskienhallinnan ja sisaisen valvonnan organisointi ja vastuut”.

Vantaan kaupunkikonsernissa ei hyvaksyta vaarinkaytoksia.
Vaarinkaytdksina pidetaan erilaisia eparehellisia, epaeettisia,
kaupunkikonsernin ohjeita rikkovia tai lainvastaisia tekoja. Esimiehet
ohjaavat seka valvovat alaistensa toimintaa ja heidan tulee ryhtya
toimenpiteisiin, mikali  havaitsevat vaarinkaytoksia johtamassaan
toiminnassa. Henkiléstdn on raportoitava epdilemansa vaarinkaytokset tai
rikkomukset esimiehelleen.

Merkittdva osa sisdisestd valvonnasta tapahtuu toimintaprosesseihin
sisallytettdvind paivittaisina valvontatoimenpiteind ja varmistuksina.
Valvontatoimenpiteiden on oltava taloudellisia ja tehokkaita.
Saannolliseen valvontaan kuuluvat mm.

+ johdolle laadittavat raportit

+ toiminnan ja toimintapoikkeamien seuranta

« talousarvion toteutumisen seuranta

+ toimintaperiaatteiden seka ohjeiden noudattamisen valvonta

* hyvaksymis- ja valtuutusjarjestelma

« saanndlliset varmistus- ja tasmaytystoimenpiteet

+ sovittujen riskirajojen seuranta ja niista raportointi

« fyysiset ja tekniset valvontatoimenpiteet

6.2 Sisaisen tarkastuksen tarkastustehtava

Sisdisen tarkastuksen tehtavana on avustaa kaupunginhallitusta ja
kaupungin-johtajaa hyvan johtamis- ja hallintotavan, riskienhallinnan ja
sisaisen valvonnan toimivuuden arvioinnissa ja kehittamisessa suorittamalla
kaupungin organisaation hallinnon, talouden ja toimintojen tarkastusta seka
tarjoamalla konsultointipalveluja. Kaupunginjohtaja hyvaksyy sisaisen

14
Riskienhallinta ja sisainen valvonta Vantaan kaupunkikonsernissa



2 Vantaa

3.2.2015

tarkastuksen vuosisuunnitelman. Sisaisella tarkastuksella on oikeus saada
kaikki tarkastuksen suorittamiseksi tarvitsemansa tiedot.

Sisainen tarkastus raportoi tarkastuksen tulokset kaupunginhallitukselle
vahintdan kerran vuodessa ja kaupunginjohtajalle kerran kuukaudessa.
Raportit toimitetaan aina kaupunginhallituksen puheenjohtajistolle ja
kaupunginjohtajalle seka tarkastuksen kohdentumisesta ja sisallésta
riippuen apulaiskaupunginjohtajille sekd lautakuntien ja johtokuntien
puheenjohtajille seka muulle johdolle valittdémasti niiden valmistuttua.
Yhtiotarkastukset raportoidaan yleisjaostolle, yhtion johdolle ja hallitukselle.
Tilinpaatdoksessa raportoidaan kaupunginvaltuustolle sisaisen tarkastuksen
jarjestamisesta ja tarkastuksen keskeisista tuloksista.

6.3 Ulkoisen tarkastuksen tarkastus- ja arviointitehtava

Ulkoinen valvonta on riippumaton toimivasta johdosta ja muusta
organisaatiosta. Ulkoisen valvonnan toteuttajat ovat tilintarkastaja ja
tarkastuslautakunta. Vantaan kaupungin tarkastussaanndssa maaritelldan
ulkoisen tarkastuksen tehtavat ja vastuut.

Tilintarkastaja vastaa kuntalain 73 §:n mukaisesta tilintarkastuksesta.
Kuntalain mukaan tilintarkastajan on hallinnon, kirjanpidon, tilinpaatoksen ja
valtionosuuksien perusteista annettujen tietojen tarkastamisen ohella
tarkastettava, onko kaupungin sisdinen valvonta, riskienhallinta ja
konsernivalvonta jarjestetty asianmukaisesti. Tilintarkastaja raportoi
tydohjelmansa toteutumisesta tarkastuslautakunnalle. Tilintarkastajien on
annettava valtuustolle kultakin tilikaudelta kertomus, jossa esitetaan
tarkastuksen tulokset. Lisaksi tilintarkastaja raportoi suorittamiensa
tarkastusten havainnoista tarkastuslautakunnalle, ulkoiselle tarkastukselle
seka tarkastuksen kohteelle ja vastuuhenkildlle.

Tarkastuslautakunta valmistelee kuntalain mukaisesti valtuuston
paatettavaksi hallinnon ja talouden tarkastusta koskevat asiat ja arvioi
valtuuston asettamien toiminnallisten ja taloudellisten tavoitteiden
toteutumista kaupunkikonsernissa. Lautakunta voi esittda tarkastussaannoén
7 §&ssa mainitussa raportoinnissaan kasityksensa sisaisen valvonnan
asianmukaisuudesta tilintarkastajan ja ulkoisen tarkastuksen tulosalueen
arvioinnin pohjalta.

Ulkoisen tarkastuksen tulosalue avustaa tarkastuslautakuntaa ja
tilintarkastajaa kuntalain 71 §&n ja 73 §&n mukaisissa tehtavissa seka
suorittaa tarkastussaannén mukaiset tehtavat. Tulosalue valmistelee
valtuustolle annettavan arviointikertomuksen ja arvioi tavoitteiden
toteutumista seka suorittaa tilintarkastajan ty6ohjelman mukaisia
tarkastuksia.
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7. Hyvaksyminen, voimaantulo ja paivittaminen

Vantaan kaupunginvaltuusto on hyvaksynyt kaupunkikonsernin
riskienhallinnan ja sisaisen valvonnan jarjestdmisen periaatteet xx.xx.xx ja
ne astuvat voimaan 31.3.2015.

Tama asiakirja korvaa kaupunginvaltuuston 16.12.2013 hyvaksyman
kaupunkikonsernin sisaisen valvonnan ja riskienhallinnan perusteet -
asiakirjan.

Sisdisen valvonnan ja riskienhallinnan jarjestamisen periaatteiden
ajantasaisuus arvioidaan vuosittain kaupungin johtoryhmassa. Periaatteet
hyvaksytetaan kaupunginvaltuustossa valtuustokausittain tai tarvittaessa.
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