Tietoturva- ja tietosuojapolitiikka
V1.24

Vantaan kaupungin tietoturva- ja tietosuojapolitiikka

Vantaan kaupunki/Tietoturva tietoturva@vantaa.fi avain.vantaa.fi/palvelut/turvallisuus/tietoturvallisuus



Tietoturva- ja tietosuojapolitiikka
V1.24

VANTAAN KAUPUNGINHALLITUS 28.05.2018

Vantaan kaupunki/Tietoturva tietoturva@vantaa.fi avain.vantaa.fi/palvelut/turvallisuus/tietoturvallisuus



Tietoturva- ja tietosuojapolitiikka 3/23

V1.24
Sisallysluettelo
1 Tietoturva- ja tietosuojapolitiikan perusta.......cccccceeeeeiiieeiiiieiiiieeerceeeereeeeeeeenneens 3
2 Kaupungin tietoturvan ja tietosuojan tavoitteet...........ccccuueeeeeriieniiiinnieerneceennnnnns 3
2.1 TietoturvataVvoIttEet.......cooo e e e e e e 3
2.2 TietoSUOJAtAVOITLEEL. ......uueeeeeeee et e e e rrere e e e e e see e srsraeeeeeeeennns 4
3 Tietoturva- ja tietosuojariskeihin varautuminen...........ceeeecereeeiirereirenecrnereencennens 5
3.1 TietorisKien arViOiMINEN.......ccuiiiciieeeieeeeeeeee et e et e et e e ste e e reeesaeeessaaeesaaeessaeeesnsnneeasanns 5
3.2 Riskienhallinnan toIMENPITEEL.........uvvveiiiiiieeeee e e e e rrrrere e e e eeenennn 7
4 Tietoturvan ja tietosuojan vastuut ja organisointi.........ccccceveeeeirereercereeccereeeennnnn. 8
4.1 Tietoturvan ja tietosuojan tilivelvollisuudet ja vastuut.........ccccoeevvmeveieiiiiiiiiirieeeieeeeen, 8
4.1.1 Kaupunginhallitus ja kaupunginjohtaja.........ccueeciiieiieeiieeeeeece e aara e e 8
4.1.2  ApulaiskaupunginjOhtajat........ccovieiieiiiieieeccieeccee e cerree e eerreeeeereeesebreeese e e ssnnsnnans 9
4.1.3 Vantaan tytaryhtididen ja liikelaitosten pAattajat.........ccooevieeiieeiieeceeeeeeeee e 9
4.1.4  Tulosalueiden johtajat ja tulosyksikdiden paallikot sekd muut esimiehet........covveeeeeeeeiiinnnnnnn. 9
4.1.5 Kaupungin palveluiden paallikot ja vastuulliset........c.ueeueeeeiieceeeeeeeeeeeee e, 10
4.1.6  Palveluntoimittajat.......ccoocciieeieeeeeceee e ettt et et e araaaaeean 10
4.1.7  Tiedon OMISEAJat.....ccccieeieceeee ettt e e ettt e et e e e be e e be e e sa e e e naaeaeeeennrraaaaaan 11
4.1.8  HenKiloreKisterin PitAjat........cecieeiiieeiieeeee ettt e e e e e ee e e e e aae s e e e e e ansanaaaas 11
4.1.9 Tietojarjestelmien OmMiIStajat.........c.eoc it e 11
4.1.10 Tyontekijoiden ja muiden tietoja kasittelevien vastUu............oocvveeiieeiiecciicciieeeeeceeeeee, 12
4.2 Tietoturvan ja tietosuojan jarjestaminen: tietoturvan ja tietosuojan hallinta, -palvelu ja
o (a1 ] [0 = = T OO SSR PP 13
421 TIietOtUrVAPAAIIKKO. .....ccovveeeeeeeereeecteectee ettt ecreeeeteeeeteeeetaeeeareeeseeesesessneeeeensssseseeeennnsneseeenn 13
4.2.2  TietOSUOJAVASTAAVA......cccveeeieeeteectee ettt ettt eecte e e e e e ete e e e bt e e beeese e e sseeesseeesseeesseaensaennsseensseaeennn 14
4.2.3 Tietoturva- ja ietosuojatyOryNMa.........c.ve oottt e eereeerae e reeenne s 14
4.2.4 Toimialojen tietoturva- ja/tai tietosuojavastaavat..........ccceceeeiecieeceecieceeeeeeeeee e 14
4.2.5  TietohallinNon PalVEIUKESKUS..........ooouvieeieeeeeeeeeee ettt ebne e eeanees 15
4.2.6  HENKIIOSTOKESKUS.......oeeeteeteeieeeeeee ettt ettt et e e et esse e e e se e saesse e saessaessaesseenseesnns 15
4.2.7 Hankintakeskus ja hankinnoista vastaavat.........cccoeueeeeeieiieciieceeec et ee e e e e e e 15
5 Tietoturvan ja tietosuojan seuranta, koulutus, ohjeet ja viestinta...................... 16
6 Liite 1: Tietoturvan ja tietosuojan kasitteita..........cccoeeuuneeiiiiiiiiiiiiniieenieerenneenen. 17



Tietoturva- ja tietosuojapolitiikka 4/23
V1.24

1 Tietoturva- ja tietosuojapolitiikan perusta

Tietoturva- ja tietosuojapolitiikka sisaltaa tavoitteet, periaatteet, vastuut ja toimintatavat,
jotka ohjaavat Vantaan kaupungin toimintaa kaupungin tietojen kasittelyssa ja
suojaamisessa. Tietoturva- ja tietosuojapolitiikan tavoitteena on varmistaa
vhdenmukaiset kdytannot tietoturvan ja tietosuojan toteuttamiseksi. Tietoturvasta ja
tietosuojasta huolehtiminen on osa kaupungin riskienhallintaa. Kaikessa tietojen
kasittelyssa noudatetaan lainsaadantoa, viranomaismaarayksia ja -ohjeita seka kaupungin
maarayksia, ohjeita ja linjauksia.

Tietoturva- ja tietosuojapolitiikka koskee Vantaan kaupungin johtoa, luottamushenkil6ita,
viranhaltijoita, henkilosto3, konsultteja sekd muita kaupungin tietoja kasittelevia
henkil6ita. Se tulee huomioida myds kaupungin kdyttamien palvelutuottajien ja
sidosryhmien seka kaupunkikonsernin tytaryhtididen toiminnassa. Tietoturva- ja
tietosuojapolitiikkaa tdydentavat kaupungin yleiset tietoturva- ja tietosuojaohjeet seka
toimialojen omat tarkentavat tietoturva- ja tietosuojaohjeet.

Tietoturva- ja tietosuojapolitiikka on voimassa toistaiseksi. Asiakirjan sisaltoa tarkistetaan
ja paivitetdan saannollisesti. Asiakirja on julkinen.
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2 Kaupungin tietoturvan ja tietosuojan tavoitteet

Kaupungin tietoturvan ja tietosuojan yleistavoite on

Oikea tieto oikeilla ihmisilla oikeassa paikassa oikeaan aikaan!

2.1 Tietoturvatavoitteet

Vantaan kaupunki huolehtii tietojen, asiakirjojen ja tietojarjestelmien saatavuudesta,
kaytettavyydesta, eheydesta ja suojaamisesta sekd muusta tiedon laatuun vaikuttavista
tekijoista. Samoin kaupunki huolehtii riskiarvioon perustuvien tarpeellisten
organisatoristen ja teknisten toimenpiteiden suorittamisesta tietojen suojaamiseksi,
kuten asiattomalta paasylta tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen
havittamiselta, muuttamiselta, luovuttamiselta tai siirtimiselta.

Tiedon suojaaminen on oleellinen osa kaupungin kokonaisturvaa ja paivittaista toimintaa
seka tarkea osa kaupungin toiminnan ja palveluiden laatua ja varmentamista. Kaupungin
hallussa olevat tiedot ja tietojen kasittely seka tietojarjestelmat ja -verkot suojataan
lainsdadannon edellyttamalla tavalla kaikissa olosuhteissa, jotta toiminnan laatu ja
jatkuvuus pystytaan varmistamaan.

Vantaan kaupungin tietoturvatavoitteet ovat:

e Tietoriskien ennakoiminen ja vaikutuksien jarjestelmallinen hallitseminen
jatkuvalla tietoriskien tunnistamisella, arvioimisella ja toimenpiteilla

¢ Tiedon ja tietoldhteiden luotettavuuden, virheettomyyden ja laadun
varmistaminen kaupungin johtamisessa, paatoksenteossa, toiminnassa ja
viestinnassa

¢ Tiedon saatavuuden ja kdytettavyyden varmistaminen

¢ Tiedon ja tietojarjestelmien valtuudettoman tai oikeudettoman kdytén estaminen

¢ Tiedon tahattoman tai tahallisen tuhoutumisen tai vaaristymisen estaminen

e Toiminnan keskeyttavien hairididen estaminen ja toipumiseen varautuminen

¢ Tietoturvaloukkauksien havaitseminen, jaljittAminen, tutkinta ja niista toipuminen

e Sahkoisen asioinnin saatavuuden, luotettavuuden ja kiistamattémyyden
varmistaminen

¢ Kaupungin tietoturvapolitiikan ja -periaatteiden noudattamisen varmistaminen
kaupungin kayttamissa tietopalveluissa ja tietojarjestelmissa

e Kaupungin tarkeiden palveluiden ja prosessien keskeytymattéman toiminnan
suojaaminen ja hairidihin varautuminen mukaan lukien tietojarjestelmat ja -verkot

e Tietoturva huomioidaan kaupungin ja eri osapuolten valisissd sopimuksissa

e Valtionhallinnon tietoturvaperiaatteiden perustietoturvatason ja kriittisissa
toiminnoissa korotetun tietoturvatason (VAHTI) saavuttaminen ja toteuttaminen.
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Tietoturvatavoitteiden saavuttaminen edellyttda kaupungin kaikkien toimialojen osalta
sitoutunutta ja maaratietoista toteutusta.

2.2 Tietosuojatavoitteet

Vantaan kaupunki noudattaa asiakkaiden, kuntalaisten ja kaupungin henkildston
henkilotietojen kerdaamisessa ja kasittelyssa voimassa olevaa lainsdadantoa ja seuraavia
tietosuojatavoitteita.

Vantaan kaupungin tietosuojatavoitteet ovat:

¢ Lain ja kaupungin ohjeiden noudattaminen varmistetaan henkil6tietojen kasittelyn
suunnittelulla ja osoitetaan dokumentoinnilla.
¢ Tietosuojasta huolehditaan henkil6tietojen kasittelyn koko elinkaaren ajan:
Hallinnollisilla ja teknisilla toimenpiteilla varmistetaan, etta kasittelyyn
valitaan vain kayttotarkoituksen kannalta tarpeelliset henkil6tiedot.
Henkil6tietoja kerataan ja kasitellaan vain tiettya etukdteen maariteltya ja
lain mukaisesti perusteltua tarkoitusta varten.
Henkil6tietoja ei kasitella kauemmin kuin on tarpeen niiden
kayttotarkoituksen vuoksi.
Vain lain velvoittamat ja kaupungin ohjeiden mukaiset henkilotiedot
arkistoidaan kasittelytarpeen paatyttya.
Henkil6tiedot havitetaan lainmukaisen sailytysajan paatyttya kaupungin
ohjeistuksen mukaisesti.
® Varmistetaan henkiloston ja sidosryhmien paasy henkilotietoihin vain tehtavien
edellyttamalla oikeudella ja tavalla.
¢ Henkil6tietojen kasittelyssa huolehditaan tietojen virheettomyydesta.
¢ Henkil6iden oikeus omien tietojensa tarkastamiseen, korjaamiseen, poistamiseen
tai siirtdmiseen toteutetaan kaupungilla hallinnollisilla ja teknisilla toimenpiteilla.
¢ Tietosuoja huomioidaan kaupungin ja eri osapuolten vilisissa sopimuksissa.

Tietoturvan ja tietosuojan kasitteitd on maaritelty liitteessa 1: Tietoturvan ja tietosuojan
kasitteita.
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3 Tietoturva- ja tietosuojariskeihin varautuminen

3.1 Tietoriskien arvioiminen

Tietoturva- ja tietosuojatoimenpiteitd suunniteltaessa ja kehitettdessa tulee arvioida ja
analysoida toimintaan liittyvat tietoriskit ja tietosuojariskit. Tietoriskien ja
tietosuojariskien suuruuden perusteella voidaan maarittaa optimaaliset hallinnolliset ja
tekniset tietoturva- ja tietosuojavaatimukset toimintaa suojaaviksi toimenpiteiksi.

Kaupungin tiedon maara on valtava, joten sen hallitseminen on haasteellista. Tieto voi
olla yksittdisessa asiakirjassa, sihkoposti-, pika- tai tekstiviestissa, anturissa, verkossa,
pilvipalvelussa, tietokannassa, tietokoneen tai puhelimen muistissa, aani- tai
kuvatiedostossa tai ihmisen muistissa tai paperilla.

Tietoriskeja tulee arvioida ja hallita kaupungin riskienhallinnan ohjauksen mukaisesti ja
suurimmat tietoturva- ja tietosuojariskit tulee sisaltya organisaation tai palvelun
riskienhallintasuunnitelmaan ja jatkuvaan riskien arviointiin.

Tietoon kohdistuu tyypillisesti seuraavia riskeja:

e Tietoon paasy on hankalaa, hidasta tai estetty (saatavuus).

e Tieto vuotaa sivullisille (luottamuksellisuus).

e Tieto ei ole kayttokelpoista puutteen/virheen vuoksi tai tieto on havinnyt
(tarkkuus).

e Tieto ei jalostu eika ole kadyttokelpoista toiminnan kehityksen tahdissa (ketteryys).

e Tieto ei ole kenenkaan kaytettavissa (jatkuvuus).

Tietoriskien arvioinnissa tulee huomioida tiedon saatavuuteen, luottamuksellisuuteen,
eheyteen, joustavuuteen ja jatkuvuuteen liittyvat riskit toimialan toiminnan mukaisesti.
Oikean ihmisen tulee paasta oikeaan tietoon silloin, kun tietoa tarvitaan. Tieto voi olla
saavuttamattomissa tai sita ei l16ydy, kun sita tarvitaan. Tieto voi vuotaa asiattomille. Tieto
voi puuttua kokonaan tai olla puutteellista tai virheellista. Tieto voi olla vaikeasti
kehitettavissa tai laajennettavissa kehittyvan toiminnan tukemiseksi. Laaja teknologian
toimintahairio voi aiheuttaa, ettei kukaan paase kasittelemaan tietoa.

Kaupungin toiminta on enenevassa maarin riippuvainen toimintaa ja fyysista maailmaa
ohjaavasta verkotetusta automaatioteknologiasta, jopa siind maarin, ettd henkildiden
turvallisuus voi vaarantua. On syyta huomioida, etta tietoon ja teknologiaan kohdistuva
riski voi aiheuttaa vaikutuksen ihmisen terveyteen tai henkeen, jos tietojarjestelma ohjaa
fyysisen maailman toimintaa, josta ihmiset ovat riippuvaisia kuten esimerkiksi
kiinteistonohjausjarjestelmat.
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Tietosuojariskeihin varautumisessa tulee arvioida, aiheuttaako henkilotietojen kasittely
luonnolliselle henkilGille (palveluidemme asiakkaille, henkildkunnalle ja sidosryhmien
henkiloille) jonkin oikeuden tai vapauden menetyksen. Esimerkiksi arkaluonteisten
tietojen vuotamisen tai virheellisten tietojen takia henkild voi altistua syrjinnalle,
menettida oikeuden palveluun (ei saa opiskelupaikkaa) tai saada virheellistd palvelua
vaaran paatoksen perusteella.

Tieto- ja tietosuojariskit voivat aiheutua tyypillisesti seuraavista syista:

e Tietojen hallintatoimet ja kasittely on jarjestetty puutteellisesti. Jos
henkiltietojen kasittely on jarjestetty puutteellisesti, henkildiden oikeus omien
tietojensa tarkastamiseen, korjaamiseen, poistamiseen tai siirtdmiseen voi
vaarantua.

¢ Tietoja ja tietojarjestelmia voivat vaarantaa mm. laite-, ohjelma-, tietokanta- ja
tietoliikenneviat sekd ymparistoriskit (esim. sdhkokatko).

e Kaupungin henkildstdn tai ulkopuolisten henkildiden tahattomat virheet tai
tahallinen toiminta voi vaarantaa tiedon laadun tai tietojarjestelmien
toimivuuden.

¢ Koska toimintaymparistot ovat tyypillisesti verkotettuja, tietoturva ja tietosuoja
voivat vaarantua tietojen siirrossa tai yhteyksien ja kdyttéoikeuksien maarittelyssa
(esim. henkiloston tiedot jaetaan useisiin jarjestelmiin)

e Tietoturva- ja tietosuojariskit ovat suurempia, kun tietoja kasitellaan ja
tietojarjestelmia kaytetaan julkisten verkkojen kautta, tydpaikan ulkopuolelta
ja/tai muilla kuin kaupungin laitteilla. Silloin asiattomat voivat paasta helpommin
tietoon kasiksi luvattomasti.

Kyberriskien arvioinnissa on olennaista toimintaa ohjaavien tietojarjestelmien kautta
aiheutuvat fyysisen maailman vaikutukset. Anturit voivat tuottaa liikkenteen ohjauksen,
katujen kunnossapidon, talotekniikan, sairaaloiden, voimalaitosten ja vesihuoltolaitosten
jarjestelmiin erittdin suuria, jatkuvasti lisiantyvia tietomassoja, jotka voivat sisaltaa
kaupungin kannalta kriittista tietoa. Yha useampia laitteita on kytketty
toimintaymparistoissa toisiinsa. Naiden lisdksi kyberturva voi vaarantua sensorien
tuottaminen tietojen tahattomasta tai tahallisesta vaaristymisesta johtuen (esimerkiksi
ilmastointijarjestelman lampotilasensorin hairinta laservalolla). Muita digitalisoinnin
kyberuhkia ovat mm. robotisoinnin virheet, massatiedon hallinnan riskit ja toiminnan
logiikan automatisoinnin virheiden nopeus. Lisidksi lainsdadanndén muutoksia ei ehka
ehdita toteuttaa monimutkaisessa toimintaymparistossa riittavan nopeasti.
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3.2 Riskienhallinnan toimenpiteet

Kun tietoturva- ja tietosuojavaatimukset on maaritelty tietoriskien suuruuden mukaisesti,
voidaan hallinnolliset ja tekniset suojaustoimenpiteet suunnitella ja toteuttaa
optimaalisesti.

Hallinnollisia suojaustoimenpiteita ovat mm. tietoturvan ja tietosuojan sisaan
rakentaminen osaksi kaupungin kaikkia prosesseja (esim. tietoturva- ja
tietoturvavaatimukset osana hankintaprosessia) ja palveluja (esim. henkildston
tukeminen hairidtilanteessa).

Tietosuojatoimenpiteet tulee dokumentoida, jotta kaupunki tayttaa tietosuoja-asetuksen
mukaisen osoitusvelvollisuuden.

Teknisia toimenpiteitd ovat mm. seka teknisten suojausmekanismien sisdan rakentaminen
osaksi toiminta- ja tietotekniikkaa (esim. paasykontrollit) ett4 tietoturvatekniikan
hyodyntaminen tiedon suojaamisessa (esim. lukko ja salausohjelma).

Parhaimmillaan tietoturva- ja tietosuojatoimenpiteet suojaavat tarpeen mukaan tietoa,
mutta eivat hankaloita, hidasta tai jaykista toimintaa, prosesseja tai tekniikkaa.
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4 Tietoturvan ja tietosuojan vastuut ja organisointi

Tietoturvan ja tietosuojan vastuut on maaritelty lyhyesti kaupungin hallintosdannossa.
Tassa asiakirjassa syvennetaan kaupungin viranhaltijoiden ja organisaatioiden tietoturva-
ja tietoturvavastuita.

4.1 Tietoturvan ja tietosuojan tilivelvollisuudet ja vastuut

Kaupunginhallitus
Kokonaisvastuu kaupungin tietoturvasta ja tietosuojasta

Kaupunginjohtaja
Kokonaisvastuu kaupungin tietoturvan ja tietosuojan ohjauksesta

Apulaiskaupunginjohtajat
Kokonaisvastuu toimialan tietoturvan ja tietosuojanjarjestamisesta

Liikelaitosjohtajat

Kokonaisvastuu liikelaitoksen tietoturvan ja tietosuojan jarjestamisesta

Tulosaluejohtajat
Vastuu tulosalueen tietoturvan ja tietosuojan jarjestamisesta

Esimiehet
Vastuu alaisten toiminnasta tietoturva- ja tietosuojaohjeistusten mukaisesti

Tyontekijat
Velvollisuus toimia tietoturva- ja tietosuojaohjeistusten mukaisesti

Kuva 1 Yhteenveto Kaupungin tietoturva- ja tietosuojavastuista.

4.1.1 Kaupunginhallitus ja kaupunginjohtaja

Kaupunginhallitus huolehtii kuntalain perusteella kaupungin sisdisesta valvonnasta ja
riskienhallinnan jarjestamisesta, ja siten kaupunginhallituksella on kokonaisvastuu
kaupungin tietoturvasta ja tietosuojasta. Kaupunginhallitus vastaa siita, ettd kaupunki
tayttaa tietoturva- ja tietosuojalainsaadannon velvoitteet. Kaupunginhallitus hyvaksyy
kaupungin tietoturva- ja tietosuojapolitiikan.
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Kaupunginjohtaja vastaa kaupungin tietoturvan ja tietosuojan ohjauksesta seka vahvistaa
niihin liittyvat kaupunkitasoiset paatokset.

Kaupunginhallituksen ja kaupunginjohtajan tulee sitoutua tietoturvan ja tietosuojan
jatkuvaan kehittamiseen seka huolehtia toiminnan riittavasta resursoinnista.

4.1.2 Apulaiskaupunginjohtajat

Apulaiskaupunginjohtajat vastaavat oman toimialansa tietoturvasta ja tietosuojasta.
Apulaiskaupunginjohtajien tulee huolehtia riittavasta tietoturvan ja tietosuojan
resursoinnista, ohjeistamisesta, koulutuksesta ja asioiden saannéllisesta kasittelysta
johtoryhmissa toimialoillaan. Apulaiskaupunginjohtajat vahvistavat omia toimialojansa
koskevat tietoturvan ja tietosuojan erityisohjeet. Toimialakohtaiset erityisohjeet voivat
tarkentaa, tdydentaa ja tiukentaa kaupunkitasoista ohjeistusta. Mikali pakottavista syista
ilmenee tarve poiketa kaupunkitasoisesta ohjeistuksesta toimialakohtaisella
erityisohjeistuksella, poikkeamia koskevat riskipdatokset tekee kaupunginjohtaja.

4.1.3 Vantaan tytaryhtididen ja liikelaitosten paattajat

Vantaan kaupunkikonsernin tytaryhtididen ja liikelaitosten toimitusjohtajat,
tytaryhtididen hallitukset ja liikelaitosten johtokunnat ovat vastuussa organisaationsa
tietoturvan ja tietosuojan jarjestamisestd voimassa olevan lainsdadannon sekd kaupungin
tietoturva- ja tietosuojapolitiikan ja ohjeistusten mukaisesti.

Tytaryhtididen ja liikelaitosten paattajat vastaavat organisaationsa tietoturvasta ja
tietosuojasta. Paattajien tulee huolehtia riittavasta resursoinnista, ohjeistamisesta ja
koulutuksesta organisaatiossaan. Paattajat vahvistavat omaa organisaatiota koskevat
tietoturvan ja tietosuojan erityisohjeet. Tytaryhtididen ja liikelaitosten erityisohjeet voivat
tarkentaa, taydentaa ja tiukentaa kaupunkitasoista ohjeistusta.

Mikali pakottavista syistd ilmenee tarve poiketa kaupunkitasoisesta ohjeistuksesta
organisaatiokohtaisella erityisohjeistuksella, poikkeamia koskevat riskipaatokset tekee
organisaation hallitus. Poikkeamapaatoksista tulee tiedottaa kaupungin
tietoturvapaallikolle ja/tai tietosuojavastaavalle.

4.1.4 Tulosalueiden johtajat ja tulosyksikoiden paallikot seka muut
esimiehet

Kaupungin tulosalueiden johtajat (mukaan lukien liikelaitokset) ja tulosyksikéiden
paallikot ovat vastuussa tietoturvasta ja tietosuojasta oman tulosalueensa ja
tulosyksikkonsa osalta. Johtajien ja paallikdiden tulee jarjestaa riittava resursointi
tietoturvan ja tietosuojan toteutumiseksi omassa yksikossaan.

Tulosalueiden ja -yksikoiden paallikét ovat vastuussa palveluiden tuottamisesta siten, etta
palveluiden kayttajat voivat toimia tietoturvallisesti ja kasitella henkil6tietoja
lainmukaisesti.
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Johtajien, paillikdiden ja esimiesten tulee huolehtia alaistensa ja ulkopuolisten
konsulttien

e sitouttamisesta kaupungin salassa pidettavan tiedon ja henkil6tietojen
asianmukaiseen suojaamiseen

e perehdyttamisesta tietoturva- ja tietosuojavastuisiin

® annettujen tietoturva- ja tietosuojamaaraysten ja -ohjeiden noudattamisesta

e paasysta tarpeelliseen tietoon tydsuhteen tai yhteistyon alkaessa

e tyotehtdvien muuttuessa valtuuksien muutoksista ja

e tyosuhteen tai yhteistyon paattyessa tietoon paasyn ja valtuuksien poistamisesta
seka tietojen siirtamisesta kaupungille

Kaikkien esimiesten on saatettava havaitsemansa tai tietoonsa saamat tietoturva- tai
tietosuojarikkomukset viipymatta kaupungin tietoturvapaillikén, toimialan
tietosuojavastaavan ja/tai kaupungin tietosuojavastaavan tietoon.

4.1.5 Kaupungin palveluiden paallikot ja vastuulliset

Vantaan kaupungin tulosalue tai tulosyksikko, joka tuottaa kaupungin palveluita
kaupungin henkil6stolle, kaupungin toiminnoille tai asiakkaille, on kokonaisvastuussa
palvelunsa tietoturvasta ja tietosuojasta riippumatta siitd, onko palvelun osana hankittu
teknologiaa tai ulkoistettu palvelun osia palveluntoimittajille.

Kaupungin palveluissa tulee

e madritelld tietoturvaan ja tietosuojaan liittyvat hallinnolliset ja tekniset
vaatimukset

e ottaa vaatimukset huomioon palvelun kehittdmisessa ja

¢ toteuttaa ne noudattaen kaupungin tietoturva- ja tietosuojalinjauksia.

Kaupungin tietoturvapaallikolla ja tietosuojavastaavalla tai heidan edustajallaan on
tarvittaessa oikeus varmistua tarkastamalla palvelun tietoturvan ja tietosuojan riittavasta
tasosta mukaan lukien ostetut tai ulkoistetut palveluiden osat.

4.1.6 Palveluntoimittajat

Vantaan kaupungin tulosalue tai tulosyksikko, joka ostaa teknologiaa tai palveluja
ulkopuoliselta palveluntoimittajalta/-tuottajalta, vastaa tietoturvasta ja tietosuojasta
myos ostetun teknologian ja palveluiden osalta.

Palvelusopimuksessa tulee sopia tietoturvaan ja tietosuojaan liittyvista vaatimuksista ja
kaytiannon toteuttamistoimenpiteista. Vantaan kaupungin palveluntoimittajien tai
-tuottajien edellytetdan noudattavan kaupungin tietoturva- ja tietosuojalinjauksia.
Vantaan kaupungilla tulee olla oikeus varmistua toimittajan tietoturvan ja tietosuojan
riittavasta tasosta.
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Mikali palveluntoimittaja tai -tuottaja kasittelee kaupungin omistamia tai hallinnoimia
henkil6tietoja tai muita tietoja, sen on osapuolten valisessa sopimuksessa sitouduttava
noudattamaan voimassa olevaa tietoturva- ja tietosuojalainsdadantoa, kaupungin
tietoturva- ja tietosuojapolitiikkaa seka soveltuvin osin tietoturvaan ja tietosuojaan
liittyvia kaupungin ohjeita ja maarayksia.

Vantaan kaupungin palveluntoimittajilta tai -tuottajilta edellytetdan sopimuksessa
saannollista raportointia tietoturvaan ja tietosuojaan vaikuttavista seikoista. Kaupungilla
tai luotetulla kolmannella osapuolella tulee olla tarkastusoikeus kaupungille toimitettujen
ratkaisujen ja palveluiden tietoturvan ja tietosuojan tasoon.

4.1.7 Tiedon omistajat

Tiedon omistaja on yksikko, jonka toimintaan tiedot 13hinna liittyvat tai jonka toimintaa
ne tukevat, ja joka kdyttaa niihin kuuluvaa maaraysvaltaa.

Tiedon omistajan tulee varmistaa tiedon koko elinkaaren ajan, etta

e kaikki tieto on luokiteltu (julkisuusarvon maarittely),
e tietoa kasitellaan huolellisesti, ja
¢ tieto on asianmukaisesti suojattu.

Tiedon omistaja paattaa lakien ja kaupungin ohjeistuksen mukaisesta tiedon luokittelusta
seka sisdisen ja salassa pidettavan tiedon jakamisesta kaupungin sisalla ja luovuttamisesta
ulkopuolisille.

Tiedon luokittelua, kasittelya ja suojaamista on kasitelty tarkemmin kaupungin tietojen
luokittelun ja kasittelyn ohjeistuksessa (Katso Kaupungin tietoturva- ja
tietosuojaohjeistus).

4.1.8 Henkilorekisterin pitajat

Henkilorekisterin pitajalla tarkoitetaan organisaatiota, jonka kaytt6a varten
henkildrekisteri perustetaan, ja jolla on oikeus paattaa henkilorekisterin kaytosta tai jonka
tehtavaksi henkilérekisterin pito on lailla sdadetty.

Vantaalla henkil6tiedon rekisterinpitdja on

¢ kaupunginhallitus koko kaupunkia koskevan henkil6rekisterin osalta ja
e toimialan lautakunta tai vastaava luottamuselin toimialakohtaisen
henkilorekisterin osalta

Henkilorekisterin pitaja vastaa henkilotietoon kohdistuvien uhkien riski- ja
vaikutusarvioinneista seka henkilétiedon suojaamisesta.

4.1.9 Tietojarjestelmien omistajat

Tietojarjestelmalla tarkoitetaan kaupungin toimintaa varten toteutettua ohjelmistoa tai
jarjestelmas, jonka avulla tallennetaan ja yllapidetaan kaupungin tietoa tai asiakirjoja ja
niissa olevia tietoja.
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Tietojarjestelman omistaja on yksikko, jonka toimintaan tietojarjestelma 1ahinna liittyy tai
jonka toimintaa se tukee, ja joka kdyttaa siihen kuuluvaa maaraysvaltaa.

Omistaja nimeaa tietojarjestelmalle vastuuhenkilon, jonka vastuulle asianomainen
tietojarjestelma kuuluu, ja joka kdyttaa siihen kuuluvaa maardysvaltaa. Tietojarjestelman
vastuuhenkild varmistaa, etta tietojarjestelma on asianmukaisesti luokiteltu, hallittu ja
suojattu tiedon luokittelun ja kaupungin ohjeiden mukaisesti ja resurssien rajoissa.
Tietohallinnon tietoturva- ja tietosuojavastuut on maaritelty kappaleessa 4.2.5.

Tietojarjestelman vastuuhenkilon tulee ilmoittaa tarvittaessa tietoturvaan tai
tietosuojaan liittyvista uhkista, riskeista tai suojauksien puutteista esimiehelleen,
tietoturvapaallikolle tai tietosuojavastaavalle.

4.1.10 Tyontekijoiden ja muiden tietoja kasittelevien vastuu

Jokainen Vantaan kaupungin omistamia tai hallinnoimia tietoja kasitteleva (esim.
viranhaltijat, tyontekijat, luottamushenkil6t sekd sopimus- ja yhteistyétahojen edustajat)
on vastuussa tietoturvan ja tietosuojan toteutumisesta omissa tehtavissaan.

Jokaisen on noudatettava Vantaan kaupungin

¢ tietoturva- ja tietosuojapolitiikkaa,

¢ tietoturva-, tietosuoja- ja salassapitositoumuksia,

¢ tietoturva- ja tietosuojaperiaatteita ja -ohjeita,

¢ palvelu- ja tietojarjestelmakohtaisia tietoturva- ja tietosuojakayttoohjeita

Jokaisen vastuulla on tietoturvaan tai tietosuojaan liittyvien uhkien, riskien tai
rikkomusten ilmoittaminen viipymatta

e esimiehelleen,
¢ palvelusta tai toiminnasta vastuulliselle taholle

(esim. palvelun tukeen tai tietojarjestelman paikayttajalle)
¢ tietoturva- tai tietosuojapoikkeamien ilmoituskanavaan tai
¢ tietoturvapaallikolle tai tietosuojavastaavalle.

4.2 Tietoturvan ja tietosuojan jarjestaminen:
tietoturvan ja tietosuojan hallinta, -palvelu ja -teknologia

Kuva 2. Yhteenveto kaupungin tietoturvan ja tietosuojan jdrjestdmisvastuista.
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Kaupunginhallitus
Kokonaisvastuu kaupungin tietoturvasta ja tietosuojasta

Kaupunginjohtaja

Kokonaisvastuu kaupungin tietoturvan ja tietosuojan ohjauksesta

Kaupungin tietoturvan ja tietosuojan ohjausryhma
Vastuu tietoturvan ja tietosuojan hallinnan, palveluiden seka teknologioiden ohjauksesta

Tietoturva- ja tietosuojahallinta ‘ ‘ Tietoturva- ja tietosuojapalvelu ja -teknologia

Kaupungin tietoturva- ja
tietosuojapalvelu
Vastuu operatiivisesta tietoturva- ja
tietosuojapalvelusta toimialoille

Tietohallintokeskus
Vastuu tietojérjestelmien tietoturvasta
ja tietosuojasta

Kaupungin tietosuojavastaava Kaupungin tietoturvapaallikko
Vastuu kaupungin tietosuojan Vastuu kaupungin tietoturvan
hallinnasta hallinnasta

Tietoturva- ja tietosuojatyéryhma ja toimialakohtainen yhteyshenkild Toimialojen toiminnan teknologia
Tyoryhmaé vastaa kaupungin tietoturva- ja tietosuojaohjeiden valmistelusta, Kaupungin toimialat vastaavat omassa toiminnassaan kaytetyn teknologian
kannanotoista ja suosituksista. Tydryhman jasenet pitdvat yhteyttd kaupungin tietosuojasta ja kyberturvallisuudesta kuten opetus, sosiaali-, terveys-,
tietoturva- ja tietosuojatydryhmin ja toimialojen valill4. kuntatekniikka-, kiinteist6- ja infrastruktuuriteknologiasta.

4.2.1 Tietoturvapaillikko

Tietoturvapaallikko vastaa

e tietoturvan kehittimishankkeiden valmistelusta ja ohjauksesta

e tietoturvaohjeistuksien valmistelusta ja jalkauttamisesta

¢ tietoturvatietouden edistamisesta

¢ tietoturvakoulutuksen tuottamisesta osaksi kaupungin koulutuksia
e tietoturvapalveluiden ohjauksesta

e tietoturvarikkomusten hallinnoinnista

e tietoturvan seurannasta, viestinnasta ja raportoinnista

¢ kaupunkia ohjaavan tietoturvasaantelyn seurannasta

Tietoturvapaallikko raportoi sdanndllisesti tietoturvasta kaupungin johdolle seka
tarvittaessa kaupungin eri toimielimille. Tietoturvapaallikén tukena toimii kaupungin
tietoturva- ja tietosuojatydryhma.

4.2.2 Tietosuojavastaava

Tietosuojavastaava toimii Vantaan kaupungin kaupunkitasoisena tietosuojavastaavana.
Toimiala voi tarpeen mukaan nimeta toimialakohtaisen tietosuojavastaavan, jonka tulee
raportoida tietosuojasta myds kaupungin tietosuojavastaavalle.

Tietosuojavastaava vastaa

e tietosuojan kehittamishankkeiden valmistelusta ja ohjauksesta
¢ tietosuojaohjeistuksien valmistelusta ja jalkauttamisesta



Tietoturva- ja tietosuojapolitiikka 16/23
V1.24

tietosuojatietouden edistamisest3

tietosuojakoulutuksen tuottamisesta osaksi kaupungin koulutuksia
tietosuojapalveluiden ohjauksesta

tietosuojarikkomusten hallinnoinnista

henkil6tietojen kasittelyn ohjauksesta ja seurannasta lainsdadannon,
viranomaismaaraysten sekd kaupungin ohjeistusten mukaisesti

tietosuojan viestinnasta ja raportoinnista

vhteydenpidosta ja yhteistyOsta rekisterdityjen ja valvontaviranomaisen kanssa
kaupunkia ohjaavan tietosuojasdantelyn seurannasta

Tietosuojavastaava raportoi saannollisesti tietosuojasta kaupungin johdolle seka
tarvittaessa kaupungin eri toimielimille. Tietosuojavastaavan tukena toimii kaupungin
tietoturva- ja tietosuojatyéryhma.

4.2.3 Tietoturva- ja tietosuojatyéryhma

Ty6ryhman jasenet toimivat yhteyshenkildina tietoturva- ja tietosuoja-asioissa tydryhman
ja oman toimialansa valilla. Toimialajohtajat vastaavat oman toimialansa osalta
vhteyshenkil6iden tehtavan hoitamisen edellyttamasta koulutuksesta ja tydajan
resursoinnista.

Tyoryhman jasenten tehtivana on

valmistella kaupunkia koskevia tietoturvaan ja tietosuojaan liittyvia ohjeita seka
antaa suosituksia ja kannanottoja edelld mainituista asioista

vieda kaupungin tietoturva- ja tietosuojaohjeistuksia omalle toimialalle
jalkautettavaksi

tuoda tyéryhman kasittelyyn toimialan ehdotuksia kaupungin tietoturvan ja
tietosuojan parantamiseksi

seurata kaupungin tietoturva- ja tietosuojaohjeistuksen toteutumista toimialallaan
nostaa kaupunkia koskevia tietoturva- ja tietosuojapuutteita tydryhman
kasittelyyn

4.2.4 Toimialojen tietoturva- ja/tai tietosuojavastaavat

Toimialalla voi olla nimetty toimialakohtainen tietoturva- ja/tai tietosuojavastaava.

Vastaavan tehtivina on omalla toimialallaan

laatia ja esittda toimialakohtainen kdytannon ohjeistus

opastaa, neuvoa ja jalkauttaa kaytantoja

seurata maardysten ja ohjeiden noudattamista

raportoida toimialan johdolle ja kaupungin tietoturvapaallikolle ja/tai
tietosuojavastaavalle.

Toimialalla voi olla oma pysyva tai tilapainen toimialakohtainen operatiivinen tietoturva-
ja tietosuojatydéryhma asioiden juoksevaan kasittelyyn.
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4.2.5 Tietohallinnon palvelukeskus

Tietohallinto vastaa tietohallintojohtajan johdolla

kaupungin IT-ympériston ja tietojarjestelmien tietoturvan ja tietosuojan
suunnittelusta, kehittamisesta ja toteuttamisesta seka toteutumisen
seuraamisesta

kaupungin tietojarjestelmapalveluiden tuottamisesta siten, ettad palveluiden
kayttajat voivat toimia tietoturvallisesti ja kasitelld henkilotietoja lainmukaisesti
hallinnollisten ja teknisten keinojen tuottamisesta IT-ymparistossa ja
tietojarjestelmissa olevan tiedon ja sen kasittelyn suojaamiseksi

kaupungin IT-ympariston ja tietojarjestelmien tietoturva- ja tietosuojaohjeistuksen
tuottamisesta ja jalkauttamisesta

IT-ympariston tietoturvatietouden edistamisesta ja -koulutuksen tuottamisesta
IT-ymparistdon ja tietojarjestelmiin kohdistuvien merkittavien uusien
uhkatekijoiden raportoinnista kaupungin tietoturvapaallikolle

tietoturva- ja tietosuojarikkomuksien raportoinnista viipymatta kaupungin
tietoturvapaallikolle tai tietosuojavastaavalle.

4.2.6 Henkilostokeskus

Henkilostokeskuksen tulee varmistaa henkiloston tietojen ajantasaisuus ja oikeellisuus
sekd mahdollistaa kaupungin henkil6ston lainmukainen ja kaupungin
tietosuojaohjeistuksen mukainen henkilotietojen kasittely.

4.2.7 Hankintakeskus ja hankinnoista vastaavat

Hankintakeskus vastaa hankinnan kohteen tietoturvan ja tietosuojan tavoitteiden ja
vaatimuksien sisallyttamisesta osaksi hankintaprosessia.

Hankintakeskus vastaa siita, etta kilpailuttamisprosessissa toteutetaan hankinnan
kohteeseen liittyvien tietoriskin arviointi ja niihin liittyvien suojaamisvaatimusten
madrittely. Suojaamisvaatimusten maarittelyn sisalto tulee toteuttaa yhteistydssa
hankintakeskuksen ja tietohallinnon kanssa. Hankintakeskus vastaa siita, etta tietoriskien
seurantaa koskeva toimintamalli sisallytetdan hankintasopimuksiin, mutta seurannasta
vastaa tietojarjestelman tai tiedon omistaja.

Toimialojen hankinnoista vastaavien tulee ottaa huomioon tietoriskien mukaisesti
tietoturva- ja tietosuojatavoitteet ja vaatimukset hankinnoissa, sopimuksissa ja
toimittajien hallinnassa.
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5 Tietoturvan ja tietosuojan seuranta, koulutus, ohjeet ja
viestinta

Jokaisella Vantaan kaupungin toimintaymparistéssa toimivalla on velvollisuus ilmoittaa
havaitsemistaan tietoturva- ja tietosuojapuutteista tai epailemistaan tietoturva- tai
tietosuojarikkomuksista. Havainnoista tulee ilmoittaa esimiehelle tai muulle kaupungin
tyontekijalle. Vakavat tietoturva- ja tietosuojapuutteet tulee saattaa viipymatta kaupungin
tietoturvapaillikon ja tietosuojavastaavan tietoon.

Tietohallinnon tulee toteuttaa tietojarjestelmien suojaus lainsdadannon ja muiden
maaraysten ja suositusten edellyttamalla tavalla. Tietojarjestelmien kdyttoa tulee lokittaa,
valvoa ja seurata lainsdaadannén mukaisesti. Tietohallinnon tulee puuttua tietoturva- ja
tietosuojaloukkauksiin yhteisty6ssa tietoturva- ja/tai tietosuojahallinnan kanssa (kts. kuva
2 tietoturvan ja tietosuojan jarjestaminen). Tietoturva- ja tietosuojahallinnan tulee
seurata ja tarkastaa tietojen kasittelyn ja tietojarjestelmien tietoturvan ja tietosuojan
tehokkuutta saanndllisesti.

Uusien tyontekijoiden perehdyttamiseen kuuluu tietoturva- ja tietosuojaopastus seka
Vantaan kaupungin ja toimialakohtaisiin tietoturva- ja tietosuojaohjeisiin tutustuminen.
Tietoturva- ja tietosuojahallinnan tulee pitaa ylla henkiloston tietoturva- ja
tietosuojatietoisuutta sdanndlliselld koulutuksella seka ajantasaisilla ohjeilla ja
tiedotuksella.

Tietohallintojohtaja, tietoturvapaallikko ja tietosuojavastaava vastaavat yhteistyossa
kaupungin johdon seka viestinnan tulosalueen kanssa kaupungin tietoturva- ja
tietosuojaviestinnasta. Kaupungin toimialat, liikelaitokset ja tytaryhteisot vastaavat oman
organisaationsa tiedottamisesta em. asioissa yhteistydssa kaupungin viestinnan kanssa.
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6 Liite 1: Tietoturvan ja tietosuojan kasitteita

Kasitteiden maarittelyssa on kaytetty lahteina valtionhallinnon tietoturvaohjeistusta
(VAHTI) ja EU:n tietosuoja-asetusta.

Asenne

Tietoturvan ja tietosuojan tarpeen ja merkityksen ymmartaminen seka, motivoituminen
ja sitoutuminen noudattamaan tietoturva- ja tietosuojaohjeita ja -maarayksia.

Eheys

Eheys tarkoittaa tiedon ja tietojarjestelman luotettavuutta sisdisen ristiriidattomuuden,
kattavuuden, taydellisyyden, ajantasaisuuden, oikeellisuuden ja kayttokelpoisuuden
kautta.

Eheys edellyttaa tiedon ja tietojarjestelman muutoksien todentamista kirjausketjusta
(lokittamista) ja valtuudettomien muutoksien estamista.

Fyysinen turvallisuus

Henkil6iden, laitteiden, aineistojen, postilahetysten, toimitilojen ja varastojen
suojaaminen tuhoja ja vahinkoja vastaan. Fyysinen turvallisuus sisaltdd muun muassa
kulun- ja tilojen valvonnan, vartioinnin, palo-, vesi-, sahko-, ilmastointi ja
murtovahinkojen torjunnan seka kuriirien toimittamien tietoaineistoja sisaltavien
lahetysten turvallisuuden.

Hallinnollinen turvallisuus

Tietoturvallisuuteen tahtaavat hallinnolliset keinot, kuten organisaatiojarjestelyt,
tehtavien ja vastuiden maarittely seka henkildston ohjeistus, koulutus ja valvonta.

Henkilorekisteri

Henkilorekisteri on sahkbinen tai paperimuotoinen rekisteri tai luettelo, johon on koottu
samaa kayttotarkoitusta varten henkilotietoja.

Henkil6stoturvallisuus

Henkiloston luotettavuuteen ja soveltuvuuteen, oikeuksien hallintaan, sijaisjarjestelyihin,
henkiloston suojaamiseen ja tydsuhteen seka tydyhdistelmien jarjestelyihin liittyvien
turvatekijoiden hoitamista.

Jatkuvuussuunnittelu

Jatkuvuussuunnittelu tarkoittaa niita toimia, joiden avulla pyritdan pienentamaan ja
lyhentamaan toimintaa haittaavien tapahtumien vaikutusta ja kestoa. Se sisaltaa
varajarjestelyita seka toimenpiteitd, jotka parantavat toimintaa hairittilanteissa tai
toipumista ongelmien jalkeen. Jatkuvuussuunnittelu sisaltda myos suunnitelmat, joissa
kuvataan johtaminen, vastuut ja toimenpiteet, joiden mukaan toimintoja voidaan jatkaa
erilaisissa hairictilanteissa.
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Jaljitettavyys

Tarpeen tullen on selvitettdvissa, mita tiedolle tai tietojarjestelmalle on tehty, kuka
toimenpiteen on tehnyt ja milloin se on tehty.

Kiistamattomyys

Kiistamattomyytta tarvitaan tiedon alkuperan, luovutuksen ja kasittelytapahtumien seka
tietojarjestelmamuutoksien luotettavuuden varmentamiseen. Luotettava naytto
saavutetaan tietoteknisin menetelmin, ett3 tietty henkil6 on tehnyt tietyn
tietotapahtuman tai jarjestelmamuutoksen. Tietotapahtumiin (ldhetys, vastaanotto,
lukeminen, kasittely) ja tietojarjestelmamuutoksiin liitetdan aikaleima, joka todistaa
tapahtuman ajankohdan.

Kaytettavyys

Tieto, tietojarjestelma tai palvelu on siihen oikeutetuille saatavilla, helposti
hyodynnettavissa, kdytettavissa haluttuna aikana ja vaaditulla tavalla seka ilman
ylimaaraista vaivaa.

Kyberriski

Tarkoittaa toimintateknologian ja sahkodisten palveluiden kautta epavarmuuden vaikutusta
fyysiseen toimintaan, poikkeamaa toiminnassa. Vaikutus voi olla asiakaspalvelun
saatavuuteen, tarkkuuteen, joustavuuteen tai jatkuvuuteen, joka aiheuttaa palvelua
saavien ihmisten toiminnan keskeytymisen tai virheellisyyteen. Pahimmassa tapauksessa
ihmiselle voi aiheutua pysyva vamma tai hengen menetys esim. teknologiasabotaasin
johdosta. Kts. Kyberturva.

Kyberturva

Kyberturvalla kaupunki pyrkii suojaamaan ihmisten tuottaman tiedon tai automaattisesti
toimivien alykkaiden jarjestelmien vaikutukset paatoksiin, toimintaan ja fyysiseen
maailmaan kuten esimerkiksi taloushallinnon ja liikenteenohjauksen jarjestelmat.

Kyberturvallisuudessa tunnistetaan, ehkaistaan ja varaudutaan sahkoisten palveluiden ja
verkotettujen jarjestelmien poikkeamien vaikutuksiin kaupungin toiminnoissa.

Kyberturvassa yhdistyy tietoturvan, jatkuvuuden hallinnan ja yhteiskunnan
kriisivarautumisen ajattelu. Useat kaupungin toimialojen kriittiset toiminnot kuten
rahaliikenne, energianjakelu, kaupungin infrastruktuuri, sivistystoimi seka sosiaali- ja
terveystoimi ovat riippuvaisia toimintoja automatisoitujen tietojarjestelmien ja -verkkojen
luotettavuudesta ja toimivuudesta.

Kaupungin toimintoja tukeviin jarjestelmiin ja verkkoihin kohdistuvat hairiot muodostavat
kyberuhan kaupungin asiakaspalveluille. Hairiot voivat olla tahallisia verkkohyokkayksia
tai tahattomia laitteistojen ja ohjelmistojen vikaantumisia.

Kayttoéturvallisuus
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Toimenpiteit3, joilla luodaan ja yllapidetaan tietotekniikan turvallisen kdytén vaatimat
olosuhteet huolehtimalla tekniikan toimivuuden valvonnasta, kayton valvonnasta,
ohjelmistotuesta ja varmistuksista.

Laitteistoturvallisuus

Laitteistojen kaytettavyyden, toiminnan, yllapidon seka laitteiden ja tarvikkeiden
saatavuuden turvaavat toimenpiteet

Laitteiston elinkaarta turvataan laitteistoturvallisuudella, johon kuuluvat asennuksen,
takuun ja yllapidon lisaksi erilaiset tukipalvelut ja -sopimukset seka laitteiston turvallinen
poisto elinkaaren lopussa.

Ohjelmistoturvallisuus

Kayttojarjestelmiin, varus- ja tyokaluohjelmistoihin sekd muihin ohjelmistoihin
kohdistuvat turvatoimet. Naita ovat esim. ohjelmistojen tunnistamis-, eheys-, eristamis-,
paasynvalvonta- ja varmistusmenettelyt, tarkkailu- ja paljastustoimet, lokimenettelyt ja
laadunvarmistus.

Luottamuksellisuus

Tietoa voivat kasitella vain sellaiset henkil6t, joilla on siihen oikeus. Tietojen sdilyminen
luottamuksellisina ja tietoihin, tietojenkasittelyyn, tietojarjestelmiin ja tietoliikenteeseen
kohdistuvien oikeuksien sdilyminen vaarantumiselta ja loukkaukselta.

Palveluntoimittaja

Kaupungin julkisen tai sisdisen palvelu kokonaan tai osittain on sopimuksella ulkoistettu
palveluntoimittajalle, jonka vastuulla on toimittaa palvelua tai sen osaa sopimuksella
maaratylla tavalla ja laadulla yhdessa kaupungin kanssa sovittujen hallintatoimien seka
jatkuvuuteen, tietoturvaan ja tietosuojaan liittyvien vaatimusten mukaisesti.

Palveluntuottaja

Kaupungin organisaation yksikko tai sen johtaja, jonka vastuulla on kaupungin ulkoinen
palvelu asiakkaille tai kaupungin sisdinen tukipalvelu henkil6stélle. Tyypillisesti palvelu on
asianomaisen yksikon tai sen johtajan paatantavallassa seka kulut ja tuotot lasketaan
yksikdn talouteen. Joissain tapauksissa kaupungin sisdisessa kasitteiden kaytossa
kaytetaan kasitetta palveluntuottaja tarkoittaen yllamaariteltya palveluntoimittaja
kasitetta.

Paisynvalvonta

Tiedot, toiminnot ja menettelyt, joiden avulla palvelujarjestelman tai sen
palveluelementtien kaytté mahdollistetaan vain valtuutetuille kayttéjille

Riski
Riski tarkoittaa epavarmuuden vaikutusta tavoitteisiin, poikkeamaa odotetusta. Vaikutus
voi olla myonteinen tai kielteinen odotettuun verrattuna.
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Saatavuus

Palvelu, tieto tai tietojarjestelma on saatavilla ja kdytettavissa, kun sita tarvitaan.
Helppokayttoisyys, nopeus, joustavuus ja luotettavuus ovat saatavuuden eri nakékulmia.

Tiedon laatu

Tarkoittaa tiedon ominaisuuksia kuten tiedon taydellisuus (completeness), soveltuvuus
(validity), johdonmukaisuus (consistency), ajanmukaisuus (timeliness) ja tarkkuus
(accuracy), jotka yhdessa mahdollistavat tiedon kayttamisen tiettya tarkoitusta varten.
Kaikki edellamainitut tiedon laadun kriteerit yhdessa ovat ISO 9000:2015 standardin
mukaan yleisesti pakollisia tiedon laadun varmistamisessa osana toiminnan laatua.

Tietoaineistoturvallisuus

Toimet asiakirjojen, tiedostojen ja muiden tietoaineistojen saatavuuden, kaytettavyyden,
eheyden, jiljitettavyyden ja luottamuksellisuuden yllapitamiseksi, keinoina muun muassa
tietoaineistojen luettelointi ja luokitus seka tietovalineiden ohjeistettu hallinta, kasittely,
sdilytys ja havittaminen.

Tietojarjestelma

Ihmisista, tietojenkasittelylaitteista, datansiirtolaitteista ja ohjelmista koostuva
jarjestelmd, jonka tarkoitus on tietoja kasittelemalla tehostaa tai helpottaa jotakin
toimintaa tai tehda toiminta mahdolliseksi. Abstrakti systeemi, jonka muodostavat tiedot
ja niiden kasittelysdaannot

Tietojarjestelman omistaja

Vastaa mm. henkil6tietolaissa mainitun rekisterinpitdjan velvollisuuksista sekd oman
tietojarjestelmansa tietoturvallisuudesta dokumentoinnin, turvaluokittelun,
kayttajaoikeusrekisterin yllapidon, kayttdoikeuksien, kdytén, varmistusten, tuen,
koulutuksen, yllapidon, kehittamisen ja jatkuvuussuunnittelun osalta.

Tietojarjestelman paakayttija

Paakayttajalla on laajat oikeudet hallinnoida tietyssa tietojarjestelmassa muiden
kayttajien kayttajatunnuksia, laiteresursseja, tiedostoja ja jarjestelman suojauksia.

Tietojarjestelmariski

Tarkoittaa epavarmuuden vaikutusta tietojarjestelmaan, poikkeamaa odotetusta. Vaikutus
voi olla myonteinen tai kielteinen odotettuun verrattuna. Tyypillisia vaikutuksia on
tietojarjestelman toimintavirhe tai -hairio, joka aiheuttaa tietojarjestelman
kayttokatkoksen tai sen tuotoksien kayttdkelvottomuuden tai virheellisyyden ja
tietojarjestelmaa kayttavien organisaatioiden toiminnan keskeytymisen tai
virheellisyyden.

Tietojarjestelmien ja IT-ympariston turvallisuus

Hallinnolliset toimet kuten ohjeistus, kehitys ja seuranta, joilla pyritdan aikaansaamaan
tietojarjestelmien ja IT-ympariston turvallisuus. Tietojarjestelmien hallinnolliset ja
tekniset suojaamisen ja turvaamisen toimenpiteet.
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Tietojarjestelmien kaytettavyyden, virheettomyyden ja luottamuksellisuuden
hallinnollinen ja tekninen varmistaminen.

Tietojarjestelmien kayttéjarjestelmien ja ohjelmistojen tunnistaminen, valtuuttaminen ja
eheyden varmistaminen ja tiedon tekninen suojaaminen.

Tietojarjestelmien kayttijien todentamisen ja valtuutuksien tekninen toteutus.
Tietojarjestelmien jatkuvuuden varmistamisen toimenpiteet.
Tietoliikenneturvallisuus

Hallinnolliset toimet kuten ohjeistus, kehitys ja seuranta, joilla pyritdan aikaansaamaan
tietoliikenteen turvallisuus. Tiedonsiirtoyhteyksien suojaamisen ja turvaamisen
toimenpiteet. Tietoliikenneyhteyksien kdytettavyyden, virheettémyyden ja
luottamuksellisuuden tekninen varmistaminen. Laitteiden verkkoon kytkettyjen laitteiden
tunnistamisen ja valtuutuksien toimenpiteet. Verkon jatkuvuuden varmistamisen
toimenpiteet.

Tietoriski
Tarkoittaa epavarmuuden vaikutusta tietoon, poikkeamaa tiedossa. Vaikutus voi olla
tiedon saatavuuteen, kayttokelpoisuuteen, oikeellisuuteen, eheyteen, joustavuuteen tai

jatkuvuuteen, joka aiheuttaa tietoa kdyttavien organisaatioiden toiminnan keskeytymisen
tai virheellisyyden.

Tietosuoja

Tietosuojalla tarkoitetaan henkil6tietojen ja erityisesti arkaluonteisten tietojen
suojaamista asiattomalta kasittelylta.

Henkilotiedolla tarkoitetaan kaikkia henkil66n liittyvia tietoja, joista tdma on
tunnistettavissa.

¢ Henkil6tietoja ovat mm. nimi, henkil6tunnus, henkil6a esittava valokuva,
puhelinnumero, sdhképostiosoite, sijainti tai verkkotunniste (esim. IP-osoite).

¢ Arkaluonteisia henkil6tietoja ovat mm. henkilon terveydentilaa, sairautta tai
hoitotoimenpiteita koskevat tiedot seka tiedot henkilén saamista sosiaalihuollon
palveluista ja etuuksista.

Tietosuojaloukkaus

Tietoturvaloukkauksella tarkoitetaan loukkausta, jonka seurauksena on henkil6tietojen
vahingossa tapahtuva tai lainvastainen tuhoaminen, haviaminen, muuttaminen, luvaton
luovuttaminen taikka paasy tietoihin.
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Tietosuojariski

Tarkoittaa epavarmuuden vaikutusta henkilétietoon, poikkeamaa henkildtiedossa.
Vaikutus voi olla henkil6tiedon saatavuuteen, kdyttokelpoisuuteen, oikeellisuuteen,
eheyteen, joustavuuteen tai jatkuvuuteen, joka vaikuttaa luonnolliselle henkilGille
(palveluidemme asiakkaille, henkilékunnalle ja sidosryhmien henkildille) oikeuden tai
vapauden menetyksen. Esimerkiksi arkaluonteisten henkil6tietojen vuotaminen tai
virheellisten henkil6tietojen takia henkil6 voi altistua syrjinnalle tai menettaa oikeuden
palveluun tai saada virheellista palvelua.

Lisaksi henkilotietojen kasittely voi olla jarjestetty puutteellisesti, siten ettd henkildiden
oikeus omien tietojensa tarkastamiseen, korjaamiseen, poistamiseen tai siirtamiseen
vaarantuu.

Tietoturva

Tietoturvalla tarkoitetaan hallinnollisia, teknisia ja muita mahdollisia keinoja, joilla
suojataan ja varmennetaan kaupungin omistamaa tai hallinnoimaa tietoa ja sen kasittelya
kaikissa olosuhteissa. Tietoturvalla tavoitellaan asianmukaista tiedon suojaamista.

Tietoturva koskee digitaalisessa, suullisessa ja kirjallisessa muodossa olevan tiedon
kasittelya, sailyttamista, arkistointia, luovuttamista, siirtdmista ja havittamista.

Tietoturva muodostuu tiedon saatavuudesta, kaytettavyydesta, eheydesta,
luottamuksellisuudesta, kiistamattomyydesta, jaljitettavyydesta ja paasynvalvonnasta
seka henkildston osaamisesta, resursseista, toimintatavoista ja asenteesta. Tiedon kaytto-
ja kasittelyoikeudet maarittyvat henkilon tyotehtavan ja roolin mukaisesti. Tiedon
asianmukainen suojaaminen tulee toteutua koko tiedon elinkaaren ajan, jota on kuvattu
tarkemmin kaupungin tiedonluokitteluohjeessa.

Tietoturva koostuu hallinnollisesta turvallisuudesta, henkilostoturvallisuudesta, fyysisesta
turvallisuudesta, tietoliikenneturvallisuudesta, kdyttoturvallisuudesta,
tietoaineistoturvallisuudesta seka laitteisto- ja ohjelmistoturvallisuudesta.

Tietoturvallisuus
Jarjestelyt, joilla pyritdan varmistamaan tiedon turvallisuus. Katso tietoturva.
Tietoturvarikkomus

Lievat tietoturvarikkomukset ovat vaarinkaytoksia kuten esimerkiksi henkildkohtaisen
tietoturvan laiminlyonti, epaasiallinen kaytos, haitan aiheuttaminen, resurssien tuhlaus,
haittaohjelmien torjunnan tai tietoturvapaivityksien laiminlyénti, luvaton kaupallinen tai
poliittinen toiminta tai kulunvalvontasaantojen rikkominen.

Tietoturvarikkomukset ovat vakavampia vaarinkaytoksia tai turvallisuuden vaarantamisia
kuten esimerkiksi ohjelmien ja pelien luvaton kopiointi, luvattomien ohjelmien
asentaminen, yllapitajan tyokalujen luvaton hallussapito, palvelun luvaton pystytys,
tunnuksen luovuttaminen tai tiedon suojaamisen vaarantaminen.
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Vakavat tietoturvarikkomukset ovat lain mukaan rikkomuksena tai rikoksena tuomittavia
tekoja kuten esimerkiksi luvaton hakkerointi ja tunkeutuminen, rikoslain alaisen
materiaalin oikeudeton kasittely, tekijanoikeuslain alaisen materiaalin laiton levittaminen,
tarkoituksellinen luvaton porttiskannaus, haittaohjelmien tahallinen levittaminen ja
palvelunestohyokkays.

Toipumissuunnittelu

Toipumissuunnittelu liittyy yleensa tietojarjestelmiin ja niiden toipumiseen
hairidtilanteissa, ja se on tarkea osa jatkuvuussuunnittelua. Yksittdinen
toipumissuunnitelma maarittelee ja dokumentoi suunnitelman piirissa oleviin
toimintoihin liittyville tietojarjestelmille kdytannon toimenpiteet, roolit ja vastuut
normaalitilaan palaamiseksi. Lisaksi toipumissuunnitelmassa kuvataan teknisesti korkean
kaytettavyyden vaatimat toteutustavat sekd miten hairiotilanteessa viestitdan toipumista
ohjaavalle taholle.

Toipumissuunnitelmat kuvaavat operatiivisella tasolla ja konkreettisesti jarjestelmien
palauttamisen hairidtilanteista. Ne sisaltavat ohjeet vakavasta hairiosta toipumiseen,
normaaliin toimintaan paluusta ja toiminnan jatkamisesta. Jatkuvuussuunnitelma ohjaa
toipumissuunnitelmien toteutusta.

Varautuminen

Varautumisella tarkoitetaan toimintaa, jolla varmistetaan tehtavien mahdollisimman
hairioton hoitaminen kaikissa tilanteissa. Varautumistoimenpiteita ovat esimerkiksi
riskien arviointi, jatkuvuus- ja valmiussuunnittelu, tekniset ja rakenteelliset
etukateisvalmistelut, koulutus, harjoitukset seka tilojen ja kriittisten resurssien varaukset.
Varautuminen jakaantuu suunnitteluun, sen edellyttamiin kdytannon
valmistelutoimenpiteisiin, ndiden toteuttamiseen ja kehittdmiseen seka harjoitteluun.
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