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JOHDANTO

MIKA ON TIETOTILINPAATOS JA MIKSI SITA TARVITAAN?

Tietotilinpaatds on organisaation sisdisen tarkastelun tuloksena syntyva raportti, jonka
tarkoituksena on antaa kokonaiskuvan organisaation tietojenkasittelyn nykytilasta, arvio
tietosuojan ja tietoturvan toteutumisesta ja varmistaa lainsadadanndn noudattaminen.

Tietotilinpaatoksessa tapahtuva dokumentointi ohjaa myds systemaattisesti lapikdymaan
asioita organisaatiossa ja tarkastelemaan niita kriittisesti. Tietosuojavaltuutettu on laatinut
vuonna 2012 oppaan tietotilinpaatoksen laatimiseksi. Tietotilinpadtdksesta on jo tullut
pysyva osa valtion hallinnon tiedonhallintatapaa ja kuntien osalta tietotilinpdatdksesta on
myos tulossa keskeinen osa kuntien tiedonhallintatapaa.

Tietotilinpaatods on keskeinen asiakirja toteuttamaan 25.5.2018 sovellettavaksi tullutta EU:n
yleisen tietosuoja-asetuksen velvoittamaa ns. accountability- eli “tilintekovelvollisuus”-
periaatteetta. EU:n yleisen tietosuoja-asetuksen mukaan organisaatio itse nayttas, etta se
noudattaa lakia, hyvaa tietojenkasittelytapaa ja hyvaa tiedonhallintatapaa.

Rekisterinpitdjan (Vantaan kaupunki) on huolehdittava siita, etta tietosuojaperiaatteita
noudatetaan kaikissa henkilotietojen kasittelyvaiheissa. Rekisterinpitdjan on etukateen
arvioitava, mitd periaatteet kdytannossa tarkoittavat ja miten ne toteutuvat omassa
toiminnassa ja dokumentoida tama arviointi. Tietotilinpaatos on keskeinen viline toteuttaa
tata asetuksen tarkoittamaa osoitusvelvollisuutta.

Tietotilinpaatoksen tarkoituksena on kuvata mita tietovarantoja organisaation hallussa on,
miten tietosuoja ja -turva toteutuvat organisaation toiminnassa ja miten tietojenkasittelyyn
liittyva riskienhallinta on toteutettu. Tietotilinpadtds toimii myds suunnittelun ja toiminnan
ohjauksen seka raportoinnin ja johtamisen tukena organisaatiossa ja mahdollistaa
kehittamistoimenpiteiden seurannan.

Organisaation johdolle tietotilinpaatokselld on erityisen suuri merkitys. Johdolla on
valttamatonta olla kokonaiskuva organisaation informaatioarkkitehtuurista ja organisaation
toiminnassaan tarvitsemista tiedoista ja niiden valisista suhteista. Tietotilinpaatos palvelee
organisaation johdon paatoksentekokykya seka asiakkaiden ja sidosryhmien tiedollisia
tarpeita. Tietotilinpdatés on myos osa tietojohtamista seka siihen kuuluvaa riskienhallintaa ja
sisdista valvontaa. Tietotilinpaatdksen avulla johto voi valvoa ja arvioida nykytilaa seka
ohjata resursseja sen kehittamiseen.

Organisaation on huolehdittava siitd, ettd sisdinen valvonta on asianmukaisesti jarjestetty.
Sisdisen valvonnan asianmukaisuudesta ja riittdvyydesta vastaa organisaation johto.
Organisaation oma etu on tehokkaasti valvoa seka tarkastaa sisdisen ja ulkoisen tarkastuksen
keinoin myos tietojenkasittelyjarjestelmiaan ja lisdksi asiaan liittyy voimakas yleinen
lainvalvontaintressi. Tietotilinpaatokselld voidaan toteuttaa néama molemmat tarpeet.
Tietotilinpaatos palvelee myos lainvalvontaviranomaisten tiedonsaantitarpeita.



VANTAAN KAUPUNGIN ENSIMMAINEN TIETOTILINPAATOS

Tietotilinpaatos kuvaa Vantaan kaupungin henkilétietojen kasittelya vuonna 2018.
Tietotilinpaatods laaditaan nyt kaupungissa ensimmaista kertaa ja se on keskeinen tapa
toteuttaa 25.5.2018 sovellettavaksi tulleen EU:n yleisen tietosuoja-asetuksen velvoitteita.
Vuoden 2018 tietotilinpaatdksen valmistelu aloitettiin tammikuussa 2018 kaupunginjohtajan
nimedamassa kaupungin tietoturva- ja tietosuojatyoryhmassa, jossa ovat edustettuina
kaupungin kaikki toimialat.

Tietotilinpaatoksen tiedot padatettiin kerata toimialoittain, koska kaupungin hallintosadannén
mukaan kukin toimiala vastaa tietosuojasta omalta osaltaan. Tietojen keradminen oli myos
mahdollista tulosalueittain, jos se toiminnan nakdkulmasta oli tarkoituksenmukaisinta.

Tietotilinpaatoksen laatimiseksi laadittiin toimialoille yhteinen malli ja kaikilta toimialoilta on
keratty vastaavat tiedot. Tietotilinpaatdksen avulla on saatu koottua tietoa siita mita
henkilotietoja kaupungilla kasitelldan. Henkilotietojen kasittelyssa on eroja kaupungin eri
toimialoilla ja tietotilinpaatoksen avulla on ollut tarkoitus saada kuva siitd, miten tietosuoja
ja tietoturva on huomioitu henkilotietojen kasittelyssa kaupungin eri toimialoilla.

Tietotilinpaatokseen sisaltyy kaupungin tietosuojavastaavan raportti. Raportissa luodaan
katsaus Vantaan kaupungin henkildtietojen kasittelyyn ja vuoden 2018 merkittdavimpiin
henkilotietojen kasittelya koskeviin uudistuksiin ja niiden toteuttamiseen kaupungissa.

Tietotilinpaatdkseen kerattya tietoa tulisi hyodyntaa kaupungin henkilotietojen kasittelyn
kehittamisessa ja yhtendistamisessa. Vantaan tulevassa organisaatiouudistuksen yhteydessa
tietotilinpaatokseen kerattya tietoa voidaan myos hyodyntda kun uusia henkilotietojen
kasittelyprosesseja suunnitellaan.

Tietotilinpaatds on tarkoitus tehda vuosittain. Vuoden 2018 tietotilinpaatos tulee toimimaan
pohjana seuraavien vuosien tietotilinpaatoksille. Eri vuosina tietotilinpaatdksissa tullaan
painottamaan ja kartoittamaan eri asioita. Tarkoituksena on, etta henkilétietojen kasittelyn
kehittamisestda muodostuu pystyva prosessi ja tulevat tietotilinpaatdkset osoittavat, etta
henkilotietojen kasittelyn kehittamisessa on menty vuosittain eteenpain.



TIETOSUOJAVASTAAVAN
RAPORTTI VUODELTA
2018



TIETOSUOJAVASTAAVAN RAPORTTI VUODELTA 2018

Vuosi 2018 oli merkityksellinen tietosuojan kannalta. EU:n yleista tietosuoja-asetusta alettiin
soveltaa kaikissa EU:n jasenmaissa 25.5.2018. Tietosuojan merkitykselle ja painoarvolle
henkilotietojen kasittelyssa tietosuoja-asetuksella oli suuri merkitys.

Raportissa tuodaan esiin Vantaan kaupungin kannalta merkittavimpia EU:n yleisen
tietosuoja-asetuksen henkil6tietojen kasittelyyn tuomia muutoksia ja mita toimenpiteita
kaupungissa on vuonna 2018 tehty, jotta Vantaalla henkil6tietojen kasittely olisi tietosuoja-
asetuksen mukaista. Lisdksi raportissa tuodaan esiin tietosuojavastaavan kommentteja ja
suosituksia henkildtietojen kasittelyn parantamiseksi.

EU:N YLEINEN TIETOSUOJA-ASETUS (GDPR)

Euroopan unionin yleinen tietosuoja-asetus (EU 679/2016) on tullut voimaan toukokuussa
2016 ja sitd on alettu soveltamaan 25.5.2018 alkaen kaikissa EU:n jasenvaltioissa. Asetusta
sovelletaan henkil6tietojen kasittelyyn seka julkisella ettd yksityiselld sektorilla. Asetus
korvasi EU:n vuoden 1995 henkildtietodirektiivin seka sen kansallisesti taytantoon
panemiseksi annetun henkildtietolain (523/1999).

Asetuksen tavoitteena on varmistaa, ettd ihmisten oikeus henkilotietojen suojaan ja sita
kautta yksityisyyteen toteutuu myos digitaaliaikana. Sdantely pyrkii vastaamaan teknologian
nopean kehityksen haasteisiin ja vahvistamaan ihmisten oikeutta valvoa henkilGtietojaan.
Tavoitteena on myos ollut vahvistaa saannot henkilétietojen vapaalle liikkuvuudella EU:n
sisalla.

Tietosuoja-asetuksessa saadetdan henkilotietojen kasittelyd koskevista periaatteista.
Periaatteiden tavoitteena on ohjata henkilotietojen kasittelya niin, ettd asetuksen
vaatimukset toteutuvat ja rekisterdidyn oikeuksia kunnioitetaan.

Asetus on tuonut seka rekisterinpitajille (Vantaan kaupunki) etta henkilotietojen
kasittelijoille(palveluntuottajat) uusia tehtavia ja velvollisuuksia. Asetus pitda myods sisallaan
uusia oikeuksia rekisterdidyille (kuntalaiset/asiakkaat/kaupungin tyontekijat).

Rekisterinpitdja ja kasittelija saa kasitelld henkil6tietoja ainoastaan tietosuoja-asetuksessa
saddetylla perusteella. Asetuksessa on madritelty perusteet, jolloin tietoja saadaan kasitella.
Kaupungissa henkildtietojen kasittely perustuu paasaantoisesti asetuksen kohtaan, jossa
kasittely on sallittua rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi. Ellei
tietojen kasittelylle ole lainsdaadanndssa perustetta, niin talldin kasittely perustuu asiakkaan
antamaan suostumukseen. Kaupungin toiminnoissa suostumukseen perustuva kasittely on
poikkeuksellista.

EU:n yleisen tietosuoja-asetuksen mukaan tietosuojan painoarvo organisaatiossa korostuu.
Tietosuojaan liittyy uudentyyppisia vaatimuksia, riskeja ja tarpeita. Asetuksen velvoitteet
vaativat myos resursointia.

Yleisen tietosuoja-asetuksen vaatimukset on huomioitava systemaattisesti palveluiden seka
tietojarjestelmien kehittamisessa, hankinnoissa ja sopimuksissa ja toiminnan organisonnissa
ja johtamisessa. Rekisterinpitaja on tietosuoja-asetuksen mukaan vastuussa siita, ettd se
toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet, joilla varmistetaan ja



kaytannossa myos osoitetaan, ettd henkilotietojen kasittelyssd noudatetaan tietosuoja-
asetuksen vaatimuksia.

Teknisilla ja organisatorisilla toimenpiteilld tarkoitetaan esimerkiksi henkildston koulutusta,
sisdisia ohjeistuksia ja madrayksia, salassapitosopimuksia ja -sitoumuksia, tilivalvontaa ja
kaytdnvalvontaa, tietojen salausta, tietojen anonymisointia tai pseudonymisointia,
tietojarjestelmien ja rekistereiden auditointeja, etakayttoyhteyksia, kayttdvalvontaa, teknisia
rajoituksia, tarkastus- ja valvontajarjestelmia, tietotilinpdatosprosessia, kdytannesaantdjen
seka sertifikaattien kayttoa.

EU:n yleisessa tietosuoja-asetuksessa on saddetty mm. seuraavista asioista, jotka tulisi
huomioida kaupungin kaikissa toiminnoissa:
- Henkil6tieto ja erityinen henkilotieto
- Henkilotietojen kasittelija ja kasittely
- Johdon vastuu
- Riskilahtoisyys
- Vaikutustenarviointi
- Sisdanrakennettu ja oletusarvoinen tietosuoja
- Osoitusvelvollisuus
- Seloste kasittelytoimista
- Asiakkaan informointi
- Profilointi
- Oikeus saada itsedan koskevat tiedot
- Oikeus tiedon oikaisemiseen ja poistamiseen
- Oikeus tietojen siirtoon
- Oikeus kasittelyn rajoittamiseen
- Vastustamisoikeus
- Tietoturvaloukkaus
- Hallinnolliset seuraamukset
- Tietosuojavastaava

EU:n yleisen tietosuoja-asetuksen velvoittavien periaatteiden saaminen osaksi kaikkea
kdaytannon toimintaa, jossa kasitellaan henkildtietoja, on aloitettu Vantaalla. Pelkdstaan
asioiden dokumentointi ei ole riittavaa, vaan periaatteet tulee pystya sisdaanrakentamaan
kaikkiin prosesseihin, joissa henkilotietoja kasitellaan. Kyse on jatkuvasta prosessista.

Ensiarvoisen tarkeda on, ettd mitdan uutta toimintaa tai hanketta, jossa kasitellaan
henkildtietoja, ei suunnitella ilman, etta tietosuoja tulee huomioitua jo alkuvaiheessa. Tall6in
tietosuoja on helpointa ja tehokkainta sisddanrakentaa osaksi jokaista toimintaa. Toiminnan
muuttaminen tietosuojalainsadannoksia vastaavaksi jalkikateen on aina vaikeampaa ja
ty6laampaa.

Kaikki tietosuojavastaavan raportissa ja tietotilinpaatdksessa esiintuodut asiat ovat osa
tietosuojan sisadnrakentamista Vantaalla.



KANSALLINEN LAINSAADANTO

Henkilotietojen kasittelya koskeva uusi tietosuojalaki on tullut voimaan 1.1.2019. Samalla
kumottiin pitkdaan voimassa ollut henkildtietolaki Tietosuojalaki taydentaa EU:n yleista
tietosuoja-asetusta. Tietosuojalaki ei muodosta itsendista ja kattavaa sdaantelykokonaisuutta,
vaan sitd sovelletaan rinnakkain EU:n tietosuoja-asetuksen kanssa.

Uudella tietosuojalailla saddetdan tietyissa kysymyksissa poikkeuksia ja tasmennyksia EU:n
yleiseen tietosuoja-asetukseen. Tietosuojalaissa sdannelldan tietyista henkilotietojen
kasittelyyn liittyvista erityistilanteista, kuten henkildtunnuksen ja arkaluonteisten tietojen
kasittelysta seka henkilotietojen kasittelysta esimerkiksi tieteelliseen tutkimukseen,
tilastointiin, arkistointiin ja sananvapauden kdyttamiseen liittyen. Lisdksi tietosuojalaissa
saannellaan mm. hallinnollisten seuraamusmaksujen maaradamista, tietosuojaviranomaisen
toimivallasta ja lapsille tarjottavien tietoyhteiskunnan palveluiden ikdrajasta.

Suomessa on edelleen voimassa 700-800 lakia, joissa on henkildtietojen suojaa koskevia
saannoksia. Kansallinen lainsdadanto on paallekkaista ja vaikeasti hallittavaa. Tulevina
vuosina kansallinen lainsddadanto on tarkoitus myos uudistaa ndiltd osin ja saada
henkilotietojen suojaa koskeva lainsdadanto suppeammaksi ja helpommin hallittavaksi.

Vantaalla kuten my6s muissakin kunnissa on tulevina vuosina edessa ohjeistusten ja
toiminnan saattaminen vastaamaan uudistunutta ja uudistuvaa kansallista lainsdadantoa.

VANTAAN KAUPUNGIN TIETOTURVA- JA TIETOSUOJAPOLITIIKKA

Kaupunginhallitus on hyvaksynyt 28.5.2018 kaupungin tietoturva- ja tietosuojapolitiikan.
Edellinen kaupunginhallituksen hyvdaksyma politiikka oli vuodelta 2010.

Tietoturva- ja tietosuojapolitiikka on ylin tietosuojaa ohjaava dokumentti organisaatiossa.
Tietoturva- ja tietosuojapolitiikka sisaltaa tavoitteet, periaatteet, vastuut ja toimintatavat,
jotka ohjaavat Vantaan kaupungin toimintaa tietojen kasittelyssa ja suojaamisessa.
Tietoturva- ja tietosuojapolitiikan tavoitteena on varmistaa yhdenmukaiset kdytannoét
tietoturvan ja tietosuojan toteuttamiseksi. Tietoturvasta ja tietosuojasta huolehtiminen on
osa kaupungin riskienhallintaa.

Tietoturva- ja tietosuojapolitiikka koskee Vantaan kaupungin johtoa, luottamushenkil6ita,
viranhaltijoita, henkil6stda, konsultteja seka muita kaupungin tietoja kasittelevia henkiléita.
Se tulee huomioida myds kaupungin kdyttamien palvelutuottajien ja sidosryhmien seka
kaupunkikonsernin tytaryhtididen toiminnassa.

Tietoturva- ja tietosuojapolitiikkaa taydentavat kaupungin yleiset tietoturva- ja
tietosuojaohjeet seka toimialojen omat tarkentavat tietoturva- ja tietosuojaohjeet.

Tietoturvan ja tietosuojan vastuut on maaritelty lyhyesti kaupungin hallintosadanndssa.
Tietosuojapolitiikassa on syvennetty kaupungin viranhaltijoiden ja organisaatioiden
tietoturva ja tietoturvavastuita.

Kokonaisvastuu kaupungin tietoturvasta ja -suojasta on kaupunginhallituksella.
Kokonaisvastuu kaupungin tietoturvan ja tietosuojan ohjauksesta on kaupunginjohtajalla.



Lisaksi politilkassa on maaritelty apulaiskaupunginjohtajien, tulosaluejohtajien,
liikelaitosjohtajien, esimiesten ja tyontekijoiden vastuut.

Kaupunginhallitus on hyvaksynyt edellisen kerran tietoturvapolitiikan 20.9.2010.
Tietoturvapolitiikan pdivittaminen ja asiakirjan nimen muuttaminen tietoturva- ja
tietosuojapolitiikaksi oli EU:n tietosuoja-asetuksen ja hallintosaanndssa tapahtuneiden
muutosten johdosta tarpeellista. Tietosuojapolitiikka on kaupungin ylimpana tietosuojaa
ohjaavana dokumenttina tarkedssa asemassa osoitusvelvollisuuden toteen nayttamisessa.

Tietoturva- ja tietosuojapolitiikka tulee paivittaa kaupungin organisaatio uudistuksen
yhteydessd. Samassa yhteydessa tietosuojapolitiikkaan on hyva tehda myds muita
tarkennuksia, jotka katsotaan tarpeellisiksi.

KAUPUNGIN HALLINTOSAANNON TIETOSUOJA- JA TIETOTURVAVASTUUT

Voimassa oleva kaupungin hallintosdanto on hyvaksytty kaupunginvaltuustossa 8.5.2017.
Hallintosdantoon sisallytettiin ensimmaista kertaa uusina pykalina tietoturvaa ja tietosuojaa
koskevat vastuut.

Vastuut on maaritelty seuraavasti:

Kaupungin johtamisessa, riskienhallinnassa, esimiestyoskentelyssa ja toimialojen toiminnan
jarjestamisessa huomioidaan tietoturva ja henkilotietojen kasittelyn tietosuoja noudattaen
voimassa olevaa lainsddadantoa ja viranomaismaarayksia sekad kaupunginhallituksen
vahvistamaa tietoturva- ja tietosuojapolitiikkaa ja kaupungin sisdisid maarayksia ja ohjeita. (1
luku 6 §)

Kaupunginhallitus vastaa siita, etta kaupunki tayttaa tietosuojalainsaddannon mukaiset
velvoitteet (9 luku 1 §)

Kaupunginjohtaja vastaa kaupungin tietosuojan ja tietoturvan ohjauksesta. (2 luku 6 §)

Apulaiskaupunginjohtaja vastaa toimialansa tietosuojan ja tietoturvan jarjestamisesta. (2
luku 7 8)

Tulosaluejohtaja vastaa tulosalueensa tietosuojan ja tietoturvan jarjestamisesta. (2 luku 8 §)

Tietosuojavastuiden ottaminen hallintosdant6on on ollut tarpeellista. Vastuullisten tahojen
on huolehdittava oman vastuualueensa tietosuojan jarjestamisesta.

EU:n yleisen tietosuoja-asetuksen yhtena padperiaatteena on riskilahtdisyys. Riskitonta
henkilotietojen kasittelya ei ole, vaan riskitaso vaihtelee henkildtietojen tyypin ja kdyton
mukaan. Riskiperusteisen kasittelyn johdosta on oltava selkea taho, joka arvioi ja kantaa
vastuun henkil6tietojen kasittelyyn liittyvista riskeistd, kun toimintoja suunnitellaan ja
hankitaan. Usein edellytetdan lisdksi virallista paatoksentekoa.

Henkildtietojen kasittelysta voi seurata myos rikosoikeudellisia vastuita. Rikosoikeudellinen
seuraamus voi kohdistua joko rekisterinpitdjan vastuuhenkiloon tai laittomasti henkilotietoja
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kasitelleeseen henkil6on. Henkilotietojen kasittelyd koskevien sdannosten rikkomisia on
kasitelty tuomioistuimissa paitsi henkilorekisteririkoksina ja henkilorekisteririkkomuksina,
mutta myos virkavelvollisuuden rikkomisena. Rekisterinpitdjaa koskevat velvollisuudet
voidaan kohdistaa viranomaisissa niihin virkamiehiin, joiden tehtaviin kuuluu rekisterinpidon
laadusta, henkil6tietojen suojaamisesta ja rekisterdidyn oikeuksista huolehtiminen.

Rikosoikeudellinen virkavastuu on oikeussuojakeino rekisterdidylle. Rekisterdidyilld on
kaytettavissaan tehokas oikeussuoja, kun heidan tietojaan on kasitelty lainvastaisesti.
Rikosoikeudellisen vastuun lisdksi lainvastaisista henkilotietojen kasittelyista on tuomittu
vahingonkorvauksia karsimyskorvauksina niille, joiden tietoja on kasitelty lainvastaisesti.
Talldin viranomainen on ollut rekisterinpitdjana tuottamuksesta riippumattomassa
vahingonkorvausvastuussa henkilotietolain mukaisesti.

Henkilotietojen kasittelysta voi seurata rikosoikeudellisia ja vahingonkorvausoikeudellisia
vastuita. Kaupungin sisdiset hallinnolliset sanktiot tietojenkasittelyssa tulisi myds maaritella.
Kaupungilla tulisi olla ndissa yhtendinen linja.

Tietojarjestelmien ja muiden uusien sovellusten kdyttoonottoon liittyy tietosuojan
nakokulmasta suuria riskeja. Mikali talloin tapahtuu esim. laaja joukkoa koskeva tietovuoto,
niin tulisi selkeasti maaritella kenella on talldin vastuu. Samoin tulisi maaritella
valvontavelvollisuuden vastuut, koska asiat liittyvat kiinteasti toisiinsa.

KAUPUNGIN TIETOTURVA- JA TIETOSUOJATYORYHMA

Kaupunginjohtaja asetti syksylld 2010 pysyvan kaupunkitasoisen tietoturvatydéryhman, jonka
tehtavana oli valmistella kaupunkia koskevia tietoturvallisuuteen liittyvid ohjeita seka antaa
suosituksia ja kannanottoja tietoturva-asioista. Tyoryhman tehtavia taydennettiin tietosuoja-
asioilla kaupunginjohtajan paatoksella syksylla 2016.

Kaupungin kevaalla 2018 hyvaksyttyyn tietoturva- ja tietosuojapolitiikkaan on myds otettu
madrittelyt tyéryhman tehtavista.

Kaupungin tietosuojavastaava toimii tyéryhman puheenjohtajana. Kaupunginjohtaja nimeaa
tyoryhman jaseniksi toimialojen edustajat. Jasenmaara on vaihdellut vuoden 2018 aikana 12-
15 valilla. Tyéryhman jasenet toimivat yhteyshenkildina tietoturva- ja tietosuoja-asioissa
tyoryhman ja oman toimialansa valilla. Toimialajohtajat vastaavat oman toimialansa osalta
yhteyshenkildiden tehtdavan hoitamisen edellyttamasta koulutuksesta ja tydajan
resursoinnista.

Tyoryhman jasenten tehtavana on;

- valmistella kaupunkia koskevia tietoturvaan ja tietosuojaan liittyvia ohjeita seka
antaa suosituksia ja kannanottoja edelld mainituista asioista

- viedd kaupungin tietoturva- ja tietosuojaohjeistuksia omalle toimialalle
jalkautettavaksi

- tuoda tyoryhman kasittelyyn toimialan ehdotuksia kaupungin tietoturvan ja
tietosuojan parantamiseksi

- seurata kaupungin tietoturva- ja tietosuojaohjeistuksen toteutumista toimialallaan
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- nostaa kaupunkia koskevia tietoturva- ja tietosuojapuutteita tydryhman kasittelyyn

Vuonna 2018 tietoturva- ja tietosuojatydéryhma kokoontui 9 kertaa. Tydryhman muistiot ovat
nahtdvissa kaupungin sisdisilla tietosuoja- ja tietoturvasivuilla. Muistiot menevat myos
tiedoksi toimialojen johtoryhmiin. Toimialojen jasenet esittelevat asioita tarvittaessa
toimialojen johtoryhmissa.

Tietoturva- ja tietosuojatydéryhman tehtava on tarkea kaupungin tietosuojaan liittyvien
ohjeiden ja kdytantojen kasittelyssa ja yhdenmukaistamisessa. Jasenen rooli toimialansa
edustajana ja tiedon valittdjana on vaativa. Jasenten koulutukseen tulisi toimialoilla
panostaa. Jasenten mahdollisuus jalkauttaa ohjeet ja kdytdanteet omalla toimialallaan riippuu
my0s pitkalti siitd, kuinka paljon tydaikaa tdman tehtdvan hoitamiseen on varattu.

TIETOSUOJAVASTAAVA

Tietosuojavastaava on organisaation sisdinen asiantuntija, joka seuraa henkilotietojen
kasittelya ja auttaa tietosuojasdanndsten noudattamisessa. Tietosuojavastaavan on oltava
riippumaton eikd han saa ottaa vastaan ohjeita tehtdviensa hoitamisen yhteydessa.

EU:n yleinen tietosuoja-asetus sisaltda yksityiskohtaiset sdannokset tietosuojavastaavan
asemasta ja tehtavista. Lisdksi Euroopan parlamentin ja neuvoston direktiivilld perustettu
tyoryhma on antanut tietosuojavastaavia koskevan ohjeen. Ohjeessa madritelldan
tietosuojavastaavan nimittaminen, asema ja tehtavat. Tietosuojavaltuutettu on myods
julkaissut tietosuojavastaavia koskevan ohjeen.

Tietosuojavastaavan keskeisid tehtavia ovat mm:

raportointi suoraan rekisterinpitdjan tai henkilotietojen kasittelijan ylimmalle

johdolle

- antaa tietoja ja neuvoja tietosuojasdaantéjen mukaisista velvollisuuksista johdolle ja
henkilotietoja kasitteleville tyontekijoille

- seurata asetuksen ja kansallisen tietosuojalainsdadannén noudattamista omassa
organisaatiossaan

- havaitsemien puutteiden esiintuominen

- henkilostdon kouluttaminen

- valvoo vaikutustenarviontien toteutusta ja antaa neuvoja sen tekemisessa

- toimii rekisterdityjen yhteyshenkilona

- toimii tietosuojavaltuutetun sekd muiden viranomaistahojen yhteyshenkilona

Tietosuojavastaava on otettava asianmukaisesti ja riittdvan ajoissa mukaan kaikkien
henkilotietojen suojaa koskevien kysymysten kasittelyyn. Tietosuojavastaavalle on asetuksen
mukaan annettava riittavat resurssit seka paasyn henkildtietoihin ja kasittelytoimiin.
Tietosuojavastaavalla on myos oikeus asetuksen perusteella resursseihin asiantuntemuksen
yllapitamiseksi. Tietosuojavastaava ei ole henkilokohtaisesti vastuussa yleisen tietosuoja-
asetuksen rikkomisesta. Tietosuojasdaannosten noudattaminen on rekisterinpitdjan tai
henkilotietojen kasittelijan vastuulla.
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Vantaan tietoturva- ja tietosuojapolitilkan mukaan kaupungilla on kaupunkitasoinen
tietosuojavastaava. Kaupunginjohtaja pdattaa tietosuojavastaavan nimedmisesta. Lisaksi
toimiala voi tarpeen mukaan nimeta toimialakohtaisen tietosuojavastaavan, jonka tulee
raportoida tietosuojasta myos kaupungin tietosuojavastaavalle.

Kaupungin tietosuojapolitilkan mukaan tietosuojavastaava vastaa

- tietosuojan kehittamishankkeiden valmistelusta ja ohjauksesta

- tietosuojaohjeistuksien valmistelusta ja jalkauttamisesta

- tietosuojatietouden edistamisesta

- tietosuojakoulutuksen tuottamisesta osaksi kaupungin koulutuksia

- tietosuojapalveluiden ohjauksesta

- tietosuojarikkomusten hallinnoinnista

- henkildtietojen kasittelyn ohjauksesta ja seurannasta lainsdadannon,
- viranomaismaardysten sekd kaupungin ohjeistusten mukaisesti

- tietosuojan viestinnasta ja raportoinnista

- yhteydenpidosta ja yhteistyosta rekisteroityjen ja valvontaviranomaisen kanssa
- kaupunkia ohjaavan tietosuojasdantelyn seurannasta

Tietosuojavastaava raportoi sdannollisesti tietosuojasta kaupungin johdolle seka
tarvittaessa kaupungin eri toimielimille. Tietosuojavastaavan tukena toimii kaupungin
tietoturva- ja tietosuojatyoryhma.

Tietosuojavastaava on talla hetkella sijoitettu kaupunginjohtajan toimialalle ja siella
kaupunginkanslian tulosalueelle. Uusi Vantaa hankkeen my6ta kaupungin organisaatio
uudistuu ja uudessa organisaatiossa tietosuojavastaavan EU:n tietosuoja-asetuksen vaatima
riippumaton asema tulisi huomioida.

Vantaan kaupungin kokoisessa organisaatiossa ja ottaen huomioon kaupungissa
kasiteltavien henkilotietojen erityisen laadun, tulisi tietosuojavastaavan lisaksi olla
tietosuojavastaavan tyoparina tietosuoja-asiantuntija. Talla hetkella tietosuojavastaavalla on
kaytettavissa kaupunginkanslian hallintosihteerin tydpanoksesta osa koko kaupungin
tietosuoja-asioiden hoitamiseen. Hallintosihteeri on toiminut tietoturva- ja
tietosuojatydéryhman sihteerina ja koonnut ja muokannut tietotilinpaatdsta. Kaupungin
henkilotietojen kasittelyyn ja tietosuojaan liittyva tehtdavien maara ja laajuus ilmenee tasta
tietosuojavastaavan raportista ja tietotilinpaatoksesta.

PAAKAUPUNKISEUDUN TIETOSUOJAYHTEISTYORYHMA

Vantaan kaupungin tietosuojavastaava osallistuu paakaupunkiseudun tietosuojavastaavien
yhteistyéryhmaan. Yhteistyéryhmaan vuonna 2018 kuuluivat:
- Vantaan tietosuojavastaava
- Helsingin tietosuojatiimi:
0 Helsingin tietosuojavastaava
0 Helsingin tietosuojalakimies
0 Helsingin tietosuojan hallintoasiantuntija
0 Helsingin tietosuojan hallintosuunnittelija
- Espoon tietosuojavastaava
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- Kauniaisten tietosuojavastaava

Ryhmaa vetaa ja koolle kutsuu Helsingin tietosuojatiimi ja ryhma kokoontuu kerran
kuukaudessa Helsingissa. Ryhmassa kasitellddn kaupungeissa ajankohtaisia tietosuoja-
asioita. Ryhma on erittdin tarpeellinen, koska kaikissa kaupungeissa kasitelldaan samoja
tietosuojaan liittyvia kysymyksia. Kaupungit osallistuvat myds samoihin projekteihin ja
tietosuoja-asioiden kasittely yhdessa on tarkeda ja sadstaa paljon resursseja. Suurimpana
yhteisena projektina on vuonna 2018 alkanut sosiaali- ja terveydenhuollon Apotti-hanke.
Espoo ei tosin talta osin ole osallistunut asioiden kasittelyyn.

OHJEISTUKSET

Ohjeistuksen laatiminen on keskeinen osa EU:n yleisen tietosuoja-asetuksen
osoitusvelvollisuuden toteuttamista. Ohjeistuksen avulla huolehditaan ennen kaikkea siita,
ettd henkilotietoja kasitelldan lainmukaisesti. Tyontekijoilla on oltava selkeét ja
ymmarrettavat ohjeet henkilotietojen kasittelysta. llman kaupungin sisdista ohjeistusta riski
henkilotietojen lainvastaiselle tahattomalle kasittelylle kasvaa ja johtaa
tietoturvaloukkauksiin.

Laaditun ohjeistuksen mukaisesti toimiminen on jokaisen tydntekijan vastuulla. Esimiehilla
on vastuu, etta tyontekijat ovat selvilld henkilotietojen kasittelya koskevista ohjeista,
valvovat ohjeistuksen noudattamista ja kdyvat ohjeistuksia sddnndllisesti lapi omissa
yksikoissa.

Vantaan hallintosddnnon ja tietosuojapolitiikan mukaan toimialat ja tulosalueet vastaavat
tietosuojan toteuttamisesta omalla toimialallaan/tulosalueellaan. Toimialojen vastuulla on
laatia omaa toimialaa koskeva ohjeistus henkilotietojen kasittelyn osalta. Toimialojen
tietotilinpaatoksista ilmenee toimialoilla laaditut keskeiset ohjeet.

Tietosuojavastaava laatii henkilotietojen kasittelya koskevaa yleista ohjeistusta koko
kaupungille. Ohjeet kdaydaan lapi kaupungin tietoturva- ja tietosuojatydryhmassa ennen kuin
ne tulevat sovellettaviksi. Tietosuojavastaavan apuna ohjeita on valmistellut
kaupunginkansliassa kesalla 2018 harjoittelijana 4 kuukautta ollut oikeustieteen opiskelija.

Vuonna 2018 tietosuojavastaavan toimesta on laadittu seuraavat ohjeet.

- Rekisterdidyn oikeudet

- Henkilotietojen kasittelyperuste

- Henkilétiedon maaritelma

- Henkilétunnuksen kaytto

- Henkilotietojen havittaminen

- Erityiset henkildtietoryhmat

- Henkilotietojen siirto EU:n ulkopuolelle
- Alaikaista koskevien tietojen luovuttaminen
- Vainajan tietojen luovuttaminen

- Tietojen luovutuksesta kieltdaytyminen
- Tietojenluovutus-muistilista

- Suostumus
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- Poliisin tiedonsaantioikeus

- Todistaminen oikeudenkdynnissa

- Kuvaaminen ja kuvauslupa

- Profilointi

- Toimiminen sosiaalisessa mediassa

- Lokitiedot

- Vaikutustenarviointi

- Tietoturvaloukkauksista ilmoittaminen
- Virkamiehen/tyontekijan vastuu

OSOITUSVELVOLLISUUS

Henkilotietojen kasittelyssa on noudatettava EU:n yleista tietosuoja-asetusta ja kansallista
lainsdadadantda. Osoitusvelvollisuus on tietosuoja-asetuksen yksi keskeisistd periaatteista.
Osoitusvelvollisuus tarkoittaa, etta rekisterinpitdjan on pystyttava osoittamaan
noudattavansa tietosuojalainsdadantoa. Osoitusvelvollisuuden tarkoituksena ei ole
kuitenkaan pelkastaan lakisdateisten vaatimusten toteuttamisen arviointi. Sen tarkoituksena
on myos nayttad, miten rekisterinpitaja kunnioittaa rekisteroityjen eli henkilotietojen
kasittelyn kohteena olevien tietosuojaa.

Rekisterinpitdjan on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet
tayttadkseen osoitusvelvollisuuden vaatimukset. Osoitusvelvollisuus tarkoittaa myos
dokumentointivelvollisuutta, kdytdannossa tiettyjen toimenpiteiden tekemista ja kirjaamista.
Dokumentaation ja toimenpiteiden riittdvyytta on arvioitava sddnnollisesti. Henkilotietojen
kasittely tulee olla organisaation hallinnassa kaikilta osin ja johdolla tulee olla
kokonaiskasitys organisaationsa henkilotietojen kasittelystd. Osoitusvelvollisuuden
toteuttaminen lisda rekisterinpitajan toimintaan kohdistuvaa luottamusta.

Osoitusvelvollisuuden laajuus riippuu muun muassa organisaation koosta, henkil6tietojen
maarasta ja siitd, millaisia henkilotietoja rekisterinpitdja kasittelee. Rekisterinpitdjan on
huomioitava osoitusvelvollisuus jo henkilétietojen kasittelyn suunnitteluvaiheessa.
Osoitusvelvollisuuden toteuttamisessa voidaan kdyttaa tukena sertifikaattien ja
kdaytdnnesdantdjen kayttéon ottamista.

Keskeisia toimenpiteitd ja dokumentteja tietosuoja-asetuksen osoitusvelvollisuuden
toteuttamiseksi ovat:
- Tietosuoja sisddnrakennettu organisaation toimintoihin (Tietosuoja-asetus 5 ja 25
artikla)
- Kasittelyn oikeusperusteet: lakisadteinen, suostumus oikeutettu etu (6-10 artikla)
- Selosteet kasittelytoimista (30 artikla)
- Informointiasiakirjat ja kaytannot (12-14 artikla)
- Henkilotietojen kasittelyyn liittyvat sopimukset (28 artikla)
- Tietoturvaloukkausten dokumentointi ja prosessi (33 ja 34 artikla)
- Tietosuojavastaavan asemaan ja tehtaviin liittyvd dokumentaatio (37-39 artiklat)
- Vaikutustenarviointi ja tietosuojavaltuutetun ennakkokuuleminen (35 ja 36 artikla)
- Muut sisdiset ja ulkoiset ohjeistukset (12,13,14,24,25,28,29 ja 32 artikla)
O Riskiarvioita koskeva dokumentaatio seka toteutetut tekniset ja
organisatoriset suojatoimenpiteet
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0 Sisaiset ja ulkoiset ohjeet rekisterdidyn oikeuksien toteuttamiseksi
0 Ohjeet henkilotietoja kasitteleville tyontekijdille ja henkildtietojen
kasittelijoille
O Sisdiset tarkastukset ja auditoinnit
- Mahdolliset tietosuojaa koskevat laajemmat toimintaperiaatteet (24 artikla)
- Yhteisrekisterinpitdjien vastuualueet (29 artikla)
- Henkilotietojen siirtoa kolmansiin maihin koskeva dokumentaatio (5 luku)

Osoitusvelvollisuuden vaatimusten tayttamiseksi Vantaalla on vuonna 2018 tehty mm:

- Kaupungin tietoturva- ja tietosuojapolitiikka uusittu

- Asiakkaiden informointiasiakirjat laadittu

- Selosteet kasittelytoimista laadittu

- Henkilotietojen kasittelyyn liittyvat sopimukset on uusittu vastaamaan asetuksen
vaatimuksia

- Tietoturvaloukkausten ilmoitusprosessi rakennettu ja loukkaukset dokumentoitu

- Vaikutustenarvioinnit on aloitettu ja laadittu ohje vaikutustenarvioinnin tekemiseksi

- Laadittu uusia henkilotietojen kasittelya koskevia sisdisia ohjeita

- Tietojen siirtoa koskeva ohje EU:n ulkopuolelle laadittu

- Tietosuojan sisdanrakentaminen ja yndenmukaistaminen eri toimialojen valilla
aloitettu

Haasteellisinta on saada tietosuoja sisaanrakennettua kaikkiin kaupungin toimintoihin, joissa
kasitelladn henkilotietoja. Kyse on jatkuvasta prosessista ja se edellyttad, etta tietosuoja ja
tietoturva huomioidaan aina jo toimintojen suunnitteluvaiheessa.

REKISTEROIDYN OIKEUDET

Kaupungin kasitellessa henkilotietoja tulee sen huolehtia EU:n yleisen tietosuoja-asetuksen
mukaisten kuntalaisten ja asiakkaiden (rekisterdidyt) tietosuojaoikeuksien toteutumisesta.

EU:n yleisen tietosuoja-asetuksen mukaan rekisterdidylla on oikeus
- saada tietoa henkilotietojensa kasittelysta
- saada paasy tietoihin
- oikaista tietoja
- poistaa tiedot ja tulla unohdetuksi
- rajoittaa tietojen kasittelya
- siirtaa tiedot jarjestelmasta toiseen
- vastustaa tietojen kasittelya
- olla joutumatta automaattisen paatdksenteon kohteeksi.

Vantaalla rekisterdidyn informaatioasiakirjat antavat ensikadessa tietoa asiakkaille
henkilotietojen kasittelystd. Oikeus saada paasy tietoihin toteutetaan Vantaalla ensisijaisesti
asiakirjapyynnoilla eli asiakkaalle toimitetaan tulosteina hdnen pyytdamansa itsedan koskevat
asiakirjat. Jarjestelmien kehittyessa paasy omiin tietoihin tapahtuu sahkdisesti, joka on myos
EU:n yleisen tietosuoja-asetuksen lahtokohta.
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Virheelliset tiedot on tullut myds ennen EU:n yleista tietosuoja-asetusta poistaa ja
menettelyyn ei talta osin ole tullut muutoksia. Tietojen kasittelyn rajoittaminen koskee
[ahinna tilanteita, jolloin asiakkaan mielestd hanesta on tallennettu virheellisia tietoja ja
kasittelya rajoitetaan siksi aikaa, kun pyynto virheellisten tietojen oikaisemiseksi on kasitelty.
Oikeus tietojen siirtoon ja oikeus vastustaa tietojen kasittelya ei koske lakisdaateisia palveluja
eika sadannokselld ole ndin kovin suurta merkitysta Vantaalla.

Siita kuinka paljon automaattista paatdksentekoa tehdaan Vantaalla talla hetkella ei ole
selvitetty. Maara on kuitenkin vield vahdinen. Automaattisen paatoksenteon maara tulee
kuitenkin kasvamaan tulevaisuudessa ja EU:n yleisen tietosuoja-asetuksen sadannésten
huomioiminen tulee ottaa jatkossa huomioon kun automaattisia paatoksentekoprosesseja
suunnitellaan.

INFORMOINTIASIAKIRJIAT

Rekisterinpitdjien (Vantaan kaupunki) informointikdytantdjen vaatimukset muuttuivat
25.5.2018, kun EU:n yleista tietosuoja-asetusta alettiin soveltamaaan. Tietosuoja-
asetuksessa saddetty informointivelvoite poikkeaa tietyiltd osin vuoden 2018 loppuun asti
voimassa olleen henkil6tietolain 10 §:n vaatimuksesta laatia ja julkaista rekisteriseloste ja 24
§:n informointivelvoitteesta. Henkilotietolain mukainen rekisteriseloste laadittiin
henkilorekisterikohtaisesti.

EU:n yleisessa tietosuoja-asetuksessa ei sdddeta rekisteriselosteesta eika edellyteta
aikaisemman kaltaisen rekisteri- tai tietosuojaselosteen laatimista. Asetuksen mukaan
rekisteroityja taytyy kuitenkin informoida ymmarrettavassa ja tiiviisséa muodossa
henkilotietojen kasittelysta.

EU:n yleisessa tietosuoja-asetuksessa velvoitetaan rekisterinpitdjia arvioimaan myos, onko
heidan antamansa informaatio kielen ja johdonmukaisuuden kannalta ymmarrettavaa. Arvio
tulisi tehda aina kulloisenkin kohderyhman mukaan. Tarkoituksena on, ettda kohderyhmaan
kuuluva keskivertohenkil6 saa kattavan ja selkedan kuvan henkil6tietojen kasittelyn
kokonaisuudesta. Tiedot on tarjottava rekisterdidylle ymmarrettavassa, tiiviissa ja selkedssa
muodossa.

Lapindkyvyyden periaatteesta saddetdaan osana lainmukaisen ja asianmukaisen kasittelyn
periaatetta. Henkil6tietoja on kasiteltdava rekisterdidyn kannalta [apindkyvasti, ja
rekisterinpitdjan on pystyttdva osoittamaan, etta ndin on toimittu. Tama on osa tietosuoja-
asetuksen mukaista rekisterinpitdjan osoitusvelvollisuutta.

Aikaisemmin asiakkaiden informointi tapahtui seka Vantaalla ettd muissa kunnissa
tietosuojaselosteiden/rekisteriselosteiden avulla. Tietosuojaselosteet palvelivat seka
asiakkaiden informointia, ettd kaupungin sisdista kayttéa. Ongelmana oli, etta
tietosuojaselosteet olivat asiakkaille vaikeasti ymmarrettavia. Aiemmat
tietosuojaselosteet/rekisteriselosteet korvattiin Vantaalla vuonna 2018 uusilla
informointiasiakirjoilla ja selosteilla kasittelytoimista. Informointiasiakirjat ovat tarkoitettu
asiakkaille, kun taas selosteet kasittelytoimista on tarkoitettu kaupungin sisdiseen kayttoon.
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Informointiasiakirjat laadittiin kaupungin yhteisen mallin mukaisesti toimialoilla.
Informointiasiakirjojen asiakkaan kannalta ymmarrettavaan kieleen kiinnitettiin erityisesti
huomiota. Informointiasiakirjat eivat ole henkilorekisterikohtaisia, vaan ne on laadittu
laajemmista palvelukokonaisuuksista. Informointiasiakirjat ovat nakyvilla kaupungin internet
sivuilla sekd kaupungin sisaisilla sivuilla. Informointiasiakirjoja tulee toimialoilla paivittaa.

SELOSTEET KASITTELYTOIMISTA

Rekisterinpitdjan, henkildtietojen kasittelijan ja ndiden edustajan on yllapidettava kirjallista
ja sahkoisessa muodossa olevaa selostetta kaikista henkil6tietojen kasittelytoimista.

Selosteesta on kaytdva ilmi mm. henkilotietojen kasittelyn kannalta keskeisten tahojen
yhteystiedot, kasittelyn kohteena olevien tietoryhmat ja tiedot henkil6tietojen siirroista
kolmansiin maihin. Seloste toimii ensisijaisesti rekisterinpitdjan, kasittelijan ja niiden
edustajan sisdisena tyokaluna.

Vantaalla tehtiin tietosuoja-asetuksen mukaiset selosteet kasittelytoimista aikaisempien
Vantaalla kaytossa olleiden tietosuojaselosteiden mallin mukaan, koska ne sisalsivat paljon
samoja tietoja, joita tietosuoja-asetuksen mukaiset selosteet kasittelytoimista edellyttivat.
Uuteen selostemalliin lisattiin myos uusia EU:n yleisen tietosuoja-asetuksen edellyttamia
kohtia, joita ei ollut aikaisemmissa tietosuojaselosteissa.

Selosteet sisdltavat seuraavat tiedot:

- Rekisterinpitaja, rekisterinpitajan vastuuhenkilo ja rekisterin yhteyshenkild
- Tietosuojavastaavan yhteystiedot

- Rekisterin nimi

- Henkilotietojen kasittelyn kohde

- Henkilotietojen kasittelyn tarkoitus

- Rekisterin tietosisalto

- Henkilotietojen tyyppi

- Henkilotietoryhmat

- Saannoénmukaiset tietolahteet

- Tietojen luovutukset

- Tietojen siirto EU:n ja ETA:n ulkopuolelle

- Henkildtietojen sadilytysaika

- Henkilotietojen kasittelyyn liittyva automaattinen paatdksenteko
- Rekisterin suojauksen periaatteet

- Oikeus tietojen tarkastamiseen ja oikaisemiseen

- Oikeus tietojen poistamiseen

- Oikeus kasittelyn rajoittamiseen

- Oikeus peruuttaa suostumus

- Oikeus siirtaa tiedot jarjestelmasta toiseen

- Oikeus tehda valitus valvontaviranomaiselle

Selosteet pitavat sisallaan paljon tietoa, joka on tarkeaa henkilotietoja kasiteltdessa. Kaikkien

henkilotietoja kasittelevien tulisi tuntea omaan tyohonsa liittyvien selosteiden sisélto, jotta
henkilotietojen kasittelyn lainmukaisuus turvattaisiin. Selosteita tulisi myos kayttaa
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tyontekijoiden perehdyttamisessa. Selosteiden avulla tyontekija saa kuvan kokonaisuudesta,
jossa hanen kasittelemat henkilétiedot ovat yhtena osana.

TIETOTURVALOUKKAUKSET

EU:n yleisen tietosuoja-asetuksen mukaan henkildtietojen tietoturvaloukkauksella
tarkoitetaan tapahtumaa, jonka seurauksena henkildtietoja tuhoutuu, havidaa, muuttuu,
henkildtietoja luovutetaan luvattomasti tai niihin padsee kasiksi taho, jolla ei ole
kasittelyoikeutta.

Seka rekisterinpitdjan etta henkilotietojen kasittelijan on suojattava henkiltiedot niin, etta
suojaustoimenpiteet vastaavat henkildtietojen kasittelyyn liittyvaa riskia.

Henkilotietojen tietoturvaloukkauksesta taytyy ilmoittaa tietosuojavaltuutetulle, jos
loukkauksesta voi aiheutua riski luonnollisten henkildiden oikeuksille ja vapauksille. limoitus
on tehtava ilman aiheetonta viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa siit3,
kun rekisterinpitaja on tullut tietoiseksi tietoturvaloukkauksesta. Rekisterinpitdja voi jattaa
tietoturvaloukkausta koskevan ilmoituksen tekeméatta ainoastaan, mikali loukkauksesta ei
todennakaisesti aiheudu luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvaa
riskia.

Henkilotietojen kasittelijan (esim. palveluntuottaja) tulee ilmoittaa tietoturvaloukkauksesta
ensin rekisterinpitajalle (Vantaan kaupunki), jollei ole erikseen sovittu, ettd kasittelija voi
ilmoittaa tietoturvaloukkauksista suoraan tietosuojavaltuutetun toimistolle. Vastuu
ilmoituksen tekemisesta sailyy kuitenkin rekisterinpitdjalla.

Henkilotietojen tietoturvaloukkauksesta on ilmoitettava rekisterdidylle (asiakas/potilas)
ilman aiheetonta viivytysta, jos se todennakoisesti aiheuttaa korkean riskin tdman oikeuksille
ja vapauksille

Rekisterinpitdjan on arvioitava, millainen riski tietoturvaloukkauksesta on aiheutunut
vuodon kohteena olevalle henkildlle. Arvio maarittda tarvittavia tietoturvaloukkauksesta
seuraavia toimenpiteita.

Vantaalla tehtiin ennen EU:n yleisen tietosuoja-asetuksen voimaantuloa ohje
tietoturvaloukkausten selvittamisesta ja lomake tietoturvaloukkausten ilmoittamiseen.
Ohjeen mukaan henkilékuntaan kuuluvan havaitessa tietoturvaloukkauksen tai epaillessa
tietoturvaloukkauksen tapahtuneen tulee valittomasti olla yhteydessa omaan esimieheen.
Esimiehen tulee paattaa toimenpiteisiin ryhtymisestd, mikali kyseessa on tietoturvaloukkaus.
Esimiehen tulee tarvittaessa olla yhteydessa toimialan/tulosalueen/toimintayksikon muihin
henkildihin seka kaupungin tietosuojavastaavaan.

Palveluntuottajat tekevat ohjeen mukaan ilmoituksen suoraan tietoturvapaallikolle tai
tietohallintojohtajalle.

Prosessi tietoturvaloukkauksien ilmoittamisesta on toiminut suhteellisen hyvin. lImoituksia

on tullut vuonna 2018 Tietosuoja-asetuksen soveltamisen (25.5.2018) jdlkeen yhteensa 49
kappaletta. IImoitukset ovat koskeneet mm:
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- vaaraan osoitteeseen ldhetetty posti (séhkdinen seka paperinen)

- asiakkaan papereiden antaminen vaaralle henkilélle

- tietojen ldhettdminen suojaamattomassa verkossa

- papereiden katoaminen

- tietokoneen ja dlypuhelimen katoaminen

- tietojen kirjaaminen suojaamattomalle alustalle

- henkildtietojen vaara kirjaaminen

- ty6tehtdviin kuulumattomien henkilétietojen nakyminen eli liian laajat
kayttdoikeudet

- asiakirjojen ja tietokoneiden varkaus

- tietoturvasailididen tyhjennys

Tietosuojavaltuutetulle on tehty ilmoitus 4 tapauksessa.

Tietoturvaloukkauksia on kirjattu eniten sosiaali- ja terveydenhuollon seka sivistystoimen
toimialoilla, joissa myos kasitelladn eniten henkilotietoja. IImoituksia laajoista ja maaraltaan
suurista tietoturvaloukkauksista ei tehty vuonna 2018.

lImoitukset on vuonna 2018 tehty séhkdpostitse. Jatkossa tietoturvaloukkaus ilmoitukset
tulee tehdd ASTA- asiakirjahallintajarjestelman kautta.

ASIAKIRJAPYYNNOT

EU:n yleisen tietosuoja-asetuksen mukaan rekisterdidylla on oikeus saada paasy
henkilotietoihin, joita hanesta on keratty seka tietoihin hdnen henkil6tietojen kasittelyyn
liittyen. Oikeus tietojen tarkastamiseen on ollut olemassa henkilotietolain mukaan jo ennen
tietosuoja-asetusta.

Rekisterinpitdjan pitaa pyynnosta ilmoittaa, kasitteleeko se kysyjaa koskevia henkil6tietoja.
Jos henkiltietoja kasitellaan, rekisterdidylle on annettava jaljennds rekisterissa olevista
tiedoista, ellei ole lakisaateisia perusteita olla antamatta pyydettya tietoa. Rekisterdidyn
tiedonsaantioikeus koskee myds hanen henkilotietoihinsa kohdistuneita kasittelytoimia.
Pyydetyt tiedot pitaa ensisijaisesti luovuttaa sahkdisessa muodossa. Pyytdjan henkildllisyys
tulee aina tarkastaa.

Vantaalla on tehty vuonna 2018 ohje ja lomake EU:n yleisen tietosuoja-asetuksen mukaisen
tietojen tarkastuspyynnon toteuttamiseksi.

Vantaalla tarkastuspyynt® tehdaan henkilokohtaisen kdaynnin yhteydessa tai omakatisesti
allekirjoitetulla tai muulla luotettavalla tavalla varmennetulla asiakirjalla Vantaa-infossa.
Henkilollisyys tarkistetaan tarkastuspyynnon esittamisen yhteydessa. Puhelimitse tai
sahkopostilla tulleita tarkastuspyyntéja ei voida kasitella.

Asiakirjakirjapyynto toimitetaan toimialoille ja toimialat huolehtivat asiakirjojen
toimittamisesta niiden pyytéjalle. Tiedot ovat EU:n yleisen tietosuoja-asetuksen mukaan
toimitettava kuukauden kuluessa pyynnon saapumisesta. Asiakirjat toimitetaan paperisina.
Talla hetkella ei ole vielda mahdollista toimittaa asiakirjoja séhkoisesti.
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Vuonna 2018 on Vantaalla kirjattu vain muutama kaikkia kaupungin toimialoja koskeva
tietopyyntd. Koko Vantaata kasittaviin tietopyyntdihin vastaaminen vie paljon aikaa ja
resursseja. Henkilotietoja on lukuisissa jarjestelmissa ja paperimuodossa arkistoituna useisiin
eri paikkoihin. Mikali tietopyyntdjen maara jatkossa huomattavasti lisddantyy, niin tama
aiheuttaa Vantaalla ongelmia pyyntéihin vastaamisessa

VAIKUTUSTENARVIOINNIT

Vaikutustenarvioinnissa kuvataan henkildtietojen kasittelya ja sen tarkoituksena on auttaa
tunnistamaan, arvioimaan ja hallitsemaan henkildtietojen kasittelyyn sisaltyvia riskeja. Jos
henkilotietojen kasittelyyn todennakadisesti kohdistuu korkea riski, on rekisterinpitdjan EU:n
yleisen tietosuoja-asetuksen mukaan tehtava tietosuojaa koskeva vaikutustenarviointi. Jos
kasittely voi johtaa suureen riskiin yksilon oikeuksien ja vapauksien ndakdkulmasta on
vaikutustenarvioinnin tekeminen pakollista. Mikali vaikutustenarvioinnin tekeminen
laiminlyodaan silloin kun se on pakollista, on kyseessa tietosuojarikkomus.

Vaikutustenarviointi on tarkoitettu jatkuvaksi riskien tunnistamisen ja hallitsemisen
prosessiksi. Vaikutustenarviointi on tehtava ennen kasittelyn aloittamista.

Vaikutustenarviointi auttaa rekisterinpitdjaa tietosuojalainsdadannon vaatimusten
noudattamisessa, dokumentoinnissa ja osoitusvelvollisuuden toteuttamisessa.

EU:n yleisessa tietosuoja-asetuksessa on tarkat sddannokset vaikutustenarvioinnin sisallosta
ja riskien maarittelysta. Vaikutustenarvioinnissa tulee kuvata systemaattisesti
kasittelytoimet. Huomioida kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset.
Tunnistettava vastaanottajat, tietovirrat ja sailytysajat. Tehtava toiminnallinen kuvaus
kasittelytoimenpiteista. Kasittelytoimenpiteet ja niihin liittyva paatoksenteko tulee
dokumentoida. Tarkistus ja paivityskdaytannot tulee luoda.

Riskin arviointi on oleellinen osa vaikutustenarviointia. Mahdolliset uhat, niiden seuraukset
ja todennakdisyys tulee arvioida. Samoin se kuinka vakavasta riskista on kyse. Riskin
hallitsemiseksi on tehtdva suunnitelma ja esittaa toimenpiteet riskin hallitsemiseksi.

Jos vaikutustenarvioinnin perusteella henkilotietojen kasittelyyn liittyva riskin taso on
korkea, eika rekisterinpitdja ole toteuttanut toimenpiteita riskin pienentamiseksi, on
rekisterinpitdjan kuultava valvontaviranomaista ennen kasittelyn aloittamista
(ennakkokuuleminen).

Vantaalla on tietosuoja-asetuksen soveltamisen aloittamisen jalkeen tehty muutamia
vaikutustenarviointeja. Suurimpana vaikutustenarviointina aloitettiin 2018 loppupuolella
Apotti-tietojarjestelman vaikutustenarviointi. Apotin osalta kyse on valtakunnankin tasolla
massiivisesta kokonaisuudesta ja vaikutustenarvioinnilla on keskeinen osa potilaiden ja
asiakkaiden oikeuksien ja vapauksien turvaamisessa.

Arvio siita tuleeko asiassa tehda vaikutustenarviointi, tulee sisallyttaa Vantaalla kaikkiin
uusiin prosesseihin, joissa kasitelladn henkilotietoja. Arvioinnit myos siitd, ettei ole paadytty
tekemdan vaikutustenarviointia tulee dokumentoida ja ne tulee sailyttaa.
Vaikutustenarvioinnin tekematta jattaminen silloin kun se on pakollista, on
tietosuojarikkomus.
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Mikali vaikutustenarvioinnin tekemisen edellytykset tayttyvat, niin asiassa on tehtava
vaikutustenarviointi ja se on dokumentoitava. Tehdyt vaikutustenarvioinnit tulee sdilyttaa ja
ne tulee olla helposti saatavilla. Sdilyttamisen osalta tulee kaupungilla olla yhtendinen tapa.
Vaikutustenarviointien tekeminen ja pelkastaan sen arvioiminen tarvitseeko tehda
vaikutustenarviointi, vaatii toimialoilta ja tulosalueilta toimenpiteita ja resursseja. Vantaalla
on laadittu yleinen ohje vaikutustenarviointien tekemiseen ja pohja, jota voi kdyttaa
vaikutustenarvioinnin tekemisessa.

Vaikutustenarviointien tekemiseen tulee jatkossa kiinnittdaa huomiota.

SOPIMUKSET

EU:n yleisen tietosuoja-asetuksen mukaan henkildtietojen kasittelijan suorittamaa kasittelya
on madritettdava sopimuksella. Asetuksessa maaritelldan henkildtietojen kasittelijan rooli.
Jos rekisterinpitdja ja henkilotietojen kasittelija ovat eri tahoja, niiden vdlinen suhde taytyy
asetuksen mukaan henkilotietojen nakokulmasta maaritelld kirjallisessa sopimuksessa.
Sopimuksessa vahvistetaan mm. kasittelyn kohde ja kesto, kasittelyn luonne ja tarkoitus,
henkilotietojen tyyppi ja rekisterdityjen ryhmat ja rekisterinpitdjan velvollisuudet ja
oikeudet.

Rekisterinpitdja saa kdyttda ainoastaan sellaisia henkilotietojen kasittelijoita, jotka
toteuttavat riittavat suojatoimet asianmukaisten teknisten ja organisatoristen toimien
taytantoon panemiseksi niin, ettd kasittely tayttaa EU:n yleisen tietosuoja-asetuksen
vaatimukset. Henkilotietojen kasittelija ei saa kdyttda omia alihankkijoita kasittelyssa ilman
rekisterinpitdjan erityista tai yleista kirjallista ennakkolupaa.

My0s oletusarvoisen ja sisdanrakennetun tietosuojan vaatimuksella on sopimusvaikutuksia.
Rekisterinpitdjan vastuulla on maaritella oman henkildtietotoiminnan kdytannon
vaatimukset. Ehdot ndiden toteuttamiseksi on otettava sopimuksiin.

EU:n yleisen tietosuoja-asetuksen sopimusvaikutuksista seuraa, etta sopimukset, joiden
kohteena joko valittémasti tai valillisesti on henkilétietojen kasittely, on taytynyt
uudelleenarvioida asetuksen muutosten nakdkulmasta.

Tietosuojan huomioiminen kaikissa uusissa sopimuksissa on valttamatonta. Vantaan
kaupungilla on paljon sopimuksia, joissa toimittaja (palvelun tuottaja) kasittelee
henkil6tietoja tilaajan eli rekisterinpitdjan (Vantaan kaupunki) lukuun. Sopimusten maarat
ilmenevat toimialoittain tietotilinpaatoksesta.

EU:n yleisen tietosuoja-asetuksen mukaan henkildtietojen kasittelyn ollessa ulkoistettu tulee
siita laatia kirjallinen sopimus. Huhtikuussa 2018, ennen tietosuoja-asetuksen soveltamisen
alkamista, Vantaalla ohjeistettiin tietosuojaa koskevista sopimusmuutoksista. Mikali
alkuperaisessa hankinta- tai muussa sopimuksessa ei oltu sovittu tietosuoja-asetuksen
vaatimuksen mukaisista sopimusehdoista, alkuperaista sopimusta tuli muuttaa
sopimusmuutoksella.

Tietosuojaa koskevat sopimusmuutokset tulee tehda Vantaan kaupungin ohjeiden ja
vakiosopimusmallien mukaisesti. Toimittajan omia sopimusehtoja ja -malleja ei
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paasdantoisesti hyvaksyta. Sopimusmuutoksen allekirjoittaa se taho, jolla on Vantaan
kaupungin hallintosaanndn nojalla toimivalta asiassa.

Mikali toimittaja lahettad omia tietosuojaehtoja tai muutoin ldhestyy kaupungin henkiléstoa
tietosuoja-asioissa, asiassa tulee ottaa yhteys oman toimialan tietosuojasta vastaavaan
henkil66n. Toimialan tietosuojasta vastaava henkilé huolehti oman toimialansa tietosuojaa
koskevista sopimuksista yhdessa hankinnoista vastaavien henkiléiden kanssa. Kaupungin
tietosuojavastaavan tehtavana on koordinoida prosessia ja toimia toimialojen tukena.

Voimassaolevien sopimusten saattaminen vastaamaan EU:n yleista tietosuoja-asetusta oli
toimialoille vaativa ja ty6lds prosessi. Pddosin sopimukset saatiin vastaamaan EU:n
tietosuoja-asetuksen vaatimuksia. Toimialoilla tulisi olla aina kdytettavissa sopimusjuridiikan
osaamista, kun sopimuksia tehdaan.

KAUPUNGIN SISAISET JA ULKOISET INTERNETSIVUT

Vuoden 2018 loppupuolella kaupungin kaikki tietosuoja- ja turva-asiat koottiin kaupungin
sisdisilla sivuilla yhteen paikkaan. N&in tietosuoja-asioita pystytdan hallitsemaan
kokonaisuutena ja kdytantoja pystytdan yhtendistamaan. Kaikilla kaupungin tyontekijoilld on
oikeudet naihin tietosuoja SharePoint-sivuille.

Tietosuoja sivustolla on jaoteltu seuraaviin 9 kokonaisuuteen:
- Kaupungin yhteiset tietosuoja-asiat
- Tietoturva-asiat
- Sosiaali- ja terveydenhuollon toimiala
- Sivistystoimen toimiala
- Maankéayton toimiala
- Konserni- ja asukaspalvelut
- Kaupunginjohtajan toimiala
- Kaupungin henkildsto
- Vantti

Kukin ndista kokonaisuuksista pitaa sisallaan:
- Ohjeet
- Informointiasiakirjat
- Selosteet kasittelytoimista
- Lomakkeet
- Koulutus
- Hankinnat
- Tietosuojan vastuut

Jokainen toimiala vastaa omalta osaltaan sivuston ylldpidosta ja materiaalin viemisesta
sinne.

Kaupungin ulkoisilta internet sivuilta l0ytyy kaupungin periaatteet henkilotietojen kasittelyyn
seka kaikki EU:n yleisen tietosuoja-asetuksen mukaiset informointiasiakirjat.
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TIETOSUOJAKOULUTUKSET VUONNA 2018
EU:n yleista tietosuoja-asetusta alettiin soveltamaan 25.5.2018 ja tatd ennen kaupungin
henkilokuntaa tuli kouluttaa tietosuoja-asetuksen tuomista muutoksista henkilotietojen

kasittelyyn.

Toimialat ovat pitdaneet omia tietosuojakoulutuksia, jotka ilmenevat toimialakohtaisesti
tietotilinpaatoksesta.

Tietosuojavastaava on pitanyt vuonna 2018 seuraavat koulutukset kaupungin henkilostélle:

Tietosuoja ja juridiikka kirjaamisessa terveydenhuollon henkilosto

22.2.18 Myyrmaden terveysaseman auditorio
1.3.18 Tikkurila Seurakuntatalon auditorio
31.5.18 Tikkurila Seurakuntatalon auditorio

Tietosuojalainsdddanndn uudistus — EU:n tietosuoja-asetukseen valmistautuminen

4.5.18 Sosiaali- ja terveydenhuollon toimiala (Valtuustosali)
4.5.18 Sivistystoimen toimiala (Lidon auditorio)

7.5.18 Sivistystoimen toimiala (Lidon auditorio)

15.5.18 Sivistystoimen toimiala (Lidon auditorio)

17.5.18 Asukaspalvelut (Lidon auditorio)

18.5.18 Sosiaali- ja terveydenhuollon toimiala (Valtuustosali)

21.5.18 Asukaspalvelut (Liidon auditorio)

25.5.18 Asiakirjahallinto (Kielotie kokoushuone)
25.5.18 Asukaspalvelut (Liidon auditorio)

30.5.18 Kaupunginjohtajan toimiala (Valtuustosali)

LOPUKSI

Tietosuojan merkitys kasvaa jatkuvasti digitalisoituvassa ja verkottuvassa maailmassa.
Digitalisaation my6ta henkilotietoja halutaan hyddyntaa yha laajemmin. Lainsadadantoa
tarvitaan turvaamaan yksilon oikeuksia ja vapauksia. Esimerkkina tasta maaliskuussa 2019
eduskunnassa hyvaksytty laki sosiaali- ja terveystietojen toissijaisesta kaytosta.

Henkilotietoja kadsiteltdessa ja uusia toimintoja suunniteltaessa tulee aina huolehtia siita,
ettei yksilon oikeudet, vapaudet eika oikeusturva vaarannu. Talla rakennetaan myds
luottamus kaupungin ja asiakkaiden valille. Asiakas voi luottaa siihen, ettd hdanen
henkilotietojaan kasitellaan lainmukaisesti ja tietoturvallisesti. Paddsy hdanen tietoihinsa on
vain henkildilld, jotka tarvitsevat hdnen tietojaan tyétehtadvien hoitamiseen.

Johdon vahva sitoutuminen henkil6tietojen kasittelyn kehittamiseen ja parantamiseen on
valttamatonta. Henkilotietojen kasittelyyn ja hallintaan on Vantaan kaupungissa kiinnitetty
entistd enemman huomiota. Tdstad on yhtena hyvana osoituksena kaupungin ensimmainen
tietotilinpaatos. Tietotilinpaatos kertoo henkildtietojen kasittelyn nykytilanteen ja sen
pohjalta on hyva ldhtea kehittdmaan entistd parempaa henkilotietojen kasittelyd Vantaalla.
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MITA HENKILOTIETOJA KASITELLAAN
Henkil6tietojen tyypit

Sosiaali- ja terveydenhuollon toimialalla kasitelldan palveluja saavien rekisterdityjen henkil6-
tietoja siind maarin kuin ne ovat tarpeen palvelujen ja hoidon jarjestamiseksi.

Tarpeellisia henkilotietoja ovat muun muassa rekisterdidyn nimi, syntymaaika, henkilétun-
nus, kotikunta, yhteystiedot, perhetiedot, vastaanottotiedot, asiakaskontaktit ja toimenpide-
tiedot, asiakasta koskevat muistiinpanot ja palvelusuunnitelmat, palveluista ja tukitoimista
annetut paatokset.

Erityiset henkil6tiedot
Potilasrekisteri sisdltaa terveytta koskevia erityisia henkildtietoja. Myds sosiaalihuollon rekis-
terit sisaltavat joidenkin rekisterdityjen osalta terveytta koskevia henkil6tietoja. Muita erityi-

sid henkilotietoja ei kasitella, elleivat tiedot ole tarpeen sosiaali- ja terveydenhuollon palve-
lun jarjestamiseksi.

JARJESTELMAT, JOISSA HENKILOTIETOJA KASITELLAAN

Jarjestelmdn nimi Kasiteltavat henkilotiedot

Graafinen Finstar -tietojarjestelma | Potilastietojarjestelmd, joka sisdltda asiakas-

(GFS) ja potilastietoja.

VATIJ asiakastietojarjestelma Sosiaalihuollon asiakastietojarjestelma, joka
sisaltaa asiakastietoja.

Navitas Helsingin ja Uudenmaan sairaanhoitopiirin

kayttama aluetietojarjestelma (AT)J).
Jarjestelma sisaltaa potilastietoja.

EPSS Audit-verkkokoulutus Audit-kyselyjen verkkopohjainen tuki- ja
koulutussovellus, joka sisaltaa
vastuuhenkiléiden ja ylldpitajien nimi- ja
yhteystiedot

eResepti Sahkdisten reseptien ja niiden palveluiden
keskitetty ulkoinen tietovarasto.

Evondos ldadke- annostelupalvelu Etahoitojarjestelma, joka sisaltda sisaltaa
Evondos asiakkaiden ja heidan
yhteyshenkil6iden (omaisten) henkilGtietoa:
nimi, syntymaaika, henkiloturvatunnus seka
asiakkaan kieli, katuosoite, sahkopostiosoite,
puhelinnumero seka yhteyshenkilon (esim.
omainen) lisatietoineen.

Facad Suun terveydenhuollon
suunnitteluohjelmisto. Sisaltaa
henkildtietoja.
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FastROI Hilkka: SOSTER

Kotihoidon mobiilisovellus, johon
tallennetaan kuntalaisten, henkiloston ja
omaisten tietoja.

Finstar

Kyselykdytossa oleva vanha
potilastietojarjestelma (vanhojen tietojen
haku). Sisaltaa asiakas- ja potilastietoja.

Forsante

Diapetes- ja Marevan-ladkkeiden
annostusasiointipalvelu, joka sisaltaa
asiakas- ja potilastietoja. Sisaltaa kayttdjien
tiedot (my06s Vantaan henkilostda) (etu,
suku, hetu, osoite, puh), kayttdjan
|ahettamat ja hanelle ldhetetyt viestit
mahdollisine liitetietoineen.

HaiPro

Jarjestelma, jolla tehdaan
tyoturvallisuusilmoituksia ja
tyoturvallisuushavaintoja. Sisaltaa
esimiesten nimi- ja yhteystiedot.

Kanta-palvelut

Kansallisen terveysarkiston (Kanta) tarjoamia
suomalaisia, julkisia palveluita kansalaisten,
terveydenhuollon ja apteekkien kayttoon.
Kela vastaa henkil6tiedoista.

Klinik

Hoidontarpeen itsearviointiin
henkiléasiakkaiden kayttama jarjestelma.
Sisdltda myos henkiloston perustiedot ja
yhteystiedot.

LibreView

Asiakkaiden glukoosidatan seurantasovellus,
joka sisaltda mm. henkilon (asiakkaan)
perustiedot ja tutkimustulostiedot.

Likuma

Kuljetuspalvelu- ja kuljetusten
laskentasovellus, joka sisdltaa
kuljetuspalvelujen asiakastiedot.

pDRG (Diagnosis Related Groups)
Tuotteistusjarjestelma

Tuotteistus- ja potilasluokittelujarjestelma,
joka sisaltaa potilaiden kaynti-, tutkimus- ja
hoitotietoja. Sisaltda organisaation
henkilostotietoja.

Pediator

Lasten kasvuseulaohjelma, joka sisaltda
asiakas- ja potilastietoja.

PhysioTools

Sovellus kuvallisen kuntoutussuunnitelman
tekemiseen, johon tallennetaan asiakkaan
nimi- ja yhteystiedot seka asiakkaan
kuntoutusohjelman tiedot.

Pieni Piiri

Mahdollistaa erilaisten digitaalisten ja
videovilitteisten palvelujen
(kuvapuheluiden, viestien ja valokuvien
l[ahettamisen ja vastaanoton, muistutusten
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vastaanoton ja kuittauksen, sovelluskaupan
sovelluksien kdyton) asiakkaille. Sisaltaa
henkildtietoja.

PompiDou Pdihdepalvelujen asiakastieto- ja
tiedonkeruujarjestelma, joka sisaltaa
asiakas- ja potilastietoja.

ProConsona Lastenvalvojien asiakastietojarjestelma.

Sisdltaa asiakastietoja seka huolto- ja
elatussopimukset.

PSOP Palveluseteli

Verkkopalveluna toimiva jarjestelma
kuntalaiselle, palveluiden tuottajille ja
palvelunjarjestajille (esim. kunta). Sisaltaa
tiedot hyvaksytyista palveluntuottajista,
palveluntuottajien hinnasto
palvelusetelipalvelulle, tiedot myonnetyista
palveluseteleista, palvelusetelien
asiakastiedot seka palvelusetelien
laskutustiedot.

RAI Vanhusten ja mielenterveyskuntoutujien
palveluiden kotihoidon, laitoshoidon ja
akuutin hoidon jarjestelmd, joka sisaltaa
asiakas- ja potilastietoja.

Romexis Suun terveydenhuollon jarjestelma, joka

sisaltaa potilastietoja.

Soredex Digora

Suun terveydenhuollon jarjestelma, joka
sisaltaa potilastietoja.

Sahkdinen terveystarkastus

Terveysseurantatietorekisteri. Sisaltaa
rekisteroityneiden kuntalaisten ja
henkildston terveystietoja.

Telelab

Etatestauspalvelu kotindytteen oton
hallintaan. Sisdltda henkilon yhteystiedot,
tukittavien henkildiden tutkimuspyynnot ja
tutkimusvastaukset seka asiakkaalta
pyydetyt lisdtiedot.

WinHIT

Suun terveydenhuollon
asiakastietojarjestelma, joka sisaltda
potilastietoja, potilaskertomustietoja,
potilasasiakirjatiedot, toimenpidetiedot ja
laskutustiedot.
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TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO
Lakisadteinen kasittelyperuste

Henkilotietojen kasittely perustuu sosiaali- ja terveydenhuollon toimialalla paaasiassa laki-
saateisten tehtavien hoitamiseen (EU:n tietosuoja-asetuksen 6 artiklan 1 kohdan c-alakohta).
Keskeisia ovat seuraavat sadadokset:

- Sosiaalihuoltolaki (1301/2014)

- Terveydenhuoltolaki (1326/2010)

- Lastensuojelulaki (417/2007)

- Laki vammaisuuden perusteella jarjestettavista palveluista ja tukitoimista (380/1987)

- Kehitysvammaisten erityishuollosta annettu laki (519/1977)

- Péaihdehuoltolaki (41/1986)

- Laki ikddntyneen vdestdn toimintakyvyn tukemisesta seka idkkdiden sosiaali- ja ter-

veyspalveluista (980/2012)

- Isyyslaki (11/2015)

- Laki yksityisyyden suojasta tyoelaméassa (759/2004)

- Laki lapsen elatuksesta (704/1975)

- Laki omaishoidon tuesta (937/2005)

- Laki lapsen huollosta ja tapaamisoikeudesta (361/1983)

- Laki kotoutumisen edistamisesta (1386/2010)

- Laki lapseksiottamisesta (153/1985)

- Laki rikosasioiden ja eraiden riita-asioiden sovittelusta 82005/1015)

- Laki toimeentulotuesta (1412/1997)

- Laki sosiaalisesta luototuksesta (1133/2002)

Kasittely suostumuksen perusteella

Asiakas- ja potilastietoja voidaan kasitella rekisterdidyn suostumuksella (esimerkiksi tietojen
luovutus). Lisdksi suostumus voi olla kasittelyperusteena silloin, kun henkildtietojen kasitte-
lyn tarkoituksena ovat esimerkiksi palveluiden suunnittelu tai tutkimus- ja tilastotarkoituk-
set.

AUDITOINNIT JA SERTIFIOINNIT

Jarjestelmatoimittajat vastaavat jarjestelmien auditoinnista. Kanta-palveluihin liittyvat tieto-

jarjestelmat sertifioidaan, jolloin todennetaan tietojarjestelmaan kohdistuvien olennaisten
vaatimusten tayttaminen.
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TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT TOIMIALALLA/TULOSALU-
EELLA

Vastuut tietojenkasittelyssa

Sadnndnmukalsosta e WAt i, erd
Tydntekiiiden - £ thedat on tallamnetiu
Vastu thetojen Tietojanisittahyyn el lain mukatsest]
tydintakijdidan it dmisests littywiin =pkohtin "“‘E"":g:;‘:l i s sellaslin padohin,
TehTvis t haolehtiminen & puuttsminen ja Siytesdan e Joksa tietoln kiyes
thatajenkisittetyn kgulutuksista dmaoittaminen e i i pystytadn wabeomasn,
pevehdytiamisestd [ nformaiminen sekd e S Asian eteenpdin
sstaTpean Uiyl wheminan, jos
arvioing FiRtteta ol e iRt
Tﬂi"'_'f_ Tﬂi"‘!-‘_ Tulosalueen Tulosalueen Tulosalueen Tulosalueen
yksikon yksikin johtaja johtaja johtaja johtaja
esimies esimies -
g paallikks alli paallikks
Tyontekija
Vastuu- Vastuu- Vastuu- Vastuu-
padllikks padllikko EEA T paillikkd
Toiminta- Teiminta- Toiminta- Toiminta-
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Sostall -1.1.h.'wgynulm.'l|'|1i4.-|_.-|1.|j{|'rqr| e
hallinto

2L1.2Mme PRt
vastuhenkildt j& vastuushoest

(Vastuutaulukko sosiaali- ja terveystoimen intrassa)

Toimialan tehtavista johtuen suuri osa henkilostosta kasittelee asiakas- ja /tai poti-lastietoja
seka muita henkilotietoja tyotehtadvien edellyttamassa laajuudessa.
Apulaiskaupunginjohtajalla on kokonaisvastuu toimialan tietoturvan ja tietosuojan jarjesta-
misestd. Tulosalueiden tietosuojasta vastaavat tulosaluejohtajat.

Palvelupaallikoilla, vastuupaallikéilla ja toimintayksikdiden esimiehilld on tietojenkasittelyn
valvontavastuu, vastuu puuttua tietojenkasittelya koskeviin epakohtiin ja ilmoittaa niista
seka vastuu huolehtia siitd, etta tietoja kasitelldan ja sailytetddan asianmukaisissa tiloissa.
Lisaksi toimintayksikdiden esimiehilla ja tyontekijalla itsellddn on vastuu huolehtia tyonteki-
joiden tietojen paivittamisesta sekd informoida mahdollisista koulutuksista ja arvioida tyon-
tekijoiden koulutustarvetta. Myo6s tyontekijoiden tehtavakohtainen tietojenkasittelyyn liit-
tyva perehdyttaminen kuuluu toimintayksikdiden vastuulle. Tyonjohdollisesti on mahdollista
maaritelld ja tdsmentda tietosuojan vastuita toimintayksikoissa.

Jokaisella on vastuu siitd, etta tiedot on tallennettu lain edellyttamalla tavalla sellaisiin paik-
koihin, joissa tietojen kdyttda pystytaan valvomaan. Jokaisella on myds velvollisuus ilmoittaa
havaitsemistaan puutteista tai ongelmista tietosuoja-asioissa.

Lisaksi toimialalle on nimetty oma tietosuojavastaava, jonka tehtdavana on muun muassa
kouluttaa seka ohjeistaa tietosuojaan liittyvissa asioissa.



RESURSSIT

Vuoden 2018 aikana toimialalla on kokoontunut 2 krt kuukaudessa tietosuojatii-mi, jonka ko-
koonpanoon on kuulunut 6-7 ict:n, tiedonhallinnan ja tietosuojan asiantuntijaa. Kokousten
valilla asiantuntijat ovat tyostaneet (luoneet tai paivittaneet) EU-tietosuoja-asetuksen vaati-
mia dokumentteja, kuten tietopyyntdjen prosessikuvaus, rekisteritietojen tarkastuspyynto-
jen lomakkeiden uudistaminen, tieto-tilinpaatds, tietosuojaselosteet — rekisteriselosteet, tie-
tojenkasittelya koskevan ohjeistuksen paivittdminen ja uusiminen, tietosuojariskianalyysi,
tietojenkadsittelyn vastuut, tietosuojan, tietoturvan ja tietojarjestelmien kdytéon omavalvonta-
suunnitelma, ostopalvelusopimusten tietosuojalausekkeet ja asiakirjahallinnan tietosuo-
jaohjeistus. Tata tyota ovat asiantuntijat tehneet oman tydnsa ohessa arviolta 200 henkilo-
tyotuntia.

Lisaksi tietosuojaan liittyvaan ohjeistukseen ja neuvontaan menee yhden tayspaivdisen laki-
miehen tydpanos — vuoden 2018 aikana toimialan tietosuojalakimiehen resurssit on nostettu
% henkilosta 1 kokonaiseen henkiloon.

Asetuksen voimaantulo on my6s vauhdittanut toimialan paperisten asiakas- ja potilasasiakir-
jojen uudelleenjarjestamista ja keskittamista. Asiakirjojen uudelleenorganisointiprojektissa
tyoskenteli vuoden 2018 aikana 3 projektityontekijaa ja lisdksi asiakirjojen kasittelya varten
siirrettiin 4 vakanssia tulosalueilta keskitetyn arkiston palvelukseen. Ty6 jatkuu vuonna 2019.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Toimialan tietosuoja- ja tietoturvaohjeet (laatimisvuosi suluissa)
- Ohje sosiaalihuollon asiakastietojen kasittelystd (2018)
- Palveluiden hankinta (2012)
- Potilastietojen korjaaminen (2012)
- Potilastietojen kasittely ja luovuttaminen (2015)
- Sosiaali- ja terveystoimen tietosuojaperiaatteet (2012)
- Tietojen kayton valvonta (2012)
- Tietojen tarkastusoikeus (2012)

Muu tyontekijoiden perehdytys henkiltietojen kasittelyssa
Selvitys perustuu tulosalueiden esimiehilta saatuihin vastauksiin. Vastaukset on koottu tulos-
alueittain/palvelutehtavittain.

Perhepalvelut

Yhdessa vastauksessa todetaan, etta palvelutehtdvan johtoryhmissa on kayty lapi kaupungin
tietosuojaohjetta, ja lisdksi sita on kasitelty tyontekijéiden kanssa omissa tyokokouksissa. Pe-
rehdytysta on antanut myds tietosuojavastaava, joka on kdynyt johtoryhmassa kevaalla
2018. Osassa palvelutehtavistd, kuten lastensuojelussa, tietosuojauudistus ei ole kokemuk-
sen mukaan tuonut niin paljon uutta kuin ehkd muissa toiminnoissa, silld tietosuoja on aina
ollut tiukka, ja siitda on melko hyva tietamys kentalla.

Esimiehen antaman vastauksen mukaan tyontekijoitd on ohjeistettu, ettei WhatsApp-viestin-
ndssa tyontekija anna henkilokohtaista neuvontaa. Sovellusta voidaan kayttaa
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ajanvaraukseen tai yleiseen neuvontaan. Ulkopuoliset sahkopostit ldhetetadn salattuina, jos
ne sisaltavat henkilotietoja. Asiakkaan akti tulee sailyttaa lukollisessa kaapissa, poydalle ei
jatetd asiakaspapereita. Vanhat kalenterit viedaan tietoturvaroskikseen.

Vastauksessa kerrotaan, etta tulosyksikdissa noudatetaan henkilotietojen kasittelyssa tieto-
suojalainsaadannon mukaisia tietosuojaperiaatteita. Perehdytyksessa kaytetaan Vantaan
yleisia ja sosiaali- ja terveystoimen omia tietosuojaohjeita. Uusien tyontekijoiden perehdy-
tyksessa korostetaan jokaisen ammatillista vastuuta asiassa ja henkil6tietoasiat otetaan rutii-
nisti osana asiakkuusprosessia puheeksi jokaisen asiakkaan kanssa. Esimerkiksi WhatsAppia
kdytetdan pikaviestintdan, jos se on asiakkaan toiveen mukaista (esim. sairastapauksista il-
moittaminen). Asiakkaalle kerrotaan mahdollisuudesta OmaVantaa-palveluun, joka nahdaan
ainoana tdysin turvallisena tapana lahettdaa esim. asiakirjoja. Perehdytyksessa luetaan tieto-
suojaohje ja palautetaan esimiehelle allekirjoitettuna. Tietosuoja-asioita kasitellaan tiimiko-
kouksissa. Tydyhteisd on Kanta-koulutettu. Esimiehet vastaavat hyvasta arkistointitavasta ja
ohjeiden ajantasaisuudesta. Yksikdssa on lukitut tilat tietosuojaroskille.

Edelld mainittujen lisaksi Vantaan kaupungin tietosuojaohjeet kdydaan henkiloston kanssa
lapi aina silloin, kun uusia ohjeita tai paivityksia tulee. Uusi tietosuoja-asetus ja siihen liittyva
Vantaan kaupungin ohjeistus on kdyty henkilokunnan kanssa yhdessa lapi.

Yhden vastauksen mukaan tietosuoja huomioidaan mm. antamalla kayttajasitoumus allekir-
joitettavaksi uusille tyontekijoille ja kdiymalla sen sisalto lapi. Etatyota-tekevien kanssa kay-

daan etatyosopimuspohja lapi. Asiakkaiden tekemat tietopyynnot kasitelldan EU-tietosuoja

asetusten mukaisesti. Lisaksi tyontekijoille annetaan ohje henkildtietojen kasittelystd palve-
lusuhteen aloituksessa ja sen aikana.

Vanhus- ja vammaispalvelut

Eradssa vastauksessa kerrotaan, etta perehdytykseen kuuluu Vantaan tietoturva-asioiden
lapi kdyminen yhdessa palveluyksikdissa. Kaikilla tyontekijoilla on tieto siitd, mista ohjeet 16y-
tyvat. Tyontekijoita on myds ohjeistettu tuomaan palavereissa esille henkilotietoihin ja tieto-
turvaan liittyvia asioita, jotta niita voidaan yhdessa pohtia ja selvittdaa paras toimintatapa.
Tyontekijat ovat tutustuneet tietosuojaohjeeseen ja varmistaneet lukukuittauksella asiakir-
jan lapikdaynnin. Epaselvia kysymyksia on tuotu esille ja kdsitelty tiimipalaverissa. Myos tieto-
suojavastaava on kutsuttu tiimipalavereihin vastamaan epaselviin kysymyksiin tarvittaessa.
Lisaksi linjauskokouksissa on yhdessa lakimiesten kanssa kasitelty tietosuojakysymyksia, joita
ei osata ratkaista ohjeistuksen perusteella. Linjauspalaverit jarjestetdan 1-2 kertaa kuukau-
dessa. Tyontekijat ovat saaneet tietosuojalakimieheltd ohjausta epaselvissa asioissa.

Kaikki henkilotietoja sisaltavat asiakirjat sailytetdan lukollisissa laatikoissa/kaapeissa - mitaan
ei saa olla poydilla nakyvissa ja tybhuoneet pidetdan lukossa, ettei ulkopuolinen padse nake-
maan asiakirjoja. Turhia tulosteita valtetaan ja tarpeettomat paperit laitetaan heti tieto-
suoja-astiaan. Arkistointiohjeita noudatetaan, mitdaan tietojarjestelmissa olevia tulos-
teita/papereita ei sailytetd, elleivat ole arkistointiohjeen mukaisesti sailytettavia. HenkilGtie-
toja sisaltavat asiakirjat esim. kuljetuslistat ja asiakaslistat ovat salatussa tiedostossa. Asia-
kastietoja sisaltavat sahkopostit [ahetetdan salatusti vastaanottavalle taholle.

Ohjeita on kayty lapi henkilokuntapalavereissa. Lisdksi osa henkildstosta on kay-nyt sosiaali-
ja terveystoimen tietosuoja -infoissa. Henkilost6a on ohjeistettu siita, etta mm.
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asiakaspaperit on oltava lukituissa kaapeissa. Tyontekijoille on painotettu, ettd asiakaskirjaa-
misissa on oltava huolellinen.

Lisaksi tyoyksikkokokouksissa on kdyty tietosuojaohjeistusta lapi. Jokainen tydntekija allekir-
joittaa tietosuojasitoumuksen saadessaan kayttajatunnukset Vantaan jarjestelmiin. Tyonteki-
joille on ohjeistettu, ettei henkil6tietoja saa laittaa esimerkiksi suojaamatta sahképostiin.
Mahdolliset printatut henkilotiedot tulee pitdaa hyvin tallessa ja havittaa heti, kun ei kaytélle
tarvetta. Tyontekijat kayvat THL:n Kanta tietojen turvallinen kasittely- verkkokoulutuksen
vuosittain ja koulutusten suorittamista seurataan kotihoidon ohjaustaulussa.

Toisen vastauksen mukaan tyontekijoiden perehdytykseen kuuluvat tietoturvaohjeiden lapi-
kaynti, mm. asiakastietojen kasittely ja ammattikortin kaytto. Lisaksi tyontekijoita ohjeiste-
taan kdyttamaan suojakalvoja tietokoneiden ndytdissa ja kayttamaan tietoturva-astioita.
My®ds sosiaalisen median kdytdsta annetaan perehdytysta. Tyontekijat allekirjoittavat tieto-
turvasitoumuksen.

Palveluntuottajaseminaarissa on kasitelty tietosuoja-asioita (jossa siis alaiset paikalla). Oh-
jattu epdselvissa tilanteissa ottamaan yhteytta lakimieheen. Lisdksi asioita on kasitelty tyo-
paikkapalavereissa ja henkilostolle valitetty kaytossa olevat ohjeet yms. myos kirjallisesti
(mm. Ohje henkilotietoturvaloukkauksien selvittamisestd, sos.median ohje, sosiaalihuolto-
laki/ henkiloston ilmoitusvelvollisuus).

Taman lisaksi tyontekijoitd on yhden vastauksen mukaan ohjeistettu siitd, etta kasiteltavat
henkilotiedot salassa pidettavia. Potilaslistoja tulostetaan paivittaiseen tyohon: Potilaslistoja
ei ole sallittua jattda minnekaan. Listoja sdilytetdan ainoastaan omassa taskussa ja tyovuoron
jalkeen ne viedaan tietosuojalaatikkoon.

Terveyspalvelut

Tulosalueen viikoittaisen johtoryhman asialistalla on kohta ”"Johtoryhmatasoiset tietosuoja-
asiat”. Paallikdt raportoivat herkasti kaikki tietosuoja-asiat, ja muotoilemme ne muistioon
yleiseen muotoon (ei ole tarkoituksenmukaista nimeta tyopisteita tai -yksikoita).

Tulosalueen johtoryhman muistiot kasitellaan aina tulosyksikditten aluejohtoryhmissa, jossa
kasitellyt asiat puolestaan jalkautetaan henkilostélle. Ndin ollen tietosuoja-asiat tulevat
muistutettua aina koko henkiloston tietoisuuteen. Tietosuoja-asioitten suhteen tulosalueella
halutaan olla erityisen herkasti reagoivia ja osoittaa, etta johdolla on tietosuoja-asioissa kor-
kea toimintamoraali.

Yhden vastauksen mukaan palvelutehtdvan tyontekijoille on Idhetetty ohje henkildtietojen
tietoturvaloukkauksien selvittamisesta seka ohje Vantaan kaupungin tietoturva- ja tietosuo-
japolitiikasta (ote kaupunginhallituksen poytdkirjasta). Lisaksi perehdytykseen kuuluu mm.
potilasturvallisuutta taidolla —verkkokoulutus, ohje potilastietojen luovutuksesta, lukitut ar-
kistokaapit, tietoturvajatteen havittaminen lukittuun sailioon, ohjeistettu potilastietojen kor-
jaaminen.

Eraan palvelutehtavan yksikoissa perehdytykseen kuuluu paivitettyjen tietosuojaohjeiden
lahettaminen henkildstolle, ja niiden kasittely toimintayksikkokokouksissa.
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Suun terveydenhuolto

Suun terveydenhuollon liikelaitoksessa ovat voimassa sosiaali- ja terveystoimen yhteiset oh-
jeet, joita kdytetaadn tyontekijoiden perehdytyksessa.

Uusien tyontekijéiden perehdytys ennen kuin he alkavat kasitelld henkilotietoja

Selvitys perustuu tulosalueiden esimiehilta saatuihin vastauksiin. Vastaukset on koottu tulos-
alueittain/palvelutehtavittain.

Perhepalvelut

Uusien tydntekijoiden perehdytys on esimiesten vastuulla. Tietosuoja-asioita sivutaan myoés
perehdytyskoulutuksissa.

Tyontekijoiden kanssa kdydaan lapi kayttdjasitoumuslomake, annetaan ohjeistus kirjallisena,
kaydaan lapi toimiston kaytanteita (nimetty toimistosihteeri, joka arkistointivastaava), pe-
rehdytyksessa kaydaan lapi arkistointia ja salassapidettavien asiakirjojen sailytysta ja havi-
tysta.

Esimiehen ja tiimivastaavan vastuulla oleva perehdytys, miten lain mukaan henkil6tietoja ka-
sitelldan: kaupungin ohjeet, lainsdddanto, gfs-ohjeet, arkistointiohjeet, tietosuojaseloste,
ohje tietoturvaloukkauksista. Uudelle tyontekijalle on nimetty perehdyttéja, joka huolehtii
myo0s kirjauksiin perehdyttamisen. Osana yksikon perehdytysohjelmaa ovat mm. tietosuoja-
seloste, informointiasiakirjat). Vantaan kaupungin tietosuojaohjeet ja henkilotietoihin liittyva
lainsdadanto kaydaan myos osana perehdytysta lapi.

Annetaan kayttdjasitoumus allekirjoitettavaksi uusille tyontekijoille ja kdydaan sisalto lapi.
Etatyota tekevien tyontekijoiden kanssa kdydaan etdtydosopimuspohja ldpi. Uusia tyonteki-
joita ohjeistetaan lukitsemaan tietokone tyopisteeltd poistuessa. Asiakaspapereita ei saa sai-
lyttda nakyvilla. Sahkopostia ei kdyteta asiakastyossa.

Vanhus- ja vammaispalvelut

Tulosyksikoissa tdaytetdan tietoturvasitoumus ja kaytetdaan perehdyttdjan muistilistaa tieto-
suojan ja tietoturvallisuuden suhteen. Uusi tydntekija on tutustunut ko. ohjeeseen ja epasel-
vid kysymyksia on kasitelty hanen kanssaan. Lisdksi perehdytys tapahtuu linjauspalaverien ja
lakimiehelle Idhetettyjen kysymysten kautta.

Uusi tyontekija lukee ja allekirjoittaa kayttajasitoumuksen ennen tunnusten luovuttamista,
perehdytyksessa kaydaan lapi henkilotietojen kasittely, salassapitovelvollisuus - ei pelkas-
taan asiakirjojen osalta vaan myo0s siitd missa ja milloin ja kenen kanssa asiakkaiden asioista
keskustellaan. Myds opiskelijat tayttavat kayttdjasitoumuksen koska ohjaajan kanssa katsele-
vat asiakkaiden tietoja koneelta perehdytyksen yhteydessa.

Tyosopimusta allekirjoitettaessa allekirjoitetaan myds sitoumus ja kdydaan asia keskustellen
lapi, ohjataan Vantaan sivuille (avain) lukemaan tietosuojaa koskeva ohjeistus. Ohjataan suo-

rittamaan KANTA tietojen turvallinen kasittely-verkkokoulutus.

My0s toisen vastauksen mukaan uusia tyontekijoitd perehdytetaan tietoturva-sitoumuksen
allekirjoittamisen yhteydessa. Tyontekija suorittaa tietoturvan verkkokoulutuksen.
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Tyontekijalle annetaan ohjausta ja neuvontaa tarvittaessa. Myos sosiaaliseen median kayt-
toon liittyen annetaan perehdytysta.

Vastaava toimintatapa, eli kdyttdjasitoumuksen asioiden lapi kdyminen perehdytyksessa,
kavi ilmi myds muista vastauksista. Tietosuoja on osa perehdytysta.

Terveyspalvelut

Kun uusi paallikko (toimii lahiesimiesten esimiehend) aloittaa tyoskentelyn, hdnelle kerro-
taan, mista Vantaan tarkemmat ohjeet I6ytyvat ja kenelta lakimiehelta kysytaan tarvittaessa
neuvoa. Padasiassa toimialan tietosuoja-asiat ovat jo entuudestaan tuttuja paallikéille, jotka
vastaavat ldhiesimiesten perehdytyksesta. Ennen aloitusta uusi tyontekija perehtyy tietosuo-
jaohjeisiin ja allekirjoittaa kayttajasitoumuksen, minka esimies arkistoi. Ja lisdksi keskustel-
laan terveydenhuollon ammattihenkilén salassapitovelvollisuudesta.

Lisdksi uusien tyontekijoiden perehdytykseen kuuluvat mm. varmennekorttiohje, potilastur-
vallisuutta taidolla —verkkokoulutus (kahden vuoden vélein), tietojen turvallinen kasittelemi-
nen (Kanta.fi verkkokoulutus).

Suun terveydenhuolto

Suun terveydenhuollon liikelaitoksen uusien tyontekijoiden perehdytysohjelmassa kdydaan
lavitse myoOs tietosuoja-asiat mm. henkilotietojen kasittely.

Kaytanto salassapitositoumuksissa

Toimialan tyontekijat allekirjoittavat tyosuhteen alussa kdyttdjasitoumuksen, joka sisaltaa
salassapito- ja vaitiololausekkeet. Allekirjoitettu kayttajasitoumus on edellytys sille, ettd
tyontekija saa tydasemien verkkotunnukset ja tietojarjestelmien kayttooikeudet. Kdytantona
on sdilyttaa kayttajasitoumus 12 vuotta tydsuhteen paattymisen jalkeen.

SOPIMUKSET

Tietosuojan huomioiminen palveluntuottajien kanssa tehtavissa sopimuksissa

Talla hetkella sopimuksiin liitetaan erillinen liite “Henkildtietojen kasittelyn ehdot”. Tarkoi-
tuksena on alkuvuoden 2019 aikana uudistaa kdytdssa olevat sopimuspohjat siten, etta tie-
tosuoja-asiat huomioidaan kattavasti sopimustekstissa.

Asiantuntijapalvelujen hankintatiimi huolehtii, etta kaikissa tiimin laatimissa sopimuksissa on
huomioitu tietosuoja-asiat. Sopimuksia, joihin liittyy henkilotietojen kasittely, on voimassa
noin 530 kappaletta.

EU:n tietosuoja-asetuksen vaatimuksista johtuen kaikkiin voimassaoleviin sopimuksiin lisat-

tiin erilliseksi liitteeksi “Henkilotietojen kasittelyn ehdot”. Tama liite lahetettiin allekirjoitet-
tavaksi sopimusosapuolille.
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VAIKUTUSTENARVIOINNIT

Vuonna 2018 toimialalla ei ole toteutettu EU:n tietosuoja-asetuksen mukaisia vaikutus-
tenarviointeja. Vuoden loppupuolella kdynnistettiin Apotti-tietojarjestelmaa koskeva vaiku-
tustenarviointi.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Jarjestetyt koulutukset toimialalla (kouluttaja suluissa)

- 3.4.2018 Vahva-johtoryhmalle koulutus tietosuoja-asetuksen vaikutuksista (tietosuo-

javastaava)

- 13.4.2018 Kansa-kirjaamisvalmennus sosiaalihuollon tyontekijoille (tietosuojavas-
taava)

- 25.5.2018 tietosuojakoulutus sosiaali- ja terveystoimen henkilostolle (tietosuojavas-
taava)

- 13.6.2018 tietosuojakoulutus Katriinan sairaalassa (tietosuojavastaava)

- 19.6.2018 tietosuoja-asioiden esittely terveyspalvelujen johtoryhmassa (tietosuoja-
vastaava)

- 19.6.2018 kaupungin tietosuoja- ja tietoturvapolitiikan esittely sosiaali- ja terveystoi-
men johtoryhmassa (tietosuojavastaava)

- 9.8.2018 rakenteisen kirjaamisen koulutus (tietosuoja) terveyspalvelujen tyonteki-
joille (tietosuojavastaava)

- 17.8.2018 Kansa-kirjaamisvalmennus sosiaali- ja terveydenhuollon tyontekijoille (tie-
tosuojavastaava)

- 22.8.2018 tietosuojakoulutus psykologipalveluille (tietosuojavastaava)

- 11.9.2018 kirjaamisvalmennus (tietosuojaosuus) vammaispalveluiden tydntekijoille
(tietosuojavastaava)

- 12.9.2018 kirjaamisvalmennus (tietosuojaosuus) vammaispalveluiden tyéntekijoille
(tietosuojavastaava)

- 27.9.2018 tietosuoja-asioiden esittely lastensuojelun johtoryhmassa (tietosuojavas-
taava)

- 18.10.2018 tietosuoja-asioista keskustelu Vahvan tyontekijoéiden kanssa (tietosuoja-
vastaava)

- 27.11.2018 tieturvaloukkausten lapikaynti sosiaali- ja terveystoimen johtoryhmadssa
(tietosuojavastaava)

- 28.11.2018 tietosuoja-asioita ulkopuolisille palveluntuottajille (toimialan lakimies)

- Soster arkistovastaavien koulutus (Tiedonhallinnan suunnittelija Teija Kouvo):

- Koulutuksessa kdydaan lapi mm. arkistovastaavan tehtavia, arkistoinnin pe-
rusteita ja arkistointiin liittyvia ohjeista, asiakasasiakirjojen sailytykseen ja tie-
tosuojaan liittyvia asioita.

- 4.9.2018,5.9.2018, 12.9.2018, 13.9.2018, 19.9.2018, 20.9.2018, 26.9.2018,
27.9.2018, 2.10, 4.10

- llmoittautumisia oli 68 ja koulutuksiin on osallistunut yhteensa 66 henkil63.
Arkistovastaavia on nimettyna sosiaalihuollon toimintayksikdissa noin 88. Eli
noin 75% arkistovastaavista on osallistunut koulutukseen. Niille, jotka eivat
paasseet, lahetan koulutusmateriaalit. (Teija Kouvo).
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Muu tiedottaminen ja dokumentaatio

- Toimialaa muistutettu sisdisen postituksen kdytanteista

- Tietojen tarkastusohje paivitetty 10/2018

- Tiedotettu sosiaali- ja terveystoimen uutiskirjeessa toimialan tyontekijoita kaupungin
tietosuoja- ja tietoturvapolitiikasta ja ohjeesta tietoturvaloukkausten selvittamiseen.

- Omavalvontasuunnitelma (paivitettavana)

- Lokitietojen tarkastukset tehddan pistokokeina vahintaan vuosittain

- Riskianalyysi tietojen kasittelysta laadittu 2018 (+ riskienhallintasuunnitelma tyon
alla)

- Ohje sosiaalihuollon tietojen kasittelysta laadittu 2018

- Vastuunjakotaulukko laadittu 2018

- Terveydenhuollon tietojenkdytdn ohjeen paivitys (paivitettavana)

- Erilaisia tietopyyntdja koskevan ohjeistuksen ja siihen liittyvien lomakkeiden paivitys
2018

- Asiakkaille suunnatut informointiasiakirjat laadittu 2018

- Selosteet kasittelytoimista pdivitetty asetuksen vaatimusten mukai-
siksi 2018

TIEDON HALLINTA

Kaupungin asianhallintajarjestelmassa (Asta) kasiteltdvien asioiden osalta asiakirjojen elin-
kaari on suunniteltu tiedonohjaussuunnitelmaan ja tiedonohjausjarjestelma ohjaa niiden sai-
lytysaikaa metatietojen avulla.

Sosiaali- ja terveydenhuollon tietojarjestelmissa kasitelldan asiakas- ja potilastietoja ja tiedot
niihin kerataan tietosuojaselosteiden mukaisesti. Tietojarjestelmista (VATJ, GFS, Pro Con-
sona) tiedot tullaan siirtdamaan Kelan vanhojen tietojen Kanta -arkistoon, missa ne sailyte-
taan toistaiseksi pysyvasti.

Manuaaliset potilas- ja asiakasasiakirjat sdilytetaan niiden aktiiviajan toimintayksikdissa ja
asiakkuuden paattyessa tiedot siirretdaan arkistoon. Terveysasemien potilasarkistot on keski-
tetty vuoden 2018 aikana Vantaan potilasarkistoksi. Sosiaali-huollon ja osittain myds ter-
veyspalveluiden osalta Vantaan sosiaali- -ja terveystoimi on ostanut pienhankintana arkisto-
palvelua Reisswolfilta 2018-2019. Arkistopalveluun on voitu siirtaa paattyneita asiakasasia-
kirjoja odottamaan sosiaali- ja terveystoimen uuden arkiston valmistumista kevaalla 2019.
Uusi arkisto tulee toimiaan sosiaali- ja terveyspalvelujen paattyneen asiakas- ja potilasasia-
kirja-aineiston paatearkistona.

Sosiaali- ja terveystoimen asiakirjahallinto huolehtii toimialan toimintayksikéiden oheistami-
sesta ja opastamisesta arkistoinnissa laatimalla ohjeita ja opastamalla paikan paalla yksi-
koissa. Asiakirjahallinnossa yllapidetaan ja paivitetdan arkistoinnin yleisohjeita seka yksityis-
kohtaisempia arkistointiohjeita koskien eri sosiaali- ja terveyspalveluja. Ohjeissa neuvotaan
asiakirjojen jarjestamisestd, sailyttamisestd, sailytysajoista ja havittdmisesta. Asiakirjat oh-
jeistetaan havittdmaan toimintayksikdissa maadrdajan umpeuduttua tietosuoja huomioiden.
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KAYTTOOIKEUKSIEN HALLINTA

Yleisena lahtokohtana on, etta sosiaali- ja terveystoimen tyontekijalla on oikeus kayttaa asia-
kas- ja potilastietoja tyotehtadviensa edellyttamassa laajuudessa. Tietojen nakyvyys rajataan
tyontekijan tyotehtavaan perustuvalla kdyttajaroolilla seka rekisterirajauksilla. Tietojarjestel-
mien kdyttdoikeudet rakentuvat yksityiskohtaisten kdyttajaroolien mukaisesti.

Tyoasemien verkkotunnukset ja tietojdrjestelmien kdyttéoikeudet annetaan tyontekijoille,
jotka ovat allekirjoittaneet kayttajasitoumuksen. Tydntekijan aloittaessa tyo- tai virkasuh-
teen Vantaan kaupungilla, saa hdan automaattisesti verkkotunnukset sen jalkeen, kun tiedot
on tallennettu henkiléstéhallinnon jarjestelmaan. Sdhképostitunnusten antaminen edellyt-
taa esimiehen vahvistusta.

Vantaan ulkopuolisille tydntekijoille haetaan verkkotunnukset erillisen jarjestelman kautta.
Kyseisen jarjestelman kayttooikeus on esimiehilld ja muutamilla erikseen sovituilla tyonteki-
joilla.

Asiakas- ja potilastietojarjestelmiin haetaan erikseen kdyttooikeudet. Tyontekijan esimies
madrittelee ja hyvaksyy tyontekijalle haettavat kdyttooikeudet. Kdyttooikeuksien hyvaksyjan
vastuulla on, ettd kayttooikeudet on rajattu tyontekijan tyotehtavien mukaisesti. Esimiehen
on myos suunniteltava tyonjako ja kdyttooikeudet siten, ettd tietosuojan ja -turvallisuuden
vaatimukset tayttyvat. Esimies myos varmistaa, ettd tyontekija perehdytetaan salassapitoon
ja tietosuojaohjeisiin seka asiakas- ja potilastietojen kasittelya ja kirjaamista koskeviin ohjei-
siin. Myo0s tietojarjestelmaan liittyva perehdytys on esimiehen vastuulla.

Kayttooikeuden mydntaminen asiakas- ja potilastietojarjestelmiin edellyttda esimiehen kir-
jallista hakemusta, johon esimies maarittelee kaikki tarvittavat tiedot. Samalla esimies vah-
vistaa, ettd tyontekija on allekirjoittanut kayttajasitoumuksen. Asiakas- ja potilastietojen kay-
tosta kertyy lokitietoja ja tietojen kayttoa valvotaan.

Kayttooikeudet pidetdadn ajan tasalla. Muutokset kayttooikeuksiin tehddan tydsuhteen, tyo-
yksikon tai tehtdavien muuttuessa ja poistot palvelussuhteen paattyessa. Vastuu kayttooi-
keustietojen ajantasaisuudesta on esimiehelld. Kayttajasitoumus ja kdyttéoikeushakemus ar-
kistoidaan. Kaytantdna on ollut sdilyttaa kyseiset dokumentit 12 vuotta tydsuhteen paatty-
misen jalkeen.

TIETOJENKASITTELYN VALVONTA
Miten esimiehet valvovat tyontekijéiden tietojen kasittelya

Selvitys perustuu esimiesten antamiin vastauksiin. Alla otteita esimiesten vastauksista.
Tietojen kasittelyyn kohdistetaan paivittaista valvontaa. Kdytanndssa valvonta tapahtuu esi-
merkiksi muistutusten kautta. Lokitietoja tarkistetaan saanndllisesti toimialan ohjeiden mu-
kaan ja tarvittaessa muutenkin.

Valvontaa toteutetaan yksil6- ja ryhmakeskustelujen kautta. Palavereissa puhutaan aiheesta
ja alaiset ottavat esille itselleen epaselvia asioita. Aiheeseen liittyvia asiakaspalautteita kasi-
telldan tiimikokouksissa. Henkilotietoja sisaltdvien tulosteiden kasittelya seuraan tarkkaile-
malla, miten niiden kanssa toimitaan ja esimerkiksi oven lukitsematta jattamisesta
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huomauttaisin tarvittaessa. Asiakaslistat ovat salatussa tiedossa ja sinne paasy on rajattu
vain niille tyontekijoille, jotka tietoja tarvitsevat. Tyontekijat saavat henkilokohtaista opas-
tusta tarpeen mukaan. Valvonta on paivittdista arjen toiminnan seurantaa. Epdkohtiin puu-
tutaan ja oikeaan toimintatapaan ohjataan. Vuosittain tehdaan satunnainen tarkistus asia-
kas/potilastietojen kasittelysta Vantaan sisdisen tarkastuksen ohjeistuksen mukaisesti.

Valvontaan liittyvat ennakointi, havainnointi ja puuttuminen havaittuihin epdkohtiin. Osassa
yksikoista valvontaa hoidetaan satunnaisesti esimerkiksi, kun esimies kdy tyontekijan huo-
neessa. Tyontekijoita kielletadn pitamasta akteja esilld, mista muistutetaan tydntekijoita.
Valvonta tapahtuu yhteisen ja sdannollisen keskustelun (avoin ilmapiiri keskustella tietojen
kasittelysta) esim. kuukausikokouksissa. Yksikoissa toteutetaan lokitietojen saanndllisia ja sa-
tunnaisia tarkastuksia (kaupungin ohjeet), yhteiset kirjaamis-kdytannot (potilastiedot, sahko-
postiohjeet, nettiohjeet, huolellisuus henkil6tietojen kasittelyssa), yhteistydkumppanit, kol-
legat ja asiakkaat pyytdvat jostakin syysta valvontaa, alaiset pyytavat valvontaa yksittdisten
asiakkaiden kohdalla (kriittisid asioita), esimies on tiiviisti mukana asiakastydssa ja tietda
tyon sisallon.

Huoliin tai epakohtiin puututaan vélittomasti. VATJ:n tarkistuslistat kdydaan lapi sosiaali- ja
terveystoimen ohjeistuksen mukaan sadnndllisesti. Tietojenkasittelyad valvotaan osana nor-
maalia toimintaa ja jos poikkeamia havaitaan, ne kasitellaan valittomasti. Lokitarkastuksia
tehdaan vuosittain kaupungin ohjeen mukaisesti. Asiakaspalautteen tai muistutusten/kante-
luiden yhteydessa valvotaan ja tarkastetaan usein myos tietojen kasittelyyn liittyvia asioita.
Vaarinkaytoksiin puututaan valittomasti. Lisaksi valvontaan kuuluu satunnainen lokitieto-
otanta.

Valvontaa vastaa lokitietojen tarkastamisesta vuosittain. Lisdksi valvontaa toteutetaan esi-
miehen kdydessa tyopisteessa.

Kerran vuodessa tehddan pistokoe, missa nimetdan muutama tyontekija, joiden osalta aje-
taan asiakkaiden lokitiedot. Esimies tarkastaa ko. lokitiedot.

Esimiehet valvovat, ettd koko heidan henkilokuntansa on suorittanut vuosittain Kannan Tie-
tosuoja- ja tietoturvakoulutuksen. Lisaksi lokitietotarkastukset on suoritettu vuosittain soste-
rin ohjeiden mukaisesti.

Joistakin vastaukista ilmeni, ettd valvonta on kaytannossa vaikeaa. Tyontekijoiden seuranta
on lahinna jatkuvaa ohjeistusta, ei varsinaista valvontaa. Valvonta toteutuu yllapitamalla kes-
kustelua ja muistuttamalla tyontekijoita oikeasta tietojen kasittelysta.

Tietojarjestelmien lokitus

Sosiaali- ja terveydenhuollon palvelujen antajalla on lakisdaateinen velvollisuus kerata asia-
kastietojen kaytosta ja luovutuksesta lokitiedot (laki sosiaali- ja terveydenhuollon asiakastie-
tojen sahkoisesta kasittelysta (159/2007) 5 §).

Lokitiedoista pyydetyt selvitykset vuonna 2018

VATIJ-jarjestelmasta tehtiin lokitietotilauksia yhteensa 26 kpl vuonna 2018. Vastaavasti GFS-
jarjestelmasta tehtiin lokitietopyyntdja arviolta 2-4 kertaa kuukaudessa.
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ETAKAYTTO

Tyontekijoiden ohjeistus etakdytdn osalta

Sosiaali- ja terveystoimen tietoturvaperiaatteet sisaltavat ohjeita mm. etdayhteyden tietotur-
vallisesta kaytosta. Asiakas- ja potilastietojen etakdytdsta on annettu vuonna 2014 ohje,
jonka tarkoituksena on linjata asiakas- ja potilastietojarjestelmien etakayttdon liittyvia hallin-
nollisia ja tydnjohdollisia asioita. Lisaksi etakaytdsta on laadittu kaupungin yhteinen etakayt-
toohje, joka antaa ohjeita tietojarjestelmien etakayton tietoturvalliseen toteuttamiseen.

TIETOJEN LUOVUTUKSET

Toimialalla luovutetaan henkil6tietoja rekisterdidyille itselleen EU:n tietosuoja-asetukseen
perustuvan tarkastusoikeuden perusteella. Lisdksi rekisterdidyilla on oikeus saada kopiot
heita koskevista potilas- ja asiakasasiakirjoista. My6s asian-osaisaseman perusteella tapah-
tuu tietojen luovuttamista erityisesti lastensuojelussa.

Tietoja voidaan luovuttaa tietoihin nahden sivullisille siihen oikeuttavan lain sddnndksen tai
rekisterdidyn suostumuksen nojalla. Asiakas- ja potilastietojen luovuttamisesta sivullisille
sdadetddan mm. laissa sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000) seka
laissa potilaan asemasta ja oikeuksista (785/1992).

Tietoja pyydetdan paasaantoisesti kirjallisesti (potilas- ja asiakasasiakirjojen kopiopyynto, re-
kisteritietojen tarkastuspyynto seka asiakirjapyyntélomake). Tietojen pyytdja perustelee tie-
topyynnon, jonka han toimittaa tilanteen mukaan joko Vantaan kaupungin kirjaamoon tai
asioimaansa toimipisteeseen.

Asiaa hoitavat luovuttavat tiedot, mikali kyseessa on suppea tietopyynto (esim. kopio-
pyynto). Laajemmissa tietopyynndissa tietojen luovuttamisesta paattaa yleensa palvelupaal-
likkd. Mikali tietoja ei voida luovuttaa, tehdaan asiasta paatos. Tarkastusoikeutta rajoittaessa
asiakkaalle annetaan kirjallinen kieltaytymistodistus, jossa ilmenee kieltaytymisen perusteet.
Tietojen luovutukset kirjataan asiakas- ja potilastietojarjestelmiin. Lisaksi kaytdssa on laki-
saateinen GFS-jarjestelman luovutusilmoitus seka Kanta luovutuslokirekisteri.

Yksikdissa on tarvittaessa maaritetty tarkempia periaatteita ja toimintatapoja tietojen luovu-
tukseen liittyen. Esimies vastaa siitd, ettad yksikdssa toimitaan sovitulla tavalla.

TIETOTURVALOUKKAUKSET

Miten esimiehet ovat informoineet tyontekijoita siitd, milloin kyseessa on tieto-turvalouk-
kaus?

Selvitys perustuu tulosalueiden esimiehilta saatuihin vastauksiin. Vastaukset on koottu tulos-
alueittain/palvelutehtavittain.

Perhepalvelut

Syksylla 2018 johtoryhmassa kasiteltiin tietoturvaloukkaukseen liittyvat ohjeet, jotka hel-
posti loydettavissa henkiloston kdytossa olevalta sivustolta.
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Informointi on tapahtunut Vantaan ohjeistuksen mukaan, jos esim. usb-tikku, puhelin, kan-
nettava katoaa, sivullinen/ulkopuolinen saa tietoa salassapidon alaisista asioista. Lisdksi oh-
jeistusta kaydaan lapi tiimikokouksessa. Tuorein ohjeistus tieto-turvaloukkauksista kasitel-
Iadn seuraavan kerran yksikon tyokokouksessa. Tieto-suoja-asetus ja Vantaan ohjeet on
kayty henkilokunnan kanssa lapi.

Tyontekijoille on annettu kesalld 2018 saatu EU-tietoturva diaesitys (Henkilotietojen kasittely
Vantaan kaupungissa).

Joidenkin palvelutehtavien tulosyksikdissa tietoturvaloukkauksen maaritelma oli vield epa-
selva ja siihen liittyen kaivataan koulutusta. Esimerkiksi tietoturvaloukkauksen vakavuuden
arviointi aiheuttaa haasteita.

Vanhus- ja vammaispalvelut

Tyontekijoiden kanssa on tutustuttu kaupungin tietoturvaohjeisiin ja erilaisten esimerkkien
kautta on mietitty tietoturva-asioita; mika tietoturvaloukkaus jne. Lisdaksi on kdyty Vantaan
tietoturvaloukkaukset PowerPoint -esitys. Ennen uuden tietosuojakaytannon aikaa listattiin
vanhoista toimintatavoista sellaiset, joihin uusi tietosuojakaytanto vaatii tekemaan muutok-
sen. On muutettu ko. kdytanteita (esim. asiakkaista pidetyt listat, ostopalvelujen tilaus jne.).
Tietosuojaan liittyvan tai asiakasasian kasittelyn yhteydessa kdydaan rajavetoa, onko ky-
seessa tietosuojaloukkaus vai ei. Tietoturvaloukkausohjeet on kasitelty tyopaikkakokouk-
sessa ja kuuluvat perehdytysohjelmaan. Tietoturvaloukkauksia koskevia esimerkkeja kay-
daan lapi palavereissa, esim. sosiaali- ja terveystoimen esimerkeistd kdydaan keskustelua op-
pimistarkoituksessa.

Yksikoissa kayty lapi tietoturvaohjeistus ja pelisdannot. Jos tulee ilmi tietoturva-loukkaus,
asia kasitelldan yleisella tasolla tyoyksikkokokouksessa. Yksilotasolla kdydaan keskustelu ja
mahdolliset toimenpiteet asianosaisen kanssa.

Tietoturvaohjeita kerrataan tyopaikkakokouksissa ja tapahtumia selvitelldan tarvittaessa.
Tietoturvaloukkauksiin liittyvaa opastusta on saatu mm. uutta tietosuojalainsdadantoa kos-
kevassa koulutustilaisuudessa kevaalla 2018. Koulutuksen materiaali jaettu yksikdihin.

Terveyspalvelut

Ohje henkilotietojen tietoturvaloukkauksien selvittdmisesta sisaltaa infon siitd, milloin on
kyse tietoturvaloukkauksesta. Lisdksi tulosyksikdissa on jarjestetty koulutusta asiasta tieto-
suojalakimiehen pitamana ja koulutuksen materiaali on kaytdssa.

Suun terveydenhuolto

Tietosuoja- ja tietoturva-asioita kasitelldadn suun terveydenhuollon yhteisissa koulutuksissa ja
aluefoorumeissa.

Kuinka usein esimiehet kdyvat lapi tyontekijéiden kanssa mahdollisia tietosuojaan liittyvia
riskejd omassa yksikdssdan? Miten riskeihin varaudutaan?

Selvitys perustuu esimiesten antamiin vastauksiin. Alla otteita esimiesten vastauksista.

Vastauksista ilmeni, etta kaikilla yksikoilla ei ole systemaattista toimintatapaa. Riskeja kay-
daan lapi esimerkiksi vuosittain ja tarvittaessa, jos tapahtuu esim. ”lahelta piti” -tilanteita.
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Yhdessa vastauksessa kerrottiin, etta riskeja kaydaan lapi aina tarvittaessa ja usein puhutaan
palavereissa esimerkiksi sahkdpostien salaamisesta ja millaiset tiedot salataan. Aina kun kau-
pungilta tulee uusia ohjeistuksia ja pyyntdja kayda asioita tyontekijoiden kanssa lapi. Erilais-

ten paivitysten yhteydessa, kerrataan kaikkia kdytantoja (kun paivitetdan omavalvontasuun-
nitelmaa, perehdytyskansioita, vastuualuelistoja jne.). Palavereiden asialistalla on kohta tur-
vallisuus, se sisaltaa myos tietoturvallisuus asiat.

Tyopaikkakokouksissa kasitelldan saanndéllisesti tietoturva-asioita, ohjeita ja toimintakdytan-
teitd. Uusien tyontekijoiden aloittaessa n. 3 kk vadlein asiat kerrataan myos tydyhteisdssa.
*salaa* -ohje (sahkopostin salaus) on myos taukohuoneen seinalla, minka vuoksi sita ei
kayda lapi saanndllisesti, vaan ldhinna palavereiden yhteydessa.

Lisaksi varautuminen edellyttaa jatkuvaa toimintaa esimiestydssa. Saannollisesti tyoyksikko-
kokouksissa. Henkilokunta kaynyt myods esim. outlook-koulutuksissa. Pilviagentit osallistu-
neet tyoyksikkdkokouksiin ja yhtena aihealueena on ollut myos tietoturva-asiat (ryhmien toi-
minta, nakyvyys, kdyttooikeudet, salaus jne).

Joissakin yksikoissa riskeja kdaydaan lapi tarpeen mukaan, satunnaisesti. Mikali on sattunut
jotakin, “opitaan virheistd”. Riskeja kaydaan lapi myos tydolojen arvioinneissa sdanndllisesti.
Vililld aihetta kasitelldan toimistokokouksissa (usean kerran vuodessa). Myos silloin, kun kun
kaupunkitasoisesti tai Haiprosta tulee asiasta muistutus tai jos jotain on tapahtunut, aihetta
kasitellaan.

Yhdelld palvelutehtavén alalla tuotiin esille, ettd tyontekijoiden tulee tehda Kanta-palvelun
tietoturvatesti ja tarvittaessa koulutus (tietojen turvallinen kasittely).

Riskeja kdaydaan lapi uusien ohjeitten tullessa, lainsaddantéomuutokset, uudet tyontekijat, jos
jotakin sattuu, ennaltaehkaisevasti pari kertaa vuodessa kuukausikokouksessa, yksikon tyon-
tekijoitten pyynnosta. Tiiimikokouksia pidetdan kerran viikossa ja hyvia tyokaytanteita kay-
daan lapi jatkuvasti. Asioita sivutaan tiimeissa ja yksikkokokouksissa useita kertoja vuosit-
tain. Asiaan palataan myos aina, jos havaitaan joku lahelta piti -tilanne tai poikkeama tieto-
turvaan liittyen. Viime aikoina asioita on otettu puheeksi/ohjeistettu silloin, kun jotain poik-
keavaa on tapahtunut tai jokin asia on herattanyt kysymyksia. Viime syksyna tapahtunut
tieto-turvaloukkaus antoi hyvat mahdollisuudet hoitaa yksikon asioita kuntoon ja tehda pa-
remmat ohjeistukset tyontekijoille.

Lisdksi riskeja on kasitelty aluefoorumeissa (3 x vuodessa) ja hoitolakokouksissa.

REKISTEROIDYN OIKEUDET

Rekisterdidyn oikeuksista aiheuttavat toimia tietopyynnot, tietojen oikaisut ja tietojen pois-
taminen.

Tietojen oikaisua ja poistamista koskevissa pyyntdihin sovelletaan EU:n tietosuo-ja-asetuk-
sen lisdksi myos kansallista sosiaali- ja terveydenhuollon erityislainsdadantoa (potilasasia-
kirja-asetus ja sosiaalihuollon asiakasasiakirjalaki). Erityisesti tietojen oikaisemisen ja poista-
misen edellytyksiin liittyen on pyydetty neuvontaa toimialan lakimiehilta viikoittain.
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INFORMOINTIASIAKIRJIAT

Toimialalla ovat kdytdssa seuraavat informointiasiakirjat:
- lakkdiden palvelut
- Lapsiperheiden tuki
- Lastensuojelu
- Maahanmuuttajapalvelut
- Omaishoidon tuki
- Palvelutarpeen arviointi
- Perheoikeudelliset palvelut
- Potilastiedot
- Pdihdehuolto
- Sovittelutoiminta
- Toimeentulotuki ja sosiaalinen luototus
- Tyoikdisten palvelut
- Vammaispalvelut

SELOSTEET KASITTELYTOIMISTA
Mita EU asetuksen mukaisia selosteita kdsittelytoimista on kdytossa?

- Aikuissosiaalityo

- Aikuissosiaalitydn asumispalvelut
- Isyyden selvittdminen

- Kameravalvonta

- Kasvatus- Ja perheneuvonta

- Kehitysvammahuolto

- Kotipalvelut

- Kuntaan sijoitetut lapset

- Kuraattoripalvelut

- Laitoshuolto

- Lapsen elatus

- Lapsen elatustuki

- Lapsen huolto- ja tapaamisoikeus
- Lastensuojeluilmoitukset

- Lastensuojelun asiakasrekisteri

- Liikkumista tukevat palvelut

- Maahanmuuttajien vastaanottopalvelut
- Rikos- ja erdiden riita-asioiden sovittelupalvelu
- Omaishoidon tuki

- Ottolapsineuvonta

- Palveluntarpeen arviointi

- Potilasrekisteri

- Paihdehuolto

- Sosiaalinen luototus

- Tehostettu asumispalvelu

- Toimeentulotuki

- Valvotut tapaamiset
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- Vammaispalvelu

HAVAITTUJA ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN KASITTELYN KAN-
NALTA

Havaitut puutteet manuaalisen aineiston kasittelyssa ja sdilytyksessa

Manuaalisten asiakastietojen osalta on havaittu puutteita ja riskeja tietojen sailyttdmisessa
ja arkistoinnissa. Toimintayksikdiden arkistointiin liittyvid asioita on kasitelty myds toimialan
tietosuojariskien analyysissa ja riskeille on maaritelty hallintatoimenpiteet ja tilanteen seu-
ranta. Toimintayksikdiden asiakirjojen sailytystiloja on kartoitettu ja yksikoitda on ohjeistettu
asiakirjojen sdilyttamisesta lukituissa ja turvallisissa tiloissa tietosuoja huomioiden.

Vuoden 2018 aikana on perustettu sosiaalihuollon arkistovastaavien verkosto, jossa jokai-
sesta toimintayksikosta, jossa kasitellddn manuaalista aineistoa, on nimetty arkistovastaava
esimiehen toimesta. Toimialan tiedonhallinnan suunnittelija on jarjestanyt koulutuksia arkis-
tovastaaville syksylld 2018. Arkistovastaavat saavat verkoston kautta ajankohtaista tietoja ja
ohjeita asiakirjahallintoon ja arkistointiin liittyen.

Havaitut puutteet henkil6ston tietosuojaosaamisessa
Selvitys perustuu esimiesten antamiin vastauksiin. Alla otteita esimiesten vastauksista.

Yleisesti vastauksista on havaittavissa, ettd tietosuoja-asiat koetaan haastaviksi, ja niitd kos-
kevaa ohjeistusta tarvitaan lisda. Toisaalta todettiin, ettd asia on ainakin joissakin yksikoissa
melko hyvilla tolalla, mutta tietoa pitda olla ja asiaa taytyy pitda esilla sdannollisissa raken-
teissa.

Varsinaista puutetta henkildston osaamisessa ei ole valttamatta havaittu, mutta uusien rat-
kaisujen etsiminen on ajoittain vaikeaa. Tyovalineet asettavat rajoituksia ja esimerkiksi pil-
veen liittyva tietosuojaturvallisuus oli aluksi aika pitkdadn epaselvaa. Henkil6stolla on hyvin
tiedossa, miten sahkopostia [ahetetdan salatusti, miten asiapapereita kasitelldan ja tieto-
suoja-astia on toimistossa ldahella helposti kdytettavissa. Papereita ei loju poydilla. Jatkuvaa
seurantaa ja koulutusta kuitenkin tarvitaan, erityisesti somekayttaytymisesta ja tydntekijan
roolista kaupungin tyontekijana. Verkkokoulutus saannéllisesti on hyva asia.

Yhden vastauksen mukaan kaikki tyontekijat ovat hyvin huolellisia ja mieluummin kysyvat
ensin, jos on epdselvaa tietosuoja-asioissa. Tietojen paivittaminen on kuitenkin sdanndllisesti
tarpeen. Henkilosto on korkeasti koulutettu ja toimivat am-mattieettisten toimintaperiaat-
teiden mukaan tietosuojan suhteen. Puutteita ilmenee lahinna niin, etta lapsen tai vanhem-
pien asiakaskirjauksiin kirjoitetaan tietoja, joiden ei kuuluisi olla juuri taman henkilon tie-
doissa tai kirjataan tietoja kolmannesta osapuolesta. Ajoittain myds lapsen kirjauksissa voi
olla sellaisia tietoaja, jotka kuuluvat vanhempien tietoihin.

Arvion mukaan tietosuojaosaaminen on keskimaarin hyvalla tasolla. Toisaalta tuodaan esille
huoli, etta tietosuoja-asioissa tiedot eivat ole riittavia. Perusasioista osataan huolehtia,
mutta poikkeamia on melko paljon ja toisaalta myoskaan perusasioiden muistuttelu ei kos-
kaan ole pahitteeksi. Nopeaa ja asiantuntevaa apua on kuitenkin saatu sosiaali- ja
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terveystoimen tietosuojalakimiehilta liittyen yksittdisiin kysymyksiin ja nden sen erinomai-
sena "tukipalveluna” meille.

Kehittamiskohteita tietosuojaan liittyen 16ytyy, erityisesti kehittamiskohteena mainittu kes-
kustelut asiakkaiden asioista muiden lasna ollessa, esim. oleskelutilassa. Lisaksi tietosuojaan
liittyvia haasteita ja koulutusta tarvitaan myos erityisesti, kun asiakas on ulkomaalainen eika
asiointiin 10ydy yhteista kielta. Tasta johtuen on joskus epaselvaa, milloin puhutaan asiak-
kaan puolesta asioita. Tietosuojaan ja erityisesti salassapitoon liittyvia ongelmia on havaittu
tulkkauspalvelujen yhteydessa.

Lisaksi puutteita on havaittu esimerkiksi tietokoneen lukitsemiseen liittyen. Tieto-koneen lu-
kitsematta jattaminen aiheuttaa riskin asiakkaille/potilaille.

Lisaksi on havaittu puutteita asiakkaiden informoinnin toteuttamisessa. Esimerkiksi uusien
asiakkaiden kanssa ei aina kdyda lapi mihin rekistereihin asiatietoja merkitaan.

Tyontekijoille ja esimiehille jarjestettya koulutusta kaivataan lisda. Tasapaino tietosuojan to-
teutumisen ja hyddyllisen lapsen edun mukaisen tiedonkulun valilld on erityinen haaste las-
ten ja nuorten hoidon jarjestamisessa.

Selvasti henkilokunta on yha peremmin alkanut tiedostamaan tietosuoja-asioita, mutta jat-
kuva kouluttaminen ja muistuttaminen eri asioista on kuitenkin edelleen jatkettava.

Yleisid koulutuksia asiaan liittyen voisi olla enemmankin, niin esimiehille kuin tyontekijoille-
kin. Mikali yksikoon on esimiehen lisdksi nimetty tietoturva vastuuhenkild, he voisivat osallis-
tua tilaisuuksiin ja tuoda tietoa yksikkoon

Muita havaittuja puutteita
Selvitys perustuu esimiesten antamiin vastauksiin. Alla otteita esimiesten vastauksista.

Puutteena esitettiin tulosalueiden ”siiloutuminen” ja se, ettei kaytantoja ja kokemuksia sys-
temaattisesti jaeta tulosalueitten kesken. Tahan liittyvana kehityskohteena olisi yhtendisem-
mat kdytannot tietosuoja-asioissa koko toimialalla. Muissakin vastauksissa puutteena mainit-
tiin yhtendisten toimintaohjeiden puuttuminen.

Lisaksi haasteena esitettiin printatut henkilotiedot ja niiden sailyttaminen / havittaminen.
Myds somekayttaytyminen vaatii ohjausta ja neuvontaa.

Tyohuoneiden ja asiakastilojen ddnieristeissa esiintyy suuria puutteita.

Lisaksi huomiota kiinnitettiin Vantaan ulkopuolisiin tyontekijoihin; vuokratyéntekijoita tyds-
kentelee erilaisissa rooleissa ja he tulevat tdihin nopealla varoitusajalla, jolloin ei aina pys-
tyta saamaan heille asianmukaisia verkkotunnuksia eikd perehdytysta Vantaan kdytantoihin.

KEHITTAMISTARPEET JA KOHTEET VUODELLE 2019

- Tietosuojan huomioiminen kaikissa toimialan sopimuksissa / sopimusten paivittami-
nen

- Tiedonkulun parantaminen tietosuoja-asioissa. Henkiloston tiedottamisen kehittami-
nen ja lisdaminen.
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Koulutusten jarjestaminen/lisaaminen yleisista tietosuoja-asioista, jotta kaikilla tie-
dossa perusasiat. Myos erityisia koulutustarpeita olemassa, kuten somekayttaytymi-
nen ja tietosuoja.

Ohjeiden paivittaminen uutta lainsadadantoa vastaavaksi. Uusien ohjeiden laatiminen.
Ohjeista tiedottaminen, jotta tietoa |I0ydetdaan kaytannon tilanteissa.

Tulosalueiden yhteistyo tietosuoja-asioissa. Toimintaohjeiden yhtendistaminen.
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SIVISTYSTOIMEN
TOIMIALA

Lisatietoja: Lakimies Heidi Saari
etunimi.sukunimi@vantaa.fi



Sivistystoimen toimiala vastaa opetuslautakunnan ja vapaa-ajan lautakunnan
tehtdvaalueisiin kuuluvien asioiden valmistelusta ja taytantédnpanosta seka
varhaiskasvatus- ja esiopetuspalveluiden, opetus- ja kirjastopalveluiden seka nuoriso-,
kulttuuri- ja liikuntapalveluiden jarjestamisestd. Toimialaan kuuluvat talous- ja
hallintopalveluiden, varhaiskasvatuksen ja esiopetuksen, perusopetuksen, ruotsinkielisten
palveluiden, nuoriso- ja aikuiskoulutuksen, kaupunginkirjaston, kulttuuripalveluiden,
liikuntapalveluiden seka nuorisopalveluiden tulosalueet.

Sivistystoimen henkilorekistereiden rekisterinpitdjana toimii asianomainen lautakunta.
Toimialan, tulosalueiden ja tulosyksikdiden tietoturva- ja tietosuojavastuut maaraytyvat
Vantaan kaupungin hallintosadnnoén seka kaupunginhallituksen hyvaksyman tietoturva- ja
tietosuojapolitiikan mukaisesti. Kukin henkiléstoon kuuluva saa kasitelld vain niita
henkilotietoja, joiden kasittely on valttdamatonta tyo- tai virkatehtavan suorittamiseksi ja vain
siind laajuudessa, kuin yksittdinen tehtava sita edellyttaa. Lisaksi henkilostda koskee
lakisdateinen salassapito- ja vaitiolovelvollisuus.

Toimialan yhteiset tietoturva- ja tietosuoja-asiat kasitelldan toimialan johtoryhmadssa. Naita
asioita ovat esimerkiksi kaupungin paivitetyt tietoturva- ja tietosuojaohjeet seka muut
ajankohtaiset asiat. Tulosalueen tietoturvaa- ja tietosuojaa koskevat asiat kasitelldan asian
laadusta riippuen tulosalueen johtoryhmassa ja mahdollisissa ohjausryhmissa. Toimialalta on
nimetty kaksi edustajaa kaupunkitasoiseen tietoturva- ja tietosuojatyoryhmaan. Tyéryhman
jasenet toimivat yhteyshenkil6ina tietoturva- ja tietosuoja-asioissa tyoryhman ja oman
toimialansa valilla. Lisdksi jokaiselle tulosalueelle on nimetty tietosuojayhteyshenkilo.
Tietosuojan oikeudellisesta neuvonnasta vastaa sivistystoimen lakimies.

Toimialan tietotilinpaatos on laadittu tulosalueittain. Ruotsinkielisten palveluiden
tulosalueen osuus on yhdistetty kunkin suomenkielistd palvelua jarjestavan tulosalueen
osuuksiin tietojenkasittelyn samankaltaisuudesta johtuen.

Toimialan johdolle, esimiehille ja hallinnon tyontekijodille jarjestettiin yhteinen

tietosuojakoulutus toukokuussa 2018. Kaupungin tietosuojavastaavan pitamaan
koulutukseen osallistui yhteensa noin 280 henkilda.

48



TALOUS- JA
HALLINTOPALVELUT
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Talous- ja hallintopalveluiden tulosalue vastaa keskitetysti toimialan talouteen, hallintoon,
henkildstdasioihin ja toimialan kehittamiseen liittyvista tehtdvista seka toimialan tieto- ja
viestintdratkaisujen kehittamisesta ja koordinoinnista. Lisaksi tulosalue vastaa
tukipalveluiden tarjoamisesta toimialan muille tulosalueille.

MITA HENKILOTIETOJA KASITELLAAN

Tulosalueella kasitellaan tavallisia ja erityisia henkilotietoja siina laajuudessa, kuin se on
valttamatonta tulosalueen tehtdvien hoitamiseksi. Tulosalue vastaa myos
varhaiskasvatuksen, perusopetuksen, esiopetuksen ja 6-vuotiaille annettavan valmistavan
opetuksen oppilaiden koulumatka-avustuksista ja oikeudesta maksuttomaan
koulukuljetukseen. Kuljetuksia koskevat tiedot on sisallytetty osarekisterina
varhaiskasvatuksen ja esiopetuksen seka perusopetuksen kasittelytoimiselosteisiin ja
informointiasiakirjoihin. Muilta osin tulosalueella kasiteltavat henkil6tiedot kuuluvat
paasdantoisesti muiden tulosalueiden hallinnoimiin rekistereihin.

JARJESTELMAT, JOISSA HENKILOTIETOJA KASITELLAAN

Tulosalueella kdytetdan kaupungin yleisia henkildstéhallinnon ja taloushallinnon jarjestelmia
seka toimisto-ohjelmistoja. Lisdksi tulosalueella on kaytossa ReittiGIS-koulumatkaohjelma.
Oppilashallintojarjestelman, tiettyjen opetuksen jarjestelmien, koulumatkaohjelman seka
julkaisujarjestelman paakayttajat tyoskentelevat tulosalueen suunnittelu- ja
kehittamisyksikossa.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Henkilotietojen kasittely perustuu padsaantoisesti rekisterinpitdjan lakisdadteisen velvoitteen
noudattamiseen (EU:n yleisen tietosuoja-asetuksen (2016/679) 6 artiklan 1 kohdan c-
alakohta). Mikali henkilotietoja kasitelldan rekisterdidyn suostumuksen perusteella (6
artiklan 1 kohdan a-alakohta), kasittelysta informoidaan erikseen suostumusta pyydettdessa.

AUDITOINNIT JA SERTIFIOINNIT

Tulosalueella ei ole tehty auditointeja tai sertifiointeja.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT

Tietosuojaa ja tietojenkasittelya koskevat vastuut maaraytyvat Vantaan kaupungin kulloinkin
voimassaolevan hallintosdannon ja sita tasmentdvan kaupunginhallituksen hyvaksyman
tietoturva- ja tietosuojapolitiikan mukaisesti. Kukin henkil6st6on kuuluva saa kasitelld vain
niita henkil6tietoja, joiden kasittely on valttamatonta henkildn tyo- tai virkatehtavan
suorittamiseksi ja vain siina laajuudessa kuin yksittdinen tehtava sitd edellyttaa.
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RESURSSIT

Toimialan tietoturva- ja tietosuojatyéryhmaan nimetyt jasenet tyoskentelevat tulosalueella.
Toimialan tietosuojan oikeudellisesta neuvonnasta vastaa sivistystoimen lakimies.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Tietojen kasittelyssa noudatetaan kaupungin yleisia tietoturva- ja tietosuojaohjeita. Lisaksi
noudatetaan toimialan kaikkia tulosalueita koskevia ohjeita, joita ovat:

- toimintamalli varkaustapauksissa

- Google laitehallinta

- Primus-kayttdjien tietojen kasittely

Kukin esimies vastaa vastuualueellaan alaistensa perehdyttamisesta ohjeisiin esimiesohjeen
mukaisesti seka ohjeiden noudattamisen valvonnasta.

SOPIMUKSET

Tulosalueen sopimukset laaditaan kaupungin yhteisia sopimuspohjia kayttden. Mikali
sopimussuhteeseen liittyy henkilttietojen kasittelya, sopijapuolten valilla laaditaan sopimus
henkilotietojen kasittelysta. Sopimuksesta vastaa sopimuksen allekirjoittaja Vantaan
kaupungin hallintosdannon mukaisesti. Henkilotietojen kasittelya valvotaan sopimuksessa
maaritellylla tavalla.

VAIKUTUSTENARVIOINNIT

Tietojdrjestelmien vaikutustenarvioinnista vastaa Tietohallinto. Tulosalueella ei vield ole ollut
tarvetta tehda muita vaikutustenarviointeja.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Tulosalueen johdolle, esimiehille ja hallinnon tydntekijoille jarjestettiin yleiskoulutus
tietosuoja-asetuksesta toukokuussa 2018.

TIEDON HALLINTA

Tietojen sdilyttamista ja havittamista ohjaa Vantaan kaupungin tiedonohjaussuunnitelma,
jossa maaritellyt asiakirjojen sailytysajat perustuvat Kansallisarkiston (ent. Arkistointilaitos)
maarayksiin pysyvasti sailytettavista asiakirjoista ja Kuntaliiton suosituksiin maaraajan
sailytettdvista asiakirjoista. Vantaan kaupungin asiakirjahallintoa johtava viranhaltija johtaa
kaupunginhallituksen alaisena asiakirjahallinnon tehtdvaaluetta ja vastaa pysyvasti
sailytettdvista asiakirjatiedoista. Talous- ja hallintopalveluiden tulosalue vastaa omalla
tehtdvaalueellaan maéaraaikaisesti sailytettavista tiedoista ja niiden asianmukaisesta
havittamisesta.
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KAYTTOOIKEUKSIEN HALLINTA

Keskitetysta kdyttovaltuushallinnasta vastaa paasaantdisesti Tietohallinto. Suunnittelu- ja
kehittamisyksikko vastaa kuitenkin osittain esimerkiksi oppimisalustojen
kayttovaltuushallintaan liittyvista tehtadvista. Lisaksi tiettyjen jarjestelmien hallinta
(esimerkiksi Sivistysvantaa.fi-julkaisujarjestelma, Edustore-jakelupalvelu) kuuluu
kokonaisuudessaan suunnittelu- ja kehittamisyksikélle.

TIETOJENKASITTELYN VALVONTA

Tulosalueella noudatetaan kaupungin ja toimialan ohjeistuksia tietojenkasittelyn
valvonnasta. Padkayttajat valvovat, etta jarjestelmien kayttdjilla on pddsy ainoastaan
tyotehtdvien edellyttamiin henkildtietoihin. Jarjestelmien lokitiedot ovat saatavissa.

ETAKAYTTO

Etakaytossa noudatetaan Vantaan kaupungin yleisohjetta.

TIETOJEN LUOVUTUKSET

Asiakirjapyynnot ohjataan kaupungin kirjaamoon, joka kirjaa pyynnot Vantaan kaupungin
asian- ja dokumentinhallintajarjestelmaan (ASTA). Pyydetty tieto luovutetaan
henkilorekisterista viranomaisen toiminnan julkisuudesta annetun lain (621/1999)
mukaisesti. Tietojen luovutuksen peruste tarkistetaan tarvittaessa omalta esimieheltd seka
sivistystoimen lakimieheltd. Peruste tietojen luovuttamiseen arvioidaan tapauskohtaisesti.
Tietojen antamisesta paattaa tehtdvaalueellaan tulosaluejohtaja hallintosdannén mukaisesti.

TIETOTURVALOUKKAUKSET

Kaupungin tietoturvaloukkauksista ilmoittamisen ohje on kasitelty toimialan johtoryhmassa.
Kunkin yksikon esimies vastaa ohjeen noudattamisesta seka ilmoitusten tekemisestd oman
yksikkdnsa osalta. Mikali yksikdssa tapahtuu tietoturvaloukkaus, asian selvittamisen
yhteydessa tarkistetaan loukkaukseen johtaneet syyt ja yksikdssa ryhdytaan tarvittaviin
toimenpiteisiin.

REKISTEROIDYN OIKEUDET

Toimialalle on tullut yhteensa viisi henkilotietojen tarkastuspyynt6d, jotka ovat koskeneet
myos kuljetusten asiakastietoja. Muilta osin pyyntoja ei ole esitetty.
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HAVAITTUJA ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN KASITTELYN KAN-
NALTA

Tietoturvaloukkauksien yhteydessa on havaittu joitakin pienempia puutteita, jotka on
korjattu loukkauksien selvittamisen yhteydessa. Loukkauksien syyna on ollut inhimillinen
erehdys.

KEHITTAMISTARPEET JA KOHTEET VUODELLE 2019

Kevaan 2019 aikana jarjestetdan lisdkoulutusta tietosuojasta. Toimialan johdolle, esimiehille

ja hallinnon tyontekijoille jarjestetdaan yleiskoulutus vuoden alusta voimaantulleesta
tietosuojalaista ja kaupungin paivitetyista tietosuojakaytanteista.
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VARHAISKASVATUS JA
ESIOPETUS
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Varhaiskasvatuksen ja esiopetuksen tulosalue vastaa varhaiskasvatuksen johtajan johdolla
suomenkielisen varhaiskasvatuksen, esiopetuksen, 6-vuotiaille annettavan valmistavan
opetuksen, kotihoidon ja yksityisen hoidon tuen seka palvelusetelilld tuotetun palvelun
jarjestamisesta ja kehittamisestd. Ruotsinkielisten palveluiden tulosalue vastaa
ruotsinkielisen tulosalueen johdolla ruotsinkielisen varhaiskasvatuksen ja esiopetuksen
jarjestamisesta ja kehittamisesta.

MITA HENKILOTIETOJA KASITELLAAN

Tulosalueella kasitellaan tavallisia ja erityisia henkilotietoja siina laajuudessa, kuin se on
valttdamatonta tulosalueen tehtadvien hoitamiseksi.

JARJESTELMAT, JOISSA HENKILOTIETOJA KASITELLAAN

Tulosalueella kdytetdan kaupungin yleisia henkildstéhallinnon ja taloushallinnon jarjestelmia
seka toimisto-ohjelmistoja. Varhaiskasvatuksen asiakastietoja kasitelldan Varhaiskasvatuksen
asiakastietojarjestelmassa (VATIJ) ja lasten lasnaolotietoja Hilkka-
varhaiskasvatussovelluksessa. Ruotsinkielisessa esiopetuksessa oppilastietoja kasitelldan
Primus-opiskelijahallintojarjestelmassa. Lisaksi kdytossa ovat sivistystoimen Sivistysvantaa.fi-
julkaisujarjestelma seka tietyt Microsoftin ja Googlen tarjoamat pilvipalvelut (0365 sekd G
Suite for Education).

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Henkilotietojen kasittely perustuu paasaantoisesti rekisterinpitdjan lakisaateisen velvoitteen
noudattamiseen (EU:n yleisen tietosuoja-asetuksen (2016/679) 6 artiklan 1 kohdan c-
alakohta). Varhaiskasvatuksen, esiopetuksen ja 6-vuotiaille annettavan valmistavan
opetuksen jarjestamisesta seka siihen liittyvista tehtavista sadadetddan mm. seuraavissa
sadadoksissa:

Varhaiskasvatus:

- varhaiskasvatuslaki (540/2018)

- valtioneuvoston asetus varhaiskasvatuksesta (753/2018)

- opetus- ja kulttuuriministerion asetus varhaiskasvatuksen yksityisen palvelun-
tuottajan ilmoitusmenettelysta (772/2018)

- laki varhaiskasvatuksen asiakasmaksuista (1503/2016)

- laki lasten kotihoidon ja yksityisen hoidon tuesta (1128/1996)

- laki sosiaali- ja terveydenhuollon palvelusetelista (569/2009)

- laki kunnan peruspalvelujen valtionosuudesta (1704/2009)

- laki opetus- ja kulttuuritoimen rahoituksesta (1705/2009) ja valtioneuvoston
asetus opetus- ja kulttuuritoimen rahoituksesta (1766/2009)

- valtionavustuslaki (688/2001)

- laki lasten kanssa tyoskentelevien rikostaustan selvittamisesta (504/2002)

- lastensuojelulaki (417/2007)
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Lisdksi kunnan lakisdateisia tehtavia ja niihin liittyvia velvoitteita on tdsmennetty mm.
Opetushallituksen valtakunnallisissa varhaiskasvatussuunnitelman perusteissa, niiden
perusteella laadituissa paikallisissa suunnitelmissa seka lakisaateisissa turvallisuuteen
liittyvissa suunnitelmissa. Varhaiskasvatuksen toimintaa ohjaavat lisaksi valtakunnalliset
varhaiskasvatuksen laatukriteerit.

Esiopetus ja 6-vuotiaille annettava perusopetuksen valmistava opetus:

- perusopetuslaki (628/1998)

- perusopetusasetus (852/1998)

- oppilas- ja opiskelijahuoltolaki (1287/2013)

- valtioneuvoston asetus perusopetuslaissa tarkoitetun opetuksen valtakunnal-
lisista tavoitteista ja perusopetuksen tuntijaosta (1435/2001)

- valtioneuvoston asetus perusopetuslaissa tarkoitetun opetuksen valtakunnal-
lisista tavoitteista ja perusopetuksen tuntijaosta (422/2012)

- asetus opetustoimen henkiloston kelpoisuusvaatimuksista (986/1998)

- laki kunnan peruspalvelujen valtionosuudesta (1704/2009)

- laki opetus- ja kulttuuritoimen rahoituksesta (1705/2009)

- laki valtakunnallisista opinto- ja tutkintorekistereista (884/2017)

- lastensuojelulaki (417/2007)

Lisdksi kunnan lakisdateisia tehtavia ja niihin liittyvia velvoitteita on tdsmennetty mm.
Opetushallituksen valtakunnallisissa esiopetuksen ja valmistavan opetussuunnitelman
perusteissa, niiden perusteella laadituissa paikallisissa opetussuunnitelmissa seka
lakisdateisissa turvallisuuteen liittyvissa suunnitelmissa.

Mikali henkilotietoja kasitelldan rekisterdidyn suostumuksen perusteella (EU:n tietosuoja-
asetuksen 6 artiklan 1 kohdan a-alakohta), kasittelysta informoidaan erikseen suostumusta
pyydettdessa. Esimerkiksi lasten kuvien ja tuotosten kasittely ja julkaisu perustuu huoltajan
antamaan suostumukseen.

AUDITOINNIT JA SERTIFIOINNIT

Tulosalueella ei ole tehty auditointeja tai sertifiointeja.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT

Tietosuojaa ja tietojenkasittelya koskevat vastuut maaraytyvat Vantaan kaupungin kulloinkin
voimassaolevan hallintosaannon ja sita tasmentavan kaupunginhallituksen hyvaksyman
tietoturva- ja tietosuojapolitiikan mukaisesti. Kukin henkildst66n kuuluva saa kasitella vain
niita henkil6tietoja, joiden kasittely on valttamaténta henkilon tyo- tai virkatehtavan
suorittamiseksi ja vain siina laajuudessa kuin yksittdinen tehtava sita edellyttaa.

RESURSSIT

Tulosalueelle on nimetty tietosuojayhteyshenkilo.
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TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Tietojen kasittelyssa noudatetaan kaupungin yleisia tietoturva- ja tietosuojaohjeita. Lisaksi
tulosalueella on annettu seuraavat yleisohjeita taydentavat ohjeet:
- varhaiskasvatuksen tietoturvaohje pilvitallennukseen
- pilvitallennuksen tietoturvaohjeet lyhyesti
- kuvaus- ja julkaisulupien tukimateriaali
- ohjeet tieto- ja viestintdateknologisen laitteiston sdilyttamiseen Vantaan var-
haiskasvatuksessa

Ohjeistusten ajantasaisuutta seurataan ja niita pdivitetdaan lainsaadanndn tai kaupungin
yleisohjeistusten muuttuessa. Uudet ohjeet kasitelladn tulosalueen johtoryhmassa ja niista
tiedotetaan henkilostéa. Kukin esimies vastaa vastuualueellaan alaistensa perehdyttamisesta
ohjeisiin esimiesohjeen mukaisesti sekd ohjeiden noudattamisen valvonnasta.

SOPIMUKSET

Tulosalueen sopimukset laaditaan kaupungin yhteisia sopimuspohjia kayttden. Mikali
sopimussuhteeseen liittyy henkilttietojen kasittelya, sopijapuolten valilla laaditaan sopimus
henkilotietojen kasittelysta. Sopimuksesta vastaa sopimuksen allekirjoittaja Vantaan
kaupungin hallintosdannon mukaisesti. Henkilotietojen kasittelya valvotaan sopimuksessa
maaritellylla tavalla.

VAIKUTUSTENARVIOINNIT

Tietojdrjestelmien vaikutustenarvioinnista vastaa Tietohallinto. Tulosalueella ei vield ole ollut
tarvetta tehda muita vaikutustenarviointeja.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Tulosalueen johdolle, esimiehille ja hallinnon tydntekijoille jarjestettiin yleiskoulutus
tietosuoja-asetuksesta toukokuussa 2018.

TIEDON HALLINTA

Tietojen sdilyttamista ja havittamista ohjaa Vantaan kaupungin tiedonohjaussuunnitelma,
jossa maaritellyt asiakirjojen sailytysajat perustuvat Kansallisarkiston (ent. Arkistointilaitos)
maarayksiin pysyvasti sailytettavista asiakirjoista ja Kuntaliiton suosituksiin maaraajan
sailytettdvista asiakirjoista. Vantaan kaupungin asiakirjahallintoa johtava viranhaltija johtaa
kaupunginhallituksen alaisena asiakirjahallinnon tehtdvaaluetta ja vastaa pysyvasti
sailytettdvista asiakirjatiedoista. Varhaiskasvatuksen ja esiopetuksen seka ruotsinkielisten
palveluiden tulosalue vastaavat omalla tehtdvaalueellaan maaraaikaisesti sailytettavista
tiedoista ja niiden asianmukaisesta havittamisesta.
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KAYTTOOIKEUKSIEN HALLINTA
Keskitetysta kayttovaltuushallinnasta vastaa Tietohallinto.

VATJ-asiakastietojdrjestelman kayttooikeuksia haetaan esimiehelta siihen tarkoitetulla
lomakkeella. Kayttooikeudet ja kdyttooikeusryhma maardytyy tyontekijan tehtavan mukaan.
VATJ-kayttooikeusryhmia on paivakodin johtajilla, varajohtajilla, palvelusihteereilla ja
asiantuntijoilla. Muu henkilékunta ei kayta VATJ-jarjestelmaa. Kayttooikeudet lakkautetaan
tydsuhteen padattyessa. Lisdksi kayttdoikeudet tarkistetaan keskitetysti kerran vuodessa.

Hilkka-mobiilisovelluksessa kdyttéoikeudet ja niihin liittyvat kdyttdoikeusryhmat
maardytyvat tyotehtavien mukaan. Esimies yllapitaa kayttdjia ja ndiden kayttooikeuksia.
Hilkka-mobiilisovelluksen kayttdoikeusryhmat ovat: peruskayttajat (perhepaivahoitajat),
kasvattajat (pdivakotien ja ryhméaperhepaivakotien tydntekijat, yllapitajat (paivakodin
johtajat ja heidan varahenkilonsa).

VATI-jarjestelman ja Hilkka-mobiilisovelluksen paakayttajaksi on nimetty varhaiskasvatuksen
suunnittelija.

TIETOJENKASITTELYN VALVONTA

Tulosalueella noudatetaan kaupungin ja toimialan ohjeistuksia tietojenkasittelyn
valvonnasta. Henkilokunnan VATJ-jarjestelman kaytt6a valvotaan satunnaisella
otantaryhmalld kuukauden ajalta. Esimiehet maarittavat seurantaan valittavat henkilot.
Jarjestelmatoimittajalta saadaan pyynnosta tieto siita, kuka on kasitellyt asiakkaan tietoja
jarjestelmassa. Jarjestelman lokitiedot saadaan silld tasolla, milla naytolla tyontekija on
kaynyt jarjestelmassa.

ETAKAYTTO

Etakdytdssa noudatetaan Vantaan kaupungin yleisohjetta.

TIETOJEN LUOVUTUKSET

Asiakirjapyynnot ohjataan kaupungin kirjaamoon, joka kirjaa pyynnét Vantaan kaupungin
asian- ja dokumentinhallintajarjestelmaan (ASTA). Pyydetty tieto luovutetaan
henkilorekisterista viranomaisen toiminnan julkisuudesta annetun lain (621/1999)
mukaisesti. Tietojen luovutuksen peruste tarkistetaan tarvittaessa omalta esimieheltd seka
sivistystoimen lakimieheltd. Peruste tietojen luovuttamiseen arvioidaan tapauskohtaisesti.
Tietojen antamisesta paattaa tehtavaalueellaan tulosaluejohtaja hallintosaannon mukaisesti.

TIETOTURVALOUKKAUKSET

Kaupungin tietoturvaloukkauksista ilmoittamisen ohje on kasitelty tulosalueen
johtoryhmassa. Kunkin yksikon esimies vastaa ohjeen noudattamisesta seka ilmoitusten
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tekemisestda oman yksikkdnsa osalta. Mikali yksikossa tapahtuu tietoturvaloukkaus, asian
selvittamisen yhteydessa tarkistetaan loukkaukseen johtaneet syyt ja yksikdssa ryhdytaan
tarvittaviin toimenpiteisiin.

REKISTEROIDYN OIKEUDET
Toimialalle on tullut yhteensa viisi henkilotietojen tarkastuspyynt6a, joista kolme on
koskenut varhaiskasvatusta ja esiopetusta. Muilta osin pyyntdja ei ole esitetty.
INFORMOINTIASIAKIRJIAT
Tulosalueella on laadittu seuraavat informointiasiakirjat:
- henkildtietojen kasittely varhaiskasvatuksessa
- henkilotietojen kasittely esiopetuksessa
SELOSTEET KASITTELYTOIMISTA
Tulosalueella on laadittu seuraavat selosteet kasittelytoimista:

- Vantaan kaupungin varhaiskasvatuksen asiakasrekisteri
- Vantaan kaupungin esiopetuksen oppilasrekisteri

- Vantaan kaupungin yksityisen varhaiskasvatuksen perhepaivahoitajien, paiva-

kotien ja ryhméaperhepaivakotien sekad perheiden palkkaamien tyésopimus-
suhteisten hoitajien rekisteri

HAVAITTUJA ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN KASITTELYN KAN-
NALTA

Tietoturvaloukkauksien yhteydessa on havaittu joitakin puutteita, jotka on korjattu
loukkauksien selvittamisen yhteydessa. Loukkauksien syyna on ollut inhimillinen erehdys.
KEHITTAMISTARPEET JA KOHTEET VUODELLE 2019

Kevaan 2019 aikana jarjestetdan lisdkoulutusta tietosuojasta. Toimialan johdolle, esimiehille

ja hallinnon tyontekijoille jarjestetaan yleiskoulutus vuoden alusta voimaantulleesta
tietosuojalaista ja kaupungin paivitetyista tietosuojakdytanteista. Lisaksi kevaalla

jarjestetaan koko varhaiskasvatuksen ja esiopetuksen henkilékunnalle kdytanndn koulutusta

tietosuojasta. Lisaksi informointiasiakirjoista laaditaan tarvittavat kdaannokset.
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PERUSOPETUS
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Perusopetuksen tulosalue vastaa perusopetuksen johtajan johdolla suomenkielisen
perusopetuksen jarjestamisesta ja kehittamisesta. Ruotsinkielisten palveluiden tulosalue
vastaa ruotsinkielisen tulosalueen johtajan johdolla ruotsinkielisen perusopetuksen
jarjestamisesta ja kehittamisesta.

MITA HENKILOTIETOJA KASITELLAAN

Tulosalueella kasitellaan tavallisia ja erityisia henkilotietoja siina laajuudessa, kuin se on
valttdmatonta tulosalueen tehtavien hoitamiseksi.

JARJESTELMAT, JOISSA HENKILOTIETOJA KASITELLAAN

Tulosalueella kdytetdaan kaupungin yleisia henkiléstohallinnon ja taloushallinnon jarjestelmia
seka toimisto-ohjelmistoja. Tulosalueella ovat kdytdssa myos

- Primus-opiskelijahallintojarjestelma (oppilastiedot)

- Aura-jarjestelma (oppilas- ja opiskelijahuolto, koulupsykologien asiakastiedot)
- ReittiGIS-koulumatkaohjelma

- Sivistysvantaa.fi-julkaisujarjestelma

- Fronter-oppimisymparisto

- Itslearning-oppimisymparisto

- Edustore-jakelupalvelu (sdhkoiset oppimateriaalit)

Lisaksi kaytossa ovat tietyt Microsoftin ja Googlen pilvipalvelut (0365, G Suite for Education)
seka erilaisia sahkoisia arviointivalineita (mm. Qridi, Kasvan).

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Henkilotietojen kasittely perustuu padsaantoisesti rekisterinpitdjan lakisdadteisen velvoitteen
noudattamiseen (EU:n yleisen tietosuoja-asetuksen (2016/679) 6 artiklan 1 kohdan c-
alakohta). Perusopetuksen ja oppilas- ja opiskelijahuollon jarjestamisesta seka siihen
liittyvista tehtdvista saddetadan mm. seuraavissa saadoksissa:

- perusopetuslaki (628/1998)

- perusopetusasetus (852/1998)

- valtioneuvoston asetus perusopetuslaissa tarkoitetun opetuksen valta-
kunnallisista tavoitteista ja perusopetuksen tuntijaosta (422/2012)

- asetus opetustoimen henkiloston kelpoisuusvaatimuksista (986/1998)

- laki opetus- ja kulttuuritoimen rahoituksesta (1705/2009)

- asetus opetus- ja kulttuuritoimen rahoituksesta (1766/2009)

- oppilas- ja opiskelijahuoltolaki (1287/2013); lisdaksi oppilas- ja opiskeli-

jahuollon koulupsykologien asiakirjoihin sovelletaan potilaan asemasta

ja oikeuksista annettua lakia (785/1992)

laki valtakunnallisista opinto- ja tutkintorekistereista (884/2017)

lastensuojelulaki (417/2007)
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Lisaksi kunnan lakisdaateisia tehtadvia ja niihin liittyvid velvoitteita on tdsmennetty
Opetushallituksen valtakunnallisissa perusopetuksen seka perusopetuksen lisdopetuksen
opetussuunnitelmien perusteissa ja niiden perusteella laadituissa paikallisissa
opetussuunnitelmissa. Lisdksi toimintaa ohjaavat valtakunnalliset perusopetuksen
laatukriteerit.

Mikali henkilotietoja kasitelladn rekisterdidyn suostumuksen perusteella (EU:n tietosuoja-
asetuksen 6 artiklan 1 kohdan a-alakohta), kasittelystd informoidaan erikseen suostumusta
pyydettdessa.

AUDITOINNIT JA SERTIFIOINNIT

Tulosalueella ei ole tehty auditointeja tai sertifiointeja.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT

Tietosuojaa ja tietojenkasittelya koskevat vastuut maaraytyvat Vantaan kaupungin kulloinkin
voimassaolevan hallintosdannon ja sita tasmentdvan kaupunginhallituksen hyvaksyman
tietoturva- ja tietosuojapolitiikan mukaisesti. Kukin henkil6st66n kuuluva saa kasitelld vain
niita henkil6tietoja, joiden kasittely on valttamatonta henkildn tyo- tai virkatehtavan
suorittamiseksi ja vain siina laajuudessa kuin yksittdinen tehtava sitd edellyttaa.

RESURSSIT

Tulosalueelle on nimetty tietosuojayhteyshenkilo.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Tietojen kasittelyssa noudatetaan kaupungin yleisia tietoturva- ja tietosuojaohjeita. Oppilas-
ja opiskelijahuollossa on annettu erityisohjeistusta tietojen kasittelysta. Kukin esimies vastaa
vastuualueellaan alaistensa perehdyttamisesta ohjeisiin esimiesohjeen mukaisesti seka
ohjeiden noudattamisen valvonnasta.

SOPIMUKSET

Tulosalueen sopimukset laaditaan kaupungin yhteisida sopimuspohjia kdayttaen. Mikali
sopimussuhteeseen liittyy henkilotietojen kasittelya, sopijapuolten valilla laaditaan sopimus
henkilotietojen kasittelysta. Sopimuksesta vastaa sopimuksen allekirjoittaja Vantaan
kaupungin hallintosdannon mukaisesti. Henkilotietojen kasittelya valvotaan sopimuksessa
maaritellylla tavalla.

62



VAIKUTUSTENARVIOINNIT

Tietojdrjestelmien vaikutustenarvioinnista vastaa Tietohallinto. Tulosalueella ei vield ole ollut
tarvetta tehda muita vaikutustenarviointeja.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Tulosalueen johdolle, esimiehille ja hallinnon tydntekijoille jarjestettiin yleiskoulutus
tietosuoja-asetuksesta toukokuussa 2018.

TIEDON HALLINTA

Tietojen sdilyttamista ja havittamista ohjaa Vantaan kaupungin tiedonohjaussuunnitelma,
jossa maaritellyt asiakirjojen sdilytysajat perustuvat Kansallisarkiston (ent. Arkistointilaitos)
maarayksiin pysyvasti sailytettavista asiakirjoista ja Kuntaliiton suosituksiin maaraajan
sdilytettdvista asiakirjoista. Vantaan kaupungin asiakirjahallintoa johtava viranhaltija johtaa
kaupunginhallituksen alaisena asiakirjahallinnon tehtdvaaluetta ja vastaa pysyvasti
sailytettdvista asiakirjatiedoista. Perusopetuksen ja ruotsinkielisten palveluiden tulosalue
vastaavat omalla tehtdvaalueellaan maaraaikaisesti sailytettavista tiedoista ja niiden
asianmukaisesta havittamisesta.

KAYTTOOIKEUKSIEN HALLINTA

Keskitetysta kayttovaltuushallinnasta vastaa Tietohallinto. Osasta kadyttdvaltuushallintaan
liittyvista tehtdvista vastaa suunnittelu- ja kehittamisyksikko, ks. tarkemmin kohta 1.12.
Koulupsykologien asiakastietojarjestelma Auraan saa jokainen koulupsykologi oikeudet
oman koulunsa oppilaisiin sivistystoimen sovelluskoordinaattoreilta. Asiakastiedot jokainen
koulupsykologi ndkee vain omien asiakkaidensa osalta koulullaan (vain naihin han voi tehda
myds asiakaskirjauksia).

TIETOJENKASITTELYN VALVONTA

Tulosalueella noudatetaan kaupungin ja toimialan ohjeistuksia tietojenkasittelyn
valvonnasta. Padkayttdjat valvovat, etta jarjestelman kayttdjilla on padsy ainoastaan
tyotehtavien edellyttamiin henkildtietoihin. Jarjestelman lokitiedot ovat saatavissa.
Opetuksen jarjestelmien padkayttajat toimivat talous- ja hallintopalveluissa. Koulupsykologit
voivat ndhda Aurassa-jarjestelmassa vain niiden oppilaiden tietoja, jotka ovat ko.
koulupsykologin asiakkaita.

ETAKAYTTO

Etakaytossa noudatetaan Vantaan kaupungin yleisohjetta.
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TIETOJEN LUOVUTUKSET

Asiakirjapyynnot ohjataan kaupungin kirjaamoon, joka kirjaa pyynnét Vantaan kaupungin
asian- ja dokumentinhallintajarjestelmaan (ASTA). Pyydetty tieto luovutetaan
henkilorekisterista viranomaisen toiminnan julkisuudesta annetun lain (621/1999)
mukaisesti. Tietojen luovutuksen peruste tarkistetaan tarvittaessa omalta esimiehelta seka
sivistystoimen lakimieheltd. Peruste tietojen luovuttamiseen arvioidaan tapauskohtaisesti.
Tietojen antamisesta paattaa tehtavaalueellaan tulosaluejohtaja hallintosdannon mukaisesti.
Koulupsykologi voi luovuttaa tavanomaisessa asiakasty®ssa tarvittavat asiakirjat oppilaalle
ja/tai taman huoltajalle, jolloin tietojen luovutus kirjataan asiakastietojarjestelmaan.
Asiakirjojen luovutuksessa huomioidaan oppilaan oikeus paattaa asiakirjojen
luovuttamisesta ikdnsa ja kehitystasonsa mukaisesti.

TIETOTURVALOUKKAUKSET

Kaupungin tietoturvaloukkauksista ilmoittamisen ohje on kasitelty toimialan ja tulosalueen
johtoryhmassa. Ohje on esitelty myos rehtoripdivilla lukuvuoden alussa. Kunkin yksikon
esimies vastaa ohjeen noudattamisesta seka ilmoitusten tekemisestd oman yksikkonsa
osalta. Mikali yksikossa tapahtuu tietoturvaloukkaus, asian selvittdmisen yhteydessa
tarkistetaan loukkaukseen johtaneet syyt ja yksikdssa ryhdytdan tarvittaviin toimenpiteisiin.

REKISTEROIDYN OIKEUDET
Toimialalle on tullut yhteensa viisi henkilotietojen tarkastuspyynt63, joista kaikki ovat
koskeneet tulosalueen rekistereita. Muilta osin pyyntoja ei ole esitetty.
INFORMOINTIASIAKIRIAT
Tulosalueella on laadittu seuraavat informointiasiakirjat:
- henkilotietojen kasittely perusopetuksessa (sisdltden perusopetuksen, aamu-
ja iltapaivatoiminnan, kerhotoiminnan, koulukirjastot ja kuljetukset)
- henkildtietojen kasittely oppilas- ja opiskelijahuollon psykologipalveluissa
SELOSTEET KASITTELYTOIMISTA
Tulosalueella on laadittu seuraavat selosteet kasittelytoimista:
- Vantaan kaupungin perusopetuksen oppilasrekisteri
- Vantaan kaupungin koulukuljetuksen asiakasrekisteri
- Vantaan kaupungin aamu- ja iltapaivatoiminnan asiakasrekisteri
- Vantaan kaupungin perusopetuksen oppilaiden ja huoltajien kdyttdjatunnus-
ten hallintarekisteri

- Vantaan kaupungin peruskoulujen ja lukioiden henkilokuntarekisteri
- Vantaan kaupungin peruskoulujen ja lukioiden opettaja- ja sijaisrekisteri
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- Vantaan kaupungin peruskoulujen ja lukioiden opettajien ja henkilokunnan
kayttajatunnusten hallintarekisteri

- Koulupsykologien asiakasrekisteri

- Opiskelijahuoltorekisteri

HAVAITTUJA ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN KASITTELYN KAN-
NALTA

Tietoturvaloukkauksien yhteydessa on havaittu joitakin puutteita, jotka on korjattu
loukkauksien selvittamisen yhteydessa. Loukkauksien syyna on ollut inhimillinen erehdys.

KEHITTAMISTARPEET JA KOHTEET VUODELLE 2019

Kevaan 2019 aikana jarjestetdan lisakoulutusta tietosuojasta. Toimialan johdolle, esimiehille
ja hallinnon tyontekijoille jarjestetaan yleiskoulutus vuoden alusta voimaantulleesta
tietosuojalaista ja kaupungin paivitetyista tietosuojakdytanteista. Lisaksi
informointiasiakirjoista laaditaan tarvittavat kddnndkset.
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NUORISO- JA
AIKUISKOULUTUS
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Nuoriso- ja aikuiskoulutuksen tulosalue vastaa nuoriso- ja aikuiskoulutuksen johtajan
johdolla suomenkielisen toisen asteen koulutuksen ja aikuiskoulutuksen jarjestamisesta ja
kehittamisesta. Ruotsinkielisten palveluiden tulosalue vastaa ruotsinkielisen tulosalueen
johtajan johdolla ruotsinkielisen lukiokoulutuksen jarjestamisesta ja kehittamisesta.

MITA HENKILOTIETOJA KASITELLAAN

Tulosalueella kasitellaan tavallisia ja erityisia henkilotietoja siina laajuudessa, kuin se on
valttdmatonta tulosalueen tehtavien hoitamiseksi.

JARJESTELMAT, JOISSA HENKILOTIETOJA KASITELLAAN

Tulosalueella kdytetdaan kaupungin yleisia henkiléstohallinnon ja taloushallinnon jarjestelmia
seka toimisto-ohjelmistoja. Lisdksi tulosalueella ovat kdyt0ssa seuraavat tietojarjestelmat:

Primus-opiskelijahallintojarjestelma (lukiokoulutuksen opiskelijatiedot)

- StudentaPlus-opiskelijahallintojarjestelma (ammatillisen koulutuksen opiskeli-
jatiedot)

- Sopimus Pro -oppisopimusjarjestelma

- Fronter-oppimisymparisto (lukiot)

- Itslearning-oppimisymparisto (Varia)

- Kursor-kurssinhallintajarjestelma (Vantaan aikuisopiston opiskelija- ja henkilo-
kuntatiedot)

- Sivistysvantaa.fi -sivusto

Lisaksi kaytossa ovat tietyt Microsoftin ja Googlen pilvipalvelut (0365, G Suite for Education).

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Henkilotietojen kasittely perustuu padsaantoisesti rekisterinpitdjan lakisaateisen velvoitteen
noudattamiseen (EU:n yleisen tietosuoja-asetuksen (2016/679) 6 artiklan 1 kohdan c-
alakohta). Toisen asteen koulutuksen ja kansalaisopiston toiminnan jarjestamisesta seka
siihen liittyvista tehtdvista sddadetdan mm. seuraavissa sadadoksissa:

Lukiokoulutus

- lukiolaki (629/1998)

- lukioasetus (810/1998)

- valtioneuvoston asetus lukiolaissa tarkoitetun koulutuksen yleisista valtakun-
nallisista tavoitteista ja tuntijaosta (942/2014)

- valtioneuvoston asetus lukiokoulutuksen yleisista valtakunnallisista tavoit-
teista ja tuntijaosta (955/2002) (ennen 1.8.2016 lukion aloittaneet)

- opetusministerion asetus opiskelijaksi ottamisen perusteista lukiokoulutuk-
sessa annetun opetusministerion asetuksen muuttamisesta (948/2007)

- laki ylioppilastutkinnon jarjestamisesta (672/2005)

- valtioneuvoston asetus ylioppilastutkinnosta (915/2005)
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- valtioneuvoston asetus ammatillisen koulutuksen ja lukiokoulutuksen yhteis-
hausta (30/2008)

- asetus opetustoimen henkiloston kelpoisuusvaatimuksista (986/1998)

- laki opetus- ja kulttuuritoimen rahoituksesta (1705/2009) ja asetus opetus- ja
kulttuuritoimen rahoituksesta (1766/2009)

- laki valtakunnallisista opinto- ja tutkintorekistereista (884/2017)

- lastensuojelulaki (417/2007)

Ammatillinen koulutus

- laki ammatillisesta koulutuksesta (531/2017)

- asetus ammatillisesta koulutuksesta (673/2017)

- opetus- ja kulttuuriministerion asetus ammatillisen koulutuksen tutkintora-
kenteesta (680/2017)

- asetus opetustoimen henkiloston kelpoisuusvaatimuksista (986/1998)

- laki opetus- ja kulttuuritoimen rahoituksesta (1705/2009) ja asetus opetus- ja
kulttuuritoimen rahoituksesta (1766/2009)

- laki vapaasta sivistystyosta (632/1998) ja asetus vapaasta sivistystyosta anne-
tussa asetuksessa (805/1998)

- opetusministerion asetus erdiden oppilailta ja opiskelijoilta perittdavien maksu-
jen perusteista (1323/2001)

- laki valtakunnallisista opinto- ja tutkintorekistereista (884/2017)

- lastensuojelulaki (417/2007)

Aikuisopisto
- laki vapaasta sivistystyosta (632/1998)
- asetus vapaasta sivistystyosta (805/1998)

Lisdksi kunnan lakisdateisia tehtavia ja niihin liittyvia velvoitteita on tdsmennetty
Opetushallituksen valtakunnallisissa lukiokoulutuksen opetussuunnitelmien perusteissa seka
niiden perusteella laadituissa paikallisissa opetussuunnitelmissa. Ammatillisen koulutuksen
velvoitteita on tasmennetty Opetushallituksen maarayksissa.

Mikali henkilotietoja kasitelladn rekisterdidyn suostumuksen perusteella (EU:n tietosuoja-
asetuksen 6 artiklan 1 kohdan a-alakohta), kasittelystd informoidaan erikseen suostumusta
pyydettdessa.

AUDITOINNIT JA SERTIFIOINNIT

Tulosalueella ei ole tehty auditointeja tai sertifiointeja.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT

Tietosuojaa ja tietojenkasittelya koskevat vastuut maaraytyvat Vantaan kaupungin kulloinkin
voimassaolevan hallintosdannon ja sita tasmentdvan kaupunginhallituksen hyvaksyman
tietoturva- ja tietosuojapolitiikan mukaisesti. Kukin henkil6st6on kuuluva saa kasitelld vain
niita henkil6tietoja, joiden kasittely on valttamatonta henkildn tyo- tai virkatehtavan
suorittamiseksi ja vain siina laajuudessa kuin yksittdinen tehtava sitd edellyttaa.
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RESURSSIT

Tulosalueelle on nimetty tietosuojayhteyshenkild.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Tietojen kasittelyssa noudatetaan kaupungin yleisia tietoturva- ja tietosuojaohjeita. Kukin
esimies vastaa vastuualueellaan alaistensa perehdyttamisesta ohjeisiin esimiesohjeen
mukaisesti seka ohjeiden noudattamisen valvonnasta.

SOPIMUKSET

Tulosalueen sopimukset laaditaan kaupungin yhteisia sopimuspohjia kdayttaen. Mikali
sopimussuhteeseen liittyy henkilttietojen kasittelya, sopijapuolten valilla laaditaan sopimus
henkilotietojen kasittelysta. Sopimuksesta vastaa sopimuksen allekirjoittaja Vantaan
kaupungin hallintosdannon mukaisesti. Henkilotietojen kasittelya valvotaan sopimuksessa
maaritellylla tavalla.

VAIKUTUSTENARVIOINNIT

Tietojarjestelmien vaikutustenarvioinnista vastaa Tietohallinto. Tulosalueella ei vield ole ollut
tarvetta tehda muita vaikutustenarviointeja.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Tulosalueen johdolle, esimiehille ja hallinnon tydntekijoille jarjestettiin yleiskoulutus
tietosuoja-asetuksesta toukokuussa 2018.

TIEDON HALLINTA

Tietojen sdilyttamista ja havittamista ohjaa Vantaan kaupungin tiedonohjaussuunnitelma,
jossa maaritellyt asiakirjojen sailytysajat perustuvat Kansallisarkiston (ent. Arkistointilaitos)
maarayksiin pysyvasti sdilytettavista asiakirjoista ja Kuntaliiton suosituksiin maardajan
sailytettdvista asiakirjoista. Vantaan kaupungin asiakirjahallintoa johtava viranhaltija johtaa
kaupunginhallituksen alaisena asiakirjahallinnon tehtavaaluetta ja vastaa pysyvasti
sailytettavista asiakirjatiedoista. Nuoriso- ja aikuiskoulutuksen seka ruotsinkielisten
palveluiden tulosalue vastaavat omalla tehtdvdalueellaan maaraaikaisesti sdilytettavista
tiedoista ja niiden asianmukaisesta havittamisesta.

KAYTTOOIKEUKSIEN HALLINTA

Tulosalueella noudatetaan kaupungin ja toimialan ohjeistuksia kayttooikeuksien hallinnassa.
Keskitetysta kayttovaltuushallinnasta vastaa Tietohallinto. Osasta kadyttdvaltuushallintaan
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liittyvista tehtdvista vastaa suunnittelu- ja kehittamisyksikko, ks. tarkemmin kohta 1.12.
Joidenkin jarjestelmien kadyttooikeuksia hallitaan myos tulosyksikdissa (esimerkiksi
aikuisopiston Kursor-jarjestelma). Kayttooikeudet myontaa padsaantodisesti esimies. Joissakin
jarjestelmissa myos kayttaja itse voi hakea kayttooikeuksia, kuten aikuisopiston lImonet-
jarjestelmassa. Kayttooikeudet tarkastetaan ja paivitetdan automaattisesti tai manuaalisesti
kayttajatunnuksen voimassaoloehtojen muuttumisen yhteydessa. Kayttooikeudet poistetaan
palvelussuhteen paattyessa joko automaattisesti tai manuaalisesti. Tieto kdyttdoikeuksista
saadaan Tietohallinnolta tai kyseisista jarjestelmista, esim. aikuisopiston Kursor-
jarjestelmassa on oma kayttooikeuksien hallinta.

TIETOJENKASITTELYN VALVONTA

Tulosalueella noudatetaan kaupungin ja toimialan ohjeistuksia tietojenkasittelyn
valvonnasta. Oikeaan tietoon pdasy varmistetaan kdyttdoikeushallinnan kautta ja
jarjestelmien lokitietoja voidaan tarkastella tarvittaessa. Ohjeistus ja opastus ovat
merkittavassa asemassa.

Osa jarjestelmien paakayttdjista toimii talous- ja hallintopalveluissa, ks. tarkemmin kohta
1.12. Padkayttajat valvovat, etta jarjestelman kayttajilla on padsy ainoastaan tyotehtavien
edellyttdmiin henkilotietoihin. Jarjestelman lokitiedot ovat saatavissa.

ETAKAYTTO

Etakaytossa noudatetaan Vantaan kaupungin yleisohjetta.

TIETOJEN LUOVUTUKSET

Asiakirjapyynnot ohjataan kaupungin kirjaamoon, joka kirjaa pyynnét Vantaan kaupungin
asian- ja dokumentinhallintajarjestelmaan (ASTA). Pyydetty tieto luovutetaan
henkilorekisterista viranomaisen toiminnan julkisuudesta annetun lain (621/1999)
mukaisesti. Tietojen luovutuksen peruste tarkistetaan tarvittaessa omalta esimieheltd seka
sivistystoimen lakimieheltd. Peruste tietojen luovuttamiseen arvioidaan tapauskohtaisesti.
Tietojen antamisesta paattaa tehtavaalueellaan tulosaluejohtaja hallintosaannon mukaisesti.

TIETOTURVALOUKKAUKSET

Kaupungin tietoturvaloukkauksista ilmoittamisen ohje on kasitelty tulosalueen
johtoryhmassa. Kunkin yksikon esimies vastaa ohjeen noudattamisesta seka ilmoitusten
tekemisesta oman yksikkénsa osalta. Mikali yksikdssa tapahtuu tietoturvaloukkaus, asian
selvittamisen yhteydessa tarkistetaan loukkaukseen johtaneet syyt ja yksikdssa ryhdytdaan
tarvittaviin toimenpiteisiin.
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REKISTEROIDYN OIKEUDET

Toimialalle on tullut yhteensa viisi henkilotietojen tarkastuspyynt6a, joista kolme on
koskenut tulosalueen rekistereitda. Muilta osin pyyntéja ei ole esitetty.

INFORMOINTIASIAKIRJIAT
Tulosalueella on laadittu seuraavat informointiasiakirjat:

- henkilotietojen kasittely lukiokoulutuksessa
- henkildtietojen kasittely Vantaan ammattiopisto Variassa
- henkildtietojen kasittely Vantaan aikuisopistossa

SELOSTEET KASITTELYTOIMISTA
Tulosalueella on laadittu seuraavat selosteet kasittelytoimista:

- Vantaan kaupungin lukiokoulutuksen opiskelijarekisteri

- Vantaan kaupungin ammatillisen koulutuksen opiskelijarekisteri

- Vantaan aikuisopiston kurssi-, opiskelija- ja opettajarekisteri

- Vantaan kaupungin peruskoulujen ja lukioiden henkilokuntarekisteri

- Vantaan kaupungin peruskoulujen ja lukioiden opettaja- ja sijaisrekisteri

- Vantaan kaupungin peruskoulujen ja lukioiden opettajien ja henkilokunnan
kayttajatunnusten hallintarekisteri

- Opiskeluhuoltorekisteri

KEHITTAMISTARPEET JA KOHTEET VUODELLE 2019

Kevaan 2019 aikana jarjestetdan lisakoulutusta tietosuojasta. Toimialan johdolle, esimiehille
ja hallinnon tyontekijoille jarjestetdan yleiskoulutus vuoden alusta voimaantulleesta
tietosuojalaista ja kaupungin paivitetyista tietosuojakdytanteista. Lisaksi
informointiasiakirjoista laaditaan tarvittavat kaannokset.
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KAUPUNGINKIRJASTO
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Kaupunginkirjaston tulosalue vastaa kirjastopalveluiden johtajan johdolla laissa maariteltyjen
yleisen kirjaston tehtdvien jarjestamisesta ja kehittamisesta. Osa kirjaston tehtavista
hoidetaan yhteistydssa paakaupunkiseudun yleisten kirjastojen kirjastoverkkoa (Helmet,
Helsinki Metropolitan Area Libraries), johon kuuluvat Vantaan kaupunginkirjaston lisdksi
Helsingin, Espoon ja Kauniaisten kaupunginkirjastot.

MITA HENKILOTIETOJA KASITELLAAN

Tulosalueella kasitellaan tavallisia henkilotietoja siind laajuudessa, kuin se on valttamatonta
tulosalueen tehtavien hoitamiseksi.

JARJESTELMAT, JOISSA HENKILOTIETOJA KASITELLAAN

Tulosalueella kdytetdan kaupungin yleisia henkildstdhallinnon ja taloushallinnon jarjestelmia
seka toimisto-ohjelmistoja. Lisdksi tulosalueella ovat kdytossa seuraavat tietojarjestelmat:
- Helmet-kirjastojarjestelma (kaikkien Helmet-asiakkaiden asiakastiedot
kotikunnasta riippumatta)

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Henkilotietojen kasittely perustuu paasaantoisesti rekisterinpitdjan lakisaateisen velvoitteen
noudattamiseen (EU:n yleisen tietosuoja-asetuksen (2016/679) 6 artiklan 1 kohdan c-
alakohta). Kirjastopalveluiden jarjestamisesta ja siihen liittyvista tehtavista sdadetaan mm.
seuraavissa saadoksissa

- laki yleisista kirjastoista (1492/2016)

- laki kunnan peruspalvelujen valtionosuudesta (1704/2009)

- asetus kunnan peruspalvelujen valtionosuudesta (1732/2009)
- laki opetus- ja kulttuuritoimen rahoituksesta (1705/2009)

AUDITOINNIT JA SERTIFIOINNIT

Tulosalueella ei ole tehty auditointeja tai sertifiointeja.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT

Tietosuojaa ja tietojenkasittelya koskevat vastuut maaraytyvat Vantaan kaupungin kulloinkin
voimassaolevan hallintosaannon ja sita tasmentavan kaupunginhallituksen hyvaksyman
tietoturva- ja tietosuojapolitiikan mukaisesti. Kukin henkil6st66n kuuluva saa kasitelld vain
niita henkil6tietoja, joiden kasittely on valttamatonta henkildn tyo- tai virkatehtavan
suorittamiseksi ja vain siina laajuudessa kuin yksittainen tehtava sitd edellyttaa.
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RESURSSIT

Tulosalueelle on nimetty tietosuojayhteyshenkild.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Tietojen kasittelyssa noudatetaan kaupungin yleisia tietoturva- ja tietosuojaohjeita. Kukin
esimies vastaa vastuualueellaan alaistensa perehdyttamisesta ohjeisiin esimiesohjeen
mukaisesti seka ohjeiden noudattamisen valvonnasta.

SOPIMUKSET

Helmet-yhteistyossa tehdyt sopimukset laaditaan Helmet-yhteistydsopimuksen mukaisesti.
Tulosalueen sopimukset laaditaan kaupungin yhteisia sopimuspohjia kayttden. Mikali
sopimussuhteeseen liittyy henkil6tietojen kasittelya, sopijapuolten valilla laaditaan sopimus
henkilotietojen kasittelysta. Sopimuksesta vastaa sopimuksen allekirjoittaja Vantaan
kaupungin hallintosdannon mukaisesti. Henkilotietojen kasittelya valvotaan sopimuksessa
maaritellylla tavalla.

VAIKUTUSTENARVIOINNIT

Tietojarjestelmien vaikutustenarvioinnista vastaa Tietohallinto. Tulosalueella ei vield ole ollut
tarvetta tehda muita vaikutustenarviointeja.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Tulosalueen johdolle, esimiehille ja hallinnon tydntekijoille jarjestettiin yleiskoulutus
tietosuoja-asetuksesta toukokuussa 2018.

TIEDON HALLINTA

Tietojen sdilyttamista ja havittamista ohjaa Vantaan kaupungin tiedonohjaussuunnitelma,
jossa maaritellyt asiakirjojen sailytysajat perustuvat Kansallisarkiston (ent. Arkistointilaitos)
maarayksiin pysyvasti sdilytettavista asiakirjoista ja Kuntaliiton suosituksiin maaraajan
sailytettdvista asiakirjoista. Vantaan kaupungin asiakirjahallintoa johtava viranhaltija johtaa
kaupunginhallituksen alaisena asiakirjahallinnon tehtavaaluetta ja vastaa pysyvasti
sailytettdvista asiakirjatiedoista. Kaupunginkirjaston tulosalue vastaa omalla
tehtavaalueellaan maaraaikaisesti sailytettdvista tiedoista ja niiden asianmukaisesta
havittamisesta.
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KAYTTOOIKEUKSIEN HALLINTA
Keskitetysta kayttovaltuushallinnasta vastaa Tietohallinto. Kirjastojarjestelman (Helmet-
asiakasrekisteri) kayttdoikeuksista vastaa Helmet-kirjastojen yhteinen sovelluspaallikkod
Helsingin kaupunginkirjastossa.

ETAKAYTTO

Etakdytdssa noudatetaan Vantaan kaupungin yleisohjetta.

TIETOJEN LUOVUTUKSET

Asiakirjapyynnot ohjataan kaupungin kirjaamoon, joka kirjaa pyynnét Vantaan kaupungin
asian- ja dokumentinhallintajarjestelmaan (ASTA). Pyydetty tieto luovutetaan
henkilorekisterista viranomaisen toiminnan julkisuudesta annetun lain (621/1999)
mukaisesti. Tietojen luovutuksen peruste tarkistetaan tarvittaessa omalta esimieheltd seka
sivistystoimen lakimieheltd. Peruste tietojen luovuttamiseen arvioidaan tapauskohtaisesti.
Tietojen antamisesta paattaa tehtdvaalueellaan tulosaluejohtaja hallintosdannén mukaisesti.

TIETOTURVALOUKKAUKSET

Kaupungin tietoturvaloukkauksista ilmoittamisen ohje on kéasitelty toimialan johtoryhmassa.
Kunkin yksikén esimies vastaa ohjeen noudattamisesta seka ilmoitusten tekemisesta oman
yksikkonsa osalta. Mikali yksikdssa tapahtuu tietoturvaloukkaus, asian selvittamisen
yhteydessa tarkistetaan loukkaukseen johtaneet syyt ja yksikossa ryhdytaan tarvittaviin
toimenpiteisiin.

REKISTEROIDYN OIKEUDET

Toimialalle on tullut yhteensa viisi henkil6tietojen tarkastuspyyntoa, joista nelja on koskenut
tulosalueen rekistereita. Muilta osin pyyntdja ei ole esitetty.

INFORMOINTIASIAKIRIAT

Helmet-kirjastojen asiakasrekisteria koskeva seloste kasittelytoimista on saatavilla
kirjastoista seka kirjastojen verkkosivuilta.

SELOSTEET KASITTELYTOIMISTA

Tulosalueella on laadittu seuraavat selosteet kasittelytoimista:
- Helmet-kirjastojen asiakasrekisteri
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KEHITTAMISTARPEET JA KOHTEET VUODELLE 2019

Kevaan 2019 aikana jarjestetdan lisdkoulutusta tietosuojasta. Toimialan johdolle, esimiehille
ja hallinnon tyontekijoille jarjestetdan yleiskoulutus vuoden alusta voimaantulleesta
tietosuojalaista ja kaupungin pdivitetyista tietosuojakaytanteista.

MUUTA HUOMIOITAVAA

Kirjastojarjestelmaan seka sen kayttoon liittyvia asioita ratkaistaan neljan kaupungin
yhteisissa elimissa, mm. Helmet-kirjastojen johtoryhmassa.
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KULTTUURIPALVELUT
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Kulttuuripalveluiden tulosalue vastaa kulttuurijohtajan johdolla kaupungin
kulttuuripalveluiden ja -tapahtumien jarjestamisesta ja kehittamisestd, kaupungin
museotoiminnasta, taiteen perusopetuksen ja taidekasvatuksen seka kurssi- ja
harrastustoiminnan jarjestamisesta taiteen eri aloilla.

MITA HENKILOTIETOJA KASITELLAAN

Tulosalueella kasitellaan tavallisia ja erityisia henkilotietoja siina laajuudessa, kuin se on
valttdmatonta tulosalueen tehtavien hoitamiseksi.

JARJESTELMAT, JOISSA HENKILOTIETOJA KASITELLAAN

Tulosalueella kdytetdaan kaupungin yleisia henkiléstohallinnon ja taloushallinnon jarjestelmia
seka toimisto-ohjelmistoja. Lisdksi tulosalueella ovat kdyt0ssa seuraavat tietojarjestelmat:

- Kirsti-kokoelmatietokanta (kokoelma- ja kulttuuriymparistotyon rekisteritie-
dot)

- Muusa-kokoelmatietokanta (Vantaan taidemuseo Artsi)

- Eepos-oppilashallintojarjestelma (musiikkiopisto ja kuvataidekoulu)

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Henkilotietojen kasittely perustuu paasaantoisesti rekisterinpitdjan lakisaateisen velvoitteen
noudattamiseen (EU:n yleisen tietosuoja-asetuksen (2016/679) 6 artiklan 1 kohdan c-
alakohta). Kulttuuritoiminnan, museotoiminnan ja taiteen perusopetuksen jarjestamisesta
seka siihen liittyvista tehtavistad sdddetdan mm. seuraavissa saddoksissa:

Kulttuuritoiminta
- laki kuntien kulttuuritoiminnasta (728/1992)
- laki vapaasta sivistystyosta (632/1998)
- asetus vapaasta sivistystyosta (805/1998)
- laki opetus- ja kulttuuritoimen rahoituksesta (1705/2009)
- valtioneuvoston asetus opetus- ja kulttuuritoimen rahoituksesta (1766/2009)

Museot ja kulttuuriperinto
- museolaki (729/1992)
- valtioneuvoston asetus museoista (1192/2005)
- laki taidenayttelyiden valtiontakuusta (411/1986)
- asetus taidenayttelyiden valtiontakuusta (445/1986)
- muinaismuistolaki (295/1963)
- laki rakennusperinnon suojelemisesta (498/2010)
- maankaytto- ja rakennuslaki (132/1999)
- kirkkolaki (1054/1993)

Taiteen perusopetus (Vantaan musiikkiopisto ja kuvataidekoulu)
- laki taiteen perusopetuksesta (633/1998)
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- asetus taiteen perusopetuksesta (813/1998)
- asetus opetustoimen henkiloston kelpoisuusvaatimuksista (986/1998)

Lisaksi kunnan lakisdaateisia tehtadvia ja niihin liittyvid velvoitteita on tdsmennetty
Opetushallituksen valtakunnallisissa taiteen perusopetuksen opetussuunnitelmien
perusteissa seka niiden perusteella laadituissa paikallisissa opetussuunnitelmissa.

Mikali henkilotietoja kasitelladn rekisterdidyn suostumuksen perusteella (EU:n tietosuoja-
asetuksen 6 artiklan 1 kohdan a-alakohta), kasittelystd informoidaan erikseen suostumusta
pyydettdessa.

AUDITOINNIT JA SERTIFIOINNIT

Tulosalueella ei ole tehty auditointeja tai sertifiointeja.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT

Tietosuojaa ja tietojenkasittelya koskevat vastuut maardytyvat Vantaan kaupungin kulloinkin
voimassaolevan hallintosdannon ja sita tasmentdvan kaupunginhallituksen hyvaksyman
tietoturva- ja tietosuojapolitiikan mukaisesti. Kukin henkilost6on kuuluva saa kasitelld vain
niita henkil6tietoja, joiden kasittely on valttamatonta henkildn tyo- tai virkatehtavan
suorittamiseksi ja vain siina laajuudessa kuin yksittdinen tehtava sitd edellyttaa.

RESURSSIT

Tulosalueelle on nimetty tietosuojayhteyshenkilo.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Tietojen kasittelyssa noudatetaan kaupungin yleisia tietoturva- ja tietosuojaohjeita. Kukin
esimies vastaa vastuualueellaan alaistensa perehdyttamisesta ohjeisiin esimiesohjeen
mukaisesti seka ohjeiden noudattamisen valvonnasta.

SOPIMUKSET

Tulosalueen sopimukset laaditaan kaupungin yhteisida sopimuspohjia kdayttaen. Mikali
sopimussuhteeseen liittyy henkilotietojen kasittelya, sopijapuolten valilla laaditaan sopimus
henkilotietojen kasittelysta. Sopimuksesta vastaa sopimuksen allekirjoittaja Vantaan
kaupungin hallintosdannon mukaisesti. Henkilotietojen kasittelya valvotaan sopimuksessa
maaritellylla tavalla.
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VAIKUTUSTENARVIOINNIT

Tietojdrjestelmien vaikutustenarvioinnista vastaa Tietohallinto. Tulosalueella ei vield ole ollut
tarvetta tehda muita vaikutustenarviointeja.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Tulosalueen johdolle, esimiehille ja hallinnon tydntekijoille jarjestettiin yleiskoulutus
tietosuoja-asetuksesta toukokuussa 2018.

TIEDON HALLINTA

Tietojen sdilyttamista ja havittamista ohjaa Vantaan kaupungin tiedonohjaussuunnitelma,
jossa maaritellyt asiakirjojen sdilytysajat perustuvat Kansallisarkiston (ent. Arkistointilaitos)
maarayksiin pysyvasti sailytettavista asiakirjoista ja Kuntaliiton suosituksiin maaraajan
sailytettdvista asiakirjoista. Vantaan kaupungin asiakirjahallintoa johtava viranhaltija johtaa
kaupunginhallituksen alaisena asiakirjahallinnon tehtdvaaluetta ja vastaa pysyvasti
sailytettdvista asiakirjatiedoista. Kulttuuripalveluiden tulosalue vastaa omalla
tehtdvaalueellaan maéaraaikaisesti sailytettavista tiedoista ja niiden asianmukaisesta
havittamisesta.

KAYTTOOIKEUKSIEN HALLINTA

Keskitetysta kayttovaltuushallinnasta vastaa Tietohallinto. Kayttéoikeuksien hallinnassa
noudatetaan kaupungin ja toimialan ohjeistusta. Kayttooikeudet myontaa esimies.
TIETOJENKASITTELYN VALVONTA

Tulosalueella noudatetaan kaupungin ja toimialan ohjeistuksia tietojenkasittelyn
valvonnasta. Kdyttdoikeuksien myontamisesta ja valvonnasta vastaa esimies.
ETAKAYTTO

Etakdytdssa noudatetaan Vantaan kaupungin yleisohjetta.

TIETOJEN LUOVUTUKSET

Asiakirjapyynnot ohjataan kaupungin kirjaamoon, joka kirjaa pyynnot Vantaan kaupungin
asian- ja dokumentinhallintajarjestelmaan (ASTA). Pyydetty tieto luovutetaan
henkilorekisterista viranomaisen toiminnan julkisuudesta annetun lain (621/1999)
mukaisesti. Tietojen luovutuksen peruste tarkistetaan tarvittaessa omalta esimieheltd seka
sivistystoimen lakimieheltd. Peruste tietojen luovuttamiseen arvioidaan tapauskohtaisesti.
Tietojen antamisesta paattaa tehtdvaalueellaan tulosaluejohtaja hallintosdannén mukaisesti.
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TIETOTURVALOUKKAUKSET

Kaupungin tietoturvaloukkauksista ilmoittamisen ohje on kadsitelty toimialan johtoryhmassa.
Kunkin yksikdn esimies vastaa ohjeen noudattamisesta seka ilmoitusten tekemisestd oman
yksikkdnsa osalta. Mikali yksikdssa tapahtuu tietoturvaloukkaus, asian selvittamisen
yhteydessa tarkistetaan loukkaukseen johtaneet syyt ja yksikdssa ryhdytaan tarvittaviin
toimenpiteisiin.

REKISTEROIDYN OIKEUDET

Toimialalle on tullut yhteensa viisi henkilotietojen tarkastuspyynt6a, joista kolme on
koskenut tulosalueen rekistereitda. Muilta osin pyyntéja ei ole esitetty.

INFORMOINTIASIAKIRIAT
Tulosalueella on laadittu seuraavat informointiasiakirjat:

- henkilotiedot lastenkulttuurin ja kulttuurituotannon asiakasrekisterissa

- henkilotiedot lastenkulttuurin ja kulttuurituotannon osoiterekisterissa

- henkilotiedot vapaa-ajan lautakunnan myontamien kulttuurin avustusten kéa-
sittelyssa

- henkilotiedot kaupunginmuseon asiakasrekisterissa

- henkilotiedot kaupunginmuseon osoiterekisterissa

- henkilotiedot kaupunginmuseon kokoelma- ja kulttuuriymparistotyon rekiste-
rissa

- henkilotiedot taidemuseo Artsin osoiterekisterissa

- henkilotiedot Muusa-kokoelmahallintarekisterissa

- henkildtiedot Vantaan kulttuuritalo Martinuksen asiakasrekisterissa

- henkildtiedot Vantaan kulttuuritalo Martinuksen osoiterekisterissa

- henkilotiedot Vantaan kuvataidekoulun asiakasrekisterissa

- henkilétiedot Vantaan musiikkiopiston oppilasrekisterissa

SELOSTEET KASITTELYTOIMISTA
Tulosalueella on laadittu seuraavat selosteet kasittelytoimista:

- Lastenkulttuurin ja kulttuurituotannon asiakasrekisteri

- Lastenkulttuurin ja kulttuurituotannon osoiterekisteri

- Vapaa-ajan lautakunnan myoéntamien kulttuuritoimintaan tarkoitettujen avus-
tusten asiakasrekisteri

- Kaupunginmuseon asiakasrekisteri

- Kaupunginmuseon osoiterekisteri

- Kaupunginmuseon kokoelma- ja kulttuuriymparistotyon henkilorekisteri

- Taidemuseo Artsin osoiterekisteri

- Muusa-kokoelmahallintarekisteri

- Vantaan kulttuuritalo Martinuksen osoiterekisteri
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- Vantaan kulttuuritalo Martinuksen asiakasrekisteri
- Vantaan kuvataidekoulun asiakasrekisteri
- Vantaan musiikkiopiston oppilasrekisteri

KEHITTAMISTARPEET JA KOHTEET VUODELLE 2019

Kevaan 2019 aikana jarjestetdan lisdkoulutusta tietosuojasta. Toimialan johdolle, esimiehille
ja hallinnon tyontekijoille jarjestetdan yleiskoulutus vuoden alusta voimaantulleesta
tietosuojalaista ja kaupungin pdivitetyista tietosuojakdytanteista. Lisaksi
informointiasiakirjoista laaditaan tarvittavat kaannokset.

82



LIIKUNTAPALVELUT
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Lilkkuntapalveluiden tulosalue vastaa liikuntajohtajan johdolla kaupungin liikuntapalveluiden
kehittamisesta ja jarjestamisestd, liilkuntapaikkojen yllapidosta ja kehittamisesta seka
liikuntajarjestdjen ja urheiluseurojen toiminnan tukemisesta.

MITA HENKILOTIETOJA KASITELLAAN

Tulosalueella kasitellaan tavallisia ja erityisia henkilotietoja siina laajuudessa, kuin se on
valttdmatonta tulosalueen tehtavien hoitamiseksi.

JARJESTELMAT, JOISSA HENKILOTIETOJA KASITELLAAN

Tulosalueella kdytetdaan kaupungin yleisia henkiléstohallinnon ja taloushallinnon jarjestelmia
seka toimisto-ohjelmistoja. Lisdksi tulosalueella ovat kdytdssa seuraavat jarjestelmat:

- Timmi-tilavarausjarjestelma (tilavarausten asiakastiedot)
- Kursor-kurssinhallintajarjestelma (ohjatun lilkkunnan ja kesaleirien osallistujat)

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Henkilotietojen kasittely perustuu paasaantoisesti rekisterinpitdjan lakisaateisen velvoitteen
noudattamiseen (EU:n yleisen tietosuoja-asetuksen (2016/679) 6 artiklan 1 kohdan c-
alakohta). Liikuntapalveluiden jarjestamisesta ja siihen liittyvista tehtavista sadadetdan mm.
seuraavissa saadoksissa:

- liikuntalaki (390/2015)

- valtioneuvoston asetus liikunnan edistamisesta (550/2015)
- laki opetus- ja kulttuuritoimen rahoituksesta (1705/2009)
- valtionavustuslaki (688/2001)

Lisaksi kunnan lakisdateisia tehtavia ja niihin liittyvia velvoitteita on tasmennetty esimerkiksi
uimahallien osalta terveydensuojelulaissa (763/1994), sosiaali- ja terveysministerion
asetuksessa uimahallien ja kylpyldiden allasvesien laatuvaatimuksista ja
valvontatutkimuksista (ns. allasvesiasetus 315/2002) seka kuluttajaturvallisuuslaissa
(920/2011).

Mikali henkilotietoja kasitelladn rekisterdidyn suostumuksen perusteella (EU:n tietosuoja-
asetuksen 6 artiklan 1 kohdan a-alakohta), kasittelystd informoidaan erikseen suostumusta
pyydettdessa.

AUDITOINNIT JA SERTIFIOINNIT

Tulosalueella ei ole tehty auditointeja tai sertifiointeja.
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TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT

Tietosuojaa ja tietojenkasittelya koskevat vastuut maaraytyvat Vantaan kaupungin kulloinkin
voimassaolevan hallintosaannon ja sita tasmentavan kaupunginhallituksen hyvaksyman
tietoturva- ja tietosuojapolitiikan mukaisesti. Kukin henkildst6on kuuluva saa kasitella vain
niita henkilotietoja, joiden kasittely on valttamaténta henkilon tyo- tai virkatehtavan
suorittamiseksi ja vain siina laajuudessa kuin yksittdinen tehtava sita edellyttaa.

RESURSSIT

Tulosalueelle on nimetty tietosuojayhteyshenkild.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Tietojen kasittelyssa noudatetaan kaupungin yleisia tietoturva- ja tietosuojaohjeita. Kukin
esimies vastaa vastuualueellaan alaistensa perehdyttamisestd ohjeisiin esimiesohjeen
mukaisesti seka ohjeiden noudattamisen valvonnasta.

SOPIMUKSET

Tulosalueen sopimukset laaditaan kaupungin yhteisia sopimuspohjia kayttden. Mikali
sopimussuhteeseen liittyy henkilotietojen kasittelya, sopijapuolten valilla laaditaan sopimus
henkilotietojen kasittelysta. Sopimuksesta vastaa sopimuksen allekirjoittaja Vantaan
kaupungin hallintosdannon mukaisesti. Henkilotietojen kasittelya valvotaan sopimuksessa
maaritellylla tavalla.

VAIKUTUSTENARVIOINNIT

Tietojdrjestelmien vaikutustenarvioinnista vastaa Tietohallinto. Tulosalueella ei vield ole ollut
tarvetta tehda muita vaikutustenarviointeja.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Tulosalueen johdolle, esimiehille ja hallinnon tydntekijoille jarjestettiin yleiskoulutus
tietosuoja-asetuksesta toukokuussa 2018.

TIEDON HALLINTA

Tietojen sailyttamista ja havittamista ohjaa Vantaan kaupungin tiedonohjaussuunnitelma,
jossa maaritellyt asiakirjojen sdilytysajat perustuvat Kansallisarkiston (ent. Arkistointilaitos)

maarayksiin pysyvasti sailytettavista asiakirjoista ja Kuntaliiton suosituksiin maaraajan
sailytettavista asiakirjoista.
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Vantaan kaupungin asiakirjahallintoa johtava viranhaltija johtaa kaupunginhallituksen
alaisena asiakirjahallinnon tehtdvaaluetta ja vastaa pysyvasti sdilytettavista
asiakirjatiedoista. Liikuntapalveluiden tulosalue vastaa omalla tehtavaalueellaan
maadrdaikaisesti sdilytettavista tiedoista ja niiden asianmukaisesta havittamisesta.

ETAKAYTTO

Etakdytdssa noudatetaan Vantaan kaupungin yleisohjetta.

TIETOJEN LUOVUTUKSET

Asiakirjapyynnot ohjataan kaupungin kirjaamoon, joka kirjaa pyynnét Vantaan kaupungin
asian- ja dokumentinhallintajarjestelmaan (ASTA). Pyydetty tieto luovutetaan
henkilorekisterista viranomaisen toiminnan julkisuudesta annetun lain (621/1999)
mukaisesti. Tietojen luovutuksen peruste tarkistetaan tarvittaessa omalta esimieheltd seka
sivistystoimen lakimieheltd. Peruste tietojen luovuttamiseen arvioidaan tapauskohtaisesti.
Tietojen antamisesta paattaa tehtdvaalueellaan tulosaluejohtaja hallintosdannén mukaisesti.

TIETOTURVALOUKKAUKSET

Kaupungin tietoturvaloukkauksista ilmoittamisen ohje on késitelty toimialan ja tulosalueen
johtoryhmassa. Kunkin yksikon esimies vastaa ohjeen noudattamisesta seka ilmoitusten
tekemisestda oman yksikkdnsa osalta. Mikali yksikossa tapahtuu tietoturvaloukkaus, asian
selvittamisen yhteydessa tarkistetaan loukkaukseen johtaneet syyt ja yksikdssa ryhdytdaan
tarvittaviin toimenpiteisiin.

REKISTEROIDYN OIKEUDET
Toimialalle on tullut yhteensa viisi henkilotietojen tarkastuspyynt6a, joista kolme on
koskenut tulosalueen rekistereitda. Muilta osin pyyntéja ei ole esitetty.
INFORMOINTIASIAKIRJIAT
Tulosalueella on laadittu seuraavat informointiasiakirjat:
- henkildtietojen kasittely liikuntapalveluissa
SELOSTEET KASITTELYTOIMISTA
Tulosalueella on laadittu seuraavat selosteet kasittelytoimista:
- Vantaan kaupungin uimahallien ja kuntosalien asiakasrekisteri
- Vantaan kaupungin Timmi-tilavarausjarjestelman asiakasrekisteri

- Vantaan kaupungin kalastusluparekisteri
- Vantaan kaupungin venepaikkarekisteri
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- Vantaan kaupungin ohjatun liikunnan ja kesaleirien osallistujarekisteri

KEHITTAMISTARPEET JA KOHTEET VUODELLE 2019

Kevaan 2019 aikana jarjestetdan lisdkoulutusta tietosuojasta. Toimialan johdolle, esimiehille
ja hallinnon tyontekijoille jarjestetdan yleiskoulutus vuoden alusta voimaantulleesta
tietosuojalaista ja kaupungin paivitetyista tietosuojakdytanteista. Lisaksi
informointiasiakirjoista laaditaan tarvittavat kaannokset.
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NUORISOPALVELUT
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Nuorisopalveluiden tulosalue vastaa nuorisopalveluiden johtajan johdolla kaupungin
nuorisopalveluiden jarjestamisesta ja kehittamisestd, alueellisesta nuorisotydsta,
erityisnuorisotydsta (ml. etsiva nuorisotyd), nuorten tydpajatoiminnasta ja nuorten vapaan
kansalaistoiminnan tukemisesta seka nuorisovaltuuston valmistelusta, toiminnasta ja
kehittamisesta.

MITA HENKILOTIETOJA KASITELLAAN

Tulosalueella kasitellaan tavallisia ja erityisia henkilotietoja siina laajuudessa, kuin se on
valttdamatonta tulosalueen tehtadvien hoitamiseksi.

JARJESTELMAT, JOISSA HENKILOTIETOJA KASITELLAAN

Tulosalueella kdytetdan kaupungin yleisia henkildstéhallinnon ja taloushallinnon jarjestelmia
seka toimisto-ohjelmistoja.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Henkilotietojen kasittely perustuu paasaantoisesti rekisterinpitdjan lakisaateisen velvoitteen
noudattamiseen (EU:n yleisen tietosuoja-asetuksen (2016/679) 6 artiklan 1 kohdan c-
alakohta). Nuorisopalveluiden ja nuorisovaltuuston toiminnan jarjestamisesta seka siihen
liittyvista tehtdvista sdddetddn mm. seuraavissa saadoksissa:

- nuorisolaki (1285/2016)

- kuntalaki (410/2015)

- lastensuojelulaki (417/2007)

- valtionavustuslaki (688/2001)

- laki opetus- ja kulttuuritoimen rahoituksesta (1705/2009)

- asetus opetus- ja kulttuuritoimen rahoituksesta (1766/2009)

Mikali henkilotietoja kasitellaan rekisterdidyn suostumuksen perusteella (EU:n tietosuoja-
asetuksen 6 artiklan 1 kohdan a-alakohta), kasittelystd informoidaan erikseen suostumusta
pyydettdessa.

AUDITOINNIT JA SERTIFIOINNIT

Tulosalueella ei ole tehty auditointeja tai sertifiointeja.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT
Tietosuojaa ja tietojenkasittelya koskevat vastuut maaraytyvat Vantaan kaupungin kulloinkin

voimassaolevan hallintosdannon ja sita tasmentdvan kaupunginhallituksen hyvaksyman
tietoturva- ja tietosuojapolitiikan mukaisesti. Kukin henkil6st6on kuuluva saa kasitelld vain
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niita henkil6tietoja, joiden kasittely on valttamatonta henkildn tyo- tai virkatehtavan
suorittamiseksi ja vain siina laajuudessa kuin yksittdinen tehtava sita edellyttaa.

Vantaan kaupungin etsivasta nuorisotydsta vastaavaksi henkildksi on nimetty etsivan
nuorisotydn esimies.
RESURSSIT

Tulosalueelle on nimetty tietosuojayhteyshenkild.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Tietojen kasittelyssa noudatetaan kaupungin yleisia tietoturva- ja tietosuojaohjeita. Kukin
esimies vastaa vastuualueellaan alaistensa perehdyttamisestd ohjeisiin esimiesohjeen
mukaisesti seka ohjeiden noudattamisen valvonnasta.

SOPIMUKSET

Tulosalueen sopimukset laaditaan kaupungin yhteisia sopimuspohjia kayttden. Mikali
sopimussuhteeseen liittyy henkilttietojen kasittelya, sopijapuolten valilla laaditaan sopimus
henkilotietojen kasittelysta. Sopimuksesta vastaa sopimuksen allekirjoittaja Vantaan
kaupungin hallintosdannon mukaisesti. Henkilotietojen kasittelya valvotaan sopimuksessa
maaritellylla tavalla.

VAIKUTUSTENARVIOINNIT

Tietojdrjestelmien vaikutustenarvioinnista vastaa Tietohallinto. Tulosalueella ei vield ole ollut
tarvetta tehda muita vaikutustenarviointeja.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Tulosalueen johdolle, esimiehille ja hallinnon tydntekijoille jarjestettiin yleiskoulutus
tietosuoja-asetuksesta toukokuussa 2018.

TIEDON HALLINTA

Tietojen sdilyttamista ja havittamista ohjaa Vantaan kaupungin tiedonohjaussuunnitelma,
jossa maaritellyt asiakirjojen sdilytysajat perustuvat Kansallisarkiston (ent. Arkistointilaitos)
maarayksiin pysyvasti sailytettavista asiakirjoista ja Kuntaliiton suosituksiin maaraajan
sdilytettdvista asiakirjoista. Vantaan kaupungin asiakirjahallintoa johtava viranhaltija johtaa

kaupunginhallituksen alaisena asiakirjahallinnon tehtdvaaluetta ja vastaa pysyvasti
sdilytettdvista asiakirjatiedoista. Nuorisopalveluiden tulosalue vastaa omalla
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tehtdvaalueellaan maaraaikaisesti sailytettavista tiedoista ja niiden asianmukaisesta
havittamisesta.
KAYTTOOIKEUKSIEN HALLINTA

Keskitetysta kayttovaltuushallinnasta vastaa Tietohallinto.

ETAKAYTTO

Etakdytdssa noudatetaan Vantaan kaupungin yleisohjetta.

TIETOJEN LUOVUTUKSET

Asiakirjapyynnot ohjataan Vantaan kaupungin kirjaamoon, jossa pyynnot kirjataan
kaupungin asian- ja dokumentinhallintajarjestelmaan (ASTA). Pyydetty tieto luovutetaan
henkilorekisterista viranomaisen toiminnan julkisuudesta annetun lain (621/1999)
mukaisesti. Tietojen luovutuksen peruste tarkistetaan tarvittaessa omalta esimieheltd seka
sivistystoimen lakimieheltd. Peruste tietojen luovuttamiseen arvioidaan tapauskohtaisesti.
Tietojen antamisesta paattaa tehtdvaalueellaan tulosaluejohtaja hallintosdannén mukaisesti.

TIETOTURVALOUKKAUKSET
Kaupungin tietoturvaloukkauksista ilmoittamisen ohje on késitelty toimialan ja tulosalueen
johtoryhmassa. Kunkin yksikon esimies vastaa ohjeen noudattamisesta seka ilmoitusten
tekemisestda oman yksikkdnsa osalta. Mikali yksikossa tapahtuu tietoturvaloukkaus, asian
selvittamisen yhteydessa tarkistetaan loukkaukseen johtaneet syyt ja yksikdssa ryhdytaan
tarvittaviin toimenpiteisiin.
REKISTEROIDYN OIKEUDET
Toimialalle on tullut yhteensa viisi henkilotietojen tarkastuspyynt63, joista kaksi on koskenut
tulosalueen rekistereita. Muilta osin pyyntdja ei ole esitetty.
INFORMOINTIASIAKIRJIAT
Tulosalueella on laadittu seuraavat informointiasiakirjat:

- henkildtietojen kasittely nuorisopalveluissa

SELOSTEET KASITTELYTOIMISTA

Tulosalueella on laadittu seuraavat selosteet kasittelytoimista:
- nuorisopalveluiden toiminta- ja kohdeavustukset
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- Vantaan kaupungin nuorisotilojen toimintaan osallistuvat nuoret ja heiddn
huoltajansa

- nuorisotilojen ja leirialueiden vakituisten ja tilapadisten kayttévuorojen rekis-
teri

- Vantaan kaupungin nuorisopalveluiden leireille, retkille ja matkoille ilmoittau-
tuneet nuoret ja huoltajat

- Vantaan nuorten tydpajatoiminnan (nuorten tyopajat, etsiva tyo, nuorten
tuetut oppisopimukset) kehityssuunnittelu, seuranta- ja asiakasrekisteri.

KEHITTAMISTARPEET JA KOHTEET VUODELLE 2019

Tulosalueella havaittiin, etta henkilotietojen tarkastuspyynto6n vastaaminen tyéllistaa
merkittavasti henkildkuntaa ja edellyttaa padsaantodisesti useamman henkilén tydaikaa.
Vastaamiseen kaytettdvaa tyomaaraa pyritdan vahentamaan jatkossa mm. kehittamalla
tarkastuspyyntdlomaketta.

Kevaan 2019 aikana jarjestetdan lisakoulutusta tietosuojasta. Toimialan johdolle, esimiehille
ja hallinnon tyontekijoille jarjestetaan yleiskoulutus vuoden alusta voimaantulleesta
tietosuojalaista ja kaupungin paivitetyista tietosuojakdytanteista. Lisaksi
informointiasiakirjoista laaditaan tarvittavat kddnndkset.
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MITA HENKILOTIETOJA KASITELLAAN

Toimialalla kasitelldan jonkin verran henkil6tietoja. Niitd ovat kiinteistojen omistajatiedot,
kaupungin vuokralaisten tiedot, rakennushankkeisiin ryhtyvien osapuolten yhteys —ja koulu-
tustiedot. Uskottujen miesten tiedot seka pysakdinnin valvonnan toimenpiteista oikaisuvaa-
timuksen tehneiden yhteystiedot.

Toimialalla kasitelladan |ahinna ihmisten yhteystietoja seka jonkun verran henkilétunnuksia
ihmisten tunnistamista varten. Arkaluontoisia henkil6tietoja toimialalla ei kasitelld lainkaan.
Tilakeskuksen vuokrasopimustiedoista voi selvittaa asukkaan kuuluvan johonkin erityisryh-
maan, mutta heiddn vuokrasopimustensa paatokset eivat ole julkisia.

JARJESTELMAT, JOISSA HENKILOTIETOJA KASITELLAAN

MATTI, Lupapiste, Asta, Helga, Siiri, Optimaze, ProVet, Tarkastaja, Kartanmyynti-jarjestelma
ja Facta (poistuva, vain lukukaytossa).

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO
Lakisadteinen kasittelyperuste

Toimialan henkil6tietojen kasittelyt perustuvat seuraaviin eri lakeihin: henkiltietolaki, julki-
suuslaki, laki asuinhuoneiston/liikehuoneiston vuokraamisesta, maankaytto- ja rakennuslaki,
hallintolaki, kiinteistonmuodostuslaki, ymparisténsuojelulaki, jatelaki, vesilaki, vesihuolto-
laki, maastoliikennelaki, maa-aineslaki, luonnonsuojelulaki seka terveydensuojelulaki.

Kasittely suostumuksen perusteella

Henkilostohallinnon seka luottamushenkildiden osalta kasittely tapahtuu henkilén suostu-
muksen perusteella, samoin kiinteistovaihdannan asioissa. Lisdksi tonttijakojen laadinnan yh-
teydessa asianosaiset voivat antaa suostumuksensa. Samoin kaavoituksen yhteydessa lau-
suntojen ja osallisuuden yhteydessa.

AUDITOINNIT JA SERTIFIOINNIT

Uusi Matti-jarjestelma on auditoitu tietohallinnon sekd muutamien Matti-projektissa mu-
kana olevien henkildiden toimesta syksylld 2018.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT TOIMIALALLA

Esimiehet vastaavat, ettd toimialan uudet tyontekijat allekirjoittavat tietoturvasitoumuksen,
ennen kuin heille luovutetaan tunnukset Vantaan jarjestelmaan. Vastuiden jakautuminen on
kuvattu Vantaan tietoturvapolitiikassa, jonka kasittely kuuluu osana perehdytykseen.
Perehdytystd annetaan kaikilla toimialan tulosalueilla kunkin perehdytysohjelman mukai-
sesti.
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Maankayton, rakentamisen ja ympadriston toimialalla vain kaupunkimittauksen paikkatie-
toesimiehelld on tietoturva asiat mainittu henkilon tyotehtavissa erikseen. Siindkin vain se,
ettd han toimii toimialan tietoturva yhteyshenkilona tietoturvatyéryhmassa.

RESURSSIT

Toimialan lisdresurssina on, ettd talous- ja hallintojohtaja osallistuu tietoturva / tietosuoja
asioihin toisena toimialan henkilona.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Kiinteistdnomistaja tietojen luovuttamisesta on tehty ohje kaupunkimittauksen henkilostélle
ja se on lapikayty asiakaspalvelun henkildston kanssa. Yksittdisia tietoja voidaan antaa puhe-
limitse, mutta jos asiakas haluaa niita enemman ja kootusti, niin tatad varten on taytettava
pyynto saada julkisia henkilotietoja, josta kaupungingeodeetti tekee paatoksen ennen aineis-

ton luovuttamista. Suurempi poiminta on maksullista.

Lisdksi kaupungin kanslia on laatinut ohjeen, jota KIAS tulosalueen lakimiehet ovat tarkenta-
neet.

Miten esimiehet ovat tdman lisdksi ohjeistaneet alaisiaan henkil6tietojen kasittelyssa
Asioita on kayty lapi tiimikokouksissa, sihteereiden verkostoissa ja tyopistekokouksissa. Toi-
mialan johtoryhma on saanut selvityksen kulloisestakin tilanteesta koskien henkil6tietoase-
tuksia ja tietojen antamista. Lisdksi esim. Kaupunkimittauksen esimiehia on perehdytetty
henkilotietojen kasittelyssa. Lisdksi salatun sdahkopostiviestien kdyttamista on ohjeistettu
henkilotietoja sisdltavien viestien yhteydessa.

Uusien tyontekijéiden opastus ennen kuin he alkavat kasitelld henkil6tietoja

Tietoturvasitoumuksen allekirjoittaminen seka perehdytyksen yhteydessa asioiden lapi-
kaynti.

Kaytanto salassapitositoumuksissa

Erillisia salassapitositoumuksia ei ole.

SOPIMUKSET

Kaupungin tietohallinto huolehtii jarjestelmien sopimuksista.

VAIKUTUSTENARVIOINNIT

Vaikutusten arviointeja ei ole Mato toimialalla viime vuoden aikana tehty.
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TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Jarjestetyt koulutukset

Tietosuojavastaavan pitamia koulutuksia on pidetty eri tulosalueilla. Sihteeriverkosto on saa-
nut koulutusta koskien henkil6tietojen kasittelya. Lisaksi tilakeskuksen henkilékuntaa on kay-
nyt kauppakamarin jarjestamassa tietosuoja koulutuksessa.

Kuinka paljon koulutuksiin on osallistunut henkil6ita?

Yhteensa tietosuoja koulutuksiin on osallistunut noin 90 henkil6a.

TIEDON HALLINTA

Tietojen kerdamisesta, kasittelystd ja arkistoimisesta on maininnat eri ihmisten tydohjeissa,
mutta ei kootusti toimialalla.

Miten arkistointi on hoidettu sédhkoéisten sekd manuaalisten asiakirjojen osalta?
Vuokrasopimukset ovat sdahkdisesti Kihassa, rakennuslupien arkistointi on lupapisteess3, joka
on virallinen sdhkdinen arkisto. Lisdksi pyritdan arkistoimaan kiinteistotoimitusten osalta to-
della paljon asioita Astaan. Valitettavasti joudutaan sailyttamaan paperisetkin versiot, kun
Astalla ei ole sahkdisen arkiston virallista lupaa. Olisi tarked saada Asta viralliseksi sah-
koiseksi arkistoksi. Paljon asioita arkistoidaan myos viela K-levyasemalle.

Onko asiakirjojen lakisdateiset sdilytysajat selvilla?

Paasaantoisesti asiakirjojen lakisaateiset sdilytysajat ovat kaikkien tulosalueiden tiedossa.

Kuinka huolehditaan siitd, etta asiakirjat havitetdan, kun lakisdateinen sdilytysaika on
paattynyt?

Jokainen tulosalue huolehtii itsendisesti omien arkistojensa havittamisesta.

KAYTTOOIKEUKSIEN HALLINTA
Miten kayttéoikeuksia hallitaan?

Kayttooikeuksien hallinta pyritddn antamaan vain niita tarvitseville. Esimiehilla on tdssa asi-
assa tdrkea rooli. Facta-kuntarekisterin osalta meilla oli neljan paakdyttdjan selked prosessi
koko kaupungin loppukayttdjien ja muiden sidosryhmakayttdjien osalta. Matti-jarjestelman
osalta prosessia kdyttooikeuksien antamiseen ja hallintaan luodaan parhaillaan yhdessa tie-
tohallinnon kanssa. Siita yritetdan saada sdhkdinen ISMO-portaalin kautta ja samalla luovut-
taisiin paperisista lomakkeista.
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Miten kdyttéoikeudet myonnetadn?

Kayttooikeudet mydnnetddn kaytanndssa jarjestelmakohtaisesti sovittujen prosessien mu-
kaisesti. Matti jarjestelman osalta menndan vield aavistuksen epamaaraisessa tilanteessa,
mutta asiaa pyritdaan aktiivisesti tietohallinnon kanssa ratkaisemaan.

Miten kayttéoikeuksia tarkastetaan ja paivitetdaan?

Factassa tunnukset on tarkistettu vuosittain. Samoin lupapisteessa padkayttdjat tarkistavat
oikeudet henkildstdn tai tehtavien vaihtuessa. Muuten tehtdvien muuttuessa tai uuden hen-
kilon tullessa tai henkilén poistuessa esimiehet hoitavat kayttooikeuksien hankkimisen tai
poistamisen.

Miten kayttéoikeudet poistetaan?

Jarjestelmien paakayttajat eivat monesti yllapida tietoja. Esim. Organisaatiomuutokset eivat
paivity ja vanhoja kayttooikeuksia ei poisteta tai tietoja paiviteta. Kayttooikeudet pitaisi pys-
tya poistamaan keskitetysti. Samalla kun Vantaa-tunnus poistetaan, poistatettaisiin loputkin
ilman, etta niita tarvitsee erikseen pyytaa.

Ongelmana myos ne ihmiset, jotka esiintyvat Vantaan kaupungin edustajina ulkopuolisissa
jarjestelmissa. Naita tietoja ei automaattisesti poisteta, kun henkild lahtee kaupungin palve-
luksesta.

Factassa yksi paakayttajista lahetti kayttaja- ja kdyttooikeuslistauksen muiden maankayton,
rakentamisen ja ympariston toimialan yksikoiden edustajille vuosittain tarkastusta varten.
Saatujen vastausten perusteella paakayttdjat poistivat poislahteneiden kayttajien tunnukset.
Mista tieto kdyttooikeuksista loytyy?

Tiedot l6ytyvat jarjestelmankohtaisesti, jos tiedat kyseisen jarjestelman paakayttajan, mikali
tiedat jarjestelman paakayttajan.

TIETOJENKASITTELYN VALVONTA

Miten esimiehet valvovat alaistensa tietojen kasittelya?

Aktiivista valvontaa tietojen kasittelyn osalta ei ole. Prosesseja kehitettdessa ja mahdollisten
kysymysten ilmetessa keskustellaan yhteisistda menettelytavoista.

Miten valvonta tapahtuu kdytanndssa ja onko se sdaannollista?
Havaittuihin puutteisiin pyritdan puuttumaan.
Mitka kaytettdvista tietojarjestelmista on lokitettu ja missa jarjestelmissa ei ole lokitusta?

Lokituksista tieto on kdytannossa tietohallinnolla. Joiden harvojen jarjestelmien osalta tieto
saattaa olla paakayttajillakin. Kiinteistonomistajapoimintojen osalta lokitetaan kattavasti
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sekd vanhaa Bentley-pohjaista kartta- ja suunnittelujarjestelmaa, ettd Vampatti-karttapalve-
lua.

Pysakdinninvalvonnan osalta osassa jarjestelmista esimies padsee nakemaan lokitukset ja
osassa vain palveluntarjoajan omat paakayttajat.

Kuinka usein lokitiedoista on pyydetty selvitysta?

Lokitietoja ei ole pyydetty/tarvittu koskaan.

ETAKAYTTO
Miten tyontekijoita on kdytannossa ohjeistettu etakayton osalta?

Etatyosopimuksessa mainitaan erikseen tietosuojavastuut.

TIETOJEN LUOVUTUKSET
Paaasialliset tietojen luovutukset

Muutamia henkilotietokyselyitd. Kiinteistdon omistajatietoja luovutetaan asianosaisille ja eril-
lisen pyynnon tehneille. Lisdksi kiinteistotietoja luovutetaan verottajalla ja VRK:lle.

Kuinka varmistetaan, ettd tietojen luovutukseen on peruste

Tiedot ovat paaasiassa julkisia. Silloin kun asiakas pyytaa niitd enemman kerralla, han joutuu
pyynnossa erittelemaan syyn tietojen pyyntiin seka kertomaan kayttotarkoituksen.

Kenelld on oikeus luovuttaa tietoja eli onko tietojen luovuttamiseen oikeutetut maari-
telty?

Koko toimialakohtaisesti sitd ei ole erikseen maaritelty. Asiakaspalvelu on ohjeistettu asi-
assa. Samoin kaupunkimittauksessa ne henkil6t, joiden tyotehtaviin se kuuluu.

Onko rajoitettu minkalaista tietoa kukin saa luovuttaa?
Ei erillista rajoitusta. Vain tietojen maara kiinteistdjen omistajatiedoissa on merkitseva.
Miten tietojen luovutukset dokumentoidaan?

Kiinteiston omistajatiedoissa yksittdisia luovutuksia ei dokumentoida mitenkaan. Isommista
poiminnoista jaa pyynto ja paatostiedot.

Miten esimiehet valvovat tietojen luovutusta?

Ohjeistavat henkilGita ja erityistapauksissa rakennusvalvonnassa ottavat osaa kasittelyyn.
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TIETOTURVALOUKKAUKSET
Miten esimiehet ovat informoineet alaisiaan siitd, milloin kyseessa on tietoturvaloukkaus?
Tata asiaa on kayty lapi tontit ja asuminen yksikdssa, ei muualla.

Kuinka usein esimiehet kdyvat ldpi tyontekijéiden kanssa mahdollisia uhkia omassa yksi-
kossdan ja varautumista niihin?

Kaupunkimittauksessa ndita on kdyty lapi silloin talléin, muutaman vuoden valein. Rakennus-
valvonnassa on painotettu lupapisteen kayttéa sahkdpostin sijaan.
REKISTEROIDYN OIKEUDET

Mitka EU asetuksen mukaiset rekisteroidyn oikeudet ovat aiheuttaneet toimenpiteita?

Muuta tietopyynto tullut tdna vuonna. Nama ovat tyollistaneet yllattavan vahan toimialalla.

INFORMOINTIASIAKIRJIAT

Mita EU asetuksen mukaisia informointiasiakirjoja on kaytossa

Toimialalla on yksi yhteinen informointiasiakirja seka prosessikohtaisesti useampia tietosuo-
jaselosteita. Maton tietoturva yhteyshenkild on pyrkinyt keraamaan kaikki paivitetyt tieto-
suojaselosteet itselleen.

SELOSTEET KASITTELYTOIMISTA

Mita EU asetuksen mukaisia selosteita kasittelytoimista on kdyt6ssa

Ei mitaan.

HAVAITTUJA ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN KASITTELYN KAN-

NALTA

Onko sahkoisessa kasittelyssd ja kdytettavissa jarjestelmissa tietosuojan nakokulmasta ha-
vaittuja puutteita ja jos on niin mita puutteita

Salatun sahkopostin kayttdé on monessa paikassa todettu hankalaksi ja sen vuoksi sahkopos-
tilla lahetetaan valilla henkil6tunnuksia ei salattuna.

Onko manuaalisen aineiston kasittelyn ja sdilytyksen osalta havaittuja puutteita ja jos on
niin mita
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Sisdpostilla joudutaan lahettamaan paljon henkilotietoja sisaltavia dokumentteja. Lisdksi ai-
nakin asuntovuokrauksen tiloissa kasiteltaviin ja sdilytettaviin vuokrasopimuksiin paasee hel-
posti kasiksi muutkin tiloissa kdyvat henkil6t, niin halutessaan.

Onko henkil6ston tietosuoja osaamisessa puutteita

Yleisessa osaamisessa on hiukan puutteita. Tietosuojaa ei aina ymmarretd ottaa huomioon,
vaikkapa allekirjoituksen mieltamista henkilotiedoksi, jota ei saa laittaa internettiin.

Muita tietosuojaan liittyvia ongelmia

Henkilotietojen poistaminen paadtdsasiakirjoista ja niiden liitteista on manuaalista tyota, joka
vie aikaa. Lisdksi henkildiden kulkuoikeuksista kiinteistossa (esim. Kielotie 28 tai Kielotie 20)
ei olla ehka riittavan tarkkana.

KEHITTAMISTARPEET JA KOHTEET VUODELLE 2019

Kehittamiskohteita vuodelle 2019

Ensi vuodelle nousevia kehittamistarpeita ovat ainakin uuden toimitilan suunnittelussa ar-
kisto tilojen kaytettavyys ja tietoturva. Sahkopostin salauksen saaminen helposti kdytetta-

vaksi. Koko henkildston tietoturva ja tietosuoja koulutus jarjestymdian muutaman vuoden va-
lein. Kuvallisten kaupunkikorttien kaytto kaikissa Vantaan toimipisteissa.
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MITA HENKILOTIETOJA KASITELLAAN

Taloussuunnittelussa kasitelldan budjetoinnissa SAP-jarjestelmassa henkiloston palkkatietoja
(nimi, maksetut palkat). Osa taloussuunnittelun henkilostdsta kayttaa henkilostéhallinnon
jarjestelmia, joista henkilostéhallinto tekee oman selvityksensa tietotilinpaatokseen.

Taloussuunnittelun tietopalveluyksikko kdsittelee Vantaan kaupungin asukkaiden
henkilGtietoja ja vastaa Vantaan kaupungin vaestoétietopalveluista. Tiedot tulevat Vantaan
kaupungin kuntarekisteriin kerran viikossa Vdestorekisterikeskuksen vaestorekisterista
erdajotiedostoina. Turvakieltohenkildiden osoitetiedot eivat tule Vantaalle lainkaan.

Kuntarekisterista henkiltietoja siirretddn Vantaan eri jarjestelmiin. Tietopalvelu hyédyntaa
kuntarekisterin tietoja SAS-ajoilla ja myodntaa kdyttooikeuksia Vantaan kaupungin
lakisaateisia tehtavia hoitaville henkil6ille kuntarekisterin selainkayttoliittymaan ja
Vaestorekisterikeskuksen VTJ-kyselyyn. Facta Vdesto -osaan on luovutettu kdyttéoikeuksia
myos Helsingin Seudun ymparistopalveluille. Tietopalvelu kayttaa kuntarekisterin tietoja
tilastoihin, tutkimuksiin ja tietojen luovutuksiin.

Tietopalveluyksikké omistaa Vantaan kaupungin strategisen tiedolla johtamisen
raportointiympariston, Kompassin. Kompassin tietovarastossa on Vantaan kaupungin
henkiloston tietoja. Henkilotiedot siirretdan Kompassiin Vantaan kaupungin
henkilostdhallinnon jarjestelmista.

Taloussuunnittelun tietopalveluyksikko vastaa lisaksi Vantaan kaupungin Webropol-
jarjestelmastd, jonne tallennetaan erilaisissa kyselyissa henkilGtietoja ja jarjestelman
kayttajien sahkopostiosoitteet.

Facta Vaesto -osan henkilGtietojen tyypit:

- henkilon perustiedot: henkil6tunnus, nimi, ammatti, kotikunta, siv.sdaty,
kansalaisuus, syntymakunta, rekisteritila, osoite suomeksi, osoite ruotsiksi,
muutospvm/poimintapvm, ikd, sukupuoli, didinkieli, kuntaan muuttopvm,
siv.muutospvm, ulk.syntymavaltio, uskontokuntalaji, entiset sukunimet, entiset
etunimet

- perhesuhdetiedot: puoliso, lasten lukumaara, lapsen syntymaaika, lapsen nimi,
huollettavat, vanhemmat, huoltajat

- edunvalvonta- ja huostaanottotiedot: alkupdiva, paattymispaiva, edunval-vonnan
laatu

- edunvalvojat: alkupdiva, paattymispdiva, edunvalvojan tunnus, edunvalvojan nimi

- huostaanotto

- nykyinen asuminen: asumistunnus, rakennuksen osoite

- entinen asuminen: asumistunnus, alkupvm, loppupvm, kotikunta.

Facta Vaesto -osassa erityisiin henkilotietoihin kuuluu uskontokuntalaji. Uskontokuntatietoja
tarvitaan oppilashallinnon jarjestelmissa, mutta niitd ei ndyteta Facta Vaeston
kayttoliittymalla. Lisdksi jarjestelmien kdyttdoikeuksia annetaan huoltajien ja
edunvalvontatietojen tarkasteluun tarkemmilla perusteluilla kuin muihin henkildtietoihin.
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Kompassi-raportointijarjestelman henkilotietojen tyypit:

- tyontekijan perustiedot: nimi, sukupuoli, syntymaaika, didinkieli

- tyontekijan palvelussuhdetiedot: organisaatioyksikkd, toimintayksikko,
palvelussuhteen laji, palvelusuhteen luonne, henkilostéryhma, tehtavanimikkeet,
tehtdvajaksot, ansiot, esimiehet, poissaolot, poissaolokoodit

Kompassi-jarjestelmadssa erityisia henkilotietoja ovat tydntekijoiden sairauspoissaolokoodit.

JARJESTELMAT, JOISSA HENKILOTIETOJA KASITELLAAN

- SAP: henkiloston palkkatiedot

- Facta Vaesto -osa: henkilon perustiedot, perhesuhdetiedot, edunvalvonta- ja
huostaanottotiedot, edunvalvojat, huostaanotto, nykyinen asuminen ja entinen
asuminen.

- Webropol-kyselyjarjestelma: henkilotietoryhmat maaraytyvat tehtavan kyselyn
mukaan.

- Kompassi tietovarastointi- ja raportointiratkaisu: Kompassi ei muodosta itsenaista
henkilorekisteria, koska se on osa henkilostéhallinnon palvelukokonaisuutta.
Kompassiin siirretdgan henkilostohallinnon jarjestelmista tyontekijan perustiedot,
tyontekijan palvelussuhdetiedot ja poissaolot

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Kaupungin asukkaiden henkilotietojen kasittely on Vantaan kaupungin lakisdateinen tehtava.
Facta Vaesto -osassa kasiteltavien tietojen kasittelyyn vaikuttavat erityislait:

- Laki viranomaisten toiminnan julkisuudesta (621/1999 § 9 - § 12)

- Laki vaestotietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalvelusta
(661/2009 § 29 - § 30)

- Tilastolaki (280/2004 § 4 - § 11)

- Laki vaestotietolain muuttamisesta (527/1999 § 24 - § 34)

- Perusopetuslaki (628/1998 § 13)

Webropol-jarjestelmdan toteutetaan seka lakisdateisia ettd suostumukseen perustuvia
kyselyitd. Kyselyn toteutustapa ratkaisee, mita lainsaadantda noudatetaan (kyselyita
tehdaan esimerkiksi sosiaali- ja terveystoimessa seka oppilashallinnossa).
Kompassi-jarjestelmadssa kasitelladn Vantaan kaupungin henkiléstohallinnon jarjestelmista
ladattuja tyontekijoiden henkil6tietoja. Tyontekijoiden henkiltietojen kasittely on Vantaan
kaupungin lakisaateinen tehtava. Tyontekijoiden henkilotietojen kasittelyyn vaikuttavat
erityislait:

- Laki yksityisyyden suojasta tyoelamadssa (759/2004)

AUDITOINNIT JA SERTIFIOINNIT

Facta Vaesto -osaa ei ole auditoitu eika sertifioitu.
Webropol noudattaa 1ISO27001-tietoturvastandardin ja suomalaisen Katakri lll -
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standardin maarittelemia kaytanteita kaikessa toiminnassaan, mukaan lukien
kaikessa tuotekehityksessa sekda Webropol SaaS-palvelun tuottamisessa.

Kompassi-jarjestelmaa itsessaan ei ole auditoitu eika sertifioitu. Jarjestelma on kuitenkin
toteutettu Microsoftin ohjelmistoilla ja pilvipalveluilla, joissa on omat standardit ja
sertifioinnit.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT TULOSALUEELLA

Tietojenkasittelyn vastuut eivat ole pelkastdaan taloussuunnittelussa, vaan teknisen
tietosuojan ja tietoturvan jarjestamisesta paavastuu on tietohallinnolla ja
tietojarjestelmatoimittajilla.

Talousarvion laadinnassa tarvittavien henkilétietojen tietojenkasittelysta vastaavat
taloussuunnittelun talousarviopaallikkod seka talouskoordinaattorit, -asiantuntijat ja -
sihteerit.

Tietojenkasittelyn vastuita taloussuunnittelun tietopalveluyksikdssa on kuvattu taulukkoon
1. Tietopalveluyksikon tutkimuspaallikolld, tutkijalla, rekisterisihteerilld ja suunnittelijalla on
laajempia tietosuojavastuita.

Toteuttaja = tekee tySn (yksi tai useita)
Vastuullinen =vastaa (vain yksi) &

Neuvoja=avustaa (eiyhtddn tai useita) *@ ‘\-0\? \*‘P ,?r‘° = ‘}\@4‘& 3 _@.{,‘p\é‘ o
Tiedotettava=saa informaatiota (ei yhtdan tai useita) éb\\ (@'9 é?\ ?é" 3 (}9\\‘P \‘#0 ﬁ @\4‘ -a‘\\(\
> & 3 5F ¥ & & 3
& & & & 2 o o < 4&\? <
<~ <F <¥ <¥ o5 ?8’
<F

Tiedotettava |Vastuullinen Neuvoja |Tiedotettava | Tiedotettava | Tiedotettava | Tiedotettava | Tiedotettava | Toteuttaja | Toteuttaja

Henkilstietojen tekninen sucjaaminen Tiedotettava Toteuttaja | Toteuttaja
Vastuullinen | Tiedotettava | Tiedotettava| MNeuvoja | Toteuttaja | Meuvoja | Toteuttaja | Toteuttaja | Toteuttaja | Neuvoja
Henkilétietojen organisatorinen suojaaminen Toteuttaja Tiedotettava Toteuttaja Toteuttaja
Vastuullinen Neuvoja Toteuttaja Neuvoja Toteuttaja | Toteuttaja
Tarpeettomien henkilstietojen havittdminen Toteuttaja Toteuttaja
Vastuullinen | Tiedotettava | Tiedotettava | Tiedotettava | Toteuttaja Neuvoja Toteuttaja | Toteuttaja |Tiedotettava |Tiedotettava
Henkiltietoloukkauksien havaitseminen Toteuttala Toteuttaja | Toteuttaja
Henkilatietoloukkausten jaljittaminen, tutkinta | Tiedotettava |Vastuullinen| Toteuttaja | Toteuttaja |Tiedotettava |Tiedotettava |Tiedotettava Toteuttaja | Toteuttaja
Ja niists toipuminen Toteuttaja
K&yttboikeuksen antaminen/poistaminen vastuullinen Neuvoja Neuvoja Neuvoja
henkilatietohakemistoihin Toteuttaja
Kayttboikeuksien antaminen/poistaminen Vastuullinen Toteuttaja | Toteuttasja | Toteuttaja Neuvoja
henkilgtietojarjestelmiin
Uusien tyantekijoiden perehdyttaminen vastuullinen Neuvoia Neuvoja Neuvoja Neuvoja Meuvoja | Tiedotettava
tietosuojaan ja tietoturvaan Toteuttaja
Henkilstietojen luovutusten ja Vastuullinen Toteuttaja | Toteuttaja
luovutuspaatdsten teko
Wastuullinen Tiedotettava Neuvoja |Tiedotettava| Toteuttaja |Tiedotettava
Henkilstietojen tarkastuspyyntéjen toteutus Tiedotettava
Informointiasiakirjojen ja Vastuullinen Neuvoja Meuvoja | Toteuttaja | Neuvoja | Toteuttaja
k#sittelyselosteiden yll&pito Toteuttaja
Henkiltietojen lokituksen jarjestaminen ja Tiedotettava |Vastuullinen | Tiedotettava | Tiedotettava | Tiedotettava | Tiedotettava | Tiedotettava Toteuttaja | Toteuttaja
seuranta
Tiedotettava |Vastuullinen Tiedotettava | Tiedotettava | Tiedotettava | Tiedotettava Toteuttaja | Toteuttaja
Henkiltietolokien tarkastus Toteuttaja

Taulukko 1 Henkilétietojen kdsittelyn vastuut taloussuunnittelun tietopalveluyksikéssd.

Kompassi-jarjestelman omistaja on taloussuunnittelun tietopalveluyksikko, jonka
tutkimuspaallikkd on jarjestelman tuoteomistaja. Tuoteomistaja vastaa Kompassin
tietosuojan ja tietoturvan toteutumisesta. Tuoteomistaja toimii myos jarjestelman
kehittamisen ohjausryhman puheenjohtajana. Ohjausryhmassa ovat edustettuina Vantaan
kaupungin tietohallinnon, jarjestelmatoimittajan ja eri toimialojen edustajat. Ohjausryhma
kasittelee Kompassin tietosuojassa havaittuja uhkia ja paattaa jarjestelman tietosuojan
kehittamisesta.
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Kompassi-jarjestelman tietosuojasta vastaa jarjestelmatoimittaja Cerion Oy.
Palvelinympariston kayttdoikeuksista ja tietosuojasta vastaa CGl Finland Oy, joka lisaksi
siirtaa henkilotiedot henkildstéhallinnon jarjestelmista tietovaraston latausalueelle. Vantaan
tietohallinnon palvelukeskus ohjaa jarjestelmatoimittajien tydskentelya.
Kompassi-jarjestelman paakayttdja taloussuunnittelussa neuvoo toimialojen kayttdjia
jarjestelman kdytossa ja tietosuojassa. HR-padkdyttdja vastaa tietovarastoon ladattujen
henkilotietojen oikeellisuudesta ja tietoturvallisesta kasittelysta.

Jarjestelman yllapidon vastuut on kirjattu Kompassin tietovarasto- ja raportointiratkaisun
palvelukuvaukseen.

Kompassi-jarjestelman kehittamiseen osallistuvilla kaikilla on tietosuojavastuita, koska
jarjestelmassa kasitelldaan lahdejarjestelmista ladattuja henkildtietoja. Erityisvastuu
henkilotiedoista on jarjestelmaa kayttavilla esimiehilld, taloussuunnittelun paakayttajalla ja
henkildstdhallinnon padkayttajalla.

RESURSSIT

Taloussuunnittelussa EU:n tietosuoja-asetuksen takia nelja henkil6a valmisteli ja toteutti
asetuksen aiheuttamia muutoksia Factaan, Webropoliin ja Kompassiin vuonna 2018, mihin
heilta kului yhteensa tyoaikaa arviolta 40 htp.

Toimittaja toteuttaa Facta Vaesto -osaan EU:n tietosuoja-asetuksen aiheuttamat 7 htp:n
jarjestelmamuutokset versiossa 4.4.4 alkuvuodesta 2019.

Webropol-jarjestelman toimittaja on toteuttanut toukokuussa 2018 Webropoliin EU:n
tietosuoja-asetuksen vaatimat muutokset, jotka sisaltyvat sovelluksen lisenssikustannuksiin.
Kompassin toimittaja paivitti Kompassi-jarjestelman syksylld 2018 EU:n tietosuoja-asetuksen
mukaiseksi vajaan 20 htp:n projektissa.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Taloussuunnittelu noudattaa henkil6tietojen kasittelyssa lainsaddantoa, Vantaan kaupungin
tietosuoja- ja tietoturvapolitiikkaa sekd muuta ohjeistusta, joka I6ytyy Vantaan kaupungin
sisdisesta intranetista ja SharePoint-sivustoilta. Lisaksi on laadittu erillinen ohje
henkilotietojen kasittelysta tietopalveluyksikdssa. Vantaan sisdisilta verkkosivuilta 16ytyvat
Facta-kuntarekisterin, VTJ-kyselyn ja Webropolin kayttéohjeet. Sahkdpostissa annetaan
tunnusten lahettamisen yhteydessa jarjestelmiin viela erilliset ohjeet.

Kompassi-jarjestelman tietosuoja- ja tietoturva on maaritelty jarjestelman operatiivisessa
kasikirjassa ja Kompassin teknisessa kuvauksessa. Tekninen kuvaus I16ytyy Kompassi-
portaalin tietamyskannasta, josta [6ytyvat ohjeet myds kayttooikeuksista ja niiden
hakemisesta. Portaalin etusivulla Tuki-osiosta loytyy séhkopostiosoite lisenssien ja
kayttooikeuksien hakemiseksi.
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SOPIMUKSET

Vantaan kaupungin tietohallinto on erillisella sopimusliitteelld sopinut
tietojarjestelmatoimittajien kanssa EU:n tietosuoja-asetuksen vaatimusten toteutumisesta
jarjestelmissa. Tietohallinto vastaa myos tietosuojan huomioon ottamisesta sopimuksissa.
Henkilotietojen kasittelya seurataan palveluntuottajien kanssa jarjestettdvissa jarjestelmien
yllapitopalavereissa.

Taloussuunnittelussa nelja tietojarjestelmdsopimusta on paivitetty henkilotietojen kasittelyn
osalta. Paivittamattomia sopimuksia ei ole.

VAIKUTUSTENARVIOINNIT

Kompassi-jarjestelman vaikutustenarviointi on tehty lokakuussa 2018. Riskeina nousivat esiin
ovat oikeiden henkilotietojen kaytto testiympaéristdssa ja testausvalineissa, erityisten
henkilotietoryhmien lokituksen puutteet, vahingossa annettavat liian laajat kayttéoikeudet
jarjestelmaan tai sen latauskansioihin, epdselvyys tiedon siirron salauksesta ja toimittajan
hidas reagointi kriittisiin jarjestelmavirheisiin.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Toukokuussa 2018 esiteltiin taloussuunnittelun kuukausikokouksessa taloussuunnittelun
henkilostolle EU:n tietosuoja-asetuksen edellyttamat toimenpiteet: informointi,
tietopyynnot ja menettely vakavissa tietoturvaloukkauksissa.

Taloussuunnittelun henkildstoa osallistui kaupunginjohtajan toimialalla jarjestettyyn
"Tietosuojalainsdddanto uudistuu toukokuussa 2018" - koulutukseen.

Tietopalveluyksikké lahetti huhti- ja toukokuussa Webropol-kayttadjille ohjekirjeita EU:n
tietosuoja-asetuksen vaikutuksista Webropoliin. Ohjekirjeessa oli linkkeja Webropolin
verkkomateriaaleihin ja -koulutuksiin. Uudet kayttdjat saavat samat ohjeet aina tunnusten
antamisen yhteydessa. Lisdksi ohjeistus l6ytyy intranetista.

Kompassista on jarjestetty 42 kpl kdyttajakoulutuksia, joihin on osallistunut 148 henkil6a.
Koska Kompassi-raporteilla kasitelladan henkiloston tietoja, niin koulutuksiin sisaltyy myos
tietosuoja-asioita.

TIEDON HALLINTA

Tietopalveluyksikkoé sdilyttaa pysyvasti Vantaan kaupungin asukkaiden henkil6tietoja
lakisdateisiin tilastointitarkoituksiin.

Tietopalveluyksikdssa on toistaiseksi kaytossa yhteinen verkkolevy. Tarkeimpia ja
sdilytettdvia ovat vuodenvaihteen henkilotasoiset tiedostot tai koko kalenterivuoden
vaestonmuutostiedostot. Niiden ohella on sailytetty ainakin vuoden ajan, joka kuun vaihteen
vaestoa kuvaavia tiedostoja, joita kdytetdan Vanvan-kannan vdestotietojen paivitykseen.
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Taloussuunnittelun verkkolevyilla sailytetdan myos tietojenluovutuksissa kaytettyja SAS-ajoja
ja aineistoja.

Tiedostot ovat suojaamattomia SAS-tiedostoja, joita voivat tarkastella henkil6t, joilla on
kayttdoikeudet hakemistoon: tietopalveluyksikén yksi henkild ja muutamat kymmenet
tietojarjestelmatoimittajan yllapitajat.

Jarjestelmatoimittaja tallentaa omalle verkkolevylleen vaestolatausten virhelokit. Kansion
kayttoa ei lokiteta, minka takia kansiota voivat tarkastella vain tietopalveluyksikon
rekisterisihteeri ja jarjestelmatoimittajan yllapitajat.

Taloussuunnittelussa henkilotietoja ei tulosteta padsaantdisesti paperille. Mikali
henkilotietoja on paperilla, niin ne sdilytetdaan lukitussa kaapissa. Henkilotietoja sisaltavat
paperitulosteet tuhotaan sen jdlkeen, kun niita ei enaa tarvita. HenkilGtietoja ei tallenneta
suojaamattomalle muistitikulle tai ulkoiselle kovalevylle. Jos henkilGtietoja lahetetdaan
sahkopostilla, niin siihen kdytetdaan suojattua sahkdpostiyhteytta. Suurissa
aineistotoimituksissa toimitettava aineisto lisdksi salataan salasanalla ja salasana lahetetdan
tilaajalle puhelimen tekstiviestina.

Webropol-kdytossa Vantaa kerdad myos henkilotietoja, jotka eivat suoraan liity kunnan
lakisaateisiin tehtaviin. Naita henkilotietoja sadilytetddn muodossa, josta rekisterodity on
tunnistettavissa ainoastaan niin kauan kuin se on tarpeen tietojen kasittelya varten.
Kompassi on tietovarasto- ja raportointijarjestelma, joten tiedot sijaitsevat
tietojarjestelmdkontrollein hallituissa |ahdejarjestelmissa, tiedostonsiirtohakemistoissa ja
tietovarastossa. Tietovarastossa ei ole asiakirjoja, vaan sinne on tallennettu Vantaan
henkiloston tietoja.

KAYTTOOIKEUKSIEN HALLINTA

Facta Vaesto -osaan padkdyttdja antaa hakemuslomakkeen perusteella kdyttoikeudet ja
poistaa niita. Kayttooikeudet voi raportoida Facta Vaesto -osasta. Lisaksi
kayttdoikeuslomakkeet on tallennettu kansioihin ja skannattu verkkolevylle. Facta
paakadyttdja kdy vuosittain kayttdoikeudet lapi ja poistaa sellaisten tydntekijoiden
kayttdoikeudet, jotka eivat ole enda Vantaan palveluksessa.

Webropoliin voi luoda rajattoman maaran kayttajatunnuksia yhteen

asiakasymparistdoon. Kayttdjatunnuksia on kahdentasoisia. Paakayttajatunnukset

voivat luoda uusia kdyttdjatunnuksia asiakasymparistoon ja he hallinnoivat asiakkaan
ympadristdd. Paakayttdjilla on padsy kaikkiin kyselyihin ja raportteihin asiakkaan
ympadristdssa. Vantaan paakayttajat myontdvat kayttdoikeudet jarjestelmaan ja poistavat
niita.

Perustasoiset kayttdjat padsevat niihin kyselyihin, jotka he ovat itse luoneet tai joihin heille
on annettu paasy, mutta eivat voi luoda muita kadyttdjia tai muuttaa

kayttoympariston yleisia asetuksia. Paasyoikeuksia voi antaa kolmella tasolla, luku, kirjoitus
ja hallinta. Kayttajatunnuksiin on liitetty sdhkopostiosoite ja ne on suojattu kayttajan itse
valitsemalla salasanalla.
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Kompassissa kdytetdan Vantaan kaupungin kayttovaltuushallintaan perustuvaa
roolipohjaista jakoa kayttdoikeusryhmiin, joihin kdyttdjat kuuluvat. Talléin Kompassi-
jarjestelman raportit eivat ndy kayttdjille, jotka eivat ole niihin oikeutettuja tai samalla
raportilla on eri sisdlto oikeuksien mukaan.

Oikeudet raportoinnin tasoihin maaraytyvat sen mukaan, mihin henkiléstoryhmaan esimies
tai henkild kuuluu henkiléstohallinnon jarjestelmadssa. Laajempiin HR-asiantuntijoiden
ryhmiin oikeudet antaa HR-padkayttdja, joka saa kayttdoikeuspyynnon henkilén esimiehelta.
Jos kayttdja poistuu Vantaan palveluksesta, niin kdyttovaltuushallinnasta poiston jalkeen
hadnen oikeutensa poistuvat myds Kompassista. Toimialat vastaavat siita, kenelld on lisenssi
Kompassiin. Kompassin padkayttaja tarkistaa toimialan yhteyshenkil6lta ennen Kompassi-
kayttdoikeuden tilausta, etta kayttajalla on kayttotarve Kompassiin ja etta hanelld on myds
lisenssi.

TIETOJENKASITTELYN VALVONTA

Jarjestelmiin on toteutettu lokituksia mahdollisten vaarinkdytosten selvittamiseksi.
Lokitietojen valvonta on pitkalti tietojarjestelmatoimittajien vastuulla. Esimiesten vastuulla
on varmistaa, etta jarjestelmiin annetaan oikeudet tyotehtdvien mukaisesti ja Vantaan
palveluksesta poistuneiden henkildiden kayttdoikeudet poistetaan jarjestelmista. Sen lisdksi
paakayttajat tarkistavat vahintdan kerran vuodessa, ettei jarjestelmissa ole vanhentuneita
kayttooikeuksia.

Facta Vaesto -osassa on kaytossa lokitus, jossa kunkin yksittaisen henkilotiedon haku
lokitetaan. Facta Vdeston Oracle-kantaan tehtavia suoria tietokantahakuja ei lokiteta, jolloin
SAS-ohjelmistolla tehdyt tietokantahaut jaavat lokituksen ulkopuolelle.

Tietopalveluyksikon henkilotietohakemistoissa on paalla audit-lokitus, jolloin jalkikateen voi
tarkistaa, kuka kansioissa on kdynyt. Yksittdisen tietosisallon tarkastelua ei kuitenkaan
lokiteta. Pyynto lokitietojen tarkastamiseen on tehtdva tietojarjestelmatoimittajalle Vantaan
tietohallinnon yhteyshenkilon kautta.

Webropol-jarjestelma tallentaa kyselyiden tarkastelusta lokitiedot, joissa nakyy paivays ja
aika, mita toimintoja on tehty ja kuka niitd on tehnyt. Webropolin padkayttdja voi tarkistaa
lokitiedot tarvittaessa.

Kompassissa lokitetaan jarjestelmadssa tehtdvat kyselyt, jolloin lokista saa selville, kuka teki
kyselyn ja koska. Kompassin lokitiedoista ei ole pyydetty yhtaan selvitysta.

ETAKAYTTO

Jokainen taloussuunnittelun tyontekija allekirjoittaa kayttajasitoumuksen, joka hanen on
luettava ja allekirjoitettava ennen oikeuksien saamista jarjestelmiin. Kdyttdjasitoumuksessa

ovat ohjeet jarjestelmien etakaytosta. Jarjestelmien etakdytossa taloussuunnittelu
noudattaa myos Vantaan kaupungin tietohallinnon laatimia etatyoskentelyohjeita.
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TIETOJEN LUOVUTUKSET

Taloussuunnittelun tietopalveluyksikké luovuttaa Vantaan asukkaiden henkildtietoja
sisdiseen viranomaiskayttoon. Tietojen tarvitsija tayttda lomakkeen, johon han perustelee
tietojen kayttotarpeen. Tietopalveluyksikdon suunnittelijalla ja tutkijoilla on oikeus luovuttaa
tietoja.

Paasaantoisesti luovutettu aineisto tuhotaan heti, kun se on luovutettu tilaajalle. Jos aineisto
sdilytetaan pidempaan levylld, niin kukin kayttdja suojaa aineiston salasanalla. Jatkuvasti
kaytettavia tilastoaineistoja ei ole kuitenkaan toistaiseksi salattu. Tietopalveluyksikon
tutkimuspaallikko tekee luovutetusta aineistosta paatoksen, joka tallennetaan Vantaan
kaupungin asiankirjanhallintajarjestelmaan. Tietopalveluyksikké ei luovuta henkildtietoja
suoramarkkinointia, markkina- ja mielipidetutkimusta, henkilématrikkelia eika
sukututkimusta varten.

TIETOTURVALOUKKAUKSET

Taloussuunnittelussa pidetdan kerran kuukaudessa kuukausikokous, jossa tarpeen mukaan
tiedotetaan mahdollisista yksikon tietosuoja- ja tietoturvauhista. Asioita kdsitellddan myos
kerran kuukaudessa pidettavissa yksikkdpalavereissa. Naissa tilaisuuksissa on esitelty, mita
tietoturvaloukkauksella tarkoitetaan ja mita EU:n tietosuoja-asetus edellyttaa.
REKISTEROIDYN OIKEUDET

Facta Vdesto -osasta on luovutettu tietoja 8 kertaa viranomaiskayttéon. Nimi ja osoitetietoja
luovutettiin sosiaali- ja terveystoimelle 3 kertaa, sivistystoimen varhaiskasvatukselle kerran
ja maankaytolle kerran. Kuntatekniikan keskukselle luovutettiin kerran vaestdn asumis- ja
muuttotietoja. HSY Seutu-CD:ta varten luovutettiin rakennustasoinen vaesto. Lisaksi
oppilashallinnolle toimitettiin lista tiettyjen ikdluokkien kuolleista lapsista, jotta heille ei

laheteta koulukutsuja.

EU:n tietosuoja-asetuksen mukaisia tietopyyntéja vaestotietopalveluun oli 2 kpl.

INFORMOINTIASIAKIRIAT
EU-asetuksen mukaiset informointiasiakirjat:

- Informointiasiakirja Webropol
- Informointiasiakirja vaestotiedot

SELOSTEET KASITTELYTOIMISTA
EU-asetuksen mukaiset selosteet kasittelytoimista:

- Seloste kasittelytoimista Facta Vaesto
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- Seloste kasittelytoimista Webropol
- Seloste kasittelytoimista verotulorekisteri

HAVAITTUJA ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN KASITTELYN
KANNALTA

Vantaan kaupungin taloussuunnittelun tietopalveluyksikko kasittelee suuria maaria
henkildtietoja, silla tilastoinnin kohteena ovat useimmiten kaikki Vantaan kaupungin
asukkaat. Yhdenkin tietopalveluyksikon asukastiedoston tietojen vuotaminen nettiin olisi
jattimainen tietovuoto, milla olisi merkittavia seuraamuksia kaupungin asukkaille ja Vantaan
kaupungin maineelle. EU:n tietosuoja-asetus antaa myds mahdollisuuden vahingon
karsineille hakea korvauksia Vantaan kaupungilta.

Suurimmat ongelmakohdat liittyvat siihen, kun henkildtietoja siirretaan tallennuspaikasta
toiseen. Tahan auttaa henkilotietotiedostojen salaus - salattua tiedostoa ei saa auki, vaikka
se olisi vadrassa paikassa. Tiedostojen salaus estdad myos levyjarjestelmasta poistetun
tiedoston palauttamisen ja uudelleen tarkastelun - kdyttojarjestelman del- tai edes format-
komento ei poista tiedostoja kokonaan levyltad. SAS-tiedostoissa on kryptausmahdollisuus,
jota tietopalveluyksikko on testaamassa. Microsoft Office -asiakirjat on mahdollista salata,
paitsi jos ne ovat .csv-muodossa. Tiedostojen salaukseen liittyy kuitenkin riski siitd, etta
suojattuja tiedostoja ei enda saakaan auki esimerkiksi salasanan kadotessa tai
ohjelmistotoimittajan salausalgoritmin muuttuessa. Salauksen kanssa on siis oltava
huolellinen, jos tiedostojen sisaltoja tarvitaan pitkia aikoja.

Vantaan kaupungin sahkopostiliikenne ei ole salattua, minka takia henkilotietojen ldhetys
sahkopostilla jopa Vantaan kaupungin sisalla on riski. Vantaan kaupungilla on kaytossa
erilliselld *salaa* -komennolla toimiva salattu sdhkoposti, jota taloussuunnittelu kayttaa aina
silloin, kun henkildtietoja lahetetdan sahkopostilla. Salaustoiminto ei kuitenkaan esté viestin
menoa vaaralle vastaanottajalle.

Kun henkilon tydsuhde Vantaan kaupungilla paattyy, niin tieto tasta menee osaan
henkilotietojadrjestelmista viiveellad: kayttooikeudet voivat olla voimassa, vaikka henkild ei
enaa tydskentele Vantaalla. Suurin osa Vantaan henkil6tietojdrjestelmista sijaitsee Vantaan
sisaverkossa, jolloin sisaverkon kayttooikeuksien paattaminen estaa tyontekijaa paasemasta
jarjestelmiin. Sisaverkon kayttooikeudet paattyvat valittdmasti tydsuhteen paattyessa.
Tietopalveluyksikkd myontaa kuitenkin kayttélupia myos Vaestorekisterikeskuksen
vaestotietokyselyyn, joka on internetissa toimiva sovellus. Jos tieto henkildon tydsuhteen
paattymisesta tulee tietopalveluyksikkdon vasta tydsuhteen paattymisen jalkeen, niin
henkil6 saattaa ennen oikeuksien poistamista padsta vdestotietoihin, vaikka hanelld ei enada
ole oikeutta katsella niita. Vaestotietokyselyssa vaestorekisterikeskus lokittaa
henkilotietojen katselun, joten mahdollinen vaarinkdaytto on kuitenkin mahdollista havaita.
Tietopalveluyksikon henkilotiedostot on suojattu teknisesti antamalle niiden kayttooikeudet
vain muutamalle kayttajalle. Audit-lokiin tallentuvat tiedot siita, ketka
henkilotietohakemistoissa ovat kdyneet. Kaikkea henkilotietojen tarkastelua hakemistoissa
ei ole mahdollista lokittaa kohtuullisin kustannuksin. Tietojen suojaus lokittamalla on myds
jalkijattoista - kun lokeja aletaan tutkia, niin vahinko on yleensa jo tapahtunut.
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Vantaan vaestotietojarjestelman kantapalvelin ei lokita tietokannan tauluihin tehtyja
kyselyita. Palvelimelle kirjautumiset lokitetaan. Kyselyita vaestoétietoihin voivat tehda seka
palvelimen yllapitdjat etta tietopalveluyksikon tutkijat.

SAS-kyselyiden tietosuojaa parantaisi palvelin-SAS, jossa on mahdollista lokittaa kaikki
kirjautumiset henkilotietohakuihin ja jopa yksittdiset kyselyt. Vahdisen SAS-kayttdajamaaran
takia palvelin-SAS -ohjelmiston hankkiminen ei ole kuitenkaan taloudellisesti kannattavaa.
Henkilotietojen kasittelyssa yksittdisen henkilotiedon katselusta tiedetdan, kuka tietoja on
katsonut. Kun henkil6tietoja ladataan massana tietojarjestelmakontrollien ulkopuolelle
useissa eri yhteyksissa, niin Vantaan kaupunki ei voi kiistamattomasti osoittaa, kuka on
suorittanut henkilotietojen haun jarjestelmastd, mita henkildtietoja on katsottu, muutettu,
lisatty tai poistettu sekd milloin toimenpide on suoritettu.

Henkilotiedot tulevat vaestorekisterikeskuksen jarjestelmista viikon viiveelld. Sen takia
Vantaa saattaa luovuttaa turvakieltohenkildiden osoitetietoja myds sen jalkeen, kun
henkildn turvakielto on tullut voimaan.

Webropol-jarjestelmassa paakayttajille aiheuttavat ongelmia vanhat kyselyt, jotka sisaltavat
henkilotietoja. Niita ei valttamatta voi poistaa, koska kyselyn tekija saattaa toistaa saman
kyselyn myohemmin. Esimiehet eivat aina muista ilmoittaa Webropolin pdakayttajalle, kun
henkilo tyosuhde Vantaalla paattyy. Vantaalla Idhteneiden henkildiden laatimia kyselyita voi
myos olla vield aktiivisina Webropolissa ilman, ettd vastuuta kyselyn yllapidosta olisi siirretty
jollekin toiselle. Webropolin paakayttdja ei voi tehda hakuja Webropoliin annettuihin
vapaamuotoisiin vastauksiin, jolloin niihin tallennetut henkilotiedot jaavat tietopyynnoissa
selvittamattd. Webropolissa henkilotietokyselyita laativat kayttajat eivat aina muista pyytaa
vastaajilta suostumusta henkilotietojen kasittelyyn.

Kompassi-jarjestelmassa on vaikutustenarvioinnissa havaittuja riskeja (kohta 9), joista
vahingossa annettavat liian laajat kdyttooikeudet jarjestelmaan toteutui. Toukokuussa 2018
ja elokuussa 2018 havaittiin tilanteita, joissa kummassakin yksi esimies naki
raportointijarjestelmdssa oman yksikkdnsa ulkopuolisten henkildiden tietoja. Ensimmaisen
aiheutti poikkeava esimiesrooli, joka jarjestelmavirheen takia antoi esimiehelle liian laajat
oikeudet, ja toisen esimiehen sijoittaminen vaaraan kayttéoikeusryhmaan. Toimittaja poisti
virheelliset oikeudet heti, kun virhe havaittiin.

KEHITTAMISTARPEET JA KOHTEET VUODELLE 2019

Facta Vaesto -osan kayttovaltuushallintaa kehitetdaan niin, etta kdyttévaltuuksien
hakemisessa luovutaan pdf-lomakkeista ja esimiehet hakevat Factan kayttéoikeudet ISMO-
jarjestelmdssa suoraan jarjestelmatoimittajalta. Tietopalveluyksikdn verkkolevylle
tallennetut SAS-tiedostot suojataan salasanalla.

Webropolia varten on Kompassi-raportointijarjestelmaan toteutettu raportti, joka listaa
Vantaalta pois lahteneet tyontekijat. Talla raportilla parannetaan Webropolin
kayttajahallintaa, jotta kdyttooikeuksia ei ole sellaisilla henkil6illd, jotka eivat enda
tyoskentele Vantaalla. Vantaan uudessa intranetissd Webropol-ohjeiden [6ytymistd
helpotetaan ja ohjesivujen ulkoasua selkeytetdan.
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Kompassissa pienennetdan vuoden 2019 aikana Kompassin vaikutustenarvioinnissa
havaittuja riskien todennakoisyytta. Poikkeavien esimiesroolien kdyttdoikeushallintaa
korjataan niin, etta he nakevat raporteilla omien tydntekijoidensa tiedot ilman riskida nahda
muiden esimiesten tai heiddn tyontekijéidensa tietoja. Testiympariston kdyttdoikeudet
tarkistetaan saanndllisesti niin, etta ne vastaavat tuotantoymparistoa, koska
testiymparistossa kaytetdan oikeita henkilotietoja. Testaustyokaluihin tallennettavat
henkilotiedot salataan ja poistetaan testauksen jalkeen. Yllapitoprosesseja kehitetaan, jotta
tietosuojaan vaikuttavat jarjestelmavirheet saadaan nopeammin korjattua.
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ELINKEINOPALVELUT

Lisatietoja: Projektiasiantuntija Ronny Rantamaki
etunimi.sukunimi@vantaa.fi
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MITA HENKILOTIETOJA KASITELLAAN

Elinkeinopalveluissa kasitellaan rekrytointijarjestelman kautta saatavat tydnhakijoiden
henkilotiedot seka avointen hakemusten henkilétiedot ja CV:t, olemassa olevan henkil6ston
tiedot, julkisesta yritysrekisterista saadut seka yritysasiakkaiden meille itse toimittamat
yhteystiedot ja tapahtumien ja projektien toimenpiteiden osallistuja- ja kutsulistat (EU-
hankkeiden vaatimat tiedot). Naista erityisia henkil6tietoja ovat henkildston ja
rekrytointiprosesseissa mukana olevien tiedot.

Jarjestelmat, joissa henkil6tietoja kasitellaan:

- Yrinet CRM-jarjestelma, jossa yritysten yhteystietoja

- Rekrytointijarjestelmassa ja rekrytoijien koneilla rekrytointiprosessiin osallistu-
vien tietoja on tilapdisesti rekrytoinnin ajan

- Webropolin kyselyt ja tapahtumailmoittautumiset, joissa yritysten ja sidosryh-
mien osallistujien tiedot

- Projektien osallistumislistoja on tilapaisesti Excel-tiedostoissa projektihenkildston
koneilla

- Sahkoisessa arkistossa (ASTA)

- Rahoittajille Iahetettavissa osallistujalistoissa projektihenkilokunnan ha hallinnon
koneilla

- Mailem-uutiskirjejarjestelmdssa on uutiskirjeen vastaanottajien sdhkopostiosoit-
teet

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Elinkeinopalveluissa kaikki henkildtietojen kasittely tapahtuu suostumuksen perusteella,
lakisdateisia tehtavia ei ole.

AUDITOINNIT JA SERTIFIOINNIT

Henkilotietojen kasittelysta ei ole tehty auditointia.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT TULOSALUEELLA
Elinkeinopalveluiden tietosuojavastuuhenkiloksi on nimetty Ronny Rantamaki, lisaksi EU-
rahoitteisten projektien projektipaallikoilla on tehtavakuvansa pohjalta tietosuojaan liittyvia
tehtadvia (kuusi hanketta ja taten kuusi projektipaallikkoa).

RESURSSIT

Tietosuojan resurssointi toteutettiin siten, etta kasiteltavat henkilotiedot kaytiin lapi yksi-

kossa ja tietosuojavastuuhenkild nimettiin. Henkilokuntaa osallistui kaupungin jarjestamaan
GDPR-infoon.
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TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Elinkeinopalveluilla ei ole omia tulosalueen ohjeita, tulosalue seuraa kaupungin yleisia
ohjeistuksia. Pdivitimme rekisteriselosteen CRM-jarjestelmasta GDPR-muutoksen
yhteydessa. Esimiehet ovat kehottaneet henkilokuntaa tutustumaan ohjeistuksiin. Opastus
henkilotietojen kasittelyyn tapahtuu osana jarjestelmien kdytén perehdytysta.
Salassapitosopimukset koskevat ainoastaan projektipaallikoita ja elinkeinojohtajaa.

SOPIMUKSET

Palveluntuottajilta on edellytetty GDPR-asetuksen huomioimista ja sopimusta tehdessa
sopimuksen laatija seka viimekadessa nimenkirjoitusoikeuden omaava elinkeinojohtaja
vastaa sopimuksen sisdllosta, ja taten myds tietosuojan huomioimisesta. Palveluntuottajan
henkilotietojen kasittelya ei valvota aktiivisesti, mutta jos vadrinkaytoksia ilmenee, niin
siihen puututaan.

Elinkeinopalveluilla on oma sopimus henkilotietojen kasittelemisesta ainoastaan Hakosalon
Yrinet CRM-jdrjestelmastd. Sopimuksia ei ole ollut tarve muuttaa GDPR-asetuksen johdosta,
asetukset on huomioitu.

VAIKUTUSTENARVIOINNIT

Elinkeinopalveluissa on niin vahaista henkilotietojen kasittelya, ettd vaikutustenarviointi
toteutettiin yksikon omin voimin. Padasiallisesti kdytdssa on julkisia yritysten yhteystietoja,
joiden leviamisesta ei seuraisi merkittavia vaikutuksia ja rekrytointimateriaali sdilytetdan
kaupungin rekrytointijarjestelman puitteissa.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Tietosuojaa ja tietojenkasittelya koskeva koulutus henkilokunnalle oli kaupungin jarjestama
GDPR-infotilaisuus.

KAYTTOOIKEUKSIEN HALLINTA

Yrinetin kdyttdoikeuksia hallitaan aktiivisesti padkayttdjien toimesta. Elinkeinopaallikko
myontda kdyttdoikeudet esimiesten ilmoituksesta. Kayttdoikeudet lisdatdaan ja poistetaan
padkayttdjien toimesta. Tiedot kayttooikeuksista 16ytyy jarjestelmasta.

TIETOJENKASITTELYN VALVONTA

Esimiehet muistuttavat henkilékuntaa tietojenkdasittelyn vaatimuksista, ja sopimukset
tarkistetaan.
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ETAKAYTTO

Etatyo ei poikkea toimistolla tehtavasta tyosta. Henkilostoon ja rekrytointiin liittyvia toimia
ei tehda etana.

TIETOJEN LUOVUTUKSET

Elinkeinopalvelut ei luovuta kaupungin ulkopuolelle tietoja, paitsi projekteihin liittyvia
osallistujatietoja rahoittajalle. Projektin raportit ja niihin liittyvat osallistujalistat rahoittajalle
ovat kaikki dokumentoituja.

TIETOTURVALOUKKAUKSET

Tietoturvaloukkauksiin liittyvista riskeistd esimiehet ovat informoineet tilanteen mukaan,
esimerkiksi uuden hankinnan tai tyontekijan perehdytyksen yhteydessa.

REKISTEROIDYN OIKEUDET

Miten asetuksen mukaiset rekister6idyn oikeudet ovat aiheuttaneet toimia

Yksi tietopyynto on tullut osaltaan myos elinkeinopalveluille. Rekistereitd tarkistaessa ei
[6ytynyt mitdan tietoja kyseisestd henkilosta. EU:n asetuksen mukainen seloste

kasittelytoimista on kdytossa Hakosalon Yrinet CRM-jarjestelmassa.

HAVAITTUJA ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN KASITTELYN KAN-
NALTA

Tietosuojaan tai henkil6tietojen kasittelyyn liittyvia ongelmakohtia ei ole ilmennyt, joskin
henkilokunnan osaamisessa saattaa olla puutteita koska henkildstd on vaihtunut paljon
viime vuoden aikana. Vahvemmasta kaupunkitasoisesta tietoturvan koordinoinnista voisi
olla yksikélle apua.
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KAUPUNGINKANSLIA

Lisatiedot: Hallintosihteeri Janina Vottonen
etunimi.sukunimi@vantaa.fi
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MITA HENKILOTIETOJA KASITELLAAN

Henkil6tietojen tyypit

Kaupunginkansliassa kasitellaan seuraavia henkilotietoja; nimi, henkil6tunnus, kotiosoite,
sahkopostiosoite, puhelinnumero, sukupuoli, ammatti, henkilékortin/passin numero, auton
rekisterinumero, IP-osoite, valokuva, kirjautumistiedot, pankkitiedot, laskutustiedot,
sosiaalisen median paivitykset, opiskelijan kurssisuoritus.

Erityiset henkil6tiedot

Kaupunginkansliassa kasiteltavista henkilotiedoista erityisia henkildtietoja ovat poliittiset

mielipiteet, biometriset tiedot seka terveytta koskevat tiedot.

JARJESTELMAT, JOISSA HENKILOTIETOJA KASITELLAAN

Jarjestelman nimi Kasiteltavat henkilotiedot

ASTA nimi, henkildtunnus, puhelinnumero, osoite-
tieto, sdhkopostiosoite

Webropol-kyselyt nimi, sahkopostiosoite

VTJ nimi, osoitetieto, henkildtunnus

0365 nimi, sdhkopostiosoite, henkilétunnus, osoite-
tieto

Boch-kokousjarjestelma nimi

Posti SmartShip nimi, osoitetieto

eHIJAT nimi, osoitetieto, sahkdpostiosoite, henkildtun-
nus

Rondo nimi, sahkoposti, osoite, henkildtunnus

SAP Matkahallinta nimi, matkustustieto, edustustieto

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO
Henkilotietojen kasittely perustuu henkildtietolakiin, kasittely ei oikeastaan perustu erityis-

lainsaadantdon. Henkilotietojen kasittely tapahtuu siis suurilta osin suostumuksen perus-
teella.

AUDITOINNIT JA SERTIFIOINNIT

Kaupunginkansliassa ei tehty auditointeja tai sertifiointeja vuonna 2018.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT

Tulosalueentietosuojasta vastaa ensisijaisesti tulosaluejohtaja, hdanesta seuraavana tulosyk-
sikkopaallikko ja tiimiesimies. Tietosuojasta vastaa myos jokainen tulosalueen tyontekija.
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Tietosuojan vastuut on kirjattu kaupunginkanslian johtamisjarjestelmaan. Kahdella kaupun-
ginkanslian tyontekijalla mainitaan tydtehtdvissa tietosuojaan liittyvia tehtavia.

RESURSSIT

Kaupunginkansliaan on vuonna 208 palkattu kaupungin tietosuojavastaava ja 24.9.2018
aloittaneella hallintosihteerilla on tietosuojaan liittyvia tyotehtavia.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Kansliassa noudatetaan kaupungin yleisia saantéja tietosuojaan liittyen. Kaupunginkanslian
tyontekijoille on jaettu ohje henkilotiedon maaritelmasta ja kaupunginkanslian henkilotieto-
jen kasittelysta on aloitettu kartoitus 14.11.2018. Kartoituksessa jokaisen tyontekijan tulee
kirjata taulukkoon kaikki kasittelemansa henkilotiedot, seka tieto niiden sailytyksesta, luo-
vuttamisesta seka havittamisesta. 31.1.2019 mennessa taytettyja taulukoita oli saapunut va-
jaa kolmasosa.

Uusi tyontekija kirjoittaa tyosopimuksensa lisaksi kayttajasitoumuksen. Myos etéd-
tyositoumuksessa mainitaan salassa pidettavien tietojen kasittelysta.

SOPIMUKSET

Hallintosdannén mukaan tulosalueen asiakirjat ja sopimukset allekirjoittaa asianomaisen tu-
losalueen johtaja (12 luku 3 §). Han myos vastaa tulosalueen sopimushallinnasta (2 luku 8
§). Nain ollen kaupunginkanslian sopimusten ja asiakirjojen allekirjoittamisesta ja myos nii-

den tietosuojasta vastaa hallintojohtaja.

Kaupunginkanslialla ei juuri ole ostopalvelusopimuksia, joiden yhteydessa luovutettaisiin
henkilotietoja. Seuren kautta tehtavat tydsopimukset hyvaksytaan yhtion portaalissa.

VAIKUTUSTENARVIOINNIT

Kaupunginkanslian tulosalueella ei tehty vaikutustenarviointeja vuonna 2018.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET
Toukokuussa 2018 kaupungin tietosuojavastaava piti kahden tunnin mittaiseen tietosuoja-

koulutuksen koko kaupunginjohtajan toimialalle. Kaupunginkansliasta koulutukseen osallis-
tui yhdeksan henkiléa. Taman lisdksi tietosuojasta on informoitu tulosalueen kokouksissa.

TIEDON HALLINTA

Tiedon hallintaa hoidetaan Asta-asianhallintajarjestelman kautta. Jarjestelmasta loytyvat
myo0s sailytysajat. Pddosa asiakirjoista on sdhkaoisia. Tulosalueen arkistotehtavat on kirjattu
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tiettyjen henkildiden tehtavakuviin. Ne asiakirjat, joita ei tarvitse sailyttaa, havitetdan. Saily-
tettavat toimitetaan kaupungin arkistoon annettujen ohjeiden mukaisesti.

KAYTTOOIKEUKSIEN HALLINTA

0365 - jarjestelmaan tulevat suoraan tydsopimuksen tekemiselld Hijat-henkildstojarjestel-
maan. Pddosaa muiden tietojarjestelmien kayttooikeuksia haetaan keskitetyn Ismo-jarjestel-
man kautta. Joihin jarjestelmiin haetaan kayttooikeuksia ko. paakayttdjalta (esim. Hijat,
Asta). Kayttooikeuksia poistetaan henkilon vaihtaessa tyopaikkaa tai tehtavaa. Valitettavasti
kayttdoikeuksien kokonaistilannetta ei ole saatavilla mistdaan keskitetystd, yhdesta paikasta.

TIETOJEN KASITTELYN VALVONTA

Tietojen kasittelyn valvonta ei ole sadnndllista. Tietojarjestelmien lokitus on selvitettavissa
paakayttajilta.

ETAKAYTTO

Vantaan intranetistd l0ytyy yleinen etakayttoohje, jossa on tarkemmat ohjeet etdkayttajille.
Taman lisaksi etdkaytosta ei ole ohjeistettu erikseen. Jokaisen etatyota tekevan tyontekijan
kanssa on tehty etatydsopimus, josta ilmenevat keskeiset ohjeet.

TIETOJEN LUOVUTUKSET

HR-jarjestelmien kautta luovutetaan tyo- tai virkasuhteeseen liittyvia tietoja, esim. Poissa-
oloista. Luottamushenkildiden ldasndolo- ja ansiomenetys seka lastenhoitotietoja luovutetaan
Pajatin kautta henkil6stokeskukselle.

Ulkopuolelta tulleisiin tietopyyntdihin vastataan julkisuuslain mukaisesti. Tietopyynnét ja nii-
hin annetut vastaukset kirjataan. Tulosalueen tietojen luovutuksesta paattaa hallintosaan-
non mukaan tulosaluejohtaja.

Kuntaliiton ansiomerkkihakemusten yhteydessa luovutetaan henkil6tietoja Kuntaliitolle.
My®ds valtiollisten kunniamerkkien hakuprosessissa luovutetaan henkilétietoja AVI:n tai asi-
anomaisen ministeridn kautta ritarikunnille.

TIETOTURVALOUKKAUKSET

Tulosalueen henkilostolle on pidetty informaatiotilaisuus syksylla 2018 tietoturvaloukkauk-
sista; myos esimerkkeja tietoturvaloukkauksista kerrottiin.
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REKISTEROIDYN OIKEUDET

Kaupunginkansliassa tietosuoja-asetuksen mukaiset rekisteréidyn oikeudet eivat aiheutta-
neet toimenpiteita vuonna 2018.

INFORMOINTIASIAKIRIAT

Vantaa.fi-sivuilla on kaupunginjohtajan toimialan informointiasiakirjoja.

HAVAITTUJA ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN KASITTELYN KAN-
NALTA

Seka manuaalisen ettd sdahkoisen aineiston kasittelyssa ja sdilytyksessa on puutteita. Esimer-
kiksi vanhoja asiakirjoja sailytetaan tietokoneella ja kaapeissa, vaikka sailytykselle ei olisi
enaa perustetta.

KEHITTAMISTARPEET JA KOHTEET VUODELLE 2019

Kehitettavaa kaupunginkansliassa on henkiltietoa sisaltavien asiakirjojen sdilytyksessa seka
havittamisessa.

Vuonna 2019 kaupunginkansliassa kehitetaan henkilotietojen kasittelya yleisella tasolla. Tar-
koituksena on myos kehittdaa henkilotietojen sailytysta, seka lisata henkiloston tietoisuutta
tietosuojasta. Tavoitteena on saada jo aloitettu henkilotietojen kasittelykartoitus valmiiksi.
Taman lisaksi kaupunginkanslian henkilost6a kehotetaan osallistumaan kevaan tietosuoja-
koulutukseen.
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SISAINEN TARKASTUS

Lisatiedot: Tarkastusjohtaja Pentti Asumus
etunimi.sukunimi@vantaa.fi
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MITA HENKILOTIETOJA KASITELLAAN

Sisdisessa tarkastuksessa kasitelldan tarkastusten yhteydessa vahdisessa maarin arkaluontei-
sia henkilotietoja ja muiden henkildtietojen kasittely tapahtuu tarkastuksesta riippuen ensisi-
jaisesti olemassa olevissa muiden tahojen yllapitamissa jarjestelmissa.

JARJESTELMAT, JOISSA HENKILOTIETOJA KASITELLAAN

Sisdisessa tarkastuksessa ei ole omia jarjestelmid, joissa henkilGtietoja kasitellaan.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Sisdisen tarkastuksella ei ole lakisaateisia tehtdvia eika muitakaan tehtavia, jotka edellyttaisi-
vat henkilGtietojen kasittelya.

AUDITOINNIT JA SERTIFIOINNIT

Auditointeja ja sertifiointeja ei ole tehty.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT TULOSALUEELLA

Sisdisen tarkastuksen tietosuojasta ja tietojen kasittelysta vastaa tulosaluejohtaja. Organi-
saation koosta johtuen muita vastuutahoja ei ole.

RESURSSIT

EU:n tietosuoja-asetuksen voimaantulo ei ole edellyttanyt lisdaresursointia.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Henkil6std noudattaa kaupunkitasoisia ohjeita henkilotietojen kasittelyssa. Tulosalueella ei
ole omia ohjeistuksia.

SOPIMUKSET

Sisdisella tarkastuksella ei ole omia sopimuksia, joten sopimusten tietosuojaan liittyviin asioi-
hin ei ole tarvetta kiinnittaa huomiota.

VAIKUTUSTENARVIOINNIT

Vaikutustenarviointeja ei ole tehty.
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TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Sisdisessa tarkastuksessa ei ole jarjestetty erityisia tietosuojaan ja tietojen kasittelyyn liitty-
vid sisdisia koulutuksia. Sisdisen tarkastuksen henkildsto yhta lukuun ottamatta ovat osallis-
tuneet "tietosuojalainsaadant® uudistuu 2018 koulutukseen”.

TIEDON HALLINTA

Sisdinen tarkastus noudattaa tiedon hallinnassa sisdisen tarkastuksen toimintaohjetta ja ar-
kistonmuodostussuunnitelmaa.

KAYTTOOIKEUKSIEN HALLINTA

Sisdisen tarkastuksen kdyttooikeudet tietojarjestelmiin myonnetdan tietohallinnon toimesta.
Kayttooikeuksia hallitaan tulosaluejohtajan toimesta, joka hakee ja poistaa niitd mm. ISMO -
jarjestelméan kautta. Henkilostolld olemassa olevista kayttooikeuksista ei |6ydy tietoa yhdestd
paikasta.

TIETOJENKASITTELYN VALVONTA

Tulosaluejohtaja ei valvo milldan erityisella tavalla henkiloston tietojarjestelmien kayttoa.
Tietojarjestelmat, joita sisdisessa tarkastuksessa kdytetdan, ovat kaupungin yleisia jarjestel-
mid ja niiden sisaltoon on henkildstollad ainoastaan lukuoikeudet.

ETAKAYTTO

Etakayton osalta henkil6std noudattaa etakdyttdohjeistusta ja hyvaksymaansa tydbasemaym-
paristdn kayttajasitoumusta.

TIETOJEN LUOVUTUKSET

Sisdiseen tarkastuksen tietojen luovutuksista paattaa tulosaluejohtaja. Sisdinen tarkastus ei
luovuta tarkastusraporttia lukuun ottamatta hallussaan olevia tietoja ulkopuolisille.
TIETOTURVALOUKKAUKSET

Sisdisessa tarkastuksessa ei ole koettu olevan tietoturvaloukkausten uhkaa ja tasta syysta

tietoturvaloukkauksiin liittyvia asioita ei ole juurikaan kasitelty tulosalueen henkiléston
kanssa.
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REKISTEROIDYN OIKEUDET

Asetuksen mukaiset rekisterdidyt oikeudet eivat ole aiheuttaneet toimia sisdisessa tarkas-
tuksessa.

INFORMOINTIASIAKIRJIAT

Asetuksen mukaisia informointiasiakirjoja ei ole kdytdssa sisdisessa tarkastuksessa.

SELOSTEET KASITTELYTOIMISTA

Asetuksen mukaisia selosteita kasittelytoimista ei ole kaytdssa sisdisessa tarkastuksessa.

HAVAITTUJA ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN KASITTELYN KAN-
NALTA
Sisdisen tarkastuksen sahkoisen tai manuaalisen aineiston kéasittelyssa ei ole tietosuojan na-

kokulmasta havaittu puutteita. Myoskaan henkiloston tietosuojan osaamisessa ei ole ha-
vaittu puutteita eikd muitakaan ongelmia.

KEHITTAMISTARPEET JA KOHTEET VUODELLE 2019

Tietojen kasittelyn osalta ei ole havaittu erityisia kehittamistarpeita.
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VIESTINTA

Lisatiedot: Viestintdjohtaja Paivi Rainio
etunimi.sukunimi@vantaa.fi
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MITA HENKILOTIETOJA KASITELLAAN

Viestinndssa ei kasitella erityisisa asiakkaiden henkildtietoja. Rekistereihin kerataan
ainoastaan henkildiden sahkdpostiosoitteita.

JARJESTELMAT, JOISSA HENKILOTIETOJA KASITELLAAN

Uutiskirje (sdahkoposti)
Smarp-tyontekijalahettilyys -alusta (sahkodposti)
Aineistopankki (sahkdposti)

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Tietojen kasittely tapahtuu aina henkilén oman suostumuksen perusteella.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT

Verkkosuunnittelija vastaa kdytannon tietosuoja-asioiden koordinoinnista viestinnan osalta.

RESURSSIT

Miten ja kuinka paljon tietosuojaan ja henkilotietojen kasittelyyn on resursoitu EU:n tieto-
suoja-asetuksen voimaantuloon liittyen?

Henkilotyota rekisteriselosteiden ja informaatioasiakirjojen sekd sopimusten uudistamiseen.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Noudatetaan kaupungin yhteisia ohjeita.

SOPIMUKSET

Kaikki sopimukset on tietosuojan osalta saatettu ajan tasalle.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Kaupungin yhteiseen koulutukseen osallistui kolme henkil63.

TIEDON HALLINTA

Henkildtiedot poistuvat automaattisesti, kun henkild lopettaa ao. palvelun kayttamisen.

128



KAYTTOOIKEUKSIEN HALLINTA

Keksitetty kdyttdoikeuksien hallinta on viestinndssa ja niita yllapidetaan ao. jarjestelmassa.

TIETOJENKASITTELYN VALVONTA

Ei tarvetta erityiselle valvonnalle.

ETAKAYTTO

Ei ao. jarjestelmien etdkayttda (kdytannossa).

TIETOJEN LUOVUTUKSET

Ei henkilotietojen luovutusta ao. jarjestelmista.

TIETOTURVALOUKKAUKSET

Asiasta informoitu tyoaikakokouksessa.

REKISTEROIDYN OIKEUDET
Mitka EU asetuksen mukaiset rekisteroidyn oikeudet ovat aiheuttaneet toimenpiteita?

Ei aiheutunut mitaan toimenpiteita.

INFORMOINTIASIAKIRIAT
Mita EU asetuksen mukaisia informointiasiakirjoja on kaytossa?
- uutiskirje
- aineistopankki
- SMARP
SELOSTEET KASITTELYTOIMISTA
Mita EU asetuksen mukaisia selosteita kdsittelytoimista on kdytossa?
- uutiskirje

- aineistopankki
- SMARP
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HAVAITTUJA ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN KASITTELYN KAN-
NALTA

Ei havaittu ongelmia.
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HENKILOSTOKESKUS

Lisatiedot: Henkilostopalvelupaallikkod Aija Heiskanen
etunimi.sukunimi@vantaa.fi
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MITA HENKILOTIETOJA KASITELLAAN

Tyontekijoiden ja viranhaltijoiden seka luottamushenkildiden ja muiden palkkion- ja
tyokorvausten saajien henkil6tietoja. Kasiteltavista henkilétiedoista erityisia henkilotietoja
ovat tyontekijoiden ja viranhaltijoiden terveytta koskevat tiedot seka ay-jasenmaksutiedot.

JARJESTELMAT, JOISSA HENKILOTIETOJA KASITELLAAN

- eHijat, Palvelukseenotto ja hr-tyopoyta
- SAP HR ja Matkanhallinta

- Kompassi

- Titania

- lLaura

- Tutka

- Osuma

- ErgoPro

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Lakisadteinen kdsittelyperuste

Tyosopimuslaki, tydehtosopimuslaki, laki kunnallisista viranhaltijoista, tyoaikalaki, vuosilo-
malaki, vuorotteluvapaalaki, opintovapaalaki, yhteistoimintalaki, sairausvakuutuslaki, ennak-
koperintalaki, ulosottokaari, julkisten alojen eldkelaki, laki tyottdmyysetuuksien rahoituk-
sesta, tapaturmavakuutuslaki, tyoterveyshuoltolaki.

Kasittely suostumuksen perusteella

Henkilotietojen kasittely tapahtuu suostumuksen perusteella ainoastaan terveydentilaa
koskevien tietojen luovuttamisessa tyoterveyshuollon palveluntuottajalle. Ay-jasenmaksut
peritdan ja tilitetadn tyontekijan antaman valtakirjan perusteella.

AUDITOINNIT JA SERTIFIOINNIT

Tulosalueella ei ole tehty auditointeja tai sertifiointeja.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT

Tulosyksikon paallikot vastaavat siitd, etta tydprosessit ovat kunnossa myds tietosuojan
osalta. Esimies vastaa siitd, etta kaikki alaiset saavat riittdvan tietosuojaperehdytyksen ja
ettd henkildston osaaminen on ajan tasalla myos talta osin. Jokainen henkil6tietoja
kasitteleva vastaa siita, etta tietosuoja toteutuu lainsdaddannon tarkoittamalla tavalla.
Tulosaluejohtaja vastaa siita, ettd edelld mainitut Henkilostokeskuksen johtoryhman
linjaukset saatetaan tietoon.
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RESURSSIT

Tulosalueella on yksi oman tydnsa ohella tietosuojaan perehtynyt henkild, joka on
tietoturva- ja tietosuojatyoryhman jasen. Tietosuojaan liittyvaa koulutusta ja perehdytysta
on hankittu vahaisessa maarin ulkopuolisilta asiantuntijoilta. Tietosuoja-asetuksen
voimaantulon edellyttamat toimenpiteet toteutettiin oman tyon ohella.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Mita toimialan/tulosalueen omia ohjeita henkilotietojen kasittelysta on tehty?

Tulosalueella on tehty oma ohje palkka- ja henkil6tietojen luovuttamisesta. Muutoin
noudatetaan yleisid seka Vantaan ohjeita.

Miten esimiehet ovat tdman lisdaksi ohjeistaneet alaisiaan henkil6tietojen kasittelyssa?

Tietosuojaan ja henkilotietojen kasittelyyn liittyvid asioita on kasitelty myos tiimipalavereissa
ja tiedotettu tulosalueen omasta tietosuojan toimintaohjeesta.

Uusien tyontekijéiden perehdytys ennen kuin he alkavat kasitelld henkil6tietoja

Uusien tyontekijoiden perehdytysohjelmaan on kirjattu tietosuojan kasittely.

SOPIMUKSET
Miten tietosuoja huomioidaan palveluntuottajien kanssa tehtadvissa sopimuksissa?

Palveluntuottajien kanssa tehtyihin sopimuksiin on liitetty Vantaan ohjeiden ja mallien
mukaiset tietoturvallisuusliitteet

Kenen vastuulla on, etta tietosuoja otetaan huomioon sopimusta tehtdessa?

Hankinnasta vastaavan seka sopimuksen valmistelijan ja sen allekirjoittajan vastuilla on, etta
tietosuoja otetaan huomioon sopimusta tehtdessa ja tietosuojaa koskevaan liitteeseen
kirjataan, miten henkilotietojen kasittelya valvotaan sopimuksen teon jalkeen ja miten
henkilotietojen palautumisesta kaupungille huolehditaan sopimuksen paatyttya.
Sopimusten maar3, joissa kysymys henkil6tietojen kasittelysta

Sopimuksia, joissa on kysymys henkilotietojen kasittelystd, on noin 10 ja kaikkia niita, jotka
eivat ole Vantaan ja CGl:n vdlisen puitesopimuksen piirissa, muutettiin tietosuoja-asetuksen
maarayksista johtuen vuonna 2018.

VAIKUTUSTENARVIOINNIT

Vaikutustenarviointi on tehty kahdesta jarjestelmasta:
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- Kompassi
- Tyovuorosuunnittelujarjestelma Titania

Vaikutustenarvioinneista tehtiin riskianalyysit ja sovittiin tarvittavista toimenpiteista. Muilta
osin vaikutustenarvioinnit ovat viela kesken.
TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET
Varsinaisia koulutuksia jarjestettiin kaksi:
- GDPR -perusteet ja kdytannot palkkahallinnossa 26.4.2018

- Tietosuoja palvelussuhdeasioissa 14.6.2018

Koulutuksiin osallistui yhteensa n. 60 henkil6a.

TIEDON HALLINTA
Miten tiedon hallinta on toteutettu ja onko tiedonhallintaa dokumentoitu
Tiedon hallintaa kuvataan palvelukuvauksissa ja sisaisissa tyonkulkukuvauksissa.

Tiedon elinkaaren huomioiminen tietojen keraamisesta, kasittelysta ja havittamisestd/ar-
kistoinnista

Arkistoinnissa noudatetaan Vantaan ohjeita. Joitakin sisdisid ohjeita on tehty.
Miten arkistointi on hoidettu sdhkoéisten sekd manuaalisten asiakirjojen osalta

Sahkoisesti kasiteltavat asiakirjat arkistoituvat Astaan. Manuaaliset asiakirjat arkistoidaan
toimitiloissa sijaitseviin lukittuihin arkistotiloihin.

Onko selvilla asiakirjojen lakisdateiset sailytysajat

Asiakirjojen sdilyttamisessa noudatetaan arkistolaitoksen ja Kuntaliiton maarayksia ja
suosituksia. Arkiston seulonta ja asiakirjojen havittdaminen on vastuutettu nimetyille
henkildille. Henkilotietoja sisaltdavien asiakirjojen havittamisessa kdytetaan tietosuoja-
astioita.

KAYTTOOIKEUKSIEN HALLINTA

Kayttooikeudet joko haetaan erikseen tai ne perustuvat jarjestelmassa olevaan tai AD:n
kayttajaryhmaan. Silloin kun kayttooikeudet perustuvat esimiehiltd tulleisiin hakemuksiin,
sailyttaa paakayttaja tiedot myonnetyista kayttooikeuksista. Muilta osin kadyttooikeudet

loytyvat kyseisesta jarjestelman kayttajahallinnasta.

Kun kayttooikeudet perustuvat AD:iin, ne paivittyvat tai poistuvat AD-muutosten
perusteella. Kun kayttooikeudet myonnetdan hakemuksen tai niihin liittyvien
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muutospyyntdjen perusteella, tekee pdakayttaja sovituin valiajoin seurantaa ja paattaa
oikeuksia, mikali esimies ei ole paattymisilmoitusta tehnyt.

TIETOJENKASITTELYN VALVONTA

Miten esimiehet valvovat tyontekijéiden tietojen kasittelya?

Kaikissa jarjestelmissa ei ole vielda mahdollisuutta valvoa tietojen kasittelya. Hr- ja
palkkajarjestelmassa esimies pystyy seuraamaan tietojen kasittelya kdyttdjaan liitetyn
tunnistetiedon perusteella. Valvonta perustuu esimiehen harkintaan, eika sita
dokumentoida, mikali siihen ei ole perusteltua tarvetta.

Tietojarjestelmien lokitus

Kaytettavista tietojarjestelmista osa on lokitettu. Lokitusta ei ole toteutettu eHijatiin (ml.
palvelukseenotto ja hr-tyopoyta). eHijatista on tulossa tuotantoon uusi versio, johon lokitus
toteutetaan. Lokitusta ei ole myoskaan taukoliikuntaohjelma ErgoProssa. (SAP HR ja
Matkanhallinnan jarjestelmastd vastaa tietohallinto, vaikka paakayttajatehtavat ovat
Henkilostokeskuksessa.)

Lokitiedoista pyydetyt selvitykset vuonna 2018

Tiedossa ei ole yhtaan lokitietoihin liittyvaa selvityspyyntoa.

ETAKAYTTO

Tyontekijoita on informoitu Vantaan etdkdyton ohjeista. Kdyttajatunnuksia annettaessa
tyontekijat allekirjoittavat kayttajasitoumuksen ja/tai paakayttajasitoumuksen, joissa
edellytetddan Vantaan tietoturvaohjeisiin ja etakayttéohjeisiin perehtymista ja sitoudutaan
toimimaan ohjeiden mukaisesti.

TIETOJEN LUOVUTUKSET

Tietoja luovutetaan saannodllisesti tulorekisteriin, vakuutuslaitoksille, Tilastokeskukselle,
ammattiyhdistyjarjestdille, ulosottovirastoille, tyoterveyshuoltoon.

Kuinka varmistetaan, etta tietojen luovutukseen on peruste?

Saanndllinen tietojen luovuttaminen perustuu lakisddteiseen velvoitteeseen ja tiedot
luovuttaa jarjestelmatoimittaja joko sopimuksen tai erillisen toimeksiannon perusteella.
Toimeksiantajan rooli on nimetty.

Muiden kuin lakisaateiseen velvoitteeseen perustuva tietojen luovutus tapahtuu kirjallisella
luovutuspyynnolld, joka kirjataan asianhallintajarjestelmaan ja asiasta tehdaan

viranhaltijapaatos. Valtuutus on tehty delegointipaatoksella.

Onko rajoitettu minkalaista tietoa kukin saa luovuttaa?
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Tyontekijat voivat luovuttaa suullisesti ainoastaan yksittaisia, julkisia palkkatietoja pyytdjan
henkilokohtaisiin kayttotarkoituksiin.

Miten esimiehet valvovat tietojen luovutusta?

Jokainen henkil6tietoja kasitteleva vastaa siita, etta tietosuoja toteutuu lainsaadannon
edellyttamalla tavalla. Erillisia tarkastuksia tietojen luovutuksista ei ole tehty.
TIETOTURVALOUKKAUKSET

Miten esimiehet ovat informoineet tyontekijoita siitd, milloin kyseessa on tieto-turvalouk-
kaus?

Tietoturvaloukkauksiin liittyvistd menettelytavoista on kerrottu yksikkokokouksissa ja
tiimipalavereissa. Toimintamalli ja -ohjeet on kuvattu myds tulosalueen tietosuojan
toimintaohjeissa. Toimintamalli kdydaan lapi myos perehdytyksen yhteydessa.

Kuinka usein esimiehet kdyvat ldpi tyontekijéiden kanssa mahdollisia tietosuojaan liittyvia
riskejd omassa yksikossdan?

Tietosuojaan liittyvia asioita kerrataan tarpeen vaatiessa ja muistutetaan sovituista
kaytanteista tietosuojan turvaamiseksi ja tietoturvaloukkausten ennalta ehkdisemiseksi.
REKISTEROIDYN OIKEUDET
Mitka EU asetuksen mukaiset rekisteroidyn oikeudet ovat aiheuttaneet toimenpiteita?
Tulosalueelle on tullut vain vahdisissa maarin rekisterdityjen tietopyyntdja tai pyyntdja
oikaista tahi poistaa tietoja. Niistd on huolehdittu Vantaan ohjeiden mukaisesti. Yhtaan
vaatimusta tietojen kasittelyn rajoittamiseen tai tietojen kasittelyn vastustamista ei ole
esiintynyt. Kdytossa ei ole automaattista paatoksentekoa.
INFORMOINTIASIAKIRIAT
KaytOssa ovat seuraavat informointiasiakirjat:

- Rekrytointi

- Palvelussuhde

- Palkkiot ja korvaukset

- ErgoPro

SELOSTEET KASITTELYTOIMISTA

Kaytossa ovat seuraavat EU asetuksen mukaiset selosteet kasittelytoimista.
- eHijat
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- Osuma
- laura
- SAPHR
- Titania
- Tutka

HAVAITTUJA ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN KASITTELYN KAN-
NALTA

Kaikissa jarjestelmissa ei ole ollut mahdollisuutta toteuttaa viela tietosuoja-asetuksen kaikkia
vaatimuksia. Kayttéoikeuksien hallinta perustuu viela paljolti manuaaliprosesseihin.
KEHITTAMISTARPEET JA KOHTEET VUODELLE 2019

eHijatin nykyisessa versiossa ei ole tietojen lokitusta. Ensi vuoden vaihteessa kayttoon on
tulossa uusi Hijat -versio, jossa tietosuojaan liittyvat vaatimukset on toteutettu.

Kayttooikeudet eivat ole ajan tasalla, silloin kun se perustuu manuaaliseen prosessiin. Tahan
on tulossa avuksi robotiikkaa vuoden 2019 aikana.
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KONSERNI- JA
ASUKASPALVELUIDEN
TOIMIALA



ASUKASPALVELUT

Lisatiedot: Palveluesimies Arto Hautala
etunimi.sukunimi@vantaa.fi
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MITA HENKILOTIETOJA KASITELLAAN

Erityisia henkil6tietoja ovat kuntouttavan ty6toiminnan asiakkaiden tiedot ja terveystiedot.
Tyollisyyspalveluiden tyontekijoilla ammatista riippuen on oikeus kdyttaa TE-toimiston
yllapitamaa TYPPI-jarjestelmaa, Vantaan kaupungin sosiaali- ja terveyspalvelujen yllapitamaa
sosiaalihuollon tietojarjestelma VATJ:ta seka terveydenhuollon potilastietojarjeselma
GFS:3a, mutta tyollisyyspalvelut ei ole ndiden rekisterien yllapitdja.

Arkaluontoisia henkilotietoja kasiteltiin talous- ja velkaneuvonnassa, joka siirtyi vuoden 2018
lopussa valtiolle. Arkistossa on jonkin verran henkiléstokeskuksen aineistoja, joista saattaa
[6ytya merkintd ammattiyhdistyksen jasenyydesta. Arkaluontoisia asiakirjoja [6ytyy myos
sosiaali- ja terveystoimen aineistosta, mika on siirtymassa maaliskuussa 2019 soten omaan
arkistoon.

Avustushakemusten yhteydessa avustusten hakijoiden henkil6tietoja, jotka voivat sisaltaa
myos hakijan etnisyyteen tai didinkieleen liittyvia tietoja.

JARJESTELMAT, JOISSA HENKILOTIETOJA KASITELLAAN

Henkildtietoja kasitellddn seuraavissa jarjestelmissa; Kaupungin G-asema, Vatj, Typpi-jarjes-
telma, SharePoint/Teams.

Asta on kaupungin asianhallintajarjestelma (Triplanin TWeb), jossa kasitellddn myds henkil6-
tietoja. Henkiloita ei pystyta helposti identifioimaan, silla asiakirjoissa ei ole nimen lisaksi
muita tunnisteita, kuten osoite tai syntymaaika. Zylinc on monikanavainen asiointipalvelu,
jossa on mm. Chat-ominaisuus. Zylincin lokitietoihin jad puhelinnumero. Kassajarjestelmassa
on maksutapahtuma, johon tallentuu pankkikortin numero.

Asukaspalveluissa kasitelldan henkilotietoja sisdltavaa materiaalia erityisesti tyollisyyspalve-
luiden tulosalueella, jossa kokonaisuuden hallintaan ja ohjeistukseen on selvasti panostettu
enemman kuin toimialalla yleensa. Henkil6tietoja kasitellaan lisaksi myds Vantaa-infoissa
sekd mm. avustushakemusten yhteydessa

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO
Lakisadteinen kasittelyperuste

Asukaspalveluiden henkilotietojen kasittely perustuu enimmakseen lainsdaadantoon, kuntala-
kiin, hallintolakiin ja kirjanpitolakiin. Arkistoa sadtelevat useat lait, etunenassa arkistolaki.
Tyollistamista edistavan monialaisen yhteispalvelun toiminnasta on saadetty laissa
tyollistymista edistavasta monialaisesta yhteispalvelusta 1369/2014. Kuntouttavaa
tyotoimintaa saatelee laki kuntouttavasta tyotoiminnasta 189/2001.

Palkkatuesta ja kunnan tyollistamisvelvoitteesta on saddetty laissa julkisesta tydvoima- ja
yrityspalvelusta 916/2012. Palkkatuen hakemisesta ja maksamisesta on saadetty
valtioneuvoston asetuksessa 1073/2012.
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Kasittely suostumuksen perusteella

Mikali asiakas osallistuu palveluun, joka ei ole lakisaateista esim. Rekrytointitilaisuus tai
tyokokeilun uraohjaus, hanelta pyydetaan lupa tietojen kasittelyyn ja kerdamiseen seka
mahdolliseen tietojen eteenpdin luovuttamiseen. Pitdisikd tassa mainita myoés Ohjaamo?
Suostumuksen perusteella henkil6tietoja kysytaan jarjestoiltd, vapaaehtoisilta ja
Webropolissa. Osallistujatietoja saatetaan kerata yksittdisissa seminaareissa ja
tapahtumissa.

AUDITOINNIT JA SERTIFIOINNIT

Auditointeja tai sertifiointeja ei ole tehty.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT TULOSALUEELLA

Toimialan tietosuojavastaavaksi on nimetty Arto Hautala (oto). Mahdolliset
tietosuojaloukkaukset tai epailyt ilmoitetaan aina esimiehen (akj/tulosaluejohtaja) lisaksi
hadnelle. Asiaa on kasitelty ainakin toimialan johtoryhmassa.

Tyollisyyspalveluissa mahdolliset tietosuojaloukkaukset tai epaillyt siitd ilmoitetaan aina
esimiehelle, joka ilmoittaa niista tulosalueen johtajalle ja kaupungin tietosuojavastaavalle.
Tyollisyyspalveluiden tietosuoja-asioiden yhdyshenkilona toimii suunnittelija, joka koordinoi
esimerkiksi tietosuojaselosteita, tietosuojaohjeistusta seka huolehtii tietosuojapyyntoéihin
vastaamisesta. Asia on kasitelty tyollisyyspalveluiden johtoryhmassa, kun EU:n uusi
Tietosuoja-asetus 679/2016 astui voimaan.

Vain yhdella henkil6lla on tyotehtavissa mainittu tietosuojaan liittyvia tehtavia. Tietosuoja
nostetaan etusijalle aina tarvittaessa. Tietojen tarkastuspyyntdja varten on nimetty
vastuuhenkilot.

RESURSSIT

Kaupungilla on yhteinen ohjeistus tietojen kasittelyyn. Esimiehet ohjeistavat alaisiaan
l[ahettamalla sahkopostitse erilaisia tietosuojaan liittyvia esimerkkeja ja artikkeleita.
Esimiehet kayvat lapi tyontekijoiden kanssa yksikkdpalavereissa tietosuoja-asioita ja
mahdollisia tietoturvaloukkauksia ja varautumista niihin. Samoin johtoryhmat ovat
kasitelleen kokouksissaan tietosuoja-asioita.

Tietosuojaan ja henkilotietojen kasittelyyn liittyva tietosuojaselosteiden- ja tiedotus- ja
ohjausmateriaalin laatiminen seka tietosuojaprosessien ldpi kdymiseen ja prosessin
kehittamiseen ei olen erikseen resursoitu henkildstdd, vaan toiminta tapahtuu muiden
tyotehtdvien ohessa. Paaasiallinen vastuu on esimiehilld ja suunnittelijoilla.
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TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Tyollisyyspalveluiden SharePoint-tyotilaan on tehty oma osio, johon on koottu
tietosuojaohjeet, lait ja asiakirjat. Tyo6llisyyspalvelut ei ole laatinut omia ohjeita, vaan kayttaa
kaupungin, kirjaamon ja tietohallinnon laatimaa ohjeistusta.

Esimiehet ovat taman lisdaksi ohjeistaneet alaisiaan henkil6tietojen kasittelyssa
perehdytyksessa seka tyosuhteen alkaessa salassapitosopimuksen muodossa.

Tietosuoja-asiat sisaltyvat uuden tyontekijan perehdyttamiseen. Uusia tydntekijoita
opastetaan perehdytyksessa. He myos allekirjoittavat kayttdjasitoumuksen, jossa kerrotaan
padkohdat tietoturvasta ja -suojasta.

Salassapitosopimukset kdydadan lapi ja allekirjoitetaan tydsuhteen alkaessa.

SOPIMUKSET

Tietosuojan lain mukainen kasittely ja tietosuojasta huolehtiminen on huomioitu
palveluntuottajien sopimuksessa kaupungin mallin mukaisesti. Sopimuksen sisallostd vastaa
sopimuksen allekirjoittaja eli tulosalueen johtaja.

Kaikkiin voimassaolleisiin sopimukseen tehtiin tietosuoja-asetuksen vuoksi sopimusmuutos
Sopimuksia, joissa on kysymys henkilotietojen kasittelystd, on kymmenen kappaletta.

VAIKUTUSTENARVIOINNIT

Tietojen kasittelyn riskianalyysi tehtiin syksylld 2018. Tietosuoja-asiat on huomioitu entista
tarkemmin tietosuoja-asetuksen voimaan tullessa ja tietosuojakayténteet on kayty lapi
kaikilla vastuualueilla. Kaupungin sisalla toiselle tydantajalle siirtyvien kohdalla on
kiinnitettava erityisesti huomioita, ettei heille jaa voimaan oikeudet edellisen tydpaikan
tietoihin.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Toukokuussa 2018 jdrjestettiin tietosuojakoulutusta tyoéllisyyspalveluiden johtoryhmalle ja
kaikille tyontekijoille. Osallistujamaarat voi tarkistaa Osumasta.

Asukaspalveluissa on jarjestetty 9 koulutusta ajalla 17.5.-3.9.2018. Koulutukseen on
osallistunut jonkin verran enemman vakea kuin asukaspalveluihin kuuluu, mika johtuu siita,
ettd osa on kaynyt useammassa koulutuksessa. Osalta on lisdksi vaadittu Arjen tietosuojaa —
sivulta nettitestin suorittamista. Hankinnasta on pidetty koulutukset tietosuoja
hankintaprosessissa seka tietosuoja ja sopimukset.
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TIEDON HALLINTA

Tiedon elinkaaren huomioiminen tietojen kerdamisesta, kasittelysta ja
havittamisestd/arkistoinnista

Analogisten aineiston kohdalla asiakirjoja hallinnoi arkistokaavat ja Arkki, joiden mukaan
asiakirjat sailytetdan ja havitetaan. Digitaalista aineistoa hallinnoi tiedonohjaussuunnitelma
(TOS). Havitettavat asiakirjat seulotaan vuosittain, mika toteutuu analogisten tietojen kanssa
melko hyvin. Astassa on havittdmisominaisuus, mutta sita ei ole vield otettu kayttoon.

Toimielinpaatdsten osalta elinkaaresta huolehtiminen on ASTAnN varassa edellyttden, etta
asiakirjan tyyppiluokitus on tehty oikein.

Mikali asiakirjoja sdilytetdan muualla kuin Astassa, esimiehen tulee huolehtia
asianmukaisesta tietojen keradamisesta ja kasittelysta omalla vastuualueellaan seka tietojen
havittamisesta/arkistoinnista.

Miten arkistointi on hoidettu sédhkoéisten sekd manuaalisten asiakirjojen osalta?

- Asta
- G-asema
- Manuaaliset asiakirjat sdilytetaan lukitussa kaapissa

Onko selvilld asiakirjojen lakisdateiset sailytysajat?
Asiakirjoja sailytetaan lain edellyttdman ajan.

Kuinka huolehditaan siitd, etta asiakirjat hdvitetdan, kun lakisdateinen sdilytysaika on
paattynyt?

Mikali asiakirjoja sdilytetdan muualla kuin Astassa, esimiehen tulee huolehtia tietojen havit-
tamisesta sdilytysajan paatyttya.

KAYTTOOIKEUKSIEN HALLINTA
Miten kdyttooikeuksia hallitaan eli onko jonkinlainen toimintatapa hallintaan?

Esimiehet hakevat kdyttdoikeuksia alaisille Astaan ja G-aseman kansioihin Ismon kautta.
Osalle ohjelmista kdyttdoikeudet syntyvat AD:n kautta, joten kun henkild lopettaa tydnteon,
kayttdoikeudet poistuvat kdytanndssa AD:n sulkemisen kautta. Jos tyontekija vaihtaa roolia,
viesti siita ei mene kovin hyvin jarjestelmanvalvojille, joka pystyisi poistamaan oikeudet. As-
tan asiakirjojen kayttéoikeuksilla kontrolloidaan, kuka saa nahda minkakin asiakirjan. My6s
asiakirjat itsessaan pyritdan laatimaan rakenteisiksi, jolloin eri versiot ja liitteet ovat asiaan-
kuuluvien kayttajien saatavissa. Sharepointissa sailyttdmissa tiedoissa kdyttooikeuksia hallin-
noin tyotilan omistajat. Kayttooikeuksien hallinta kuuluu paakayttajille ja/tai esimiehille.
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Miten kdyttéoikeudet myonnetadn?

Astan ja g-aseman kayttéoikeudet mydnnetdaan esimiehen hakemuksesta. Sharepoint-tyoti-
lan kayttooikeudet annetaan esimiehen pyynnosta tai sivustopyynnon perusteella, jolloin en-
sin varmistetaan, etta henkil6lla on oikeus ko. tietoihin. Yleisesti monia kdyttdoikeuksia hae-
taan sahkoisesti, ja esimiehen puolto vaaditaan.

Miten kayttéoikeuksia tarkastetaan ja paivitetdaan?

Esimiehilla on oikeus ja velvollisuus seurata kayttamiensa G-aseman kansioiden kayttdjaryh-

miin kuuluvia henkil6ita. Sharepointissa ty6tilan omistajat seuraavat saanndllisin valiajoin
kayttajaluetteloista, etta tietoihin on pdasy vain asianomaisilla henkildilla.

Miten kdyttéoikeudet poistetaan?

Kayttooikeudet poistetaan tietohallinnon toimesta, kun henkilén tydsuhde Vantaan kaupun-
gilla paattyy. Mikali tyontekija siirtyy kunnan sisalla toisiin tehtaviin, esimiehilld on velvolli-
suus tarkistaa, etta tyontekijalle ei jaa g-aseman kansioihin oikeuksia entisen toimipisteensa
tietoihin. Sharepointin osalta kayttooikeuksien poistamisesta huolehtivat tyotilan omistajat.
Mista tieto kdyttooikeuksista loytyy?

Astan osalta kdyttooikeustiedot saa asiakirjahallinnosta tai yksittaisen asioiden kayttajatie-
doista. G-asemalta tiedot kayttdjaryhmista ja kdyttdoikeuksista ndkee Ismosta tai ne voi pyy-
taa tietohallinnolta. Sharepointissa kayttajaryhmat saa kayttaja- ja ryhmatiedoista.
TIETOJENKASITTELYN VALVONTA

Mitka kaytettavista tietojarjestelmista on lokitettu ja missa jarjestelmissa ei ole lokitusta?
Vatj-, GFS-jarjestelmassa ja TYPPI-jarjestelmdssa on kadytdssa lokitietojen kayttd. Astassa loki-
tusta ei ole. G-aseman ja sharepointin tiedot ovat pdaasiallisesti exceleissa ja tietojen kat-
selu -lokitusta ei ole, mutta mikali henkilé muuttaa tietoja siita jaa lokimerkinta. Kaikkiin
edellamainittuihin tietoihin padsy on vain asianomaisilla tyéntekijoilla.

Kuinka usein lokitiedoista on pyydetty selvitysta?

Atj-, GFS-jarjestelmassa ja TYPPI-jarjestelmia yllapitaa toinen taho, joka vastaa lokitietojen
selvityspyynnoista.

ETAKAYTTO

Tyontekijoitd on etdkayton osalta ohjeistettu etdtydosopimuksen solmimisen yhteydessa.
Noudatetaan asiakastietojarjestelmien ylldpitajan ohjeistusta etatyosta.
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TIETOJEN LUOVUTUKSET
Paaasialliset tietojen luovutukset

Tietojen luovutukset perustuvat lakisdadteiseen toimintaan. Mikali kyse on muusta palvelusta,
tietojen luovuttamiseen pyydetdan lupa.

Kuinka varmistetaan, etta tietojen luovutukseen on peruste?

Prosessit ja toiminta perustuu laissa madriteltyihin tehtaviin, joita noudatetaan. Muussa ta-
pauksessa on esimiehen vastuulla varmistaa, etta jokaisella tyontekijat tietavat tietojen luo-
vutuksen perusteet.

Tietojen luovutuksessa varmistetaan, etta kyseinen henkilé on asianosainen. Salaisissa asi-
oissa tietojen luovuttaja on maaritelty erikseen; tavallisesti asiakirja toimitetaan toiseen vi-
rastoon, joka luovuttaa. Julkisissa asiakirjoissa asiankasittelija, kirjaamo ja valmistelija luovut-
tavat tietoa. Kayttooikeudet myos rajoittavat, mita pystytdaan antamaan. Tietojen luovutuk-
set esim. Astan osalta kirjataan Astaan. Luovutuspyynto tulee yleensa esimiehen kautta tai

han saa pyynnon vahintaan tiedoksi.

Kenelld on oikeus luovuttaa tietoja eli onko tietojen luovuttamiseen oikeutetut maari-
telty?

Oikeus luovuttaa tietoja perustuu tyontekijan asemaan, jota ohjaa toimintaa ohjaava laki.
Onko rajoitettu minkalaista tietoa kukin saa luovuttaa?

Tietoja saa luovuttaa siltd osin kuin sen on lain tai suostumuksen mukaan luvallista. Muuta
tietoa ei saa luovuttaa.

Miten tietojen luovutukset dokumentoidaan?

Tietojen luovutukset perustuvat toimintaprosesseihin ja ne kirjataan kaytettavissa oleviin
jarjestelmiin.

Miten esimiehet valvovat tietojen luovutusta?

Esimiehet ohjaavat ja valvovat toimintaa ja siihen liittyvia prosesseja.

TIETOTURVALOUKKAUKSET
Miten esimiehet ovat informoineet alaisiaan siitd, milloin kyseessa on tietoturvaloukkaus?

Tietosuoja-asiat ovat osa perehdytysta. Tietoturvaloukkauksissa noudatetaan kaupungin
ohjetta henkil6tietojen tietoturvaloukkauksien selvittdmisesta.
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Kuinka usein esimiehet kdyvat ldpi tyontekijéiden kanssa mahdollisia uhkia omassa
yksik6ssaan ja varautumista niihin?

Tietosuoja-asiat ovat osa perehdytystd. Mikali toimintamalleissa ilmenee huomioitavaa,
sithen puututaan valittdmasti.

REKISTEROIDYN OIKEUDET
Mitka EU asetuksen mukaiset rekisterdidyn oikeudet ovat aiheuttaneet toimenpiteita?

Tietopyyntdja on tullut asukaspalveluihin vuonna 2018 kaksi kappaletta ja toinen ndista ei
kattanut koko kenttda. Tietojen oikaisupyyntéja oli yksi, mutta ne koskivat toisen toimialan
yllapitamaa jarjestelmaan, jolloin pyyntd ohjattiin sinne. Tietojen poistamispyyntdja oli yksi
vuonna 2018, mutta se koski toisen toimialan yllapitamaa jarjestelmaan, jolloin pyyntd
ohjattiin sinne.

INFORMOINTIASIAKIRIAT
Mita EU asetuksen mukaisia informointiasiakirjoja on kaytossa?

- Henkilotietojen kasittely Vantaan kaupungin tyollisyyspalveluissa

- henkilotietosi OmaVantaa-palvelussa

- Henkildtietosi Vantaan hallintoasioiden kasittelyssa

- Henkilotietojen kasittely asukasraadissa ja kehittamisryhmassa

- Henkilotietojen kasittely Talous- ja velkaneuvonnassa (poistuu 31.12.2018) seka
OmaVantaa-palvelussa

- Henkilotietojen kasittely asukaspalvelujen kayttévuorohakemuksissa.

- Henkilotietojen kasittely vapaaehtoisuustoiminnassa

- Henkilotietojen kasittely Vantaa-infon palvelupisteessa

- Henkilotietojen kasittely avustuksissa

- Kiinteistd 14 A:n vierailutietojen kasittelysta

- Henkilotietojen kasittely vahinkorahaston korvausasiassa

SELOSTEET KASITTELYTOIMISTA
Mita EU asetuksen mukaisia selosteita kasittelytoimista on kaytossa?

- Tietosuojaseloste_ korttikoulutus

- Tietosuojaseloste_Sosku-projekti

- Tietosuojaseloste_Tydllisyyspalveluiden kameravalvontajarjestelma

- Tietosuojaseloste_Tyollisyyspalveluiden Lyyti-ilmoittautumisrekisteri

- Tietosuojaseloste_Tyollisyyspalveluiden nuorten palvelut Ohjaamon rekisteri

- Tietosuojaseloste_Tyollisyyspalveluiden rekisteri kesatyoseteleista

- Tietosuojaseloste_Tyollisyyspalveluiden rekisteri kunnalle palkkatukityollistetyista
- Tietosuojaseloste_Tyollisyyspalveluiden valmennustalojen tyokokeiluasiakkaat

- Tietosuojaseloste_Tyollisyyspalveluiden valmennustalojen tyossaoppijat
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- Tietosuojaseloste_Tyollisyyspalveluiden Yritysohjaamon rekisteri

- Tietosuojaseloste_Tydllisyyspalveluihin palkkatukitydllistetyt

- Tietosuojaseloste_Tyossdoppijat koulutussopimuksella tyollisyyspalveluiden
valmennustaloilla

- Tietosuojaseloste_yritysten ja jarjestojen tyodllistamisen lisatuki

- Hallintoasioiden kasittelyn rekisteri

- Vantaan Vakoojat

- Velkajarjestelija (excel/SAS)

- Vantaan kaupungin asukasraadit ja kehittdajaryhmat

- Kuusijarven [dmpiman huoneen avainpantit

- Vantaa-infon kassatositteet

- Vantaa-infon yhteistoiminta

- Kuntalaispalveluiden asukastilojen kdyttovuorot

- Kuntalaispalveluiden jarjestamaa alkukartoitusta hakeneet henkil6t.

- Vapaaehtoistoiminta

- Jarjestoviestinta

HAVAITTUJA ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN KASITTELYN KAN-
NALTA

Onko sahkoisessa kasittelyssd ja kdytettavissa jarjestelmissa tietosuojan nakdkulmasta ha-
vaittuja puutteita ja jos on, mita puutteita?

ASTAssa puute, eli kun henkilotietoja sisaltava liite merkitadn kokoushallinnassa valmiiksi,
sen julkisuutta ei pddse muokkaamaan endaa ilman kirjaamolle tehtdvaa avauspyyntod. Poy-
takirjasihteerilla voisi olla oikeus avata liite, jotta sen katseluoikeuksia voi muuttaa oikai-
suvaatimusajan umpeen kulumisen jalkeen valittomasti TAI liitteelle pitdisi voida maaritella
jarjestelmdssa rajoitettu aika, jona julkaisu on voimassa.

Tyollisyyspalveluilla ei ole yhtendista asiakastietojarjestelmaa, muiden yllapitamia jarjestel-
mia on kolme erilaista ja henkil6tietojen keraamista edellyttavia toimia on paljon, jonka
vuoksi tietoa on useassa paikassa ja eri rekistereissa (muiden yllapitamat jarjestelmat, g-
asema, SharePoint, Asta), mika asettaa esimiehille paljon vastuuta tiedon yhtenaisesta ja asi-
anmukaisesta kasittelysta.

Onko manuaalisen aineiston kasittelyn ja sailytyksen osalta havaittuja puutteita ja jos o,
mita puutteita?

Osalla tyontekijoista ei ole kdaytdssaan omia lukollisia kaappeja mahdollisen henkildtietoja
sisdltdavan aineiston sdilyttamiseen. Toisaalta, suositellaan, ettad kaikki dokumentit olisivat
sahkodisessa muodossa.

Manuaalinen aineiston sailytys on kayty lapi tietosuoja-asetuksen voimaan tullessa ja mikali

puutteita on havaittu, niihin on puututtu. Tyontekijoitd on ohjeistettu asiakirjojen sdilytyk-
seen asianmukaisesti lukituissa kaapeissa.
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Onko henkil6ston tietosuoja osaamisessa puutteita?

Kylla, silla edelleenkdan ei ole kattavaa tietoa ja ohjeistusta siita, mika on henkiltieto tai ar-
kaluontoinen henkildtieto ja miten naita eri tasoisia tietoja tulisi toimialoilla kasitella. Koulu-
tuksissa on kayty lapi vain yleisluontoisesti mita tietosuoja-asetus tarkoittaa ja mita vaati-
muksia se yleisesti asettaa, mutta jalkauttamista ei ole vastuutettu eika selvitykseen ole kay-
tetty riittavasti resursseja toimialoilla.

Puutteet nakyvat myods taman tietotilinpaatoksen laadinnassa siten, ettei suurimpaan osaan
kysymyksia ole mitdaan vastauksia.

Joskus epaselvyytta aiheuttaa, milloin henkildlta pitda pyytaa lupa tietojen kerdamiseen ja
luovuttamiseen. Toisaalta erilaisten suostumuslupien sdilytys vaatii taas arkistointia ja siina
voisi tarkentaa, kuinka kauan suostumusasiakirjoja pitaa sailyttaa, pitaako sailyttaa alkupe-
rdinen allekirjoitettu suostumus tai riittaisiko siita esim. sahkoéinen pdf-kopio.

Muita tietosuojaan liittyvia ongelmia

Henkildsto vaihtuu nopeasti ja tietoja olisi toisinaan hyva kerrata, niin olisi hyva, jos kau-
punki/asukaspalvelut jarjestaisi saannollisesti tietosuojakoulutusta asiakastyota tekeville. Se

voisi olla myos Skype-koulutusta.

Tietosuoja-asiat mm. tietojen pdivitys, ohjeistus, tietojen kasittelyn prosessien kehittdminen
vaatisivat enemman aikaa kuin siihen on nyt resursoitu.

Henkildston vaihtuvuuden vuoksi myds paperisten arkistojen hallinnointi mm. Sailytysaiko-
jen jne. osalta on vaikeampaa.

KEHITTAMISTARPEET JA KOHTEET VUODELLE 2019

Mita kehitettdvaa ja parannettavaa huomattu?

Monet asiat ovat jo lahtokohtaisesti hyvin, mutta tarvitaan enemman aikaa tietotilinpaatok-
sen laatimiselle ja lisda panostusta tietosuojakokonaisuuden hallintaan.

Henkildstd vaihtuu nopeasti ja tietoja olisi toisinaan hyva kerrata, niin olisi hyva, jos kau-
punki/asukaspalvelut jarjestaisi sadnnollisesti tietosuojakoulutusta asiakastyota tekeville. Se

voisi olla myds Skype-koulutusta.

Tietosuoja-asiat mm. tietojen paivitys, ohjeistus, tietojen kasittelyn prosessien kehittaminen
vaatisivat enemman aikaa ja resurssia kuin siihen on nyt resursoitu

Tietosuojan ja henkilotietojen kasittelyn kannalta on tarvetta sddnndlliselle koulutukselle,
minka voisi tarjota vuosittainen verkkokoulutus.

Tyontekijoiden henkilotietojen kasittelya ei valvota sadnnollisesti. Astasta l0ytyy lokitus,
mutta siita ei ole kertaakaan pyydetty selvitysta. Valvontaan ratkaisuna voisi olla
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itsekontrollointi, jossa laaditaan kaupunkitasoinen yleispateva tarkastuslista, josta voisi tar-
kastaa, ettd henkil6tietojen kasittely on ollut patevaa. Myos auditointeja ja vaikutustenarvi-
ointien tekemista tulee jatkaa.

MUUTA HUOMIOITAVAA
Mita muuta tietosuojan kannalta huomioitavaa?

Huolimatta tietosuojakoulutuksista ja perustiedoista, olisi hyva saada toimialoille keskitetysti
informaatiota ja vieldkin selkeammat toimintaohjeet.

Pienid puutteita on ollut viestinnassa, mika on johtunut intran uudistamisesta (avautuu
23.1.2019).
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HANKINTAKESKUS

Lisatiedot: Hankintajohtaja Tiina Ekholm
etunimi.sukunimi@vantaa.fi
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MITA HENKILOTIETOJA KASITELLAAN

Hankintakeskuksessa ei ole henkildrekistereita. Jos tarjousten liitteena olevia
ansioluetteloita tulostetaan tai jaetaan SharePointissa, niin niita kasitelladan kaupungin
ohjeiden mukaisesti.

JARJESTELMAT, JOISSA HENKILOTIETOJA KASITELLAAN

Hankintakeskus kayttaa Cloudia-kilpailuttamis- ja -sopimushallintajarjestelmda mutta
rekisterinpitdjana on Cloudia Oy.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Hankintakeskus ei kasittele lakisdateisten tehtavien eikd suostumusten perusteella
henkilotietoja.

AUDITOINNIT JA SERTIFIOINNIT

Hankintasopimuksissa on huomioitu auditointioikeus ja sertifiointeja pyydetadan tarjousten
mukana toimittajilta. Auditointeja ei ole toistaiseksi pantu taytantoon.

RESURSSIT

Tietosuojatehtavid hoidetaan muiden tyotehtavien ohessa.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Hankintakeskus noudattaa kaupunkitasoista ohjeistusta.

SOPIMUKSET

Miten tietosuoja huomioidaan palveluntuottajien kanssa tehtavissa sopimuksissa?
Tietosuoja on huomioitu sopimusehdoissa.

Kenen vastuulla on, etta tietosuoja otetaan huomioon sopimusta tehtdessa?

Sopimuksen allekirjoittajan vastuulla. Hankintakeskuksen kilpailuttamissa sopimuksissa
tietosuoja on huomioitu.

Kuinka palveluntuottajan henkil6tietojen kasittelya valvotaan sopimuksen teon jilkeen?

Muun normaalin sopimushallinnan ohessa.
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TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Kaikki jarjestetyt koulutukset

Koulutuksia on jarjestetty hankintakeskuksen henkiléstolle yksi kpl vuonna 2018. Taman
lisdksi hankintayksikon yksikkdpalavereissa on useita kertoja vuonna 2018
tietoiskunomaisesti kayty lapi yksittdisia tietosuojaan liittyvia kysymyksia.

Kuinka paljon koulutuksiin on osallistunut henkil6ita?

Koko henkilostélle kerran n. 26 henkil6a. Hankintayksikon henkilostéa on 13 henkil6a.

ETAKAYTTO

Etakaytto on ohjeistettu kaupungin ohjeistuksen mukaisesti.

TIETOJEN LUOVUTUKSET
Kaksi luovutuspyyntoa kasitelty vuoden 2018 aikana.
Kuinka varmistetaan, ettd tietojen luovutukseen on peruste?

Luovutuspyynnot kulkevat toimialan tietosuojavastaavan kautta. Luovutusprosessi toteute-
taan kaupungin ohjeistuksen mukaisesti.

Kenelld on oikeus luovuttaa tietoja eli onko tietojen luovuttamiseen oikeutetut maari-
telty?

Toimialan tietosuojavastaava.

Miten tietojen luovutukset dokumentoidaan?
Tietojen luovutukset dokumentoidaan Astaan.
Miten esimiehet valvovat tietojen luovutusta?

Tulosaluejohtaja on tietoinen seka luovutuspyynnoista etta tietojen luovutuksista.

TIETOTURVALOUKKAUKSET

Miten esimiehet ovat informoineet tyontekijoita siitd, milloin kyseessd on tieto-turvalouk-
kaus?

Henkildsto on tietoinen siitd, milloin kysymys on mahdollisesta tietoturvaloukkauksesta.

152



Kuinka usein esimiehet kdyvat ldpi tyontekijéiden kanssa mahdollisia tietosuojaan liittyvia
riskeja omassa yksikdssdaan? Miten riskeihin varaudutaan?

Kaydaan saanndllisin valiajoin lapi varautumista tietoturvaloukkauksiin.

KEHITTAMISTARPEET JA KOHTEET VUODELLE 2019

Henkildstdn vaihtuvuuden takia tietosuojan peruskoulutus tulee pitaa koko henkildstolle
kerran vuodessa.

Nykyisten koulutuskdaytantdjen jatkaminen, ts. tietoiskut yksikkdpalavereissa, tietosuoja-

asioiden lapikaynti lakimiehen ja hankinta-asiantuntijan kesken konkreettisista
ajankohtaisista kysymyksista esim. hankintaprosessin aikana.
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TIETOHALLINTO

Lisatietoja: Tietoturvapaallikké Timo Pirtila
etunimi.sukunimi@vantaa.fi
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MITA HENKILOTIETOJA KASITELLAAN

Vantaan tietohallinto vastaa kaupungin yhteisista jarjestelmista, IT-palveluista, ohjelmis-
toista, tietokoneista ja tableteista seka tietoliikenneverkoista.

Tietohallinto keraa palveluiden jarjestamiseksi seuraavat tyontekijéiden henkilotiedot: Nimi-
ja osoitetiedot seka tehtdvaa ja tydsuhdetta kuvaavat tiedot. Nimitietojen pohjalta generoi-
daan henkilon kdyttdjatunnus ja sahkopostiosoite. Henkilo voi itse halutessaan tallentaa va-
lokuvansa hakemistoon.

Jarjestelmat ja tietoliikennelaitteet seka -ohjelmistot muodostavat tapahtumista lokeja,
jotka pitavat sisallaan aikaleiman, kayttajatunnuksen seka tapahtumatyypin ja mahdollisesti
laite- ja kayttojarjestelmatietoja.

Kerattavia henkil6tietotyyppeja ovat: Vantaan kaupungin henkilokunnan, oppilaiden, var-
haiskasvatuksessa olevien, luottamushenkiléiden, vierailijoiden, yhteistydkumppanien seka

kuntalaisia koskevia henkil6tietoja.

Erityisia henkilotietoja ei tietohallinnossa kerata.

JARJESTELMAT, JOISSA HENKILOTIETOJA KASITELLAAN

Seuraavat Tietohallinnon omistamat jarjestelmat ja ohjelmistot sisaltdavat henkilotietoja
(henkilotietoryhmat listattu) joko varsinaisina henkilotietueina ja/tai lokitapahtumina:

Active Directory hakemistopalvelu
0 henkilokunta, oppilaat, luottamushenkil6t, yhteistyokumppanit
Office365/Azure AD tyoryhma- ja viestintdymparisto
0 henkilékunta, oppilaat, luottamushenkil6t, yhteistydkumppanit, ulkopuoliset
henkil6t (séhkopostilokeissa)
- 3Checkit Leasing-laitteiden hallinta
0 henkilékunta, yhteistydkumppanit
- MiM kayttovaltuushallinta
0 henkilokunta, oppilaat, luottamushenkil6t, yhteistydkumppanit
- Pilvitulostus
0 henkilokunta, oppilaat, luottamushenkil6t, yhteistydkumppanit
- QPR kokonaisarkkitehtuuripalvelu
0 henkilékunta, yhteistydkumppanit
- Sahkoinen asiointipalvelu
0 henkil6kunta, kuntalaiset
- Tietoliikenneohjelmistot
0 henkilokunta, oppilaat, luottamushenkil6t, yhteistydkumppanit, vierailijat,
ulkopuoliset henkilot
- Tietoturvaohjelmistot
0 henkilokunta, oppilaat, luottamushenkil6t, yhteistydkumppanit, vierailijat,
ulkopuoliset henkilot
- Kayttojarjestelmat
0 henkilokunta, oppilaat, luottamushenkil6t, yhteistydkumppanit, vierailijat
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- Keskitetty lokienhallinta
0 henkilékunta, oppilaat, luottamushenkil6t, yhteistydkumppanit, vierailijat

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Tietohallinnon toiminnassa taytyy huomioida suuri joukko erityislainsaadantéa, jotka liittyvat
tiedon turvallisen elinkaaren hallintaan seka vikatilanteiden ja viranomaispyyntdjen selvitta-
miseen.

PERUSTUSLAKI

- 2 luku 10§ Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton.
LAKI YKSITYISYYDEN SUOJASTA TYOELAMASSA

- 6. luku Tyonantajalle kuuluvien sahkdépostien hakeminen ja avaaminen

- 7. luku 21§ Yhteistoiminta teknisin menetelmin toteutetun valvonnan ja tietoverkon kayton
jarjestamisessa

- 7. luku 22 ja 23§ Valvonta ja ndhtavana pito

PAKKOKEINOLAKI

- 7 luku 1§ Takavarikoiminen

- 8 luku 20, 21§ Laite-etsinta

- 8 luku 22§ Laitteen haltuun ottaminen

- 8 luku 23§ Tietojarjestelman haltijan tietojenantovelvollisuus

- 8 luku 24§ Datan sailyttamismaarays

- 10 luku 3§ Telekuuntelu

- 10 luku 6§ Televalvonta

- 10 luku 23§ Tekninen laitetarkkailu

- 10 luku 26§ Laitteen, menetelman tai ohjelmiston asentaminen ja poisottaminen

RIKOSLAKI

- 30 luku 4§ Yritysvakoilu

- 30 luku 5§ Yrityssalaisuuden rikkominen

- 34 luku 9a § Vaaran aiheuttaminen tietojenkasittelylle
- 34 luku 9b § Tietoverkkorikosvalineen hallussapito
- 35 luku 3a, b, ¢ § Datavahingonteko

- 38 luku 1, 2 § Salassapitorikos ja -rikkomus

- 38 luku 3, 4 § Viestintasalaisuuden loukkaus

- 38 luku 5, 6, 7 § Tietoliikenteen hairinta

- 38 luku 7 a,b § Tietojarjestelman hairinta

- 38 luku 8, 8a § Tietomurto

- 38 luku 9 § Henkilorekisteririkos

TIETOYHTEISKUNTAKAARI

- 18 luku 146§ Yhteisotilaajan kasittelyoikeus vaarinkdytostapauksissa

- 18 luku 147§ Yhteisotilaajan huolehtimisvelvollisuus vaarinkdytostapauksissa

- 18 luku 148§ Yhteisotilaajan suunnittelu- ja yhteistoimintavelvoite vaarinkaytostapauksissa
- 18 luku 149§ Yhteisotilaajan kasittelyoikeus maksullisen tietoyhteiskunnan palvelun,
viestintaverkon tai viestintapalvelun luvattoman kayton selvittamiseksi

- 22 luku Tietoyhteiskunnan palvelujen tarjoaminen

156



- 33 luku Tietoturvan ja hairididen hallinta seka hairidista ilmoittaminen
TIETOSUOJA-ASETUS JA TIETOSUOJALAKI

HENKILOTIETOLAKI

ARKISTOLAKI

- 3 luku Arkistotoimi ja sen jarjestaminen

- 4 luku Asiakirjojen laatiminen, sdilyttaminen ja kaytto

LAKI VIRANOMAISEN TOIMINNAN JULKISUUDESTA

ASETUS VIRANOMAISEN TOIMINNAN JULKISUUDESTA JA HYVASTA TIEDONHALLINTATA-
VASTA

- 5 luku Viranomaisen velvollisuudet edistda tiedonsaantia ja hyvaa tiedonhallintatapaa

LAKI JULKISEN HALLINNON TIETOHALLINNON OHJAUKSESTA
- 3 luku kokonaisarkkitehtuurivelvollisuus

Osaan ylla mainitusta lainsdddannosta tulee muutoksia Tiedonhallintalain voimaantulon
myota.
AUDITOINNIT JA SERTIFIOINNIT

Ulkopuolisen tahon tietoturva-auditointi on tehty hyvaksytysti v. 2017 koskien Vahtiperus-
tietoturvatasoa.

Matti-jarjestelmahankkeeseen on tehty sisdinen tietoturva-auditointi syksylla 2018.
VTK-kiinteistdt Oy on auditoitu Tietohallinnon toimesta Vahti-perustietoturvatasoa vasten

v.2018.

Tekninen hyokkadys- ja murtotestaus on suoritettu ulkopuolisen yrityksen toimesta kattavasti
koko Vantaan jarjestelma- ja ICT-palvelukokonaisuutta koskien v.2018.

Tietohallinto yhteisty6kumppaneineen on osallistunut Valtiovarainministerion Taisto 2018 -
tietoturva- ja tietosuojaharjoitukseen loppuvuodesta 2018.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT

Tietohallintojohtaja vastaa siitd, etta Tietohallinto tayttaa tietosuojalainsaadanndn velvoit-
teet seka vastaa tietosuojan ohjauksesta ja vahvistaa niihin liittyvat tietohallintotasoiset paa-

tokset.

Tietoturvapaallikko vastaa tietoturvan hallinnasta Vantaan kaupungissa ja ohjaa
Tietohallinnossa olevia sisdisia ja ulkoisia tietoturva- ja tietosuoja-asiantuntijoita.

Yksikon paallikko vastaa kunkin omistamansa jarjestelman/IT-palvelun tietoturvasta ja
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tietosuojasta. Operatiivisina toimijoina tietoturvan ja tietosuojan osalta ovat padkayttajat ja
palveluvastaavat.

Tietohallinnon esimiehet huolehtivat alaistensa ja ulkopuolisten konsulttien

e sitouttamisesta Vantaan salassa pidettavan tiedon ja henkilotietojen
asianmukaiseen suojaamiseen

e perehdyttamisesta tietoturva- ja tietosuojavastuisiin

e annettujen tietoturva- ja tietosuojamaaraysten ja —ohjeiden noudattamisesta
e padsysta tarpeelliseen tietoon tydsuhteen tai yhteistyon alkaessa

e tyOtehtdvien muuttuessa valtuuksien muutoksista ja

e tyOsuhteen tai yhteistyon padattyessa tietoon paasyn ja valtuuksien
poistamisesta seka tietojen siirtdmisesta Vantille

Kaikkien esimiesten on saatettava havaitsemansa tai tietoonsa saamat tietoturva- tai tieto-
suojarikkomukset viipymatta tietoturvapaallikon tietoon.

Tietoturvapaallikko raportoi sdannollisesti tietoturvasta Tietohallinnon johdolle ja osallistuu
Vantaan tietosuoja- ja tietoturvatydryhmaan, jonka koordinoi tietoturvaa ja tietosuojaa
Vantaalla.

RESURSSIT
Tietoturvapaallikkona toimii Timo Pirtila.

Vantaan tietosuojaa on ollut kehittdmadssa ulkopuolinen konsultti vuonna 2018.
Murto- ja haavoittuvuustestauksiin seka lokienhallinnan kehittdmiseen on kaytetty ulkopuo-
lista palveluntoimittajaa vuonna 2018.

Muu tietohallinnon henkil6st6 osallistunut asiaan liittyvdaan kaytannon tydn organisointiin ja
koulutuksiin. Tietohallinnon yhteistydkumppanit omaavat syvallista tietoturva- ja
tietosuojaosaamista toimittamillaan palveluilla ja teknologioilla.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Tietoturvaan ja tietosuojaan liittyvia ohjeita on Tietohallinnossa kattava joukko, jossa
keskeisimmat ovat:

e Tietoturva- ja tietosuojapolitiikka

e Vantaan kaupungin tietoturvaohje

e Henkil6tietojen kasittelyohje

e Tietovuodon limoittamisen ohje/lomake
* HenkilGtietojen tarkastuspyyntdlomake
e Kayttajasitoumus

e Paakayttdja- ja yllapitajasitoumus

e Pilvitallennuksen tietoturvaperiaatteet
¢ Lokienhallintaperiaatteet

e Kayttovaltuushallinnan periaatteet
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¢ Vantaan kaupungin sahkopostin kasittelyohje

e Sahkopostin salausohje

e Office ja PDF dokumenttien suojaamisohje

e Selvitys sahkdpostiviestien esillehakemisesta

e Selvitys sdhkopostiviestin/viestien avaamisesta

e Suostumus tydsahkodpostiviestien esille hakemiseen ja avaamiseen
* Arkaluonteisen tiedon poistaminen Pdf-dokumenteista

® Perehdyttajan muistilista tietosuojan ja tietoturvallisuuden suhteen

Uuden tyodntekijan perehdytyksessa kaydaan lapi henkilétietojen kasittelya soveltuvine
ohjeistuksineen. Uusi tydntekija allekirjoittaa kayttajasitoumuksen, jossa madritelldaan mm.
salassapitovelvollisuus.

Henkilotietojen kasittelya kdaydaan tilanteen mukaan lapi tiimipalavereissa seka
tulosaluekokouksissa. Henkil6tietopyynto- ja tietovuotoprosessit on kuvattu ja niita on jou-
duttu kdytannossa myos toteuttamaan.

SOPIMUKSET

Tietosuoja huomioidaan sopimusten tietosuojaliitteissa. Kriittisissa jarjestelmissa vaaditaan
tietoturvan tasoksi Vahdin korotettu taso, muissa perustietoturvataso. Tietosuojan huomioi-
minen sopimuksen tekovaiheessa on sopimusta valmistelevien henkildiden vastuulla. Sopi-
muspohjat ovat nykyisin huippuluokkaa.

Tarkeimpien toimittajien kanssa on laadittu tietosuoja- ja tietoturvasopimus, joka kattaa
kaikki kyseisten toimittajien palvelut Vantaalle. Tarvittaessa sopimusvelvoitteita auditoidaan
tietoturvan ja tietosuojan osalta. Auditointi suoritetaan nykyaan ennen kriittisten palvelui-
den kayttoonottoa. Sopimuksessa on huomioitu henkilotietojen palauttaminen sopimuksen
paattyessa.

VAIKUTUSTENARVIOINNIT

Tietohallinon vastuulla oleviin jarjestelmiin ei ole tehty vaikutustenarviointeja, koska niissa
kasiteltava henkilotieto ei ole arkaluontoista.

Tietoriskien arviointia on tehty seuraavilla tasoilla:
e Toimialat/tulosalueet
e Tietohallinto
e Hankkeet/projektit
e Yhteistyokumppanit

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET
Tietosuojaa ja tietoturvaa on kdyty lapi tietohallinnon yhteisissa tilaisuuksissa useamman

kerran vuoden 2018 aikana. Taman lisaksi eri tiimeissa on pidetty tietosuojaa- ja tietoturvaa
koskevia esityksia useita kertoja.
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Koulutuksia jatketaan vuonna 2019. Yleiset tietoturva- ja tietosuojakoulutukset + testit ta-
man vuoden aikana koko Vantaalle.

TIEDON HALLINTA

Tietosuojaselosteisiin on kuvattu henkilotietojen sdilytysajat. Henkilotietojen kasittelyoh-
jeessa on ohjeistettu henkildtietoja sisaltavien materiaalien havitystavat (tietoturvasailiot ja
poistaminen tiedostoista jne.). Henkil6tietojen elinkaari on kayty lapi, mutta tarkempi kuvaa-
minen ja ohjeistaminen vaatii vield viimeistelya.

Office365-tietoturvan ja tietosuojan parantamiseen aloitettu projekti syksylla 2018, jota jat-
ketaan 2019. Tarkoituksena on lisata erilaisten Office365 ja Azure tietoturvakontrollien kayt-
toa voimakkaasti tietoturvan ja tietosuojan varmistamiseksi.

KAYTTOOIKEUKSIEN HALLINTA

Sisdinen kayttooikeuksien hallinta: Kun HR-jarjestelm&an on tehty tyosopimus, jarjestelma
muodostaa automaattisesti kayttajatunnuksen ja kertakdyttosalasanan, jotka ldhetetdan esi-
miehelle. Esimies hyvaksyy sdahkopostin luomisen ja toimittaa kadyttdjalle tunnuksen ja sala-
sanan. Muut kayttéoikeudet esimies tilaa ServiceDesk:sta.

Paakayttooikeuksista on tehty laaja selvitys v.2018 aikana ja poistettu suuri maara tarpeetto-
mia paakayttdjaoikeuksia. Tyosuhteen paattyessa esimies huolehtii kdyttdoikeuksien poistu-
misesta. Kayttooikeuksien tiedot |0ytyvat Vantaan tietohallinnon AD-jarjestelmasta ja kayt-
tovaltuushallinnasta. Kayttooikeuksien muutokset lokitetaan.

TIETOJENKASITTELYN VALVONTA

Esimiehet valvovat alaistensa toimia henkil6tietojen kasittelyssa yleisen valvonnan yhtey-
dessa. Kayttovaltuuksista jaa lokitieto Ismo-jarjestelmaan. AD ja Office365 lokittavat kaikki
kirjautumiset.

Lokien hallinnasta aloitettiin tarkempi selvitystyo v. 2018 jatkuen vuodelle 2019, jossa kay-
daan lapi ja varmistetaan lainsaddanndn edellyttama lokitietojen kerddaminen ja niiden saily-
tysajat.

Lokien sdilytysajoista on informoitu Tietoturva- ja tietosuojatydryhmadssa. Lokitietojen osalta
on vuonna 2018 yksi tapaus, jossa poliisi on kysynyt lokitietoja Tietohallinnolta rikostutkin-
taan liittyen.

ETAKAYTTO

Henkilotietojen kasittelyohje on voimassa myos etatyossd. Vahvaa tunnistamista on pilotoitu
v. 2018 ja se on otettu laajemmin kayttéon v. 2019.
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Etatyosopimus allekirjoitettava ennen etatyon aloitusta.

TIETOJEN LUOVUTUKSET

Henkilotietoja ei luovuteta ulkopuolisille. Henkil6tietopyyntdja on tullut ja kasitelty 3 kpl
vuoden 2018 aikana.

TIETOTURVALOUKKAUKSET

Tietovuodon kasittelyprosessi on muodostettu ja informoitu henkildstolle EU:n tietosuoja-
asetuksen siirtymaajan umpeuduttua toukokuussa 2018.

Tietovuodon limoittamisen ohje/lomake on kaytossa.

Tietovuotoja ei ole ollut vuoden 2018 aikana tietohallinnossa.

REKISTEROIDYN OIKEUDET
Rekisteroidyn oikeuksien aiheuttamia toimia 2018:

e tietopyynnot 3 kpl

e tietojen oikaisut O kpl

e tietojen poistaminen 0 kpl

e tietojen kasittelyn rajoittaminen 0O kpl
e tietojen kasittelyn vastustaminen 0 kpl
e automaattinen paitoksenteko 0 kpl

INFORMOINTIASIAKIRJIAT
Vantaalle on laadittu toimialakohtainen informointiasiakirja, joka on julkaistu Vantaan netti-

sivuilla: https://www.vantaa.fi/hallinto ja talous/hallinto/henkilotietojen kasittely/infor-
mointiasiakirjat

SELOSTEET KASITTELYTOIMISTA

Osasta jarjestelmista puuttuu vield selosteet kasittelytoimista.

HAVAITTUJA ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN KASITTELYN KAN-
NALTA

Henkildtietojen kasittelyn ohjeistuksen sisdistaminen koko henkilostossa vaatii vield koulu-
tusta/perehdytysta.
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KEHITTAMISTARPEET JA KOHTEET VUODELLE 2019

e Puuttuvien tietosuojaselosteiden tekeminen

e Tietosuojaohjeiden/dokumenttien paivittaminen

¢ Vantaan hakemistojen ja tiedostojen kayttovaltuuksien tarkistaminen
e Pilvipalveluiden tietoturvan ja tietosuojan parantaminen

e Koko kaupungin tietoturva- ja tietosuojakoulutukset + testit
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RAHOITUS

Lisatietoja: Konsernilakimies Noora Luoto
etunimi.sukunimi@vantaa.fi
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Rahoituksen tulosalue vastaa muun muassa kaupunkikonsernin lyhyt- ja pitkadaikaisesta
rahoituksesta, rahoitus- ja korkoriskien hallinnasta seka niiden kehittamisesta,
sijoitustoiminnasta, likviditeetin seka konsernitilin hallinnasta, ulkoisista pankki- ja
rahoittajasuhteista, kaupunkikonsernin riskienhallinnan koordinoinnista ja kehittamisesta,
kattavan ja ajantasaisen vakuutusturvan varmistamisesta, vahinkorahaston toiminnasta seka
leasingrahoituksen puitesopimuksista. Lisdksi tulosalue hallinnoi asuntolaina-, kiinteisto-, ja
rakentamisen rahastosta seka tarjoaa tehtavaalueensa asiantuntija- ja tukipalveluja seka
kaupungin omille yhtidille etta PKS -elimissa ja -yhteisdissa.

MITA HENKILOTIETOJA KASITELLAAN
Rahoituksen tulosalueella kasitelldan henkildtietoja seuraavasti:
e Vahinkorahastossa nimi- ja osoitetiedot, henkilotunnus, tilitiedot,
e VAP-varauksissa nimi, henkil6tunnus, tehtavanimike,
e Rekrytointeihin liittyvat henkilétiedot (nimitiedot, syntymaaika ja henki-
|6tunnus, osoitetiedot, tilitiedot, rekrytoitavan luottotietojen tarkastami-

nen).

Erityisia henkilotietoja ei kasitella.

JARJESTELMAT, JOISSA HENKILOTIETOJA KASITELLAAN
Henkilotietoja kasitellddan ASTAssa (vahinkorahaston paatokset), verkkolevy

(vahinkorahaston paatosten valmistelu ja laskutus seka koosteet VAP-varauksista), e-
HIJAT:ssa sekd HR-tyopoydalla.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Tietojen kasittelya koskeva erityislainsaadantda ovat vahingonkorvauslaki ja
asevelvollisuuslaki.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT

Tulosalueen tietosuojasta vastaa tulosaluejohtaja. Jokainen tulosalueen tydntekija vastaa
osaltaan tietosuojan hyvien kdytdnteiden ja vaatimusten toteutumisesta.

RESURSSIT

Tietosuojaan liittyvia tehtdvia tehdaan oman tydn ohella, eika erityista resurssia ole
kohdennettu.
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TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Tulosalueella noudatetaan kaupungin ohjeita ja kdytanteita. Tulosalueen omia ohjeita ei ole
ollut tarpeen laatia. Henkil6tietojen kasittely ei ole tulosalueen ydintoimintaa (pl.
rekrytoinnit), vaan ainoastaan vahinkorahaston asiamiehen tydssa henkilotietojen kasittely
on olennaisemmassa osassa.

SOPIMUKSET

Rahoitussopimuksissa henkilotietojen kasittelya ei ole tarpeen huomioida. Muut sopimukset
kilpailutetaan yhteistydssa hankintakeskuksen asiantuntijoiden ja lakimiesten kanssa, jolloin
tietosuojaan kohdistuvat vaatimukset tulevat huomioiduksi sopimuksissa. Tulosalueen
vastuulla olevista sopimuksista vakuutussopimukset ovat keskeisin henkil6tietojen
kasittelyyn liittyva sopimuskokonaisuus. Vakuutussopimukset on valmisteltu ja allekirjoitettu
tietosuoja-asetuksen voimaantulon jalkeen.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Tulosalue ei ole jarjestanyt kohdennettuja koulutuksia, mutta henkil6sto osallistuu
tarvittaessa kaupunkitasoisiin koulutuksiin.

TIEDON HALLINTA

Vahinkorahaston korvaushakemuksien tiedot sdilytetddn 10 vuotta. Pankkitilitietoja sailyte-
tdan 10 vuotta. Sailytysajan paatyttya tiedot havitetdan. Rahoitussopimukset arkistoidaan
sopimuskauden paatyttya.

KAYTTOOIKEUKSIEN HALLINTA

Rahoitusjohtaja myontaa alitilittajaoikeudet toimialoille, oikeudet poistetaan henkilévaih-
doksien yhteydessa. Apollo -jarjestelman osalta tulosalue esittda kayttooikeuksia ja niiden
myontdjana toimii Kuntarahoitus.

TIETOJENKASITTELYN VALVONTA

Tietojenkasittelyn valvonta toteutetaan osana padivittdista esimiesty6ta. Tulosalueen kriitti-
nen ulkoinen maksatusjarjestelma (Analyste) toimii vain hallinnon verkossa.

ETAKAYTTO

Etatyon osalta noudatetaan kaupungin ohjeistusta.
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TIETOJEN LUOVUTUKSET

Tietoja luovutetaan vain pyynnostd, ja tietojen luovutuksesta pdattda tulosaluejohtaja
tapauskohtaisesti.

TIETOTURVALOUKKAUKSET

Tietoturvaloukkaukset kaydaan lapi tarpeen mukaan, erityisesti silloin kun kaupungin
tietohallinto on tunnistanut ndita kaupunkitasoisesti. Tulosalueen toiminnassa ei ole
havaittu tietoturvaloukkauksia.

REKISTEROIDYN OIKEUDET

Mitka EU asetuksen mukaiset rekisteroidyn oikeudet ovat aiheuttaneet toimenpiteita?

Tulosalueelle on osoitettu kolme rekisterdidyn tekemaa tietopyyntoa.

INFORMOINTIASIAKIRJIAT

Informointiasiakirjoja on laadittu yksi (vahinkorahasto).

HAVAITTUJA ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN KASITTELYN KAN-
NALTA

Havaitut ongelmat liittyvat vahinkorahaston toimintaan ja verkkolevyihin. Vahinkorahaston
toiminta on hyvin pitkdlle yhden henkilon varassa, jolloin toimintaan liittyy ns.
avainhenkiloriski. Osaa henkilotiedoista sailytetdan verkkolevylld, jolloin niiden tietoturva on
riippuvainen tietohallinnon toimenpiteistd. Muita erityisia kehittamiskohteita ei ole, mutta
tietosuoja huomioidaan vastaisuudessakin osana toimintaan.
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TALOUS- JA
HALLINTOPALVELUT

Lisatietoja: Konsernilakimies Noora Luoto
etunimi.sukunimi@vantaa.fi
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Talous- ja hallintopalvelut huolehtii toimialan taloudesta, hallinnosta, kehittamisesta ja
lainopillisista palveluista. Tulosalueella on konsernipalveluiden apulaiskaupunginjohtajan
suorassa alaisuudessa kehittamisyksikko, joka vastaa kaupunginvaltuuston hyvaksyman
konsernistrategian valmistelusta ja toteuttamisesta, konsernihallinnosta ja
omistajaohjauksesta seka kaupunginhallituksen yleisjaoston kokousten valmistelusta ja
paatdsten taytantdédnpanosta.

MITA HENKILOTIETOJA KASITELLAAN

Talous- ja hallintopalveluiden kehittamisyksikdssa kasitellaan kaupunkikonsernin yhteisdjen
hallintoelinten jasenten nimitietoja sekd asemaan yhteisossa liittyvia tietoja (hallituksen
jasenyys, toimitusjohtajuus).

Talous- ja hallintapalveluissa kasitelldaan tietoja, jotka liittyvat osoitteessa Kielotie 14A
vieraileviin henkildihin. Vierailijatietoihin tallennetaan henkilon perustiedot, kuten valokuva,
etunimi, sukunimi, edustettu yritys/organisaatio, vierailun alkamis- ja paattymisaika ja
isannan nimi.

Talous- ja hallintopalveluissa ei kasitella erityisid henkilotietoja.

JARJESTELMAT, JOISSA HENKILOTIETOJA KASITELLAAN

Tietoja kasitelldan ASTA -asianhallintajarjestelmassa, verkkolevyillad seka SharePoint -
sivustolla. Tietoja kasitelldan Systam Oy:n Respa-tietojarjestelmassa.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Kasittely perustuu kuntalain omistajaohjausta koskeviin maarayksiin. Kasittely perustuu
rekisterinpitdjan oikeutettuihin etuihin.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT

Tietosuojan vastuut on kuvattu hallintosadnndssa. Toimialalle on nimetty
tietosuojayhteyshenkild, joka kuuluu Vantaan kaupungin tietoturva- ja tietosuojatyéryhman
kokoonpanoon. Tietosuojaan liittyvid asioita hoidetaan oman tyén ohella. Tietosuojaan
liittyvia asioita ei ole maaritelty kuuluvaksi henkildiden tyétehtaviin.

RESURSSIT

EU:n yleisen tietosuoja-asetuksen voimaantuloon ei ole osoitettu erityisid resursseja, pois
lukien henkiloston kouluttamiseen liittyvat resurssoinnit.
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TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Talous- ja hallintopalveluissa ei ole annettu yksikkdkohtaisia ohjeita tietosuojaan liittyen ja
yksikdssa noudatetaan kaupungin yleisia ohjeita ja kdytanteita.

SOPIMUKSET

Yksikko ei tee sellaisia sopimuksia, joissa tietosuoja tulisi erityisesti huomioida.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Talous- ja hallintopalveluiden kehitysyksikké on vuonna 2018 jarjestanyt tietosuojakoulutuk-
sen kaupungin konserniyhtididen toimitusjohtajille. Muutoin henkil6st6 osallistuu tarpeen
mukaan kaupungin jarjestamiin tietosuojakoulutuksiin tai osallistuu yksittaisiin ulkopuolisen
tahon jarjestamiin koulutuksiin.

TIEDON HALLINTA

Asiakirjoja ja niiden sisaltamia henkilotietoja sailytaan asianhallintajarjestelmassa tarkemmin
madaritellyn ajan.

KAYTTOOIKEUKSIEN HALLINTA

Talous- ja hallintopalveluiden henkildiden toimesta ei myonneta kayttooikeuksia.

TIETOJENKASITTELYN VALVONTA

Tietojenkasittelyn valvonta toteutetaan osana esimiestyota tarvittaessa.

ETAKAYTTO

Etakayton osalta noudatetaan kaupungin ohjeistusta.

TIETOJEN LUOVUTUKSET

Talous- ja hallintopalveluista ei sdidnnénmukaisesti luovuteta tietoja. Tietojen luovutuksesta
paatetaan tapauskohtaisesti.

TIETOTURVALOUKKAUKSET

Talous- ja hallintopalveluissa ei ole havaittu tietoturvaloukkauksia.
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REKISTEROIDYN OIKEUDET

Mitka EU asetuksen mukaiset rekisterdidyn oikeudet ovat aiheuttaneet toimenpiteita?
Talous- ja hallintopalveluille osoitettuja tietojen tarkastamispyyntdja on vuonna 2018 ollut
kaksi (2).

INFORMOINTIASIAKIRJIAT

Informointiasiakirjoja on laadittu yksi, “Tiedote Kiinteistd Kielotie 14 A:n vierailijatietojen ka-
sittelysta”.
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TALOUSPALVELUKESKUS

Lisatietoja: Kehityspaallikkd Merja Okka
etunimi.sukunimi@vantaa.fi
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MITA HENKILOTIETOJA KASITELLAAN

Henkil6tietojen tyypit

Nimi, osoite, henkildtunnus, (pankkitili). Turvakieltoasiakkaiden osoitetietoja ei ole

jarjestelmissa.

Erityiset henkil6tiedot

Henkil6tunnus, mahdollisesti tieto turvakiellosta. Lisdksi oletetaan, ettd myyntireskontrasta
ilmi kdyva maksukayttaytyminen on arkaluontoista tietoa.

JARJESTELMAT, JOISSA HENKILOTIETOJA KASITELLAAN

Analyste maksuliikenne

Henkilotietoa: sisdan tulevissa tapahtumissa
maksajan nimi, ulosmaksettavissa maksun
saajan nimi, tiliotteilla nimet ja mahdollisesti
henkil6tunnukset (vakuutusyhtididen ja Kelan
maksuissa)

Ceepos palvelukassa

Kayttdjatunnukset

Finance - Nimi, osoite, henkilétunnus

Asunto ja aravalainojen

rekisteri

Finance - Nimi, osoite, henkil6tunnus, e-laskuosoite
Sosiaalisen luototuksen (pankkitili)

rekisteri

GFS - Vantaan
teveydenhuollon
jarjestelma

Nimi, osoite, henkilétunnus, (puhelinnumero,
sdhkopostiosoite), mahdollisesti omaisen nimi
ja osoite, johon lasku ldhetetdan.
Potilaskdynnit tai diagnoosit eivat nay
talouspalvelukeskuksessa

sairaankuljetuslaskutus

Heeros Asiakkaiden nimi- ja yhteystietoja ja
henkildstén nimi- ja yhteystietoja

iScala Nimi, osoite, henkilétunnus, pankkitili

Merlot Medi Laskutettavan nimi, osoite, henkilétunnus

ProEconomica -
Asunto- ja aravalainojen
reskontra

Nimi, osoite, henkilétunnus

172




Rondo

Sisaltaa henkiloston (tarkastajat, hyvaksyjat)
henkilotietoa ja toimittajatietoa: nimi, osoite,
pankkitili

SAP ERP FICO, SD ja
Portaali

* Laskutettavan nimi, osoite, henkilotunnus,
verkkolaskuosoite (pankkitili), laskunsaajana

voi olla oikeusaputoimisto - henkil6lla

virkaholhooja, jos tieto turvakiellosta - ei

osoitetta

* Maksunsaajan nimi, osoite, henkilétunnus,

pankkitili

SoftMedic
Tyo6terveyshuollon
jarjestelma

Laskutettavan nimi, osoite, henkilétunnus,
terveystiedot ei talouspalvelukeskuksen
katsottavissa

Visma Monipankki

Nimi, osoite, (pankkitili)

Perintapalvelut

Maksamattomien laskujen tiedot
maksumuistutuksia seka jatkotoimenpiteita
varten: henkildasiakkaan nimi, osoite,
henkilétunnus

Sahkaoisten aineistojen
valitysoperaattoripalvelut

* ostolaskut + liitteet: mahdollisesti henkilon
nimi, henkil6tunnus

* myyntilaskut: vakuutusyhtioon ja Kelaan
lahtevat laskut, mahdollisesti henkilon nimi,
henkildtunnus

VTJ Vaestotietojarjestelma

Nimi, osoite, henkilétunnus, kahdella henkilolla
oikeus ndhda turvakieltoasiakkaan osoite

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Lakisadteinen kdsittelyperuste

Asiakasmaksulaki, laki henkilotietojen kasittelysta, kirjanpitolaki, perintalaki ja laki

viranomaisen toiminnan julkisuudesta.

Kasittely suostumuksen perusteella

Henkilotietojen kasittely ei tapahdu miltdaan osin suostumuksen perusteella.

AUDITOINNIT JA SERTIFIOINNIT

Ei ole tehty.
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TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT
TOIMIALALLA/TULOSALUEELLA

Prosessiomistajat (talouspalvelukeskuksen esimiehet) vastaavat tietosuojasta oman
prosessinsa osalta. Vastuut on kirjattu, mutta dokumentaatio kaipaa paivittamista.
Yhdelldakaan henkilolla ei ole mainittu tietosuojaan liittyvia tehtdvia tyotehtavissaan.

RESURSSIT

Ei ole lisdresursoitu EU:n tietosuoja-asetuksen voimaantulon myota.

TIETOJEN KASITTELYA KOSKEVA OHJEISTUS
Mita tulosalueen omia ohjeita henkil6tietojen kasittelysta on tehty?

Konserni- ja asukaspalveluissa nojaudumme tietohallinnon tietoturva-asioista vastaavan
tietoturvapaallikon antamiin ohjeistuksiin.

Miten esimiehet ovat tdman lisdaksi ohjeistaneet alaisiaan henkil6tietojen kasittelyssa?
Asiakastoimiala ohjeistaa tarkemmin heidadn substanssiinsa liittyvan asiakastiedon kasittelyn.
Uusien tyontekijéiden perehdytys ennen kuin he alkavat kasitelld henkil6tietoja

Uusien tyontekijoiden on luettava Vantaan kaupungin tietoturvaohje ja allekirjoitettava
vahintadan kaksi tietoturvasitoumusta: Kayttajasitoumus seka Paakayttaja- ja
yllapitdjasopimus. Lisdksi tarvittaessa tyotehtavien mukaan Vantaan tyoterveys liikelaitoksen
tietoturvasitoumus ja Sopimus etatydn tekemisesta.

Kaytanto salassapitositoumuksissa

Esimies vastaa siitd, ettd uusi tyontekija saa perehdytyksen ja allekirjoittaa sitoumukset.

SOPIMUKSET
Miten tietosuoja huomioidaan palveluntuottajien kanssa tehtavissa sopimuksissa?

Talouspalvelukeskuksen palveluntuottajakilpailutukset seka palveluntuottajien kanssa
tehtavat sopimukset valmistelee hankinnan asiantuntija. Tietosuoja otetaan huomioon jo
vaatimuksissa seka kirjataan sopimuksiin.

Palveluntuottajan kanssa solmitaan Tietoturvallisuussopimus, jonka liitteind ovat:
Tietoturvasitoumus, Tietoaineistojen kasittelysdannot, Henkilotietojen kasittelyn
vaatimukset, Tietoturvatasovaatimukset hankinnoissa, Perustietoturvatasovaatimukset,
Korotetut tietoturvatasovaatimukset, Henkilotietojen kuvaus_seloste kasittelytoimista seka
Henkildtietojen tietoturvaloukkausten selvittaminen.
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Kenen vastuulla on, etta tietosuoja otetaan huomioon sopimusta tehtdessa?
Tietosuoja-asiat hoidetaan yhteistydssa hankintakeskuksen kanssa.

Kuinka palveluntuottajan henkilotietojen kasittelya valvotaan sopimuksen teon jilkeen?
Mahdollisen asiakasreklamaation myo6ta.

Sopimusten maar3, joissa kysymys henkil6tietojen kasittelysta

Kaksi sopimusta.

Kuinka paljon sopimuksia muutettiin tietosuoja-asetuksen maarayksista johtuen vuonna
2018?

Yhta sopimusta muutettiin.

Kuinka paljon on vield sopimuksia, joissa ei ole vield huomioitu tietosuoja-asetuksen
maarayksia?

Yhden sopimuksen osalta on kdynnissa kilpailutus, joten vanhaa sopimusta ei ldhdetty
paivittamaan.
VAIKUTUSTENARVIOINNIT

Vaikutustenarviointeja ei ole tehty.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Tietosuojaa kasitelldadn Talouspalvelukeskuksen jarjestamissa SAP- ja Rondo -koulutuksissa.
Pelkdstaan tietosuojaa kasittelevia koulutuksia ei ole ollut, mutta tietosuojaa on kasitelty
esim. viranhaltijapdatoksia koskevissa koulutuksissa. Koko henkildstoa on tiedotettu
muuttuneen tietosuojakdaytannodn osalta 55 henkiléa. Esimiehet

(8 henkil6d) ovat olleet koulutuksessa.

TIEDON HALLINTA

Miten tiedon hallinta on toteutettu ja onko tiedonhallintaa dokumentoitu?

Osana toiminnanohjausjarjestelmahanketta on dokumentoitu asiakas- ja toimittajatiedon
hallinta seka tietojarjestelmien valiset tiedonsiirrot liittymakuvauksissa.

Tiedon elinkaaren huomioiminen tietojen kerdamisesta, kasittelysta ja
havittamisesta/arkistoinnista
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SAP-arkistoinnin osalta on saatu esittely sekd pyydetty tarjous. Tietohallinto vastaa
kokonaisuudesta.

Miten arkistointi on hoidettu siahkoéisten sekd manuaalisten asiakirjojen osalta

Osto- ja myyntilaskut on arkistoitu sahkoisesti Rondo-arkistoon. Manuaaliset aineistot on
arkistoitu paperiarkistoon. Asiakirjojen havitys hoidetaan vuosittain sdilytysajan mentya
umpeen.

Onko selvilla asiakirjojen lakisdateiset sailytysajat

Kylla. Ohjeistettu talouspalveluiden kasikirjassa.

Kuinka huolehditaan siit3, etta asiakirjat havitetdan, kun lakisdateinen sdilytysaika on
paattynyt?

Kasitelldan johtoryhmassa vuosittain, havittamisestd huolehditaan.

KAYTTOOIKEUKSIEN HALLINTA

Miten kdyttéoikeuksia hallitaan?

Ismo — kaupunkitasoinen kdyttooikeuksien hallinta seka erillisjarjestelmien kdyttooikeudet
prosessiomistajien kautta paakayttajien yllapitamina. Erillisjarjestelmien kdyttooikeudet on
dokumentoitu erikseen.

Miten kdyttéoikeudet myonnetdadn?

Ismo — kaupunkitasoinen kdyttooikeuksien hallinta seka erillisjarjestelmien kdyttooikeudet
prosessiomistajien kautta paakayttdjien yllapitamina.

Miten kayttéoikeuksia tarkastetaan ja paivitetdaan?

Kayttooikeuksista ei ole mahdollista saada listausta ilman erillispyyntda
tietojarjestelmatoimittajilta.

Miten kayttéoikeudet poistetaan?

Osassa jarjestelmista kayttooikeus paattyy tydsopimuksen paatyttya. Osassa jarjestelmia
vaaditaan, ettd esimies pyytda poistamaan tyontekijan kayttéoikeudet.

Mista tieto kayttooikeuksista l6ytyy?

Ei I6ydy kootusti mistdan. Talouspalvelukeskuksessa on oma rekisteri erillisjarjestelmien
osalta.
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TIETOJENKASITTELYN VALVONTA
Miten esimiehet valvovat tyontekijéiden tietojen kasittelya

Tyotehtdvien hoito perustuu tehtyihin sopimuksiin seka luottamukseen.
Valvontamekanismia ei ole kadytettadvissa.

Tietojarjestelmien lokitus

SAPin reskontrien lokitus muutoksen osalta on kdytdssa. Katselusta ei ole mahdollista saada
lokitietoa.

Kuinka usein lokitiedoista on pyydetty selvitysta?

Pyydetty jarjestelmatoimittajalta ennen EU:n tietosuoja-asetuksen voimaantuloa, mutta
pyydettya tieto ei ollut saatavissa.

ETAKAYTTO

Miten tyontekijoitd on kdytannossa ohjeistettu etiakdyton osalta?

Tyontekijoiden on tutustuttava Vantaan kaupungin etdkayttoohjeeseen. Esimies ohjeistaa
tyontekijoita tyotehtavien mukaisesti toimimisesta.

TIETOJEN LUOVUTUKSET

Tietojen luovutukset tehdaan tietopyynnon perusteella joko asiakkaalle itselleen tai
alaikdisen lapsen huoltajalle seka julkisuuslain mukaan tehdyille tietopyynnaille.

Kuinka varmistetaan, etta tietojen luovutukseen on peruste?

Yksittdisen asiakkaan omaan reskontratietoon kohdistuva pyynto henkildtunnuksella
kaupunkitasoisen ohjeen mukaan.

Kenelld on oikeus luovuttaa tietoja eli onko tietojen luovuttamiseen oikeutetut
madritelty?

Laskutukseen ja myyntireskontraan liittyva tietojen luovutus on asiakaspalvelussa maaritelty
erikseen. Laajemmat tietopyynnot tulevat kaupungin kirjaamon kautta ja tietojen
luovutuksen yhteyshenkilot on maaritelty.

Onko rajoitettu minkalaista tietoa kukin saa luovuttaa?

On, kdyttooikeusrajoituksin seka tehtavakuviin liittyvan perehdytyksen kautta.
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Miten tietojen luovutukset dokumentoidaan?

Kirjaamon kautta tulevat tietopyynnot dokumentoidaan Astaan.

Miten esimiehet valvovat tietojen luovutusta?

Valvonta perustuu allekirjoitettuihin sopimuksiin seka luottamukseen. Valvontamekanismia
ei ole kdytettavissa.

TIETOTURVALOUKKAUKSET

Miten esimiehet ovat informoineet tyontekijoita siitd, milloin kyseessa on tieto-
turvaloukkaus?

Esimiehet kayvat ldpi tiimipalavereissa.

Kuinka usein esimiehet kdyvat ldpi tyontekijéiden kanssa mahdollisia tietosuojaan liittyvia
riskejd omassa yksikdssdan? Miten riskeihin varaudutaan?

Puolivuosittain tai tilanteen ollessa ajankohtainen.

REKISTEROIDYN OIKEUDET
Mitka EU asetuksen mukaiset rekisterdidyn oikeudet ovat aiheuttaneet toimia?

Tietopyynnoista tieto saatavilla toimialatasolla Noora Luodon kautta.

INFORMOINTIASIAKIRJIAT

Informointiasiakirjat tulee kayda lapi tietohallinnon seka konserni- ja asukaspalveluiden
toimialan tietoturvavastaavan kanssa.

SELOSTEET KASITTELYTOIMISTA

Mita EU asetuksen mukaisia selosteita kasittelytoimista on kaytossa?

Tietohallinnon lista jarjestelmistd, nayttadisi olevan paivitys kesken.

HAVAITTUJA ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN KASITTELYN
KANNALTA

Kayttooikeuksien hallinta ei ole yhdenmukainen, lokitietojen puuttuminen katselutiedon

osalta, tietosuojaselosteiden puuttuvat monin paikoin. Henkilostdn tietosuoja osaamisessa
on puutteita.
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KEHITTAMISTARPEET JA KOHTEET VUODELLE 2019
Kehitettavaa on kayttooikeuksien hallinnassa, lokitiedoissa, tietosuojaselosteissa seka
henkildstdn tietosuoja osaamisessa.
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KESKI-UUDENMAAN
PELASTUSLAITOS

Lisatiedot: Tilannepaallikko Ilkka Heinonen
etunimi.sukunimi@vantaa.fi



MITA HENKILOTIETOJA KASITELLAAN

Tyontekijoiden ja luottamushenkildiden henkil6-, yhteys- ja palkkaustiedot, joista kaikki
arkaluontoisia henkil6tietoja eHIJAT- jarjestelman kautta.

JARJESTELMAT, JOISSA HENKILOTIETOJA KASITELLAAN

- Asiakastietoja ja myyntireskontraa (SAP-ERP)

- Toimittajatietoja, ostoreskontraa (SAP-ERP)

- SAP Travel - Matkanhallinnan hakukriteereja (HUOM, kaikki tietokohdat eivat
kuitenkaan ole kaytettavissa / niissa ei dataa)

- Rondo, toimittajien/laskujen perustiedot

- ASTA-jarjestelma

- LAURA-rekrytointiohjelma

- Osuma-koulutustieto-ohjelma

- Zylink-puhelinvaihdeohjelma

- Esmikko (kulunvalvonta ja tyGajan seuranta)

- My CWT matkanvarausohjelma

Selvityksessa ei ole mukana pelastuslaitoksen kayttamia operatiivisia tietojarjestelmia.
Tiedot ja kasittelyoikeudet kuten Vantaan kaupungin muillakin kdyttdja tahoilla.
TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Noudatetaan Vantaan kaupungin yleista ohjeistusta

AUDITOINNIT JA SERTIFIOINNIT
Ei tietoa Vantaan kaupungin tekemista
Ei omatoimisesti tehtyja auditointeja
TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT
- ohjelmien ja laitteistojen paakayttajyys Vantaan kaupungilla
- Kayttdjan vastuut tulevat tehtdvaan liittyen Vantaan jarjestelmien kautta
- Tyotehtdvien tehtavankuvat tehddaan HEKEen mista saadaan tehtdvaan liittyva
tayttolupa. Missaan tehtavankuvassa ei erityisesti mainita tietosuojan alaisia teh-
tavia, vaan ne liittyvat osaltaan hoidettavan tehtavan sisaltoon.

RESURSSIT

Yksi tietoturvahenkil®, jdsenena kaupungin tietoturva ja tietosuoja tyoryhmassa
- esimiesten tehtavakohtainen vastuu
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TIETOJEN KASITTELYA KOSKEVA OHJEISTUS
Vantaan kaupungin ohjeistuksen mukaisesti
- tietoturva- ja salassapitositoumus
- perehdytyskoulutus
SOPIMUKSET
Yleisten sopimusehtojen mukaisesti
- kaytetdan vain Vantaan sopimustoimittajia
- Vantaan kaupungin hankintakeskus mukana sopimusten teossa hankintojen
osalta
- salassapitosopimus ja rekisteriseloste

VAIKUTUSTENARVIOINNIT

Ei ole tehty

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

- koko henkilostolle; arjen tietosuoja netissa suoritettava ilmainen tietoturvatentti
- perehdytyskoulutusta uusille tyontekijoille ja sijaisille

TIEDON HALLINTA
Nimetyt arkistohenkil6t hoitavat arkistoinnin
- ASTA kaytossa
- sailytysajat seka -tavat tunnetaan ja niitd noudatetaan
- aika ajoin arkisto kdydaan lapi ja tehdaan todettujen asiakirjojen asianmukainen
havitys ja pysyvasti sdilytettavien asiakirjojen siirto keskusarkistoon

KAYTTOOIKEUKSIEN HALLINTA

Vantaan kaupungin jarjestelman kautta (CGI ja muut ohjeistukset)

TIETOJENKASITTELYN VALVONTA

Vantaan ohjeistuksen mukaisesti esimiestehtavaan liittyen
- Vantaan kaupungin valvonta
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ETAKAYTTO

Kuten Vantaan kaupungissa on madritelty. Ei omia etdyhteyksia.

TIETOJEN LUOVUTUKSET

Toimitaan Vantaan kaupungin yleisen ohjeistuksen mukaisesti

TIETOTURVALOUKKAUKSET

[Imoitetaan kuten Vantaan kaupunki on ohjeistanut

REKISTEROIDYN OIKEUDET

Ei ole tullut vield pyyntoja

INFORMOINTIASIAKIRJIAT

Lakisdateiset koulutukset ja kurssit kirjataan henkildn tietoihin, mista talo ja henkild itse saa-
vat tarvittavan tiedon/merkinnan
- ei muita rekisterdintimuotoja kaytossa

SELOSTEET KASITTELYTOIMISTA

Vantaan kaupungin ohjeistuksen mukaan
- operatiivisten jarjestelmien osalta Keski-Uudenmaan pelastustoimen liikelaitoksen joh-
tokunta on kasitellyt ja hyvaksynyt rekisteriselosteet 29.8.2017.

HAVAITTUJA ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN KASITTELYN KAN-
NALTA

- turvatulosteen jumiutuminen; seuraava kayttdja saa kaikki jumiutuneena olevat
asiakirjat itselleen

KEHITTAMISTARPEET JA KOHTEET VUODELLE 2019

Valtion turvaverkon mukanaan tuomat tila- ja henkilosto tietoturva seka tietosuoja
vaatimukset
- kriittiset tilat turvatasolle ST4
- koko operatiiviselle henkilostolle tietoturvakoulutus ja tentti Pelastusopiston
jarjestelmassa
- kuvalliset sirulliset henkilokortit operatiivisille toimijoille
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VANTAAN
TYOTERVEYS
LIIKELAITOS



MITA HENKILOTIETOJA KASITELLAAN

Henkilotiedolla tarkoitetaan tassa kaikenlaisia Tyoterveys liikelaitoksen asiakasta koskevia
merkintdja, jotka koskevat hanen terveyttadan, ominaisuuksiaan tai elinolosuhteitaan ja jotka
voidaan tunnistaa hanta koskeviksi: nimi, syntymaaika, henkil6tunnus, kotikunta,
yhteystiedot, tyosuhdetiedot, yhteydenotto ja hoidon tarpeen arviointi, hoidon suunnittelu,
toteutus ja arviointi, terveysneuvonta, tutkimuspyynnot ja -vastaukset, ladketieteelliset
riskitiedot, tydkykyyn liittyvat tiedot, |lahetteet, hoitopalautteet ja konsultaatiot, todistukset
ja lausunnot, ajanvaraustiedot, maksun maaraamiseen liittyvat tiedot, sairauspoissaolot,
rontgenkuvat ja muut kuvantamistutkimukset, terveydenhuoltolain mukaiset informoinnit,
kiellot ja suostumukset, vastaanottokayntien ja hoitojaksojen viitetiedot (”otsikkotiedot”),
keskeiset hoitotiedot, sdhkoisella reseptilla maaratyt ladkkeet. Kerattavat henkilétiedot ovat
seka tavallisia etta erityisida henkildtietoja. Erityiset henkilotiedot sisdltavat terveytta,
tyokykya ja hoitoa koskevia tietoja.

JARJESTELMAT, JOISSA HENKILOTIETOJA KASITELLAAN

Sahkoisesti tallennetut tiedot

1. SoftMedic -tyoterveyshuollon tiedonhallintajarjestelmaan seka vuosikelloihin tallen-
netut tiedot. Henkilon perustiedot - nimi, syntymaaika, henkilétunnus, kotikunta, yh-
teystiedot, tydsuhdetiedot Henkilon terveytta ja sairautta koskevat tiedot: - yhtey-
denotto ja hoidon tarpeen arviointi - hoitotiedot: hoidon suunnittelu, toteutus ja ar-
viointi - terveysneuvonta - tutkimuspyynnot ja -vastaukset - ladketieteelliset riskitie-
dot - tyokykyyn liittyvat tiedot - ldhetteet, hoitopalautteet ja konsultaatiot - todistuk-
set ja lausunnot Hallinnolliset ja laskutukseen liittyvat tiedot: - ajanvaraustiedot -
maksun maaraamiseen liittyvat tiedot

2. ltc-pohjaisessa Spirometria 2000 -tutkimuslaitteessa ylldpidettava tutkimusrekisteri

3. Sahkoinen Finstar potilasrekisteri /tyoterveyshuollon asiakastietojarjestelma ennen
3.1.2005 kertyneista tyoterveyshuollon tiedoista (arkiston hallinta Vantaan sosiaali-
ja terveystoimessa)

4. Itc-pohjaisessa Elisa etamittaus/ PEF-mittaustutkimuslaitteessa yllapidettava tutki-
musrekisteri

5. Extranet asiakasyrityspalveluportaali Henkilon perustiedot - nimi, syntymaaika, henki-
[6tunnus, kotikunta, yhteystiedot, tydsuhdetiedot Henkilon terveytta ja sairautta kos-
kevat tiedot: 3 (7) - sairauspoissaolot

6. Navitas-aluetietojarjestelma - rontgenkuvat ja lausunnot - terveydenhuoltolain mu-
kaiset informoinnit, kiellot ja suostumukset

7. Kansalliseen Terveysarkistopalveluun (Kanta) - keskeiset hoitotiedot (11/2014 alkaen)
- sahkoisella reseptilla maaratyt ladkkeet - informoinnit, suostumukset, kiellot ja
muut tahdonilmaisut

8. Erilliselle palvelimelle tai tydasemalle tallennetut tiedot: esim. sdhkodisen viestipalve-
lun kirjaukset

9. Hoidontarpeen arviointiohjelma - asiakkaan itsensa kirjaamat tiedot koskien tervey-
dentilaa
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Manuaalinen aineisto

Potilaskohtaisissa kansioissa sdilytetddan mm. manuaalisesti allekirjoitetut
todistusjdljenndkset ja potilaan suostumukset seka muut paperimuodossa olevat
potilasasiakirjat seka tutkimustiedot.

TIETOJEN KASITTELYA KOSKEVA ERITYISLAINSAADANTO

Terveydenhuoltolain (1326/2010) 18§ mukaan kunnan on jarjestettava alueellaan
sijaitsevissa tyopaikoissa tyoskenteleville tyontekijoille tyoterveyshuoltolain (1383/2001) 12
§:ssd ja muualla laissa saddetyt tyéterveyshuoltopalvelut.

Kunnan on jarjestettava alueellaan toimiville yrittdjille ja muille omaa ty6taan tekeville
soveltuvin osin tyoterveyshuoltolain 12 §:ssd ja sen nojalla annetuissa saaddksissa
tarkoitettua tyoterveyshuoltoa.

Kunta voi sopia alueellaan toimivan tyonantajan kanssa siitd, ettd kunnan terveyskeskus
jarjestda tyonantajan palveluksessa oleville tyontekijoille tyoterveyshuoltolain 14 §:ssa
tarkoitettuja sairaanhoito- ja muita terveydenhuoltopalveluja. Vastaavanlainen sopimus
voidaan tehda my®os yrittdjan ja muun omaa tyotadn tekevan kanssa.

Tyoterveyshuoltolain 1 § mukaan tyoterveyshuollon tehtdvana on tyonantajan ja tyontekijan
kanssa yhteistoimin edistaa:

- tyohon liittyvien sairauksien ja tapaturmien ehkaisy3;

- tyon ja tydympariston terveellisyytta ja turvallisuutta;

- tyontekijoiden terveytta seka tyo- ja toimintakykya tyouran eri vaiheissa; seka

- tyoyhteison toimintaa.

Potilasrekisterin kdyttotarkoituksena on tydterveyshuoltolain 12 §:ssa maaritellyn
tyoterveyshuollon sisdllon toteuttaminen, johon kuuluvat mm. neuvonta, hoito, arviointi,
seuranta ja tutkimukset seka 14 §:ssa maariteltyjen muiden terveydenhuollon palvelujen
toteuttaminen Lisdksi rekisteria kdytetaan palveluiden suunnitteluun seka opetus- ja
tutkimustarkoituksiin. Tehtavat toteutetaan soveltuvin osin yhteistydssa johdon,
linjaorganisaation, henkiléstéhallinnon ja yhteistoimintaorganisaatioiden kanssa.

Ostopalveluiden osalta Vantaan terveyskeskus/Tyoterveyshuollon liikelaitos toimii
rekisterinpitdjana. Palveluntuottajien yllapitamat Vantaata koskevat rekisterit ovat
tyoterveyshuollon potilasrekisterin osarekistereita.

AUDITOINNIT JA SERTIFIOINNIT

Vantaan Tyoterveys liikelaitoksen laatujarjestelma kuvattiin 2014. Laatu varmennetaan
itsearviointina, sisdisen laadunarvioinnin seka ulkoisen arvioinnin kautta.

Sisdiset auditoinnit aloitettiin 2015. Vuotuisen sisaisen laadunarvioinnin toteuttaa sisdiset
koulutetut arvioijat.
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Ulkoinen auditointi kdynnistettiin 2017. 27.6.2017 liikelaitos sai 1SO9001/ 2015
laatusertifikaatin, joka on voimassa 27.6.2020 saakka. Sertifiointiin sisdltyva toiminta:
Tyoterveyspalveluiden tuottaminen: Helsinki, Espoo, Vantaa ja Kauniainen. Vuotuisen
ulkoisen auditoinnin suorittaa Inspecta Sertifiointi Oy.

Vantaan Tyoterveys liikelaitos on rakentanut Ekokompassi-ymparistjarjestelman. Liikelaitos
on sitoutunut kehittamaan ymparistdasioidensa hallintaa ja noudattamaan Ekokompassi-
jarjestelman kriteereja. Kriteerit 16ytyvat osoitteesta: www.ekokompassi.fi. 2.6.2016 pdivatty
todistus on voimassa 27.5.2019 asti.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT

Kaupunginhallitus on 20.9.2010 hyvdksynyt Vantaan kaupungin tietoturvapolitiikan.
Tietoturvapolitiikka on valmisteltu kaupungin tietoturvatyéryhman toimesta ja sita on
kasitelty ennen hyvaksymistd myos tietohallinnon ohjausryhmaéssa, yhteistoimintaryhmassa
ja kaupungin johtoryhmassa.

Vantaan kaupungin tietoturvapolitiikka kuvaa Vantaan kaupungin
tietoturvallisuuspadamaarat, -tavoitteet, -periaatteet, -vastuut ja toteutuskeinot seka
toiminnallisesta etta teknisesta nakokulmasta.

Vantaan Tyoterveys liikelaitoksella on Vantaan kaupungin ohjeistuksen lisaksi omat
tdydentavat tietosuojaohjeistukset. Ohjeistukset mm. tietoturvan, tietosuojan ja
jarjestelmien oikean kdyton varmistamiseksi I6ytyvat kokonaisuutena Sharepoint/Tietoturva.

Tietosuojaan liittyva ohjeistus ja sen noudattamiseen liittyva valvontamenettelyt on
todennettavissa dokumentissa TTH ohje- tietojen kdytdn valvonta. Tietojen kdyton
valvonnan péaaasiallinen vastuu ja toteuttaminen tapahtuvat tulosyksikoissa esimiesten
toimesta. Tietosuojavastaava tarkistaa ohjeiden mukaisesti lokitiedot kerran vuodessa. Jos
vadrinkaytoksia ilmenee, tulee niihin puuttua valittdmasti.

Tietosuojavastaavan tehtadvat ja tehtavien toteutuminen on kuvattu dokumentissa 5 TTH
ohje- Tietosuojavastaavan tehtdvat. Vantaan Tyoterveys liikelaitoksen nimetty
tietosuojavastaava seuraa ja valvoo johtoryhman kanssa tietoturvan toteutumista
liikelaitoksessa.

RESURSSIT

EU:n tietosuoja-asetuksen voimaantulon myota liikelaitoksessa on kasitelty tiiviisti ja saan-
nollisesti tietosuoja-asioita johtoryhman kokouksissa, liikelaitospaivissa, toimipiste- ja am-
mattiryhmakokouksissa. Liikelaitoksessa toimii oma nimetty tietosuojavastaava.

Tietosuojavastaavan tehtdvat ja tehtavien toteutuminen on kuvattu dokumentissa 5 TTH
ohje- Tietosuojavastaavan tehtavat. Vantaan Tyoterveys liikelaitoksen nimetty
tietosuojavastaava seuraa ja valvoo johtoryhman kanssa tietoturvan toteutumista
liikelaitoksessa.
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TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Kaupunginhallitus on 20.9.2010 hyvaksynyt Vantaan kaupungin tietoturvapolitiikan.
Tietoturvapolitiikka on valmisteltu kaupungin tietoturvatyéryhman toimesta ja sita on
kasitelty ennen hyvaksymista myds tietohallinnon ohjausryhmassa, yhteistoimintaryhmassa
ja kaupungin johtoryhmassa.

Vantaan kaupungin tietoturvapolitiikka kuvaa Vantaan kaupungin
tietoturvallisuuspaamaarat, -tavoitteet, -periaatteet, -vastuut ja toteutuskeinot seka
toiminnallisesta etta teknisesta nakdkulmasta.

Tietoturvapolitiikkaa tarkennetaan muilla suunnitelmilla ja ohjeilla. Tietoturvapolitiikka ja
muut koko kaupunkia koskevat tietoturvaohjeet ovat luettavissa Avaimesta: -
Riskienhallinnan ja sisdisen valvonnan jdrjestamisen periaatteet Vantaan
kaupunkikonsernissa (3.2.2015) - Vantaan kaupungin tietoturvapolitiikka (20.9.2010) -
Vantaan kaupungin tietoturvaohje (29.11.2013) - Vantaan kaupungin etakayttéohje
(28.5.2014) - Vantaan kaupungin sahkdpostin kasittelyohje (29.11.2013)

Vantaan Tyoterveys liikelaitoksella on lisdksi omat tdydentavat tietosuojaohjeistukset.
Ohjeistukset mm. tietoturvan, tietosuojan ja jarjestelmien oikean kdytdon varmistamiseksi
|6ytyvat kokonaisuutena Sharepoint/Tietoturva
esim.

- TTH Ohje- Tietoturvaperiaatteet

- TTH ohje - Tietosuojavastaavan tehtavat

- TTH ohje- Tietojen kdyton valvonta

- TTH ohje- Potilastietojen kasittely

- Toiminnan jatkuvuus ja toipumissuunnitelma ict

- Menettelyohje Etatydoohja vantaan Tyoterveys liikelaitos (Sharepoint/ Menettelyohje)

Tietosuojaan liittyva ohjeistus ja sen noudattamiseen liittyva valvontamenettelyt on
todennettavissa dokumentissa TTH ohje- tietojen kaytdn valvonta. Tietojen kayton
valvonnan pdadasiallinen vastuu ja toteuttaminen tapahtuvat tulosyksikoissa esimiesten
toimesta. Tietosuojavastaava tarkistaa ohjeiden mukaisesti lokitiedot kerran vuodessa. Jos
vadrinkaytoksia ilmenee, tulee niihin puuttua valittdmasti.

Tietosuojavastaavan tehtdvat ja tehtavien toteutuminen on kuvattu dokumentissa 5 TTH
ohje- Tietosuojavastaavan tehtdvat. Vantaan Tyoterveys liikelaitoksen nimetty
tietosuojavastaava seuraa ja valvoo johtoryhman kanssa tietoturvan toteutumista
liikelaitoksessa.

Potilastietojen kasittelysta ja palvelujen antajan henkil6ston koulutuksesta potilastietojen
kasittelyyn seka henkiloston tietamyksen yllapito on todennettavissa Sharepoint/Tietoturva.
Dokumentit: Potilastietojen kasittely, potilastietojen kirjaaminen ja potilastietojen
korjaaminen

Tahan lukuun liittyvat terveydenhuollon organisaation auditointivaatimukset:
- Tietoturvapolitiikka, kriteeri 3
- Tietosuojavastaavan tehtavat, kriteeri 4
- Tietosuojan valvonta, kriteeri 7

188



Jokainen uusi tyontekija perehdytetdan asiakas- ja / tai potilastietojarjestelmien
tietoturvalliseen kayttoon seka tietoturvalliseen toimintatapaan suullisesti ja kirjallisen
materiaalin avulla. Apuna kdytetaan Kanta.fi sivustolla olevaa koulutus ja testimateriaalia.
Mikali henkilé on kayttanyt alle vuoden kantapalveluita, hanelta edellytetdaan
Kantapalveluiden verkkokoulun kdymista. Esimies voi myds harkinnan mukaan ohjata
tyontekijan kertaamaan Kanta verkkokoulun sahkdisen reseptin ja potilastiedon arkiston
koulutuksia. Sharepoint/Tietoturva, Dokumentit: TTH tietoturva — perehdytysmateriaali.

Tyontekijdlle kerrotaan mista Vantaan Tyoterveys liikelaitoksen tietoturvaa kasittelevat
dokumentit ovat I6ydettavissa. Nimetty perehdyttdja vastaa, etta perehdytys on annettu ja
dokumentoi asian perehdytettdavan perehdytyslistaan.

Tietojdrjestelmien kayttoohjeet toimitetaan kayttdjille sdhkdisesti aina niiden hyvaksymisen
vhteydessa, perehdytyksen ja paivityksen yhteydessa. Ohjeistusta kasitelldaan myos
toimipistekokouksissa.

Esimiehet vastaavat henkiloston kouluttautumisesta. He varmistavat toimipistekokousten,
tyontekijavarttien ja kehityskeskustelujen yhteydessd, ettd henkilosté on omaksunut annetut
ohjeistukset ja osallistunut edellytettyihin tietojarjestelmien kayttéon, potilas- ja
asiakastietojen kasittelyyn seka tietosuoja- ja tietoturva-asioihin liittyvaan koulutukseen.

Koulutuksista pidetdan kirjaa jarjestajan toimesta (aiheet ja osallistujat) seka
henkilokohtaisesti kirjaamalla koulutus henkil6kohtaiseen koulutuskorttiin tai osumaan.

Softmedic padkayttdjat kouluttavat toimintayksikdiden henkilokunnan
potilastietojarjestelman muutoksiin tarvittavin osin. Softmedic potilastietojarjestelman
kayttoohjeiden lisdksi on kirjaamisohjeita, jotka on tallennettu osoitteeseen Sharepoint
ICTapu/SoftMedic. Paakayttajat paivittavat tarvittaessa ohjeet.

SOPIMUKSET

Palveluntuottajan kanssa on tehty tietosuojasopimus. Sopimuksen kohteena Tilaajan ja
Toimittajan valisen voimassaolevan Padasopimuksen mukaisen Jarjestelman, Sovelluksen,
Palvelun tai Ratkaisun tietosuoja- ja tietoturvaehtojen muutokset. Sopimuksessa on mukana
4 liitetta koskien tietosuojaa: HenkilGtietojen kasittelyn vaatimukset, Tietosuojavaatimukset
jarjestelmadlle, Henkil6tietojen tietoturvaloukkausten selvittaminen ja Yhteyshenkil6t.

VAIKUTUSTENARVIOINNIT

Tyoterveyshuollon extranetin vaikutusten arviointi on tehty marraskuussa 2018.

TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Henkildston koulutus tietoturvaan ja tietosuojaan liittyviin asioihin toteutetaan
perehdytyksen yhteydessa. Osaaminen tarkastetaan vuosittain kehityskeskustelun
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yhteydessa, johon tyontekija toimittaa todistuksen suorittamastaan Kanta.fi -sivuston
tietoturva- ja tietosuojatestista.

Vantaan Tyoterveys liikelaitoksessa jarjestetdan yleista tietosuojakoulutusta henkildstélle n.
1-2 vuoden valein. Koulutukseen osallistujien tiedot tallennetaan henkil6kohtaisesti
kirjaamalla koulutus henkilokohtaiseen koulutuskorttiin tai osumaan. Koulutusmateriaalit
|6ytyvat Sharepoint/ koulutus kansioista. Vuonna 2017 tietosuojakoulutus jarjestettiin
aiheesta "Tietosuoja tth.ssa ja Omavalvontasuunnitelma”. Vuoden 2018 liikelaitoksen
toimipistekokouksissa ja liikelaitospdivissa on aiheena ollut uusi tietosuoja-asetus ja sen
tuomat muutokset ja vaatimukset toiminnassa.

Tahan lukuun liittyvat terveydenhuollon organisaation auditointivaatimukset:
- Henkildkunnan koulutus, kriteeri 6

TIEDON HALLINTA

Tietoon ja tietosuojaan liittyvia riskeja arvioidaan ja hallitaan kaupungin riskienhallinnan
periaatteiden mukaisesti. Vantaan Tyoterveysliikelaitoksen sisdinen valvonta ja

riskienhallinta kohdistuu organisaation kaikkeen toimintaan. Se kasittda tiedossa olevien
riskien hallitsemiseksi kdyttoonotettuja keinoja, toimintatapoja ja valvontatoimenpiteita.

Liikelaitoksen sisdinen valvonta on osa liikelaitoksen johtamisjarjestelmaa ja tyovaline, jonka
avulla arvioidaan asetettujen tavoitteiden toteutumista, toimintaprosesseja, raportoinnin ja
tiedon luotettavuutta, resurssien ja omaisuuden turvaamista seka lainséadannon ja ohjeiden
noudattamista.

Riskienhallinnan periaatteisiin kuuluvat mm.

- Tyoterveyshuollon omaisuuden arvon ja tavoitteiden tarkeyden maarittaminen

- Tieto- ja tietosuojariskien tunnistaminen ja arviointi

- Riskien suuruuden madarittaminen ja luokittelu

- Riskien omistajien nimedminen ja riskipaatoksien tekeminen (otto, valttaminen,
siirto, hallinta)

- Riskien toimenpiteiden suunnittelu riskipaatdsten mukaisesti

- Toimenpiteiden edistymisen seuranta ja raportointi Tietoturvan ja tietosuojan
toimenpiteet voidaan mitoittaa riskien suuruuden mukaisesti kaupungin tietoturva-
ja tietosuojaohjeistuksen puitteissa.

Rekisteriin kerattyja tietoja sdilytetadn ainoastaan niin kauan ja siina laajuudessa kuin on
tarpeellista suhteessa niihin alkuperadisiin tai yhteensopiviin tarkoituksiin, joihin
henkilotiedot on keratty. Potilasrekisteriin tallennetut tiedot sdilytetdan 12 vuoden ajan
potilaan kuoleman jdlkeen tai 120 vuoden ajan potilaan syntymasta, jos kuolinajankohdasta
ei ole tietoa. Ennen 1.5.1999 tallennetut tiedot sdilytetdan 20 vuotta potilaan kuolemasta tai
jos kuolinajankohdasta ei ole tietoa, 100 vuotta potilaan syntymasta ja 20 vuotta hoidon
paattymisesta. Joka kuukauden 18. ja 28. paivina syntyneiden tiedot sailytetdan pysyvasti
riippumatta siita, milloin ne on tallennettu. Rekisteriin tallennetut henkilotiedot poistetaan,
kun niiden kasittelylle ei ole enaa laillista perustetta. Sahkdisissa jarjestelmissa olevat, Kelan
Kanta-arkistoon siirtyvat tiedot sailytetadn pysyvasti.
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KAYTTOOIKEUKSIEN HALLINTA

Tyontekijan kayttdoikeudet Vantaan kaupungin hallinnon verkon ty6asemaymparistdon ja
muihin tydssa tarvittaviin tietojarjestelmiin, edellyttdavat Vantaan kaupungin
kayttajasitoumuksen allekirjoittamista. Kayttooikeudet luovutetaan vain
kayttajasitoumuksen allekirjoittaneille. Kayttdjasitoumuspohja — salassapitoon, salasanoihin,
paatelaitteen ja sen etdkdyttoon, sahkopostiin ja internet-yhteyksien kayttéén on
tallennettu Intraan.

Esimies maarittelee ja hyvdksyy alaiselleen tyontekijalle tydotehtavien mukaiset
kayttdoikeudet Softmedic-potilastietojdrjestelmdan. Esimies ilmoittaa kayttdoikeuksia
hallinnoivalle henkildlle tilattavat tydnkuvan mukaiset tunnukset.

Tyoterveyshuollon jarjestelmien paakdyttdjat seuraavat kayttooikeuksien ajantasaisuutta
saanndllisesti vuosittain.

Verkko- ja sdhkopostitunnukset luodaan Vantaan hallinnon verkon kayttajille
automaattisesti palvelussuhteen solmimisen yhteydessa ja poistetaan automaattisesti
palvelussuhteen paattyessa. Vantaan kaupungin ulkopuolisille tyontekijoille tunnukset
haetaan erikseen.

Softmedic -potilastietojarjestelmaan kirjaudutaan Vaestorekisterikeskuksen myontamalla
varmennekortilla (terveydenhuollon ammattikortti, henkilostokortti, toimijakortti) ja
PINkoodilla. Poikkeustapauksissa voi kirjautua kadyttdjatunnuksella ja vahvalla salasanalla,
mutta tall6in ei ole oikeutta Kanta-palvelujen kdyttoon. Ennen 9.10.2017 toimitetut
ammattikortit toimivat edella kuvatulla periaatteella.

9.10.2017 jalkeen toimitettujen korttien mukana toimitetaan aktivointitunnuslukukirje, jossa
on kortin 8-numeroinen aktivointitunnusluku. Tdman luvun avulla kdyttdja voi itse asettaa
kortilleen haluamansa tunnusluvut (PIN1: 4-8 numeroa, PIN2: 4-8 numeroa). Jos tunnusluku
kortin kdyton aikana jostain syysta lukkiutuu, voi aktivointitunnusluvun avulla myés
vapauttaa ja uudelleenaktivoida lukkiutuneen tunnusluvun. Kortti voidaan aktivoida myds
kortin noutamisen yhteydessa rekisterdintipisteessa, jonka tydasemaan on asennettu
kortinlukijaohjelmiston uusin versio.

Varmennekortit mahdollistavat terveydenhuollossa toimivien henkildiden luotettavan
tunnistamisen ja potilasasiakirjojen seka ladkemaardysten sahkdisen allekirjoittamisen.
Henkildn vahva sahkéinen tunnistaminen on edellytys tietosuojan ja tietoturvan
toteutumiselle terveydenhuollon valtakunnallisissa tietojarjestelmapalveluissa. 15

Rekisterdintipisteessa taytetaan varmennekorttihakemus, joka edellyttaa, etta kortinhakijan
henkildllisyys todetaan virallisella henkilotodistuksella. Lisdaksi terveydenhuollon
ammattihenkilon ammattikoulutus tarkastetaan Valviran Terhikki-rekisteristd. Ammattikortti
ja sen tunnukset menevat hakijalle kotiin n. 2 viikon kuluessa erillisind posteina.
Henkildstokortti ja toimijakortti seka siihen liittyva tunnuslukukuori on haettava
henkilokohtaisesti rekisterdintipisteesta.
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Toimikortti uusitaan alle 3 kk ennen toimikortin paattymista osoitteessa vrk.fi,
VarmenteetFINelD, Sosiaali- ja terveydenhuollolle, WEbVartti-Sosiaali- ja terveydenhuollon
ammattikortin uusiminen.

Tahan lukuun liittyvat terveydenhuollon organisaation auditointivaatimukset:
- Kayttovaltuushallinta, kriteeri 12
- Kayttooikeuksien jako- ja hallinta, kriteeri 13
- Kayttajatunnusten yksilollisyys, kriteeri 19
- Tunnistautuminen jarjestelmiin, kriteeri 23

TIETOJENKASITTELYN VALVONTA

Esimiehet vastaavat henkiloston kouluttautumisesta. He varmistavat toimipistekokousten,
tyontekijavarttien ja kehityskeskustelujen yhteydessa, etta henkildsté on omaksunut annetut
ohjeistukset ja osallistunut edellytettyihin tietojarjestelmien kayttéon, potilas- ja
asiakastietojen kasittelyyn seka tietosuoja- ja tietoturva-asioihin liittyvaan koulutukseen.

Vantaan tyoterveys -liikelaitoksessa valvotaan asiakas- ja potilastietojen henkilotietojen
kasittelya. Lokitietoja seurataan sadnndllisesti vuosittaisin pistokokein tietosuojavastaavan
toimesta.

Myos asiakkaat pyytavat lokitietoja tarkastettavaksi ja valvovat ndin omalta osaltaan tietojen
asianmukaista kayttoa.

Tietojen kdytdn valvonta — ohjeessa on kuvattu Vantaan tyoterveys liikelaitos
valvontamenettelyt. Aiheesta |0ytyvat mm. seuraavat menettelyohjeet sekd lomakkeet
osoitteesta Sharepoint/Tietoturva

- TTH ohje- Tietojen kdyton valvonta

- TTH ohje- Potilastietojen kasittely

- TTH ohje —Tietosuoja- ja tietoturvarikkomukset

- Lomake- Lokitietojen tarkastuspyynto asiakkaalle

- Saate- Lokitiedot asiakkaalle

Tietosuojavastaava laatii vuosittain tietojen kdytdn valvonnan vuosiraportin, jossa
liikelaitoksen johtoryhmalle raportoidaan edellisend vuonna suoritetusta lokitietojen
valvonnasta sekd mahdollisista epdkohdista ja puutteista tietoturvassa ja/tai tietosuojassa.
Dokumentit arkistoidaan Sharepoint/johtoryhma/lokitietotarkastukset.

Lokitietojen luomisen ja kasittelyn prosessin tulee taata, etta tarpeelliset lokit seka syntyvat
ettd pysyvat muuttumattomina ja todistusvoimaisina.

Tahan lukuun liittyvat terveydenhuollon organisaation auditointivaatimukset: 16
- Tietosuojan valvonta, kriteeri 7
- Lokitietojen muuttumattomuus, kriteeri 18
- Tietoturvapoikkeamien havainnointi ja tietojarjestelmien kdyton seuranta, kriteeri 16
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ETAKAYTTO

Mikali jarjestelmaan yllapidollisista tai muista syista sallitaan etdayhteyksia, yhteydet
jarjestelmaan tulee olla toteutettu turvallisesti. Lisaksi etdayhteyksien kayttajat tulee
tunnistaa kayttamalla luotettavaa vahvaa tunnistautumismenetelmaa.

Etayhteysohjelmisto aukeaa verkkotunnuksilla. Softmedic-jarjestelmaan kirjaudutaan
varmennekortilla ja PIN koodilla tai kdyttajatunnuksella ja vahvalla salasanalla.
Navitasohjelmaan kirjaudutaan kayttajatunnuksella ja salasanalla osoitteesta
https://www?2.elisanavitas.com tai toimikortilla.

Vantaan kaupunginjohtaja on antanut 28.5.2014 paatokselldadn ohjeen etdkdyttoon ja
kayttajasitoumukseen. Samalla paatoksella Vantaan tietoverkon kayttdjat allekirjoittavat
uuden kayttajasitoumukset. Sitoumuksesta allekirjoitettaessa varmistetaan suullisesti, etta
henkil6 on ymmartanyt sitoumuksen ohjeet ja kirjallisesti allekirjoittaa noudattavansa
ohjeistusta. Vantaan etdkayttdohjeissa on ohjeet niin esimiehille kuin henkilostollekin
tietojarjestelmien etakaytosta.

Tyoterveys myontaa potilastietojarjestelman kayttdoikeuden tehtdvien mukaisesti.
Vuosittain varmistetaan, etta potilastietojarjestelman kayttdoikeudet ovat validit (oikeilla
ihmisilla, 13 ja oikeat oikeudet). Tietojarjestelmien tietoturvan toteutumista tulee tarkastella
saannollisesti kaupungin tietoturvapaallikon maaritteleman ohjeistuksen mukaisesti.

Etakayttoon liittyvat ohjeet:

Asiakirjat:

Vantaan kaupungin hallinnon verkon etayhteyksien turvallisuus (4.9.2013)
Vantaan kaupungin etdkayttoohje (28.5.2014)
http://avain.vantaa.fi/palvelut/turvallisuus/tietoturvallisuus/tietoturvaohjeet
Kayttdjasitoumus (2014/1)

Vantaan Tyoterveys liikelaitoksen etatydohje

Tahan lukuun liittyvat terveydenhuollon organisaation auditointivaatimukset:
- Hallintayhteydet jarjestelmaan, kriteeri 21

- Viestinvalityksen sopimukset ja lainsdaadanto, kriteeri 9

- Tietoliikenneyhteydet ja toiminta teleoperaattoreiden kanssa, kriteeri 10

TIETOJEN LUOVUTUKSET

Potilaan asemasta ja oikeuksista annetun lain 4 luvun 13 §:n mukaisesti yksittaisen henkilon
tietoja voidaan luovuttaa muille tahoille potilaan suostumuksella tai nimenomaisen lain
saannoksen perusteella. Jos potilaalla ei ole edellytyksia arvioida annettavan suostumuksen
merkitystd, tietoja saa antaa hanen laillisen edustajansa suostumuksella.

Terveydenhuoltolain 9 §:n mukaan sairaanhoitopiirin kuntayhtyman (HUS) alueen
kunnallisen perusterveydenhuollon ja erikoissairaanhoidon potilasasiakirjat muodostavat
terveydenhuollon yhteisen potilastietorekisterin. Yhteisessa potilastietorekisterissa olevia eri
toimintayksikodiden potilastietoja saa luovuttaa ilman potilaan antamaa erillistd suostumusta
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sen jalkeen, kun potilasta on informoitu yhteisestd potilastietorekisterista ja kun potilaalla
on hoitosuhde tietoja tarvitsevaan terveydenhuollon toimintayksikkoon. Lisdksi edellytetaan,
ettd potilas ei ole kieltdnyt tietojensa kayttoa.

Tietoja luovutetaan valtakunnallisia rekistereita yllapitaville viranomaisille tutkimus-,
suunnittelu- ja tilastotarkoituksia varten. (Laki terveydenhuollon valtakunnallisista
henkilorekistereistd 3 § ja tartuntatautilaki 23 a § ) Terveyden ja hyvinvoinnin laitoksen
yllapitamia rekistereitda ovat mm. syoparekisteri ja tartuntatautirekisteri. Tyoterveyslaitoksen
yllapitama rekisteri on tyoperaisten sairauksien rekisteri. Ladkelaitoksen yllapitamia
rekistereitda ovat mm. ladkkeiden sivuvaikutusrekisteri ja huumausaineseurantarekisteri.

TIETOTURVALOUKKAUKSET

Tietoturvaloukkaukset kasitellaan liikelaitoksen johtoryhmassa, joka kokoontuu viikoittain ja
muistio lahetetaan tiedoksi henkildstolle. Lisaksi tietoturvaloukkauksia kasitellaan
toimipistekokouksissa kerran kuukaudessa ja ammattiryhmakokouksissa sekd tarpeen
mukaan useamminkin.

REKISTEROIDYN OIKEUDET

Tietopyyntdjd, tietojen oikaisua tai poistamista koskevia pyyntdja on tullut muutamia
vuoden 2018 aikana. Liikelaitoksen potilaat hallinnoivat itse muissa rekistereissa olevia
terveystietojaan ja missa laajuudessa néama ovat muiden terveydenhuollon
palveluntuottajien ja Vantaan Tyoterveys liikelaitoksen kadytossa.

Henkilotietojen kasittelyyn ei liity automaattista paatoksentekoa. Liikelaitoksella on kaytossa
robotiikka-avusteinen hoidontarpeen arviontiohjelma, joka antaa suosituksia hoidosta
hoidontarpeen arvioinnin perusteella, mutta ne eivat johda hoitopaatdkseen.
Arviointiohjelman kdyttaminen on rekisteroidylle taysin vapaaehtoista.

INFORMOINTIASIAKIRJIAT

Vantaan Tyoterveys liikelaitoksella on informointiasiakirja potilastiedoista.

SELOSTEET KASITTELYTOIMISTA

Vantaan Tyoterveys liikelaitoksella on seloste kasittelytoimista koskien tyéterveyshuollon
potilasrekisteria.

HAVAITTUJA ONGELMAKOHTIA TIETOSUOJAN JA HENKILOTIETOJEN KASITTELYN KAN-
NALTA

Kaytettavissa olevissa jarjestelmissa ei ole havaittu puutteita. Sahkoisen kasittelyn,
manuaalisen aineiston kasittelyn ja sdilytyksen osalta on tullut esille muutamia
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ongelmatilanteita. Asiakkaalle annettu vaara tuloste. Kirjoitettu vaaran potilaan tietoja
dokumentille. Postitus vaaraan osoitteeseen. Dokumentteja on ollut péydalla tai
tietosuojaroskalaatikossa huoneessa. Mennaan vahingossa vaaran potilaan tietoihin.
Inhimillinen virhe.

Henkildstd suorittaa kerran vuodessa Kelan Kantasivuilla olevan tietoturvatestin ja lisaksi
tietosuoja-asioita ja tapahtuneita tietoturvaloukkauksia kasitellaan saannollisesti
liikelaitoksen eri kokouksissa.

KEHITTAMISTARPEET JA KOHTEET VUODELLE 2019

Edelleen saannollisesti varmistetaan henkiloston tietoturvaosaaminen seka uusien
jarjestelmien ja toimintatapojen asianmukainen ja riittava tietoturva ja -suoja.
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TIETOSUOJAAN
LITTYVAT KASITTEET



Anonymisointi

Henkildtiedon tunnistettavuuden poistaminen
siten, etta tiedon yhdistaminen rekisteroityyn ei
ole enda mahdollista. Tunnistamisen tulee estya
peruuttamattomasti anonymisoinnin johdosta
niin, etta tietoja ei voida endad muiden tietojen
avulla muuttaa tietoja takaisin tunnistettaviksi.

Anonyymi tieto

Henkilon tunnistaminen tiedosta on estetty
peruuttamattomasti. Kyse ei siis enaa ole
henkil6tiedosta.

Automaattinen paatéksenteko

Paatoksenteko, joka perustuu pelkastaan
automaattiseen henkildtietojen kasittelyyn.
Automaattisessa paatoksenteossa tehtavilla
paatoksilla on oikeusvaikutuksia tai tallaiset
paatdkset muuten vaikuttavat rekisterdityyn
merkittavasti.

Biometrinen tieto

Henkilon fyysisiin ja fysiologisiin ominaisuuksiin
ja kayttaytymiseen liittyvat teknisella
kasittelylla saadut henkilotiedot (kuten
kasvokuva tai sormenjaljet), joiden perusteella
kyseinen henkil6 voidaan tunnistaa tai kyseisen
henkilon tunnistaminen voidaan varmistaa.

Erityiset henkilotietoryhmat

Eli ns. arkaluonteiset tiedot. Tiedot, joista
ilmenee rotu tai etinen alkupera, poliittinen
mielipide, uskonnollinen tai filosofinen
vakaumus, ammattiliiton jasenyys,
terveydentila, seksuaalinen kayttaytyminen tai
suuntautuminen tai geneettista tai biometrista
informaatiota, josta henkil6 voidaan tunnistaa.
(Tietosuoja-asetus 9 artikla) Naiden kasittely on
erikseen saannelty.

GDPR

The General Data Protection Regulation (EU)
2016/679 eli Euroopan unionin uusi tietosuoja-
asetus, jota alettiin soveltaa 25.5.2018.
Tavoitteena tietosuojakdytantdjen
yhdenmukaistaminen EU:ssa ja

parantaa yksityisyyden suojaa.

Geneettinen tieto

Henkilotiedot, jotka koskevat henkilon perittyja
tai hankittuja geneettisia ominaisuuksia, joista
selvida yksilollista tietoa kyseisen henkilon
fysiologiasta tai terveydentilasta ja jotka on
saatu erityisesti kyseisen henkilén biologisesta
naytteesta analysoimalla.
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Henkilorekisteri

Mika tahansa jasennelty henkilotietoja sisaltava
tietojoukko, josta tiedot ovat saatavissa tietyin
perustein. Tiedot voivat sijaita myos
hajautetusti toiminnallisin tai maantieteellisin
perustein. Henkilorekisteri on siis
kayttotarkoituksensa vuoksi yhteenkuuluvista
merkinnoista muodostuva henkildtietoja
sisaltava tietojoukko, jota kasitelldan osin tai
kokonaan automaattisen tietojenkasittelyn
avulla taikka joka on jarjestetty kortistoksi,
luetteloksi tai muulla ndihin verrattavalla tavalla
siten, etta tiettya henkil6a koskevat tiedot
voidaan l6ytaa helposti ja kohtuuttomitta
kustannuksitta.

Henkilotieto

Kaikki tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkiloon liittyvat tiedot. Eli tieto,
jonka avulla voidaan yksil6ida tai tunnistaa
henkild. (ks. Tietosuoja-asetus

4. artikla) Puhtaasti anonyymit tiedot eivat ole
henkilotietoja.

Henkil6tietojen kasittelija

Luonnollinen henkil6 tai

oikeushenkil®, viranomainen, virasto tai muu
elin, joka kasittelee henkilttietoja
rekisterinpitajan lukuun. Henkil6tietojen
kasittelija toimii rekisterinpitdjan ohjeiden
mukaisesti ja sen alaisuudessa. HenkilGtietojen
kasittelijalla ei tarkoiteta rekisterinpitdjan
alaisuudessa toimivia tyontekijoita, jotka
kasittelevat henkilotietoja osana tyotehtaviaan.

Henkil6tietojen kasittely

Henkilotietoihin kohdistuvat toimenpiteet.
Esimerkiksi henkil6tietojen kerddminen,
tallettaminen, sailyttaminen, haku, kysely,
kaytto, luovuttaminen, siirtdminen ja
poistaminen (ks. tietosuoja-asetus 4 artikla).

Henkil6tietojen luovuttaminen

Henkilotietojen kasittelyn muoto.
Luovuttamisesta on kyse, kun rekisterinpitdja
luovuttaa tietoja sivulliselle. Myds teknisen
kayttoyhteyden (esim. katseluyhteys)
avaaminen sivulliselle on tietojen
luovuttamista.

Henkil6tietojen tietoturvaloukkaus

Tietoturvaloukkaus, jonka seurauksena on
henkilotietojen vahingossa tapahtuva tai
lainvastainen tuhoaminen, havidminen,
muuttaminen, luvaton luovuttaminen taikka
paasy tietoihin.
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Kasittelyn rajoittaminen

Tallennettujen henkil6tietojen merkitseminen
tarkoituksena rajoittaa niiden myohempaa
kasittelya. Kasittelyn rajoittamisen jalkeen
henkil6tietoja saa sailyttamisen lisaksi kasitella
ainoastaan rekisterdidyn suostumuksella,
oikeudellisen vaateen laatimiseksi, esittamiseksi
tai puolustamiseksi tai toisen henkilon tai
oikeushenkilon oikeuksien suojaamiseksi tai
tarkeda unionin tai jasenvaltion yleista etua
koskevista syista.

Osoitusvelvollisuus

Organisaation/Rekisterinpitdjan on kyettava
osoittamaan, ettd se on huolehtinut
henkilotietojen kasittelyyn liittyvista
vaatimuksista. Vaatimusten tayttyminen
edellyttaa erilaisten teknisten ja
organisatoristen toimenpiteiden toteuttamista.
Organisaation/rekisterinpitdjan on myos
kyettdva osoittamaan, ettd noudattaa naita
velvoitteita. (Ks. Tietotuoja-asetus 5 artikla)

Profilointi

Mika tahansa henkil6tietojen automaattinen
kasittely, jossa henkilotietoja kayttamalla
arvioidaan henkilon henkilokohtaisia
ominaisuuksia. Erityisesti analysoidaan tai
ennakoidaan piirteita, jotka liittyvat kyseisen
henkilon tydsuoritukseen, taloudelliseen
tilanteeseen, terveyteen, henkilokohtaisiin
mieltymyksiin, kiinnostuksen kohteisiin,
luotettavuuteen, kdyttaytymiseen, sijaintiin tai
liikkeisiin.

Pseudonymisointi

Henkilotietojen kasitteleminen niin,

ettd henkiltietoja ei voida enda yhdistaa
tiettyyn henkiloon kayttamatta lisatietoja.
Nama lisatiedot tulee sailyttaa erillaan
henkilotiedoista.

Rekisteroity

Henkild, jota henkilbtieto koskee ja jonka tiedot
on tallennettu rekisteriin.

Sivullinen

Muu henkil®, yhteiso, laitos tai sdatio kuin
rekisteroity, rekisterinpitaja, henkilotietojen
kasittelija tai kahden viimeksi mainitun lukuun
henkilotietoja kasitteleva. (= Kolmas osapuoli)

Suostumus

Mika tahansa rekisterdidyn vapaaehtoinen,
yksility, tietoinen ja yksiselitteinen
tahdonilmaisu, jolla rekisteroity hyvaksyy
henkilotietojensa kasittelyn

(esim. luovuttamisen) antamalla suostumusta
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ilmaisevan lausuman tai toteuttamalla selke&sti
suostumusta ilmaisevan toimen.

Terveystieto

Henkilon fyysiseen tai psyykkiseen terveyteen
liittyvia henkilotietoja, myos

tiedot tiedot terveyspalvelujen tarjoamisesta,
jotka ilmaisevat hanen

terveydentilansa. Esimerkiksi potilastiedot ovat
terveystietoja.

Tietoturvaloukkaus

Henkilotietojen tietoturvaloukkaus, jonka
seurauksena on kasiteltyjen henkilotietojen
vahingossa tapahtuva tai lainvastainen
tuhoaminen, haviaminen, muuttaminen,
luvaton luovuttaminen tai luvaton paasy
tietoihin.

Tietosuoja

Yksityisyyden suojaaminen henkildtietoja
kasiteltdessa.

Vastustusoikeus

Rekisteroidyn oikeus tietyissa tilanteissa
vastustaa henkilotietojensa kasittelya eli
pyytaa, ettd niita ei kasiteltaisi ollenkaan.
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LIITE 1: TIETOTILINPAATOS RAKENNE

Toimialan/tulosalueen selvitys vuodelta 2018 kaupungin
tietotilinpiitikseen

Vantaan kaupunki tekes vuodesta 2018 ensimmaisen tietotilinpiatoksen. Tehtiva
tietotilinpaatss on keskeinen tySkalu EUn tietosuoja-asetuksen mukaisen
osoitusvelvollisimden toteuttamiseen.

Tomialojen/fulosalueiden selvitykset kootaan itsenfising osina tilmp&itokseen ja kukin
toimiala‘tulosalue vastaa omalta osaltaan tiedoista ja ulkoasusta. Tietotilinpditos vied&in
kaupunginhallitukseen ja teksti fulee kirjoittaa sen mukaisesti. Tilinpdatokseen tulee kinjoittaa
asioiden todellinen fila. Tietotilinpaatoksesta kootaan sitten enillinen julkinen versio.

Selvitys tulee olla valmis 31.1. 2019 ja se tulee toimittaa tihan pAivain memmessi kaupungin
tietosuojavastaava Mikael Valtomaalle ja kaupungin kanslhian hallintosihteeri Janina
Vottoselle. Helmikumssa toimialeilta‘tulosalueilta saatujen selvitysten perusteella kaupungin
tietosuojavastaava tekes yhieenvedon tietosuojan hnomioimisesta kaupungissa seki kinjoittaa

johdanto osan tietotilinpdatokseen. Taman jilkeen asia viediin kaupunginhallitokseen.
Selvitykseen vaadittavat tiedot-

1. MITA HENKILOTIETOJA KASITELLAAN
« Henkilatietojen tyypit
# Mitk3 kisiteltdvistd henkildtiedoista ovat entyisii henkildtietoja
(arkaluontoiset henkildtiedot)

2. JARJESTEIMAT JOISSA HENKILOTIETOJA KASITELLAAN
o Luettelo jarjestelmistd ja mitd henkilGhetoryhmii niihin on tallennettn

3. TIETOJEN EASITTELYA KEOSKEVA ERITYISLAINSAADANTO
«  Lainsdadanndllinen tansta eli mihin lainsdadant66n henkilGtietojen
Kasitiel (akisateiset tehtivit)
» Miltd osin henkildtietojen kasittely tapahtun suestumuksen perasteella (e
lakizaateizet tehtivat)

4. AUDITOINNIT JA SERTIFIOINNIT
» Mikali on tehty, nun luettelo

5. TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT VASTUUT
TOMIATATTA/TULOSATUEELLA
# Miten tietojenkasittelyn vastmt on toteutetn. Hallintosdinndn mukaan
toimialan tietosuojasta vastaa akj ja tulosalueiden tietosuojasta
tulosaluejohtaja. Miten vastt menevat tistd alaspéin,
¢ Omnko vashmt kirjattu
# Kuinka monella henkilGlla tyGtehtivissi on nimenomaan mainittu
tietosuojaan littywvia tehtavia.
6. RESURSSIT
# Miten ja kuinka paljon tietosuojaan ja henkildtietojen kisittelyyn on
resursoitu EUn tietosuoja-asetuksen voimaantuleon hittyen
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7. TIETOJEN KASITTELYA KOSKEVA OHJEISTUS

Mitd toimialan/tulosalueen omia ohjeita henkilGtietojen kasittelystd on
tehty (luettelo chjeista)

Miten esimiehet ovat timén lisgksi chjeistaneet alasiaan henkilStietojen
kasittelyssa

Unsien tyéntekijfiden opastus ennen kum he alkavat kasitells
henkildtietoja

Kiytantd salassapitositounuksissa

2. SOPIMUESET

Miten palvehmtuottajien kanssa tehtavissa sopimuksissa tietosuoja
huomicidaan

Eenen vastuulla on, ettd tistosuoja otetaan nomicon sopinmsta tehtdessd
FEunka palveluntuottajan henkilétietojen kisittelyd valvotaan
sopimuksen teon jilkeen

sopimuksen paiityttyd

Sopimmsten maard joissa kysymys henkiltetojen kasittelystd (noin
misra)

Euinka paljon sopimuksia moutettiin tietosuoja-asetuksen magravksista
johtuen vuonna 2018 (noin maars)

Euinka paljon on vield sopimuksia, joissa ei ole vield huomioitu
tietosuoja-asetuksen maarayksia

0. VAIKUTUSTENARVIOINNIT

Euinka monta asetuksen mukaista vaikutustenarvicintia on tehty ja
Iuettelo nuistd
Mitd valkutustenarvioinneista on ilmenmyt

10. TIETOSUOJAA JA TIETOJENKASITTELYA KOSKEVAT KOULUTUKSET

Eninka paljon koulutuksim on osallistomt henkilaita

11. TIEDON HATTINTA

Miten tiedon hallinta on toteutettu ja onko tiedonhallintaa dokumentoitu
Tiedon elinkaaren hnomioiminen tietojen kerdimisesti, kisittelysti ja
havittimisesti/arkistoinnista

Miten arkistointi on hoidettn sahkéisten sekd manuaalisten asiakirjojen
osalta

Onko selvills asiakirjojen lakisaateiset siilytysajat

Kuinka huolehditaan siita, etti asiakirjat havitetadn kun lakisateinen
sdilytysaika on paattynyt

12. EAYTTOOIKEUKSIEN HALLINTA

Miten kiyttdolkeuksia hallitaan eli onke jonkinlainen toimintatapa
hallintaan
Miten kiyttioikendet mysmmetaan
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«  Miten kiyttéoikeuksia tarkastetaan ja paivitetdin
o Miten kiyttooikendet poistetaan
»  Mista tieto kayttooikeuksista lovtyy

13. TIETOJENEASITTELYN VALVONTA
# Miten esinmehet valvovat alaistensa tietojen kasittelya
Miten valvonta tapahtim kaytannéssi ja onko se sianndllista
Mitk3 kaytettavistd ietojagestelmistd on lokitettu ja missa jarestelmissd
ei ole lokitusta
» Kuinka usein lokitiedoista on pyydetty selvitysta

14. ETAKAYTTO
e Miten tydntekijéiti on kiytinnissi ohjeistettu etikiytin osalta

15. TIETOJEN LUOVUTUESET

« Pifasialliset tietojen lnovutukset
Eninka varmistetaan ettd tietojen lnovutuksesn on peruste

&  Kenelld on oikens luovuttaa tistoja eli onko tietojen lnovuttamiseen
oikeutetut mairitelty

* Onko rajoitettu minkilaista tietoa kukin saa lnovattaa

« muten tietojen luovutukset dokumentoidaan
Miten esimiehet valvovat tietojen lnovatusta

16. TIETOTURVALOUKEAUESET
& Miten esimiehet ovat informomeet alaisiaan siitd milloin kyseessd on
tietofurvaloukkaus
* Kuinka usein esimiehet kayvat 1api tyontekijdiden kanssa mahdollisia
uhkia omassa yksikssain ja varautumista mihin (esim. sdhképostin
lghettiminen cikealle vastaanottajalle, laitteista huolehtiminen yoo)

17. REKISTEROIDYN OIKEUDET
# Miten seuraavat asetuksen mukaiset rekisterfidyn cikendet ovat
atheuttaneet toimia
tietopyynnat
tietojen cakaisut
tietojen polstaminen
tietojen ksittelyn rajoittaminen
tietojen kasittelyn vastustaminen
automaattinen paatdksenteko

O 00000

18. INFORMOINTIASIAKIRJAT
»  Mitd EU asetuksen mukaisia informointiasiakinoja on kaytdssa (luettelo)
19. SELOSTEET KASITTELYTOIMISTA
o Mitd EU asetuksen nmkaisia selosteita kasittelytoimista on kiytossa
(Tuettelo)

20. HAVAITTUJA ONGELMAEOHTIA TIETOSUOJAN JA HENKILOTIETOJEN
KEASITTELYN EANNATLTA
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s Onko sdhkdisessd kasittelyssa ja kivtettavissa jarjestelmissd tietosuojan
nakdkulmasta havaithya puntteita ja jos on niim mitd puntteita

¢ Onko manuaalisen aimeiston kasittelyn ja sfilytyksen osalta havaittuja
puntteita ja jos on niin mitd puutteita

«  Omnko henkilGston tietosuoja osaamisessa puutteita

# Muita tietosuojaan luttyvia ongelmia

21. KEHITTAMISTARPEET JA KOHTEET VUODELLE 2019
«  Mitd kehitettivis ja parannettavaa huomatin
« Mitd kehittamiskohteita vuodelle 2019

22 MUUTA HUOMIOITAVAA
« Mitd mmita tietosuojan kannalta huonmoitavaa
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