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JOHDANTO



Vantaan kaupungin ensimmainen tietotilinpaatos tehtiin vuodelta 2018. Ensimmaisessa
tietotilinpaatoksessa kuvattiin henkildtietojen kasittelya kaupungissa ja sita, miten EU:n
yleisen tietosuoja-asetuksen soveltaminen kaupungissa kaynnistyi. EU:n yleista tietosuoja-
asetusta alettiin soveltamaan EU:n jasenmaissa 25.5.2018. Kaupunginhallituksessa
ensimmainen tietotilinpaatos kasiteltiin 29.4.2019.

Padpaino ensimmaisessa tietotilinpaatoksessa oli koota kaikki kaupungissa kasiteltavat
henkil6tiedot yhteen paikkaan, jotta saataisiin kokonaiskuva kaupungissa kasiteltavista
henkilotiedoista. Kokonaiskuvan avulla tiedon hallitseminen helpottuu ja tiedon hallinnan
kehittaminen koko kaupungin tasolla on mahdollista yhtalaisin periaattein. Taman kautta
my0s tietosuojan merkitys kasvaa ja tietosuojan huomioiminen kaikissa prosesseissa tulee
hiljalleen automaattiseksi eli tietosuoja saadaan sisdanrakennettua kaikkiin kaupungin
prosesseihin, joissa henkil6tietoja kasitellaan.

Vuoden 2018 tietotilinpaatdksessa koottiin toimialoittain tiedot seuraavista tietosuojan
kannalta merkittavista asioista:
Mita henkilotietoja kasitellaan
Jarjestelmat, joissa henkil6tietoja kasitellaan
Tietojen kasittelya koskeva erityislainsdadanto
Auditoinnit ja sertifioinnit
Tietosuojaa ja tietojenkasittelya koskevat vastuut
Resurssit tietosuoja-asioiden hoitoon
Tietojen kasittelya koskeva ohjeistus
Sopimukset
Vaikutustenarvioinnit
Tietosuojaa ja tietojenkasittelya koskevat koulutukset
Tiedon hallinta
Kayttooikeuksien hallinta
Tietojen kasittelyn valvonta
Etakaytto
Tietoturvaloukkaukset
Rekisterdidyn oikeudet
Informointiasiakirjat
Selosteet kasittelytoimista
Havaitut ongelmat tietosuojan osalta
Kehittamistarpeet

Vuoden 2018 tietotilinpaatokseen keratyt tiedot ovat pohjana tuleville tietotilinpaatoksille ja
niin myos talle vuoden 2019 tietotilinpaatokselle. Kaikki vuoden 2018 tietotilinpaatoksessa
esiin nostetut asiat ovat edelleen tarkeita ja ajankohtaisia ja kaikkien niiden kehittdmiseen
tulee jatkuvasti panostaa. Tietosuojan kehittdminen on jatkuva prosessi.



Vuoden 2019 tietotilinpaatoksessa on nostettu erityisesti esiin kaksi tarkeaa asiaa,
vaikutustenarvioinnit ja tietoturvaloukkaukset. Vuoden 2019 tietotilinpaatos ja siihen
sisaltyva tietosuojavastaavan raportti keskittyy padosin vaikutustenarviointeihin ja
tietoturvaloukkauksiin.

Vaikutustenarvioinnit ovat tietosuojan sisdanrakentamisen kannalta ensiarvoisen tarkedssa
asemassa. Vaikutustenarvioinnit ovat pohja sille, etta kaikissa prosesseissa tietosuoja tulee
otettua huomioon ja toiminta on lainmukaista. Vaikutustenarvioinnit ovat pakollinen
toimenpide, jota EU:n tietosuoja-asetus edellyttda. Niiden tekematta jattdminen on
lainvastaista ja rangaistavaa.

Mikali vaikutustenarviointien tekemiseen ei panosteta, niin tulevaisuudessa kaupungin
tietosuojan tasoa ei voida merkittavasti nostaa. Vaikutustenarvioinnissa havaitaan
prosesseihin ja jarjestelmiin liittyvia tietosuojaongelmia. Mikali vaikutustenarviointeja ei
tehda, niin puuteet ja ongelmat tulevat joka tapauksessa jossain vaiheessa esille ja niiden
mydhemmin tapahtuva korjaaminen tulee huomattavasti kalliimmaksi ja aiheuttaa nain
kaupungille viime kadessa enemman kustannuksia.

Tietoturvaloukkaukset ovat seurausta siita, etta kaikilta osin ei ole toimittu oikein.
Paaasiallisesti on kyse yksittdisen tyontekijan tahattomasta virheesta eli on toimittu
huolimattomasti. Taman tyyppisia tietoturvaloukkauksia voidaan vahent3aa yleisella
tietosuojakoulutuksella ja tietosuojaosaamista lisaamalla. Useimmiten tyontekija on
kuitenkin itse heti huomannut tehneensa virheen eli kyse ei ole osaamisen puutteesta vaan
huolimattomuudesta, joka monesti johtuu kiireesta. Tallaisella huolimattomuudella voi olla
tietoturvaloukkauksen kohteelle vakavat seuraukset.

Toinen paaasiallinen tietoturvaloukkausten tyyppi on rakenteelliset tietoturvaloukkaukset.
Rakenteellisia tietoturvaloukkauksia ovat esimerkiksi jarjestelmat, jotka on otettu kaytt6on
ilman, etta niiden tietosuojaa on selvitetty kunnolla tai jarjestelmaan liittyvia
tietojenkasittelyprosesseja ei ole suunniteltu loppuun asti tietosuojan ndkékulmasta. Tall6in
on kyseessa koko ajan paalla oleva tietoturvaloukkaus, ja tietoturvaloukkausten maara voi
olla talléin huomattava. Vaikutustenarvioinnit ovat ensisijainen tydkalu timankaltaisten
tietoturvaloukkausten eliminoimiseen.

Vakavia seurauksia aiheuttavat ulkopuolisen tahon tekemat tietoturvaloukkaukset.
Ulkopuolisen tahon tekemissa tietoturvaloukkauksissa tietoja hakkeroidaan, jarjestelmaan
paasee haittaohjelma tai jarjestelma joutuu kyberhydkkayksen kohteeksi. Tietomurtoihin
liittyy aina my0s isoja taloudellisia riskeja.

Vantaan kaupunki on tdhan asti onnistunut torjumaan suurimittaiset hyokkaykset. Jotta
jatkossa tahan myos pystyttaisiin, tulee tietoturvan tasoon panostaa. Parantamalla
kaupungin tietoturvan tasoa ja ennakoimalla uhkia kaupunki voi merkittavasti laskea riskia
joutua hyokkayksen kohteeksi ja estda sellaisen onnistumisen.



TIETOSUOJAVASTAAVAN
RAPORTTI VUODELTA
2019



EU:n yleista tietosuoja-asetusta alettiin soveltamaan kaikissa EU:n jasenmaissa 25.5.2018.
EU:n tietosuoja-asetusta tadydentavaa kansallista tietosuojalakia alettiin soveltamaan
1.1.2019. Vuosi 2019 on ollut siten my6s merkittava tietosuojalainsdadannén uudistamisen
kannalta. Se on ollut ensimmainen vuosi, jolloin sekd EU:n tietosuoja-asetus ettd kansallinen
tietosuojalainsdadanto on ollut sovellettavana.

Vantaan kaupungissa tietosuojalainsdadannon asettamien velvollisuuksien
sisdanrakentaminen kaupungin prosesseihin on kdynnissa ja kaupungissa ollaan menossa
kohti entista parempia tietosuojakaytanteita. Tietosuojan sisdanrakentaminen kaikkiin
prosesseihin vaatii paljon ty6ta ja resursseja, jotta Vantaan kaupunki pysyisi kuntien
karkipaassa hyvin hoidetussa henkilotietojen kasittelyssa ja suojauksessa.

Raportissa on nostettu esille nelja kokonaisuuta, jotka ovat tietosuojan sisddanrakentamisen
kannalta valttamattomia: tietosuojakoulutukset, tietosuojatyéryhmat, vaikutustenarvioinnit
ja tietoturvaloukkaukset. Tietosuojaosaamista kasvattamalla ja vaikutustenarviointeja
tekemalla saadaan minimoitua tietojenkasittelyyn liittyvat riskit ja ndin
tietoturvaloukkauksien maara vahenee.

TIETOSUOJAKOULUTUKSET

Vuoden 2019 tietosuojakoulutus kaupungin henkiléstoélle jarjestettiin valtuustosalissa
kaupungintalolla 20.11.2019. Vuoden 2019 tietosuojakoulutuksessa kasiteltiin neljaa tarkeaa
kokonaisuutta, joista kukin oli kestoltaan noin 30 min.
1. Tyontekijoiden henkilotietojen kasittely ja yksityisyyden suoja - tietosuojavastaava
Mikael Valtomaa
2. Tietoturvaloukkaukset Vantaan kaupungissa 2019 - tietosuojavastaava Mikael
Valtomaa
3. Tietosuojan vaikutustenarviointi - tunnista, arvioi ja hallitse henkil6tietojen
kasittelyyn sisaltyvia riskeja - Jukka Koskinen, konsultti/KPMG
4. Tietojen kalastelu - mita se on ja miten suojautua - Ilkka Lehto, konsultti/Sofigate

Koulutus videoitiin ja materiaali on katsottavissa tallenteena kaupungin omilta intra sivuilta.
Esimiesten on suositeltu varaavan alaisilleen aikaa tallenteen katsomiseen. Nain lisataan
vhdelta osin tyontekijoiden tietoisuutta henkilotietojen kasittelysta ja siihen liittyvista
uhkatekijoista.

Vuoden 2020 syksylla on tarkoitus saada toteutettua koko kaupungin henkilékuntaa koskeva
tietosuojatesti, jonka jokainen henkilotietoja kasitteleva kaupungin tyontekija olisi
velvollinen suorittamaan hyvaksytysti.



TIETOSUOJATYORYHMAT

Kaupungin tietoturva- ja tietosuojatyéryhman tehtavana on valmistella kaupunkia koskevia
tietoturvaan ja tietosuojaan liittyvia ohjeita sekad antaa suosituksia ja kannanottoja edella
mainituista asioista. Kaupungin tietosuojavastaava toimii ryhman puheenjohtajana ja
kaupunginjohtaja nimeaa tyéryhman jaseniksi toimialojen edustajat.

Vuonna 2019 tietoturva- ja tietosuojatyéryhma kokoontui 10 kertaa. Tyoryhman muistiot
ovat ndhtavissa kaupungin sisaisilla sivuilla tietosuoja- ja tietoturvaosiossa. Kokouksissa
kasiteltavia aiheita olivat mm:

Ohje henkilotietojen havittamisesta

Ohje kuvaamisesta ja kuvapankista

Ohje lokitiedoista

Ohje henkilotietojen havittamisesta

Vaikutustenarviointiohjeistus

Sahkopostin ldhettamiskaytannot

Tietoturvaloukkausprosessi

Valtakunnallinen TAISTO-harjoitus 2019

Tietosuojakoulutuksen jarjestely

Tietotilinpaatdksen valmistelu

Vahva tunnistautuminen ja sen kdytt66notto Vantaalla

Valvonta- ja analytiikkaratkaisujen kayttéonotto ohjauspalvelimilla ja ty6asemilla

Ohje teknisin menetelmin tapahtuvasta valvonnasta tydpaikalla

Kansallisen tietosuojalain vaatimat muutokset kaupungin ohjeistukseen

Apotin tietosuoja-asiat ja vaikutustenarviointi

Tietoturva- ja tietosuoja-auditoinnit

Toimenpiteet tietomurroissa

Ohje testien kaytosta tyosuhteessa

Ohje erityisten henkilotietojen kasittelysta

Turvakieltomerkinnat ja sita koskeva vaikutustenarviointi

Intran tietoturva ja tietosuoja

Ohje poliisin tiedonsaantioikeudesta

Ohje profiloinnista

Ohje tietosuojaan liittyvista kasitteista

Ohje sosiaalisessa mediassa toimimisesta

Tietosuojan jalkauttamisessa ja sisdanrakentamisessa toimialojen ja palvelualueiden
tietosuojavastuuhenkil6t ovat keskeisessa asemassa. Heidan tehtavanaan on jalkauttaa
tietosuojaa koskeva ohjeistus ja tietosuojatydéryhmassa sovitut kdaytanteet oman
toimialansa/palvelualueensa prosesseihin. lman heidan aktiivista panostaan ja puuttumista
epakohtiin ei tietosuojaa saada sisdanrakennettua toimialan/palvelualueen prosesseihin.
Osalla tietosuoja vastuuhenkil6ita tietosuoja on sisallytetty heidan tyotehtaviinsa. Tietosuoja
tulisi sisallyttaa kaikkien vastuuhenkildiden ty6tehtaviin ja ennen kaikkea varata riittavasti
aikaa tehtavan suorittamiseen.

Paidkaupunkiseudun tietosuojatyéryhmaan kuuluvat Vantaan, Helsingin, Espoon ja Kelan
tietosuojavastaavat. Tyoryhmassa kasitellaan kaupunkeja ja Kelaa koskevia tietosuoja-asioita.
Asioiden yhdessa kasittelemisesta saadaan paljon hyotya, koska kaikkia kaupunkeja koskevat



samat saannot ja velvollisuudet. Resursseja saastyy ja lainsdadannon tulkinnat ja linjaukset
pystytaan pitamaan yhtenaisina.

Vuonna 2019 tyéryhma kokoontui 7 kertaa ja tyéryhmassa kasiteltiin mm seuraavia asioita:
Tietosuoja-asetuksen 30. artiklan mukaiset selosteet, infoasiakirjat
Sote-tietojen lahettdminen kirjeitse ulkomaille
Kuntaliiton tietosuojatydpajat koululaisille
Tietosuojavastaavan rooli ulkoisessa viestinndssa
Vaikutustenarvioinnit
Tietosuojan asemoituminen hallinnollisesti
Henkil6tietojen anto valtakirjalla
Tietoturvaloukkaukset
Kuntien ty6terveydenhuolto
Sopimusvelvollisuus tytaryhteiséjen kanssa
Evasteiden kayttd kaupungin verkkosivuilla
Whistleblowing-kanavan kayttoonotto
HUS:n ja kaupunkien vélinen tietojen kasittely
Kaupungin sisdiset tietosuojasopimukset
Suhdetoimintaa (esim. kutsuvieraslistat) koskeva henkil6tietojen kasittely
Tietosuojavaltuutetulle tehtavat kysymykset
Datan yhdistaminen kehittdmistarkoituksissa

TIETOSUOJAN VAIKUTUSTENARVIOINNIT
Mika on tietosuojan vaikutustenarviointi?

Tietosuojan vaikutustenarviointi on EU:n yleisen tietosuoja-asetuksen mukainen pakollinen
toimenpide, jolla arvioidaan suunnitellun kasittelytoimen vaikutuksia henkil6tietojen
suojalle. Vaikutustenarvioinnilla pyritdan tunnistamaan, arvioimaan, vihentamaan ja
hallitsemaan henkil6tietojen kasittelyyn liittyvia riskeja. Kyse on erdanlaisesta
itsearviointityokalusta henkil6tietojen kasittelyyn liittyvien riskien hallitsemiseksi.

Vaikutustenarvioinnin tarkoituksena on:
Kuvata henkil6tietojen kasittelya
Arvioida kasittelyn tarpeellisuutta ja oikeasuhteisuutta
Arvioida kasittelyn riskeja
Maaritelld toimenpiteet riskien hallintaan

Vaikutustenarviointi auttaa rekisterinpitajaa tietosuojalainsdadannon vaatimusten
noudattamisessa, sen dokumentoinnissa ja osoittamisessa. Vaikutustenarviointi on keskeinen
tyokalu EU:n tietosuoja-asetuksen mukaisen osoitusvelvollisuuden toteen nayttamisessa.

Vaikutustenarviointi on tehtava myos kasittelytoimille, jotka on jo aloitettu ennen tietosuoja-
asetuksen soveltamista, jos kyseisiin kasittelytoimiin on asetuksen mukaan tehtava
vaikutustenarviointi.



Mita hyotya tietosuojan vaikutustenarvioinnista on?

Vaikutustenarviointien tekeminen edistaa tietosuojaa. Kaikkien henkil6tietoja kasittelevien
on tiedettava mita henkilotietoja he kasittelevat, miten henkil6tietoja tulee kasitelld, minne
henkilotietoja saa tallentaa ja miten niita voidaan luovuttaa tietoihin oikeutetuille. Nama
kaikki asiat kdydaan vaikutustenarvioinnissa lapi yksityiskohtaisesti kunkin prosessin osalta.
Tulevien virheiden maaraa pystytaan vaikutustenarvioinnin avulla huomattavasti
vahentamaan.

Vaikutustenarviointien tekeminen kasvattaa luottamusta henkil6tietojen kasittelyyn.
Kuntalaiset ja henkil6kunta voivat luottaa siihen, etta tietoja kasitellaan lainmukaisesti ja vain
siind maarin kuin se kulloinkin on tarpeellista.

Vaikutustenarviointi on tarkea valine tietojen elinkaaren hallintaan. Tiedimme, mita
henkil6tietoja eri prosesseissa kasitellaan, kun asiat on heti alussa dokumentoitu.

Vaikutustenarvioinnin ottaminen mukaan kaikkiin prosesseihin heti alkuvaiheessa tuo
kustannussaastoja. Puutteiden varhainen korjaaminen on kustannuksiltaan huomattavasti
edullisempaa kuin jalkikdteinen korjaaminen.

Kuka vastaa tietosuojan vaikutustenarvioinnin tekemisesta?

Rekisterinpitajan (Vantaan kaupunki) tehtdvana on tietosuoja-asetuksen mukaan varmistaa,
ettd vaikutustenarviointi on tehty. Tietosuojan vastuut on maaritelty kaupungin
hallintosadnnossa. Hallintosdannén mukaan apulaiskaupunginjohtaja vastaa toimialan
tietosuojasta ja tulosaluejohtaja tulosalueen tietosuojasta. Vaikutustenarvioinnit kuuluvat
yhtena osana hallintosdannén mukaisiin tietosuojavastuisiin. Vuoden 2020 alusta voimaan
tullut uusi hallintosdanto6 ei tuonut muutosta tietosuojaa koskeviin vastuisiin muuten kuin,
ettd tulosaluejohtajien vastuu on siirtynyt 1.1.2020 alkaen palvelualuejohtajille.

Kaupunginhallitus on 28.5.2018 hyvaksynyt Vantaan kaupungin tietoturva- ja
tietosuojapolitiikan. Politiikassa syvennetaan kaupungin viranhaltijoiden ja organisaatioiden
tietoturva- ja tietosuojavastuita. Tietoturva- ja tietosuojapolitiikka sisaltda tavoitteet,
periaatteet, vastuut ja toimintatavat, jotka ohjaavat Vantaan kaupungin toimintaa kaupungin
tietojen kasittelyssa ja suojaamisessa. Tietoturva- ja tietosuojapolitiikan tavoitteena on
varmistaa yhdenmukaiset kdytannot tietoturvan ja tietosuojan toteuttamiseksi. Tietoturvasta
ja tietosuojasta huolehtiminen on osa kaupungin riskienhallintaa.



Resurssit vaikutustenarvioinnin tekemiseen

Vaikutustenarvioinnit vaativat paljon resursseja. Tietoturva- ja tietosuojapolitiikassa on
madaritelty resurssien jarjestamisesta. Politiikan mukaan apulaiskaupunginjohtajien tulee
huolehtia riittadvasta tietoturvan ja tietosuojan resursoinnista toimialallaan ja tulosalueiden
johtajat (mukaan lukien liikelaitokset) ja tulosyksikiden paallikot ovat vastuussa
tietoturvasta ja tietosuojasta oman tulosalueensa ja tulosyksikkénsa osalta. Johtajien ja
paallikdiden tulee jarjestaa riittava resursointi tietoturvan ja tietosuojan toteutumiseksi
omassa yksikdssaan.

Jokaisella hankkeella tai prosessilla tulee olla omistaja ja vastuuhenkild, jonka tehtdvana on
vieda hanketta tai prosessia eteenpain. Hanen tehtavansa on huolehtia my6s tietosuojan
huomioimisesta kyseisessa hankkeessa tai prosessissa. Vaikutustenarviointi on tyokalu, jolla
hankkeen tai prosessin tietosuojaa arvioidaan ja hallitaan.

Toimialoille on nimetty tietosuojan vastuuhenkil6t, joiden tehtavana on ohjata ja avustaa
vaikutustenarviointien tekemisessa. Kaupungin tietosuojavastaava toimii toimialojen
tietosuojasta vastaavien henkildiden apuna.

Milloin vaikutustenarviointi tulee tehda?

Tietosuojaa koskeva vaikutustenarviointi on tehtava silloin, kun on luultavaa, etta kasittelysta
seuraa yksildiden oikeuksiin ja vapauksiin liittyva korkea riski.

Vaikutustenarviointi on tehtava:
Tietosuoja-asetuksessa yksiloidyissa kasittelytilanteissa
Tietosuojaviranomaisen luetteloimissa kasittelytilanteissa
Kansallisen lainsaddannon maarittamissa tilanteissa (asetuksen salliman kansallisen
liilkkumavaran puitteissa)

Vaikutustenarviointi on erittidin kdyttokelpoinen tyokalu myds muissa kuin pakollisissa
tilanteissa. Henkilotietojen kasittelyyn sisaltyy aina riskeja, ja riskit on syyta arvioida ja kdyda
systemaattisesti |api ja miettia asiaankuuluvat riskienhallintakeinot.

Vaikutustenarviointi tulee sisallyttaa prosessiin mahdollisimman aikaisessa vaiheessa ja
tehda sita prosessin edetessa. Nain helpottuu riskienhallintakeinojen seka tietosuoja-
asetuksen mukaisten sisdanrakennetun ja oletusarvoisen tietosuojan periaatteiden
noudattaminen. Samoin saadaan minimoitua taloudelliset kustannukset.

Vaikutustenarviointi ei ole kertaluontoinen tehtava, vaan jatkuva riskien tunnistamisen ja

hallitsemisen prosessi. Vaikutustenarviointi on tehtava ennen kasittelyn aloittamista ja sita
on paivitettava aina kun riskit, prosessit, toiminta tai tekniikkaa muuttuu.
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Milloin vaikutustenarviointia ei tarvitse tehda?

Vaikutustenarviointia ei tarvitse tehd3, jos katsotaan, ettd henkilotietojen kasittely ei
todenndkoisesti aiheuta luonnollisen henkilon oikeuksien ja vapauksien kannalta korkeaa
riskia tai samankaltaisesta kasittelysta on jo tehty vaikutustenarviointi.

Vantaan kaupunki kasittelee asiakkaiden ja henkiloston henkil6tietoja laajamittaisesti.
Erityisesti sosiaali- ja terveydenhuollon seka kasvatuksen ja opetuksen toimialoilla kasitellaan
asiakkaiden erityisen arkaluontoisia henkilGtietoja. Kyseisilla toimialoilla vaikutustenarviointi
tulee tehda kaytannossa kaikissa henkilotietojen kasittelyprosesseissa ja hankkeissa. Samoin
henkilostopalvelut kasittelee kaupungin tyontekijéiden henkil6tietoja, joihin sisaltyy erityisen
arkaluotoisia henkilotietoja, jolloin my6s vaikutustenarvioinnin pakollisuuden kriteerit
tayttyvat kdytannossa aina.

Vaikutustenarvioinnin tekemisen laiminlyonti

Vaikutustenarvioinnin tekeminen on siis pakollista, kun lainsdadanndssa maaritellyt kriteerit
tayttyvat. Valtaosassa kaupungin eri prosesseissa nama edellytykset tayttyvat. Mikali
vaikutustenarviointia ei ole tehty silloin kun se olisi tullut tehd&, on laiminlyoty
lainsdadannon asettamat velvollisuudet.

EU:n tietosuoja-asetuksen mukaisia hallinnollisia sakkoja ei Suomen lainsdadanndn mukaan
voida maarata julkishallinnolle. Vaikutustenarvioinnin laiminlyémisen seuraamukset menevat
yleisen virkavastuun mukaisesti. Viranomaisia sitoo hallinnon lainmukaisuusperiaate ja
lainmukainen henkildtietojen kasittely kuuluu viranomaisissa tydskentelevien
virkavelvollisuuksiin.

Virkamiehen asemaan kuuluu myos rikosoikeudellinen virkavastuu, kurinpidollinen
virkavastuu seka vahingonkorvausvastuu. Lisdksi viranomaisen toiminnasta voidaan kannella,
ja laillisuusvalvojat valvovat viranomaisten ja virkamiesten toiminnan lainmukaisuutta.

Vaikutustenarvioinnin ohjeistus kaupungissa

EU:n tietosuoja-asetusta alettiin soveltamaan 25.5.2018. Vaikutustenarviointeja on Vantaalla
tehty EU:n tietosuoja-asetuksen soveltamisesta alkaen. Ohjeistusta on tehty paloissa ja
kaytantoja hiottu asetuksen soveltamisen alkamisesta lahtien.

Laajan ja kattavan vaikutustenarviointiohjeistuksen valmistelu aloitettiin vuonna 2019.
Ohjeistusta valmisteltiin toimialojen tietosuojavastuuhenkil6ista koostuvassa pienryhmassa.
Kaupungin tietoturva- ja tietosuojatyéryhmassa ohjeistusta kasiteltiin 4 kertaa. Ohjeistuksen
valmistuttua toimialojen ja tulosalueiden tietosuojavastuuhenkildille jarjestettiin 18.10.2019
tyopaja, jossa ohjeistusta kaytiin lapi. Tietosuojavastuuhenkil6t ovat avainasemassa
ohjeistuksen jalkauttamisessa kaytantoon. Kaupungin johtoryhmassa ohjeistus kasiteltiin ja
hyvaksyttiin 20.10.2019.
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Vaikutustenarviointia koskeva ohjeistus sisaltaa:
Alkukartoituslomakkeen
Riskianalyysilomakkeen
Vaikutustenarviointia koskevan ohjeen
Vaikutustenarvioinnin muistilistan
Vaikutustenarviointi-diasarjan
ASTA ohjeen

Ohjeistus l6ytyy kaupungin tietosuoja- ja tietoturvasivustolta.
Vaikutustenarviointien kdynnistyminen Vantaalla

Tietosuojan sisddanrakentaminen kaikkiin kaupungin prosesseihin, joissa kasitellaan
henkil6tietoja, on iso ja jatkuva prosessi. Vaikutustenarvioinnit ovat tietosuojan
sisdanrakentamisessa avainasemassa. Vuonna 2019 kaupungissa ollaan viela
vaikutustenarviointien sisdanrakentamisen alkuvaiheessa. Prosessi on kuitenkin lahtenyt
hyvin liikkeelle ja tietoisuus vaikutustenarvioinnin pakollisuudesta ja tarkeydesta on
paaasiallisesti ymmarretty ja tiedostettu seka johdon etta vaikutustenarviointi prosessiin
osallistuvien tyontekijoiden keskuudessa.

Suurin ongelma vaikutustenarviointien kdynnistymisessa on epaselvyys prosessin
omistajuudesta. Prosessille tulee 16ytaa omistaja, joka vastaa siita, ettd myos tietosuoja
huomioidaan prosessissa. Tietosuojan osalta vastuut menevat kuten muutkin prosessin
vastuut. Prosessin omistajan tehtavana on jarjestaa vaikutustenarviointiin liittyvat kokoukset
ja tyopajat. Prosessin omistaja tuntee my6s parhaiten asiantuntijat, joita kokouksissa ja
tyOpajoissa tarvitaan. Toimialojen/palvelualueiden tietosuojavastuuhenkil6t ohjaavat
vaikutustenarviointiprosessia.

Ennakkokuuleminen

Jos tietosuojan vaikutustenarviointi osoittaa, ettd henkil6tietojen kasittelysta aiheutuu korkea
riski rekisteroidylle, eika rekisterinpitija saa omilla toimenpiteilldan riskia pienemmaksi,
tulee tietosuojaviranomaista kuulla ennen kasittelyn aloittamista. Tallainen tilanne voi olla
esimerkiksi silloin, kun riskind on, etta rekisterdity voi joutua karsimaan huomattavasta tai
peruuttamattomasta seurauksesta.

Ennakkokuulemisessa tietosuojaviranomainen (tietosuojavaltuutettu) antaa kirjalliset ohjeet

toimenpiteista, joihin tulee ryhtya riskin alentamiseksi. Rekisterinpitijan tulee toteuttaa
kyseiset toimenpiteet, jotta henkildtietojen kasittely olisi laillista.
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TIETOTURVALOUKKAUKSET
Milloin on kyseessa henkil6tietojen tietoturvaloukkaus?

Henkilotietojen tietoturvaloukkauksesta on sdadetty EU:n yleisessa tietosuoja-asetuksessa.
Henkilotietojen tietoturvaloukkauksella tarkoitetaan tietoturvaloukkausta, jonka seurauksena
on siirrettyjen, tallennettujen tai muuten kasiteltyjen henkil6tietojen vahingossa tapahtuva
tai lainvastainen tuhoaminen, haviaminen, muuttaminen, luvaton luovuttaminen taikka
luvaton paasy tietoihin.

Henkil6tietojen tietoturvaloukkauksia ovat esimerkiksi:
Henkil6tietoja on lahetetty suojaamattomassa/salaamattomassa sahkdpostissa
Henkilotietoja on lahetty sdhkopostitse tai kirjeitse vaaralle henkildlle (asiakkaalle,
kaupungin tyontekijalle tai muulle sivulliselle)
Henkilotietoja on tulostettu/faxattu tulostimeen niin, ettd ne ovat olleet muiden
nahtavana
Sahkoisesti tallennetut tai paperiset asiakirjat ovat voineet olla ulkopuolisen
nahtavana
Lukitsemattomat tilat
Huono aanieristys
Asiakirjat ovat kadonneet tai varastettu (valiaikaisesti tai pysyvasti)
Tietokone tai puhelin on kadonnut tai varastettu
Henkil6tietoja on tallennettu paikkaan, jossa ne ovat voineet olla sellaisten
henkildiden nahtavana, joiden tyotehtaviin tiedot eivat kuulu
Henkilotietoja on tallennettu vaaralle asiakkaalle
Asiakastietoihin on tehty vaara kirjaus
Jarjestelman kayttajalla on tyotehtaviinsa nahden liian laajat kayttdoikeudet
Jarjestelmassa on kayttokatkos
Hakkerointi
Haittaohjelmatartunta
Tietojen kalastelu
Kyberhyokkays

Henkilotietojen tietoturvaloukkaus voi olla tahallinen tai se voi myds johtua huolimattomasta
tietojenkasittelysta.

Muita vaikutuksia tietoturvaloukkauksella voi olla sen kohteeksi joutuneelle?

Tietoturvaloukkaus voi aiheuttaa sen kohteeksi joutuneelle fyysisia, aineellisia tai
aineettomia vahinkoja. Tietoturvaloukkauksen mahdolliset seuraukset rekisteroidylle voivat
olla esimerkiksi:

Omien henkil6tietojen valvomiskyvyn menettaminen tai oikeuksien rajoittaminen

Syrjinta

Identiteettivarkaus tai petos

Taloudelliset menetykset

Pseudonymisoitumisen luvaton kumoutuminen

Maineen vahingoittuminen

Salassapitovelvollisuuden alaisten henkilotietojen luottamuksellisuuden menetys
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Sosiaaliset vahingot
Taloudelliset vahingot

Kiireessa ja huolimattomuudessa tehty virhe voi johtaa yksittaisen henkilon kohdalla vakaviin
seurauksiin. Taman vuoksi henkil6tietojen huolelliseen kasittelyyn taytyy kiinnittaa erityista
huomiota.

Tietoturvaloukkauksen kohteeksi joutuneelle ilmoittaminen

Henkil6tietojen loukkauksen kohteiksi joutuneille tulee ilmoittaa tietoturvaloukkauksesta
mahdollisimman nopeasti, mikali loukkaus aiheuttaa korkean riskin rekisteréidyn oikeuksille
tai vapauksille.

Korkeaa riskia arvioitaessa tulee ottaa huomioon seurausten vakavuus loukkauksen kohteeksi
joutuneelle ja se kenen haltuun tiedot ovat joutuneet. Mikali tiedot joutuvat toisen
viranomaisen tai muun lahtokohtaisesti luotettavan tahon haltuun, ei tasta yleensa aiheudu
korkeaa riskia loukkauksen kohteeksi joutuneelle. Jokaisessa tapauksessa riski tulee kuitenkin
arvioida tapauskohtaisesti.

limoitus tietosuojavaltuutetulle

Henkilotietojen tietoturvaloukkauksesta taytyy ilmoittaa valvontaviranomaiselle, jos
loukkauksesta voi aiheutua riski luonnollisten henkiléiden oikeuksille ja vapauksille.
Suomessa valvontaviranomaisena toimii tietosuojavaltuutetun toimisto.

Henkilotietojen tietoturvaloukkauksesta on ilmoitettava tietosuojavaltuutetun toimistolle
ilman aiheetonta viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa siita, kun
kaupunki on tullut tietoiseksi tietoturvaloukkauksesta. Kaupungin tietosuojavastaava tekee
ilmoituksen tietosuojavaltuutetulle. Tehty ilmoitus toimitetaan kirjaamoon.

Palveluntuottajan tietoturvaloukkaus

Palveluntuottajan (henkil6tietojen kasittelija) tulee ilmoittaa tietoturvaloukkauksesta ensin
rekisterinpitajalle (Vantaan kaupunki), jollei ole erikseen sovittu, ettd palvelun tuottaja voi
ilmoittaa tietoturvaloukkauksista suoraan tietosuojavaltuutetun toimistolle. Vastuu
ilmoituksen tekemisesta sailyy kuitenkin Vantaan kaupungilla.

Kaupungin ohjeistus tietoturvaloukkauksiin

Kaupungin on rekisterinpitajana suojattava henkil6tiedot siten, etta riski
tietoturvaloukkauksille olisi mahdollisimman pieni. Taman lisdksi on kuitenkin varauduttava
mahdollisiin tietoturvaloukkauksiin laatimalla ohjeet tietoturvaloukkaustilanteita varten.
Tietoturvaloukkauksiin on reagoitava nopeasti ja arvioitava loukkauksen laajuus ja riski ja
ryhdyttava valittdmasti sen mukaisiin toimiin.
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Kaupungissa on laadittu ohjeistus tietoturvaloukkauksien havaitsemiseen ja toimimiseen
tietoturvaloukkauksen tapahduttua. Tietosuoja- ja tietoturva sivustolta [6ytyvaan
ohjeistukseen kuuluvat seuraavat ohjeet:

Tietoturvaloukkauksen maaritelma

Tietoturvaloukkausten selvittdminen ja ilmoittaminen

Lomake tietoturvaloukkauksista ilmoittamiseen

Tietoturvaloukkauksen selvittamista ja ilmoittamista koskevaa ohjetta ja lomaketta tulee
paivittaa usein, koska prosesseissa ja organisaatiossa tapahtuu jatkuvasti muutoksia ja
tietoturvaloukkaus ohjeistuksen tulee olla ajan tasalla.

Kaupungissa tapahtuneet tietoturvaloukkaukset vuonna 2019

Kaupungissa tehtiin vuonna 2019 tietoturvaloukkaus ilmoituksia yhteensa 154 kertaa.
[Imoitukset jakautuivat toimialoittain seuraavasti:

Sosiaali- ja terveydenhuollon toimiala 76
Apotti 40
Suun terveydenhuolto 1
Sivistystoimen toimiala 24
Konserni- ja asukaspalvelujen toimiala 4
Kaupunginjohtajan toimiala 9

[Imoituksista suurin osa on tapahtunut sosiaali- ja terveydenhuollon toimialalla. Kasiteltavien
henkilotietojen maara on sosiaali- ja terveydenhuollon toimialalla ylivoimaisesti suurin, kuten
myds henkil6tietoja kasittelevien tyontekijoiden maara. Lisaksi uuden asiakas- ja
potilastietojarjestelma Apotin kdyttéonotto on aiheuttanut sosiaali- ja terveydenhuollon
toimialalla tietoturvaloukkauksia.

[Imoituskynnys voi vaihdella toimialoittain. Ilmoitusten maara ei suoraan kerro sita, etta
tietoja olisi toimialalla kasitelty huolimattomasti. Potilastietojen ja sosiaalihuollon
asiakastietojen kasittely on ollut lainsdadanndssa jo pitkdan tiukasti sianneltya ja sosiaali- ja
terveydenhuollon toimialalle on kehittynyt vahva toimintakulttuuri tietosuojan osalta.

Valtakunnallisestikin sosiaali- ja terveydenhuollon sektorilta tulee paljon ilmoituksia.

Tiivistelmat kaikista vuonna 2019 tapahtuneista tietoturvaloukkauksista ovat taman
tietotilinpaatdksen liitteena nro 2 toimialoittain jaoteltuna.

Tietoturvaloukkausten dokumentointi

Rekisterinpitajana kaupungin on dokumentoitava kaikki henkildtietojen
tietoturvaloukkaukset. Dokumentointivelvollisuus tulee suoraan EU:n tietosuoja-asetuksesta.

Vantaalla kaikki tietoturvaloukkausilmoitukset toimitetaan kaupungin kirjaamoon, jossa ne
kirjataan ASTA-jarjestelmaan.

Tietoturvaloukkausten syyt
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Suurin osa vuoden 2019 tietoturvaloukkauksista on aiheutunut tyontekijoiden inhimillisten
erehdysten vuoksi ja huolimattomasta kasittelysta. Toinen iso ryhma on vaarat
kayttooikeudet.

Tietoturvaloukkauksia on vuonna 2019 aiheutunut kaupungissa seuraavanlaisista
tapahtumista:
Jarjestelman testaus
Vaaran liitetiedoston lahettaminen
Liian laajat kayttéoikeudet
Kayttooikeudet voimassa kaupungin palveluksesta poistuneella
Jarjestelmaan tehty asiakkaille vaaria kirjauksia
Tietoja lahetty vaaralle asiakkaalle
Vaara henkild merkitty puolesta-asioijaksi
Vaaran asiakkaan tietoja kirjattu toiselle asiakkaalle
Asiakkaalle tehdyt kirjaukset havinneet jarjestelmasta
Asiakastietoja nakyy yli rekisterirajojen ilman asiakkaan suostumusta
Asiakkaan yhteystiedot kirjattu vaarin ja sivullinen saanut tietoja
Asiakastietoja lahetetty vaaralle rekisterinpitajalle
Kirjekuorta ei suljettu tai kirjekuoren paalta ilmeni asiakastietoja
Jarjestelma lahettdd automaattisesti tietoja vaaraan yksikkoon
Tyontekijan tietoihin kirjattu toisen tyontekijan tietoja
Asiakastietojen kaytettavyys estynyt tietoliikennehairion takia
Tietoturvahyokkays
Tietojen kalastelu
Huono aanieristys
Virheellinen tulostus
Laitteen (tietokone, puhelin, muistitikku) katoaminen tai varkaus
Henkil6tietoja sisaltaneita asiakirjoja yleisessa tilassa
Tietokone tai huone ollut lukitsematta
Tiedot tallennettu vaaraan paikkaan
Luotu tunnus jarjestelmaan vaaralle henkildlle
Toimittu ilman asiakkaan suostumusta

Miten tietoturvaloukkauksia voidaan vihentaa

Ennaltaehkaisy on olennainen osa tietoturvaloukkausten estamisessa. Kaikki prosessit tulee
suunnitella tietosuoja huomioon ottaen. Riskit tulee aina kartoittaa ja arvioida. Taman
jalkeen tulee kiinnittaa riskikohtiin erityistd huomiota ja ohjeistaa ja kouluttaa jatkuvasti
tyontekijoita.

Valtaosa tietoturvaloukkauksista on kaupungissa johtunut huolimattomasta
tietojenkasittelysta. On selvaa, etta inhimillisia erehdyksia tapahtuu ja niista kaikista ei
koskaan paasta eroon. Tietoturvaloukkausten maaraa voidaan kuitenkin vahentia
kiinnittdmalla huomiota huolellisuuteen kaikissa henkil6tietojen kasittelyvaiheissa. Useat
tietoturvaloukkaukset tapahtuvat kiireessa ja tyontekija yleensa itse huomaa tehneensa
virheen, esimerkiksi [ahettdessaan sahkoisesti postia vaaralle saajalle. Kun henkildtietoja
lahetetaan, tulisi lopuksi aina viela kerran varmistaa, etta saaja on oikea.
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Tyontekijoiden kayttooikeuksiin tulee kiinnittaa erityistd huomiota. Esimiesten tehtavana on
huolehtia siita, etta tyontekijalle myénnetaan kayttdoikeudet vain niihin tietoihin, joita han
tarvitsee tyotehtavia suorittaessaan. Kayttéoikeuksia myonnettiessa tulee noudattaa myos
tietojen minimoinnin periaatetta. Kdyttéoikeudet tulee myo6s pitaa ajan tasalla. Mikali
tyontekijan tehtavat muuttuvat, niin kdyttéoikeudet tulee paivittaa valittbmasti vastaamaan
uutta tehtavankuvaa.

LOPUKSI

Teknologia kehittyy koko ajan ja henkilotietojen kasittelyyn syntyy jatkuvasti uusia
innovaatioita. Jotta pystyisimme kaupungissa vastamaan tulevaisuuden suuriin haasteisiin,
tulee tietosuojan perusrakenteiden olla kunnossa. Tietosuojan perusrakenteet ovat
suhteellisen pysyvia ja uutta on helpompi rakentaa vanhan paille - ja se on my6s
taloudellisempaa.

Tavoitteena on, ettd henkil6tietoja pystytaan kasittelemaan niin, etta tiedot ovat aina
mahdollisimman helposti niiden henkildiden saatavilla, jotka tietoja tyotehtavissaan
tarvitsevat. Tietosuojalainsdadanto taas asettaa sdannot, miten henkil6tietoja tulee kasitella.
Kun kaikessa tietojenkasittelyn kehityksessa huomioidaan yhdessa nama seikat heti
varhaisessa vaiheessa, niin saamme rakennettua hyvin toimivan henkilotietojen kasittely-
ympariston seka tyontekijoille ettad kuntalaisille.
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SOSIAALI- JA
TERVEYDENHUOLLON
TOIMIALA



Sosiaali- ja terveydenhuollon toimialaa johtaa sosiaali- ja terveyslautakunta, jonka
alaisuudessa toimii yksildasioita kasitteleva jaosto. Toimiala vastaa kuntalaisten terveyden ja
sosiaalisen hyvinvoinnin edistamisen ja yllapitamisen edellytyksista. Toimialaan kuuluvat
talous- ja hallintopalveluiden, perhepalveluiden, terveyspalveluiden ja vanhus- ja
vammaispalveluiden palvelualueet seka suun terveydenhuollon liikelaitos.

Toimialan tietoturva- ja tietosuojavastuut maaraytyvat Vantaan kaupungin hallintosdannon
seka kaupunginhallituksen hyvaksyman tietoturva- ja tietosuojapolitiikan mukaisesti.
Henkilostoa koskee myos lakisdateinen salassapito- ja vaitiolovelvollisuus.

Toimialan tehtavista johtuen suuri osa henkil6stosta kasittelee asiakas- ja/tai potilastietoja
seka muita henkil6tietoja tyotehtaviensa edellyttimassa laajuudessa. Jokaisella on vastuu
siitd, etta tiedot on tallennettu lain edellyttamalla tavalla sellaisiin paikkoihin, jossa tietojen
kayttoa pystytdan valvomaan. Jokaisella on lisiksi velvollisuus ilmoittaa havaitsemistaan
puutteista tai ongelmista tietosuoja-asioissa, jotta niihin pystytaan puuttumaan.

Toimialalle on nimetty oma tietosuojavastaava, jonka tehtiavana on muun muassa ohjeistaa
tietosuojaan liittyvissa asioissa.

TIETOSUOJA SOSIAALI- JA TERVEYDENHUOLLON TOIMIALALLA VUONNA 2019

Tietosuoja-asioihin liittyvia prosesseja ja ohjeistuksia on tydstetty paljon uuden asiakas- ja
potilastietojarjestelman kayttéonoton vuoksi. Erityisesti tietojen luovuttaminen
sosiaalihuollon ja terveydenhuollon rajojen yli on ollut esilla seka toimialan sisalla etta
julkisuudessa. Tietoisuus tietosuoja-asioiden huomioimisesta on lisdantynyt, ja seka
henkilokunta etta johto on nostanut monia kysymyksia esille. Tama edesauttaa kehittamaan
tietosuojaa edelleen sosiaali- ja terveydenhuollon toimialalla.

Henkildkunnan koulutukseen ja tiedotukseen tietosuoja-asioissa on vuoden 2019 aikana
panostettu. Tapahtuneita tietoturvaloukkauksia kdydaan lapi henkildkunnan kanssa, ja ne on
kasitelty johtoryhmissa ja viety tiedoksi eteenpain. Tietoturvaloukkausten kasittelysta on
lisdksi tehty prosessiohje, joka on selkiyttanyt toimintaa. Esimiehilld on nyt aiempaa
paremmin tietoa siitd, miten toimia, kun tietoturvaloukkaus tapahtuu. Tietoturvaloukkausten
ilmoitusprosessia on kehitetty vuoden 2019 aikana ja kehitystyo jatkuu vuonna 2020.
Tavoitteena on selkiyttda prosessia ja dokumentoida tietoturvaloukkaukset entista
paremmin.

Sosiaali- ja terveydenhuollon toimialalla on tehty tietosuojan huoneentaulu, joka muistuttaa
tyontekijoita paivittaisista tietosuoja-asioista. Huoneentaulu on monissa yksikoissa kaytossa

ja nakyvilla.

Terveydenhuollon palvelualueelta toivottaisiin, ettd kyberturvallisuuden teema olisi hyva
huomioida jatkossa. Kyberturvallisuus koskettaa koko toimialaa.
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Tietojen luovutukseen liittyy myos kehittamistarpeita, jotka ovat nousseet erityisesti esille
uuden asiakas- ja potilastietojarjestelman kayttéonoton myota. Tietojen luovutusprosessia
on viela tarpeen kehittaa ja selkeyttaa. Lisaksi jarjestelman toimintoja liittyen tietojen
luovutukseen on kehitettava ja ohjeistusta tehtava selkeammaksi. Lisaksi henkilékunta toivoo
tietojen luovuttamisesta enemman koulutusta.

Tietosuojan vaikutustenarviointeja on aloitettu tekemaan vuoden 2019 loppupuolella.
Palvelualueet tarvitsevat vaikutustenarviointien tekemiseen koulutusta ja tukea lakimiehilta.
Vaikutustenarviointien koulutuksia jatketaan vuoden 2020 puolella ja tavoitteena on lisata
sosiaali- ja terveydenhuollon toimialan tyontekijoiden tietoisuutta asiasta ja nain lisata
vaikutustenarviointien tekemista.

Henkildston tiedottamiseen tietosuoja-asioissa on kiinnitetty vuoden 2019 puolella
huomiota. Toimialan tietosuojamateriaali on koottu yhteen paikkaan ja tietosuoja-asioista on
myds uutisoitu henkildkunnan intranetissa. Tietosuojaan liittyvaa materiaalia paivitetaan
jatkuvasti. Tiedonkulkua tietosuoja-asioissa tulisi edelleen kehittaa ja lisata.

Resurssit

Vuoden 2019 aikana sosiaali- ja terveydenhuollon toimialalla on kokoontunut kaksi kertaa
kuukaudessa tietosuojatiimi, jonka kokoonpanoon on kuulunut toimialan tiedonhallinnan ja
tietosuojan asiantuntijoita. Asiantuntijat ovat laatineet ja paivittdneet tietosuojaan liittyvia
dokumentteja kuten kasittelytoimiselosteita, tietotilinpaatosta, toimialan ohjeistusta,
tietosuojariskianalyysia jne.

Lisaksi tietosuojaan liittyvaan ohjeistukseen ja neuvontaan menee 1,5 taysipaivaisen
lakimiehen tyopanos. Vuoden 2019 aikana toimialan tietosuojalakimiehen resurssit on
nostettu 1 henkildsta 1,5 henkil6on. Lisaksi toimialalla tydskentelee osa-aikainen
lakimiesharjoittelija, joka keskittyy tietosuoja-asioihin. Apotti-tietojarjestelmahankkeessa
tyoskentelee oma taysipaivainen lakimies.

Asiakirjojen jarjestamisprojektissa tyoskenteli 5,5 projektityontekijaa.
Asiakirjahallinto

Vuonna 2019 arkistoprojektin tuloksena tiettyjen erityisaineistojen tietosuoja on parantunut
merkittavasti. Esimerkiksi lastensuojelun aineistojen osalta tietojen l16ydettavyys ja asiakkaan
tiedonsaantioikeus on turvattu aineiston lapikdynnin, jarjestamisen, luetteloinnin ja
henkilokunnan opastamisen my6ta. Myds muuta aineistoa on kehitetty niin, etta tietojen
I6ydettavyys ja kdytettavyys on parantunut selvasti ja tietosuojariskit pienentyneet silta osin.
Toimintayksikéiden nimetyille arkistovastaaville on jarjestetty koulutuksia kuten edellisenakin
vuonna, ja kaytanto jatkuu vuosittain. Vuodelle 2020 on valmisteltu projekti, jonka
tarkoituksena on jatkaa tietosuojan parantamista ja riskienhallintaa sosiaali- ja terveystoimen
asiakirjahallinnossa muun muassa toimintayksikoissa suoritettavien auditointien myo6ta.

Tietojen luovutukset
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Sosiaali- ja terveydenhuollon toimialalla luovutetaan henkilotietoja rekisterdidylle itselleen
EU:n tietosuoja-asetukseen perustuvan tarkastusoikeuden perusteella. Julkisuuslain
perusteella rekisterdidylla on oikeus saada tieto itsedan koskevista asiakirjoista ja oikeus
saada tietoa asianosaisaseman perusteella erityisesti lastensuojeluasioissa.

Tietoja voidaan luovuttaa sivullisille vain siihen oikeuttavan lainsdannoksen perusteella tai
rekisterdidyn suostumuksella. Asiakas- ja potilastietojen luovuttamisesta sivullisille siadetaan
mm. laissa sosiaalihuollon asiakkaan asemasta ja oikeuksista seka laissa potilaan asemasta ja
oikeuksista.

Tietoja pyydetaan paasaantoisesti kirjallisesti. Tietojen pyytdjan tulee perustella tietopyynto
ja tietopyynto tule toimittaa Vantaan kaupungin kirjaamoon, Vantaa-infoon tai sosiaali- ja
terveydenhuollon toimipisteeseen.

Viime kadessa paatoksen tietojen luovuttamisesta tekee Vantaan kaupungin hallintosdannon
mukaan palvelualuejohtaja tai hanen maaraamansa. Paatoksenteko-oikeus on voitu
delegoida esimerkiksi palvelupaallikdille. Kun tietoja on pyydetty EU:n tietosuoja-asetuksen
tarkastusoikeuden perusteella ja pyynnosta kieltdydytdaan, annetaan asiakkaalle todistus
tarkastusoikeudesta kieltdaytymisesta. Asiakkaalla on oikeus valittaa kieltdytymisesta
tietosuojavaltuutetulle. Kun tietoja pyydetdan julkisuuslain perusteella ja tietojen
antamisesta kieltdydytaan, tulee asiakkaalle antaa viranhaltijapaatos tietojen luovuttamatta
jattamisesta. Asiakkaalla on oikeus valittaa asiasta hallinto-oikeuteen.

Vuoden 2019 aikana sosiaali- ja terveydenhuollon toimialalla on laadittu ohje tietojen
luovuttamiseen sosiaali- ja terveydenhuollossa. Lisdksi on laadittu ohje tietojen
luovuttamiseen lastensuojelussa, jossa on kasitelty tarkemmin sosiaalihuollon tietojen
luovuttamista lapsen tietojen nakékulmasta. Sosiaali- ja terveydenhuollon toimialan tietojen
luovuttamisen prosesseja kehitetdan jatkuvasti. Tietojen luovuttamiseen on vaikuttanut myos
uuden asiakas- ja potilastietojarjestelman kayttéonotto.

Uusi asiakas- ja potilastietojarjestelma

Sosiaali- ja terveydenhuollon toimialalla on vuoden 2019 aikana siirrytty kdyttamaan uutta
asiakas- ja potilastietojarjestelma Apottia. Apotti on helmikuuhun 2020 mennessa otettu
kaytt6on koko sosiaali- ja terveydenhuollon toimialalla. Apotin kaytt66notto on nostanut
esille monia tietosuoja-asioita esille sosiaali- ja terveydenhuollon toimialalla.

Sosiaali- ja terveydenhuollon tiedot ovat ensimmaista kertaa Suomessa samassa
jarjestelmassa. Myos tama on nostanut esille monia tietosuojakysymyksia ja -haasteita.
Uuden jarjestelman kayttéonotto on lisdksi edellyttanyt uudenlaisia tyoskentelytapoja.

Apotti-jarjestelman tietosuojan vaikutustenarviointi on aloitettu vuoden 2018 puolella ja
tyota on jatkettu vuoden 2019 ajan. Apottiin liittyvia tietosuoja-asioita kasitellaan
yhteistyOssa jarjestelmantoimittajan ja muiden samaa jarjestelmaa kayttavien
rekisterinpitdjien toiminnassa.
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Tutkimustoiminta ja tietojohtaminen

Sosiaali- ja terveydenhuollon toimialalla toimii tutkimuksen koordinaatioryhma, jossa
kasitellaan tutkimuslupahakemuksiin liittyvia kysymyksia. Tietosuojalakimies on osallistunut
tutkimuksen koordinaatioryhman toimintaan elokuusta 2019 ldhtien. Vuonna 2019 voimaan
tulleella lailla sosiaali- ja terveystietojen toissijaisesta kdytosta on laajoja vaikutuksia sosiaali-
ja terveydenhuollon toimialan tieteelliseen tutkimukseen ja tietojohtamiseen liittyviin
prosesseihin. Tietosuojalakimies on ollut mukana lain vaikutusten arvioinnissa. Lisaksi
tutkimuslupien myoéntamista koskevia prosesseja on arvioitu EU:n tietosuoja-asetuksen
kannalta. Ty6 jatkuu vuoden 2020 puolella.

Jarjestelmait, joissa henkil6tietoja kasitelladn

Akseli IImoittautumisjérjestelmé suurimmissa
hammashoitoloissa. Kaytossi 16.11.2019
asti.

Tullaan integroimaan Apottiin vuonna
2020.

Apotti Asiakas- ja potilastietojérjestelm4, joka
sisiltéi asiakas- ja potilastietoja.

Chat -palvelu Potilaiden pikaisiin kysymyksiin.
Kaytossé 16.11.2019 asti.

Delfoi Planner Toiminnanohjausjéarjestelmé. Pilottina
Pohjois-Vantaan alueella 1.9.-31.12.2019

EPSS Audit- verkkokoulutus Audit-kyselyjen verkkopohjainen tuki- ja
koulutussovellus, joka sisiltaa
vastuuhenkildiden ja ylldpitéjien nimi- ja
yhteystiedot.

eResepti Sahkdisten reseptien ja palveluiden
keskitetty ulkoinen tietovarasto.

Evondos lddkeannostelupalvelu Etdhoitojarjestelm4, joka sisaltdd
Evondos asiakkaiden ja heiddn
yhteyshenkiléiden (omaisten)
henkil6tietoa: nimi, syntymaéaika,
henkil6turvatunnus seki asiakkaan kieli,
katuosoite, sihkdpostiosoite,
puhelinnumero seké yhteyshenkilén
(esim. omainen) lisatietoineen.

Facad Suun terveydenhuollon
suunnitteluohjelmisto. Siséaltda
henkilétietoja.

FastROI Hilkka: SOSTER Kotihoidon mobiilisovellus, johon
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tallennetaan kuntalaisten, henkilstén ja
omaisten tietoja.

Finstar Kyselykdytodssé olevan vanha
potilastietojirjestelmé (vanhojen tietojen
haku). Sisélté4 asiakas- ja potilastietoa.

Forsante Diabetes- ja Marevan-ladkkeiden

annostusasiointipalvelu, joka sisiltda
asiakas- ja potilastietoja. Sisaltda
kayttijien tiedot: (my6s Vantaan
henkil6stod) etunimi, sukunimi,
henkilétunnus, osoite, puhelinnumero,
kayttijan lahettdmaét ja hénelle ldhetetyt
viestit mahdollisine liitetietoineen.

Graafinen Finstar -tietojérjestelmé (GFS)

Potilastietojirjestelm4, joka sisaltda
asiakas- ja potilastietoja.

HaiPro

Jarjestelm4, jolla tehddin
tyoturvallisuusilmoituksia ja
tyoturvallisuushavaintoja. Sisaltda
esimiesten nimi- ja yhteystiedot.

Kanta-palvelut

Kansallisen terveysarkiston (Kanta)
tarjoamia suomalaisia, julkisia palveluita
kansalaisten, terveydenhuollon ja
apteekkien kiyttoon. Kela vastaa
henkil6tiedoista.

Klinik Pro

Hoidontarpeen itsearviointiin
henkildasiakkaiden kiyttdma3 jarjestelmé.
Siséltdd myos henkil6ston perustiedot ja
yhteystiedot.

LibreView

Asiakkaiden glukoosidatan
seurantasovellus, joka siséltdd mm.
asiakkaan perustiedot ja
tutkimustulostiedot.

Likuma

Kuljetuspalvelu- ja kuljetusten
laskentasovellus, joka sisdltda
kuljetuspalveluiden asiakastiedot.

Navitas

Helsingin ja Uudenmaan
sairaanhoitopiirin kiyttimé
aluetietojirjestelmé (ATJ), joka sisaltaa
potilastietoja.

pDRG (Diagnosis Related Groups)
Tuotteistusjirjestelmé

Tuotteistus- ja
potilasluokittelujirjestelm4, joka sisiltaa
potilaiden kiynti-, tutkimus- ja
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hoitotietoja. Siséltd4 organisaation
henkiléstotietoja.

Pediator Lasten kasvuseulaohjelma, joka sisdltiaa
asiakas- ja potilastietoja.
PhysioTools Sovellus kuvallisen

kuntoutussuunnitelman tekemiseen,
johon tallennetaan asiakkaan nimi- ja
yhteystiedot seké asiakkaan
kuntoutussuunnitelman tiedot.

Pieni Piiri

Mahdollistaa erilaisten digitaalisten ja
videovélitteisten palvelujen
(kuvapuhelujen, viestien ja valokuvien
ldhettdmisen ja vastaanoton,
muistutusten vastaanoton ja kuittauksen,
sovelluksien kiyton) asiakkaille. Sisaltaa
henkil6tietoja.

PompiDou

Pidihdepalvelujen asiakastieto- ja
tiedonkeruujirjestelm, joka siséaltda
asiakas- ja potilastietoja.

ProConsona

Lastenvalvojien asiakastietojirjestelma.
Sisdltéa asiakastietoja seké huolto- ja
elatussopimukset.

PSOP Palveluseteli

Verkkopalveluna toimiva jirjestelmé
kuntalaisille, palveluiden tuottajille ja
palvelunjirjestéjille (esim. kunta).
Siséltaé tiedot hyvéksytyista
palveluntuottajista, palveluntuottajien
hinnasto palvelusetelipalvelulle, tiedot
myonnetyisté palveluseteleisti,
palvelusetelien asiakastiedot seké
palvelusetelien laskutustiedot.

Vanhusten mielenterveyskuntoutujien
palveluiden kotihoidon, laitoshoidon ja
akuutin hoidon jirjestelm, joka sisaltda
asiakas- ja potilastietoja.

Romexis

Suun terveydenhuollon jarjestelmé, joka
siséltéi potilastietoja.

Soredex Digora

Suun terveydenhuollon jarjestelm4, joka
sisdltid potilastietoja.

SPro

Jarjestelm4, jolla ilmoitetaan
sosiaalihuollon toteuttamista koskevista
epikohdista. Rekisteri

sisdltid ilmoituksen tehneen henkil6n ja
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ilmoituksen kohteena

olevien henkildjen yksildintitietoja, kuten
henkil6- ja yhteystietoja seké

muita henkil6jé koskevia tietoja, jota
ilmoitukset sisiltévat.

Sahkoinen terveystarkastus

Terveysseurantatietorekisteri. Siséltda
rekisterdityneiden kuntalaisten ja
henkilston terveystietoja.

Telelab

Etétestauspalvelu kotindytteenoton
hallintaan. Siséltda henkilon yhteystiedot,
tutkittavien henkil6iden
tutkimuspyynnoét ja tutkimusvastaukset
seké asiakkaalta pyydetyt lisétiedot.

Titania

Hoitohenkil6kunnan ty6ajan suunnittelu-
ja seurantajirjestelma.

WAIKA

Hammasléddkéreiden ty6ajan suunnittelu-
ja seurantajérjestelmi. Kayttoonotto
18.11.2019.

VAT] asiakastietojérjestelmé

Sosiaalihuollon asiakastietojérjestelma,
joka sisiltéa asiakastietoja.

WinHIT

Suun terveydenhuollon
potilastietojirjestelm4, joka on
siirtymévaiheen katselukiyt6ssi vuoden
2020. Siirrytty Apotin kéytt66n
16.11.2019.

WIinHIT - tekstiviestipalvelu

Potilaiden ja suun terveydenhuollon
ajanvarauksen viestittelyyn. Kaytdssa
16.11.2019 asti.
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ALKUKARTOITUS JA VAIKUTUSTENARVIOINNIT

Lokakuussa 2019 hyvaksyttiin Vantaan kaupungin alkukartoitusta ja vaikutustenarviointia
koskeva ohjeistus ja ty6kalut ndiden tekemiseen. Asia esiteltiin talléin myds Vantaan
kaupungin johtoryhmassa. Vaikutustenarviointeja on tehty my6s ennen tita siihen asti
kaytettavissa olleilla tydkaluilla. Velvollisuus vaikutustenarvioinnin tekemiseen tulee EU:n
yleisesta tietosuoja-asetuksesta ja se on pakollista, jos asetuksessa maaritellyt edellytykset
tayttyvat.

Sosiaali- ja terveydenhuollon toimialan tietosuojavastaava on esitellyt vaikutustenarvioinnin
tyokalut ja prosessin sosiaali- ja terveydenhuollon toimialan johtoryhmassa joulukuussa
2020. Toimialan tietosuojavastaava/tietosuojalakimies on esittanyt eri hankkeiden
vaikutustenarviointiin liittyvaa prosessia ja tyokaluja loppuvuoden 2019 aikana. Prosessin ja
tyokalujen esittamista ja prosessien jalkauttamista toimialalle jatketaan vuoden 2020
puolella. Toimialan tietosuojavastaava/tietosuojalakimies opastaa tarvittaessa
vaikutustenarviointien tekemisessa.

Vaikutustenarviointien tekeminen on aloitettu muun muassa Co-Created Health and
Wellbeing (CoHeWe) -hankkeista, Ankkurimallin toiminnasta, aulapalvelun toiminnasta
(tietojen luovuttamisen osalta) ja optikkopalveluista. Vaikutustenarviointeja on tarkoitus
kdynnistaa ja tehda useita vuoden 2020 aikana. Vuoden 2020 alkuun on sovittu
vaikutustenarviointien aloittaminen mm. palvelusetelijarjestelman, Lapset SIB -hankkeen,
peliklinikan toiminnan ja nettiterapian osalta.

Jokainen sosiaali- ja terveydenhuollon toimialalla tehty alkukartoitus on osoittanut, etta
vaikutustenarviointi tulee tehda. Alkukartoituslomakkeen tayttaminen vie keskimaarin
tunnin. Jos alkukartoituslomakkeen laatijalla on jo tiedot henkil6tietojen kasittelyn
kokonaisuudesta tietyssa prosessissa, voi alkukartoituksen saada valmiiksi jo yhdessa
tunnissa.

Eniten aikaa vaikutustenarvioinneissa vie henkil6tietojen kasittelyn kuvaaminen prosessissa.
Tietosuojan vaikutustenarviointien tekemisen yhteydessa prosesseista nousee esille myos
muita kuin tietosuoja-asioihin liittyvia huomioita, mikd edesauttaa toimintojen kehittamista
my®os laajemmin.

Vaikutustenarvioinneista on jarjestetty aloituskokouksia, joissa prosessia on kayty lapi.
Vuoden 2018 loppupuolella kdynnistettiin Apotti-tietojarjestelmaa koskeva
vaikutustenarviointi, jonka tekemista jatkettiin vuonna 2019. Vaikutustenarvioinnissa
jarjestettiin useita eri ty6pajoja, ja se on vaatinut paljon henkil6stéresursseja.
Vaikutustenarvioinnissa l6ydettiin henkil6tietojen kasittelyyn liittyvia korkeita riskeja
rekisterdidyille. Vaikutustenarviointi toimitettiin tietosuojavaltuutetun toimistolle
ennakkokuulemista varten.

Kehittamistoimenpiteena vuodelle 2020 sosiaali- ja terveydenhuollon toimialalla on tarkoitus

tehda vaikutustenarvioinnit ainakin alla esitetyista prosesseista. Priorisointikriteereina
valintoja tehdessa on ollut kasiteltavien henkil6tietojen maara tai arkaluonteisuus tai epaily
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prosessin/jarjestelman toimivuudesta silta osin, ettd lainmukainen henkil6tietojen kasittely

voisi vaarantua.

Vanhus- ja vammaispalvelut:

Lasndolotiedon antaminen Vantaan sairaalan vartijoille, kaupungin puhelinvaihteelle
seka nimetyille omaisille

Kotihoidossa terveydenhuollon ja sosiaalihuollon tiedot yhdistetty yhteen rekisteriin
(kotihoidoin kokeilulaki)

Asiakkaan antama suostumus rekisterirajojen ylittavaan nakymaan

1.

Erityisasumisen laadunvalvontatiimin ja asumispalvelujen jarjestamisen prosessi:
molemmissa tarvitaan laajalti tietoa asiakkaista (seka terveydenhuollon etta

sosiaalihuollon tietoja)
Seniorineuvonnan prosessi, asiakkaan antama suostumus terveydenhuollon

tietojen kasittelyyn pitaisi saada kirjallisena. Tama tekee osittain mahdottomaksi
koko seniorineuvonnan puhelinneuvonnan.

Omaisten toimiminen edunvalvojina tai asioiden hoitajina. Laaja asiakastietojen
nakeminen Maisan kautta.

Perhepalvelut:
1. Ehkaisevan toimeentulotuen paatokseen ja maksatukseen liittyva prosessi
2. Lapset SIB -hanke
3. Ankkurimallin toiminta

Terveyspalvelut:
1. Peliklinikan toiminta
2. Ankkurimallin toiminta

Talous- ja hallintopalvelut:

Tietojen luovuttaminen tieteelliseen tutkimukseen
Tietojohtamisen prosessit
Tietojenluovutusprosessi

Kayttolokien kasittelyprosessi

Asiakasmaksutiimin sihteerien kayttdoikeudet

1.

ko

TIETOTURVALOUKKAUKSET

Sosiaali- ja terveydenhuollon toimialalla raportoitiin vuoden 2019 aikana 115
tietoturvaloukkausta. Suuri osa tietoturvaloukkauksista liittyi uuden asiakas- ja
potilastietojarjestelman kayttéénottoon.

Vuoden 2019 aikana on sosiaali- ja terveydenhuollon toimialalla laadittu prosessiohje
tietoturvaloukkauksista ilmoittamiseen. Tama on selkiyttanyt tietoturvaloukkauksista
ilmoittamista toimialalla. Ohje on nahtavilla sosiaali- ja terveydenhuollon toimialan intran
tietosuojasivustolla. Lisdksi Vantaan kaupungin intran tietosuojasivustolla on lisdohjeita
tietoturvaloukkauksista.
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Tietoturvaloukkausten prosessiohjetta on kayty lapi henkildston kanssa, ja my6s esimiehet
ovat saaneet ohjeistusta siitd, miten tulee toimia, kun tietoturvaloukkaus tapahtuu.
Prosessiohjetta myos paivitetdan tarpeen mukaan.

Esimiehet ovat puuttuneet tietoturvaloukkauksiin ja kdyneet niita 1api seka asiaan liittyvan
tyontekijan ettd laajemmin koko tiimin kanssa. Osa tyontekijoistd on hyvin perilla siitd, mika
on tietoturvaloukkaus, mutta joukossa on myos uusia tyontekijéita, joille asia ei ole niin
selva. Esimiehet ja paallikot on ohjeistettu kdymaan saanndllisin valiajoin lapi kaupungin
tietosuojaohjeet sekd uusien ettd vanhojen tyontekijoiden kanssa. Myos lakimiesten ja
tietosuojavastaavien tulee pitaa asiaa esilla.

Tietoturvaloukkausten ilmoittamiseen on olemassa oma lomakepohja, joka tulee tayttas,
jotta kaikki tarvittavat tiedot ilmoitetaan. Lomake ldhetetdan sahkopostilla sosiaali- ja
terveydenhuollon toimialan tietosuojavastaavalle, koko Vantaan kaupungin
tietosuojavastaavalle, sosiaali- ja terveydenhuollon toimialan apulaiskaupunginjohtajalle seka
palvelualuejohtajille. Tietoturvaloukkausilmoitus kirjataan lisaksi Asta-
asianhallintajarjestelmaan. Sosiaali- ja terveydenhuollon toimialan tietosuojavastaava kay
myos lapi tietoturvaloukkauksia sosiaali- ja terveydenhuollon toimialan johtoryhmassa
saannollisin valiajoin.

Tietoturvaloukkauksia kasitellaan myos yksikdiden kokouksissa ja johtoryhmissa.

OHJEISTUKSET

Sosiaali- ja terveydenhuollon toimialan yhteiset tietosuojaan liittyvat ohjeistukset 16ytyvat
sosiaali- ja terveydenhuollon intra-sivustolta. Sivustolle on koottu ohjeistus, lomakkeet ja
muut tiedostot. Ohjeistusta on paivitetty vuoden 2019 aikana ja uusia ohjeistuksia on
laadittu. Ohjeistusta tarvitaan myos lisda ja ne vaativat jatkuvaa paivittamista.

Kun ohje on valmisteltu, viedaan se sosiaali- ja terveydenhuollon toimialan johtoryhmaan
kasiteltavaksi. Johtoryhma voi esittda muutoksia ohjeeseen tai hyvaksya sen sellaisenaan.
Johtoryhman hyvaksyttya ohjeen vieddan se tietosuojasivustolle, jossa se on kaikkien
saatavilla. Ohjeistuksista pyritdan myos tekemaan uutinen intraan, jotta se huomattaisiin.
Lisaksi ohjeistuksesta tiedotetaan koulutusten ja konsultaatioihin vastaamisten yhteydessa.

Sosiaali- ja terveydenhuollon toimialalla on vuoden 2019 aikana laadittu seuraavat ohjeet:
- Tietojen luovuttaminen sosiaali- ja terveydenhuollon toimialalla
- Lastensuojelun tietojen luovuttaminen
- Puolesta-asiointi sosiaali- ja terveydenhuollossa
- Tietojen korjaaminen
- Tietoturvaloukkauksista ilmoittaminen sosiaali- ja terveydenhuollon toimialalla
- Tietosuojan huoneentaulu

Sosiaali- ja terveydenhuollon toimialalla on vuoden 2019 aikana paivitetty seuraavat
lomakkeet:
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- Potilas- ja asiakastietojen korjaamisvaatimus

- Vastaus potilas- ja asiakastietojen korjaamisvaatimukseen

- Asianosaisen tiedonsaantipyynto

- Henkil6tietojen tarkastuspyynto

- Kéayttolokitietojen tarkastuspyynto

- Potilas- ja asiakastietojen kopiopyynt6

- Puolesta-asioinnin valtuutuksen peruminen

- Tarkastusoikeuden toteuttamisesta kieltaytyminen

- Tietojarjestelman kayttajarekisteritietojen tarkastuspyynto (tyontekijalle)
- Valtakirja puolesta-asiointiin

Terveydenhuollon tietojen kayton seka tietojen kdytdn valvonnan olemassa olevien ohjeiden
paivittdminen on aloitettu. Paivittdminen jatkuu vuoden 2020 puolella.

Lisaksi sosiaali- ja terveydenhuollon lomakkeita ja internet-sivuja on paivitetty vastaamaan
uutta sdantelya ja uusia toimintamalleja. Selosteita kasittelytoimista ja informointiasiakirjoja
seka suostumuslomakkeita on péivitetty tarpeen mukaan. Henkil6tietojen kasittelyn
riskianalyysi ja riskienhallintasuunnitelman on paivitetty kevaalla 2019. Ohjeistusta,
lomakkeita seka internet-sivuja ja henkilokunnan intra-sivustoa paivitetaan jatkuvasti tarpeen
mukaan.
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TIETOSUOJA SIVISTYSTOIMEN TOIMIALALLA VUONNA 2019

Vuonna 2019 toimialan tietosuojatydssa painottuivat kaupunkitasoisten ohjeiden,
sopimusmallien ja asiakirjapohjien kayttdonotto, henkil6tietojen tarkastuspyyntdprosessissa
havaitut haasteet sekd tdydentavien ohjeistusten tarpeellisuus. Lisdksi toimialalle perustetiin
toimialan johtoryhman paatoksella tietosuojatydryhma, jonka tehtavana on arvioida
kasvatuksessa, opetuksessa ja koulutuksessa kaytettavien sovellusten tietosuojaa. Tyéryhma
kokoontuu kerran kuukaudessa ja sen ty6 jatkuu myds vuonna 2020.

Kaupunkitasoisten ohjeiden, sopimusmallien ja asiakirjapohjien kdytté6notto toimialalla on
onnistunut hyvin. Tietosuojalainsdadannén muuttuneet vaatimukset ovat tosin lisinneet
hallinnollista ty6ta, mika on pidentanyt toimialalla toteuttavien pienhankintojen
kasittelyaikaa seka siten myos viivyttanyt erilaisten palveluiden ottamista kayttoon.

Rekisterdityjen henkil6tietojen tarkastuspyyntéjen maara sailyi ennallaan edellisvuoteen
verrattuna. Toimialalla kasiteltiin vuoden 2019 aikana yhteensa viisi henkilotietojen
tarkastuspyyntoa. Tarkastuspyynnot pystyttiin paasaantoisesti kasittelemaan tietosuoja-
asetuksessa maaritellyssa kuukauden maaraajassa. Kahden tarkastuspyynnon osalta
maaraaikaa oli pidennettava pyynnon laajuuden ja monimutkaisuuden vuoksi tietosuoja-
asetuksen 12 artiklan 3 kohdan mukaisesti.

Henkil6tietojen tarkastuspyyntéihin vastaamisessa ilmeni joitakin haasteita. Pyynt66n
vastaaminen edellyttda yleensa useamman henkilén tydpanosta, silla tarvittavia tietoja ei
valttamatta ole saatavilla keskitetysti. Lisaksi tietyissa tapauksissa on ollut epaselvaa, mita
kaikkia tietoja pyynnot koskevat ja missa tilanteessa rekisterdidyn pyynto tulisi mahdollisesti
kasitella viranomaisen toiminnan julkisuudesta annetun lain (621/1999) mukaisena
tietopyyntona. Taman vuoksi toimialalla on tarkoituksena laatia kaupungin ohjeistusta
taydentiva ohje tietopyyntdjen ja henkiltietojen tarkastuspyyntéjen kasittelysta seka
paivittaa tarkastuspyyntélomake.

Vuoden 2019 tietotilinpaatds on sivistystoimen toimialan viimeinen. Vantaan kaupungin
1.1.2020 voimaan tulleen organisaatiouudistuksen jalkeen sivistystoimen alaiset toiminnot
jatkavat opetuslautakunnan alaisella kasvatuksen ja oppimisen toimialalla seka vapaa-ajan
lautakunnan alaisella kaupunkikulttuurin toimialalla. Jatkossa toimialat vastaavat
tietotilinpaatoksen laatimisesta omalta osaltaan.

ALKUKARTOITUS JA VAIKUTUSTENARVIOINNIT

Organisaatiouudistuksen my6ta Vantaan kaupungin ohjeistus vaikutustenarviointien
laatimisesta ja vaikutustenarviointityokalut on esitelty uusien toimialojen johdolle
alkuvuodesta 2020. Kaupunkitasoinen ohjeistus ja tyokalut on kuitenkin otettu toimialalla

kayttoon heti materiaalien valmistuttua lokakuussa 2019.

Toimialan palvelutuotannon jarjestaminen edellyttada merkittavien henkil6tietomaarien
laajamittaista kasittelya ja suurinta osaa henkil6tiedoista kasitellaan toimialan
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tietojarjestelmissa. Toimialojen keskeisten tietojarjestelmien jo sovittuja
vaikutustenarviointeja jatketaan vuonna 2020 ja uusien vaikutustenarviointien
tarpeellisuudesta sovitaan yhteisty6ssa Tietohallinnon kanssa.

Tietojenkasittelyn laajuuden vuoksi vaikutustenarvioinnin kriteerit tayttyvat
tietojarjestelmien lisdksi usein toimialan vastuulla olevien pienhankintojen, palveluiden
kayttéonottojen tai vanhojen prosessien uudistamisien yhteydessa. Nailta osin toimialalla
arvioitiin vuoden 2019 aikana vaikutustenarvioinnin tarpeellisuutta 5 tapauksessa, joista 4
tapauksessa alkukartoitus johti vaikutustenarvioinnin laatimiseen. Arviointikohteet olivat
seuraavat:

- VaSa - varhaiskasvatuksen ohjausjarjestelma

- G Suite for Education -oppimisymparisto seka siihen liittyvat kayttajatiedon

provisiointiratkaisut

- Kameravalvonnan jarjestaminen

- Mobiilinuorisokortin kayttéénotto

- Kouluhyvinvointisovelluksen kaytt66notto

- Sisdilmakyselyn toteuttaminen anonyymisti

Vaikutustenarvioinnit toteuttivat toimialan tietosuojayhteyshenkilo seka tulosalueiden
asiantuntijat (noin 2-4 henked). Yhdessa tapauksessa myos toimittaja kutsuttiin
vaikutustenarviointiin.

Alkukartoituksen ja vaikutustenarviointimateriaalien tayttamiseksi varattiin yhteista tyoaikaa
noin 1,5-2 tuntia tietojenkasittelyn ennakoidun laajuuden mukaan. Tasta ajasta noin 30
minuuttia kului alkukartoituksen laatimiseen ja loput ajasta kaytettiin varsinaisen
vaikutustenarvioinnin ja riskikartoituksen laatimiseen. Taman lisdksi asian valmisteluun ja
loppuun saattamiseen kuuluviin tehtaviin kului aikaa keskimaarin 4 tuntia.

Toimialan vastuulla olevista arviointikohteista |6ytyi paiasiassa vain vahaisia riskeja, jotka
olivat toimenpitein korjattavissa. Riskit liittyivat mm. teknisiin ratkaisuihin seka
rekisterdityjen oikeuksien toteuttamiseen.

TIETOTURVALOUKKAUKSET

Toimialan tietoturvaloukkaukset ilmoitetaan ja selvitetdan kaupungin yleisohjeen mukaisesti.
Kunkin yksikdn esimies vastaa ohjeen noudattamisesta seka ilmoitusten tekemisestda oman
vksikkdnsa osalta. Mikali yksikossa tapahtuu tietoturvaloukkaus, esimies ilmoittaa
loukkauksesta kaupungin tietosuojavastaavalle sita varten laaditulla lomakkeella. Lisaksi
esimies tiedottaa toimialan/tulosalueen johtoa tapahtuneesta tarvittaessa loukkauksen
vakavuudesta riippuen.

Tietoturvaloukkauksen tapahduttua yksikossa ryhdytdaan heti toimenpiteisiin tapahtuneen
korjaamiseksi ja vahinkojen rajaamiseksi. Tietoturvaloukkauksen selvittamisen yhteydessa
tarkistetaan loukkaukseen johtaneet syyt ja yksikossa ryhdytaan tarvittaviin toimenpiteisiin
vastaavanlaisten tietoturvaloukkausten ehkaisemiseksi jatkossa.
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Vuoden 2019 aikana toimialalta ilmoitettiin tietosuojavastaavalle 23 tietoturvaloukkausta.
Naista loukkauksista 11 johti ilmoitukseen rekisterdidyille ja 2 tietosuojavaltuutetulle.

Tietoturvaloukkaukset johtuivat seuraavista syista:
- Piilokopiotoiminnon kayttamatta jattdminen sahkopostia lahetettdessa (5 kpl)
- Muistitikun/puhelimen puutteellinen valvonta tai katoaminen (5 kpl)
- Sahkopostiviestin lahettaminen vaaralle vastaanottajalle (3 kpl)
- Jarjestelman tekninen ominaisuus/puute (3 kpl)
- Keskusteluryhmiin luvatta lisatyt tai luvatta paasseet kayttajat (2 kpl)
- Laitteen/asiakirjojen joutuminen varkauden kohteeksi (2 kpl)
- Postinkulussa sattuneet ongelmat (2 kpl)
- Tyontekijalle annettavan varoituksen tallentaminen salaamattomana (1 kpl)

Tietoturvaloukkaukset ovat paaasiassa olleet vahaisia ja niihin on reagoitu nopeasti ja
ohjeistuksen mukaisesti. Tietoturvaloukkausten ehkdisemiseksi yksikéissa on mm. kerrattu
tarvittavat ohjeistukset sahkopostin kaytosta ja laitteiden valvomisesta, minka lisaksi
henkilokunnalle on painotettu huolellisuutta henkilotietojen kasittelyssa.

OHJEISTUKSET

Toimialan tietojen kasittelyssa noudatetaan Vantaan kaupungin yleisia tietoturva- ja
tietosuojaohjeita. Yleisohjeita tdydennetian tarvittaessa toimiala- tai tulosaluekohtaisella
ohjeistuksella. Tahdn mennessa toimialalla on laadittu seuraavat koko toimialaa tai yksittaista
tulosaluetta koskevat ohjeet:

- Toimintamalli varkaustapauksissa

- Google-laitehallinta

- Primus-kayttdjien tietojen kasittely

- Varhaiskasvatuksen tietoturvaohje pilvitallennukseen (varhaiskasvatus ja esiopetus)

- Pilvitallennuksen tietoturvaohjeet lyhyesti (varhaiskasvatus ja esiopetus)

- Kuvaus- ja julkaisulupien tukimateriaali (varhaiskasvatus ja esiopetus)

- Ohjeet tieto- ja viestintadteknologisen laitteiston sailyttamiseen Vantaan

varhaiskasvatuksessa (varhaiskasvatus ja esiopetus)

Ohjeistusten ajantasaisuutta seurataan ja niita paivitetaan lainsdadannon tai kaupungin
yleisohjeistusten muuttuessa. Uudet ohjeet kasitellaan tarvittaessa toimialan tai tulosalueen
johtoryhmassa ja niista tiedotetaan henkilostoa. Ohjeet tallennetaan Vantaan kaupungin
intranettiin. Kukin esimies vastaa vastuualueellaan alaistensa perehdyttamisesta ohjeisiin
esimiesohjeen mukaisesti sekd ohjeiden noudattamisen valvonnasta.
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TIETOSUOJA MAANKAYTON, RAKENTAMISEN JA YMPARISTON TOIMIALALLA VUONNA 2019

Vantaalaiset pitavat toimialaa luotettavana, eika tietopyynt6ja koskien henkilétietoja ole
pyydetty kertaakaan vuoden 2019 aikana.

Tietosuojaselosteita on paivitetty ja niitd on tehty lisda. Toimiala on yhdessa tietohallinnon
kanssa rakentanut Ismoon Matti-jarjestelman kayttdoikeuksien pyyntélomakkeen, nain
voidaan hallita kayttajatunnuksia ja oikeuksia Matti-jarjestelmassa.

Toimialalla ei ole ns. ylimaaraista tietoturvaresurssia, vaan kaikki tietoturvatyéhon liittyvat
tehtavat hoidetaan oman toimen ohella.

Toimialalla on havaittu HR-ty6pdydan toiminallisuudessa tietoturvariskeja. Vaarien
henkildiden loma- ja palkkatietoja on latautunut vaaralle esimiehelle. Nama on ohjeen
mukaan ilmoitettu jarjestelman omistajille, joiden tulisi tehda asiasta
tietoturvaloukkausilmoitus. Nain oletamme heidan toimineen.

Toimialan edustaja osallistui muiden toimialojen kanssa Taisto 19 -harjoitukseen.
Harjoituksen aiheena oli kyberhydkkays Vantaalle.

Toimialan luovuttamat henkil6tiedot ovat paaasiassa kiinteistéjen omistajatietoja. Tietoja
luovutettiin noin 5 kertaa vuoden 2019 aikana, ja niistd on tehty kaupungin geodeetin
paatokset.

ALKUKARTOITUS JA VAIKUTUSTENARVIOINNIT

Lokakuussa 2019 hyvaksyttiin alkukartoitusta ja vaikutustenarviointia koskeva ohjeistus seka
tyokalut ndiden tekemiseen. Asia esiteltiin tall6in my6s kaupungin johtoryhmassa.
Vaikutustenarviointeja on tehty myos ennen tata siihen asti kdytettavissa olleilla tydkaluilla.
Velvollisuus vaikutustenarvioinnin tekemiseen tulee EU:n yleisesta tietosuoja-asetuksesta ja
se on pakollista, jos asetuksessa maaritellyt edellytykset tayttyvat.

Tietosuojavastuuhenkildiden tehtavana oli vieda tyokalut ja prosessi tiedoksi omilla
toimialoilla/tulosalueilla seka jalkauttaa prosessi alulle ja opastaa sen tekemisessa.

Toimialaa koskevat tietoturvaloukkaukset on kasitelty toimialan johtoryhmassa
esimerkinomaisesti. Toimialan johtoryhmalta asiat etenevat palvelualueiden johtoryhmiin

jne.

Vaikutustenarviointiprosessia ei ole kasitelty toimialan johtoryhmassa.
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Maankayton, rakentamisen ja ympariston toimialalla tehtiin kaksi alkukartoitusta vuonna
2019:

- Pysakointiautomaattien henkilétietojen kasittely 10/2019

- Puidenhoitopalveluiden kilpailutuksen vaikutustenarvioiden alkukartoitus 12/2019

Alkukartoitus eteni vaikutustenarviointiin yhdessa tapauksessa. Alkukartoituslomakkeen
tayttamiseen kaytettiin aikaa noin tunti per lomake. Yhdessa tapauksessa alkukartoitus
osoitti, etta varsinaista vaikutustenarviointia ei tarvitse tehda. Pysdkéintiautomaattien
henkilotietojen kasittelyn vaikutustenarviointi on viela kesken. Vaikutustenarvioinneissa ei
ole l6ytynyt korkeita riskeja.

Tietosuoja ja tietoturvan SharePoint-sivusto on hyvin monimutkainen ja vaikea kayttaa, sita
tulisi selkeyttaa. Tiedostojen lataaminen on vaikeaa.

Kaupungin tulisi laatia yhteisia tietoturvaohjeita. Nyt jokainen toimiala yrittda tehda ohjeita
vksin, ja tyo tehdaan moneen kertaan.
TIETOTURVALOUKKAUKSET

Vuoden 2019 aikana maankaytdn, rakentamisen ja ympariston toimialalta ilmoitettiin yksi
tietoturvaloukkaus, joka kasiteltiin toimialan johtoryhmassa.

Tietoa tietoturvaloukkauksista saadaan tietohallinnon taktisen ryhman kautta. Yleinen
vaikutelma kuitenkin on, ett3 esimiehet tai kukaan toimialalla ei tieda
tietoturvaloukkauksista. Koska niista ei tiedet3, ei tieto loukkauksista kulje toimialan johdolle.
Tyontekijat ovat kuitenkin nykyisin melko hyvin perilla siitd, mika on tietoturvaloukkaus.

OHJEISTUKSET

Maankayton, rakentamisen ja ympariston toimialalla ei ole erillisia tietosuojaa koskevia
ohjeistuksia. Toimiala noudattaa kaupunkiyhteisia ohjeita.
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TALOUSSUUNNITTELU

Lisatietoja: suunnittelija Markku Pietinen
etunimi.sukunimi@vantaa.fi

38



TIETOSUOJA TALOUSSUUNNITTELUN TULOSALUEELLA VUONNA 2019

Taloussuunnittelun jarjestelmissa ei ollut vuoden 2019 aikana tietosuojatapahtumia, joista
olisi aiheutunut riskia rekisterdityjen oikeuksille.

Henkilostohallinnon jarjestelmistd palkkatietoja siirretdan taloussuunnittelun omistamaan
Kompassi-tietovarastointi- ja raportointiratkaisuun. Kompassi ei kuitenkaan muodosta
itsenaista henkilorekisteria, koska se on osa henkilostohallinnon palvelukokonaisuutta.
Kompassiin siirretdan henkiléstéhallinnon jarjestelmista myos tyéntekijan perustiedot,
tyontekijan palvelussuhdetiedot ja poissaolot. Erityisista henkilotietoryhmista jarjestelmaan
siirretdan Vantaan tyontekijoiden sairauspoissaolokoodeja.

Tulosalueen vastuulla on Facta Vaesto -osa, jossa kasitellaan kaikkien Vantaan asukkaiden
perustietoja, perhesuhdetietoja, uskontokuntalajia, edunvalvonta- ja huostaanottotietoja
seka nykyisen ja entisen asumisen tietoja.

Tulosalue vastaa lisaksi Webropol-kyselyjarjestelmasta, jossa kasiteltavat henkil6tietoryhmat
maaraytyvat tehtavan kyselyn mukaan.

Taloussuunnittelun tulosalueella SAP Bl -jarjestelmalla tehdaan henkiléstomenosuunnittelua,
mutta prosessissa ei kasitella yksittaisia henkilotietoja. SAP-jarjestelmakokonaisuuden
kehittaminen ja yllapito on jakautunut Vantaan kaupungin eri toimialoille prosessin
omistajuuden mukaan.

Taloussuunnittelu omistaa myos jarjestelmia, joissa on jonkin verran henkilotietojen
kasittelya lahinna kayttajahallinnassa. Naita ovat IMS-prosessinsuunnittelu ja kaupungin
projektisalkkujarjestelma. Uutena tulosalueen vastuulle toteutettiin vuoden 2019 aikana
Targetor Pro -strategiatydkalu, joka on kaupungin strategian suunnittelun, seurannan ja
raportoinnin sahkdinen valine. Taloussuunnittelu teki vaikutustenarvioinnin alkukartoituksen
ndista Targetor Pro:lle, koska se on uusi tyévaline.

Vantaan maankayt6ssa vaihdettiin MATTI-jarjestelma rakennustietojen kasittelyjarjestelmaksi
vuoden 2019 aikana. Sen jalkeen CGl:n toimittamasta Facta-jarjestelmasta jai Vantaalle vain
Facta Vaesto -osa. Taloussuunnittelu teki helmikuussa tietohallinnolle muutospyynnén Facta
Vaesto -osan kayttovaltuushallinnan kehittamisesta niin, ettd kdyttévaltuuksien hakemisessa
luovutaan paakayttijille lahetettavista pdf-lomakkeista ja esimiehet hakevat Factan
kayttooikeudet ISMO-jarjestelmassa suoraan jarjestelmatoimittajalta. Tietohallinto ei ole
toistaiseksi ottanut muutospyyntoa toteutusohjelmaansa, minka takia vuoden 2019 Factan
kayttdoikeudet on hallittu erillisautentikoinnilla. Tassa on ollut ongelmana se, etta Facta
Vaesto -osassa on kayttdjia, jotka eivat enaa olekaan oikeutettuja sen kayttéon. Tietopalvelu
poisti ennen Uusi Vantaa -organisaatiomuutosta jarjestelmasta kayttsjia, jotka eivat enda ole
Vantaan palveluksessa. Samassa yhteydessa tietopalvelu muutti Facta Vaesto -osan
tyoskentely-yksikdiden nimet Uuden Vantaan mukaisiksi.

Taloussuunnittelun tietopalvelun verkkolevylle tallennettujen SAS-henkil6tiedostojen
salasanasuojaus ei ole toteutunut. SAS-ohjelmistossa on bugi, jonka takia kryptaustoiminto
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haittaa salasanasuojattujen henkil6tiedostojen kasittelya. Tietopalvelu jatkaa SAS-
henkil6tiedostojen suojauksen selvittelya vuoden 2020 aikana. Vaikka henkilotiedostot on
tallennettu kayttdoikeuksin suojatulle verkkolevylle, niin kryptaus pienentaa
henkil6tietovuodon mahdollisuutta merkittavasti.

Vuoden 2019 aikana Vantaan uuteen intranetiin on toteutettu Webropol-ohjesivut, milld on
helpotettu Webropol-ohjeiden 16ytymista ja selkeytetty ohjesivujen ulkoasua. Padkayttajat
ovat tarkistaneet saannollisesti jarjestelman kayttdoikeudet Kompassi-jarjestelman raportilla,
jossa on listattu kaupungin palveluksesta poistuneet tyontekijat. Taloussuunnittelun
tietopalvelu on ehdottanut tietohallinnolle Single Sign On -palvelun kdyttd6nottoa
Webropolissa, jolloin kayttija ei endaa paase Webropoliin, kun hanen kayttajatunnuksensa
Vantaan tietotekniikkaymparistoon lakkaa toimimasta. Nain pienennetaan riskia siita, etta
esimies ei muista ilmoittaa paakayttajalle tyontekijan tydsuhteen paattymista, jolloin
tyontekijan Webropol-kayttdoikeudet jaavat voimaan. Tietohallinto ei toteuttanut Single Sign
On -ratkaisua vuoden 2019 aikana.

Kompassissa on tehostettu testiympariston kayttdoikeuksien hallintaa varmistamalla
saanndllisesti, ettd testiympariston kayttéoikeudet ovat vastaavat kuin tuotantoymparistossa,
silla Kompassin testiymparistossa kaytetaan oikeita henkilotietoja. Kompassin
yllapitoprosesseja on kehitetty, mikad on tehostanut tietosuojaan vaikuttavien
jarjestelmavirheiden estamista. Kompassin lokituksen testauksessa havaittiin, ettd Kompassi
kirjoittaa jarjestelman tekemia toimenpiteita kayttajien nimiin, jolloin lokikirjaukset
menettavat merkityksensa. Toimittaja ei ole saanut korjattua poikkeavien esimiesroolien
(alaisia eri tyopistenumeroilla) kdyttdoikeushallintaa, vaan niissd on odotettava
henkilostéhallinnon jarjestelmien uudistusta. Ndiden roolien normaalit kiyttéoikeudet on
poistettu, koska muuten he nakevit liikaa tietoja.

ALKUKARTOITUS JA VAIKUTUSTENARVIOINNIT

Taloussuunnittelun tulosalueen johtoryhmassa ei ole erikseen kasitelty EU:n tietosuoja-
asetuksen mukaista alkukartoitusta ja vaikutustenarviointia, vaan vaikutustenarvioinnin
prosessia on kasitelty projektien ohjausryhmissa ja taloussuunnittelun sisaisissa
vksikkdpalavereissa. Taloussuunnittelun johtoryhma on pieni, jolloin tiedotuksen voi hoitaa
myo6s muun tyoskentelyn yhteydessa.

Taloussuunnittelun tulosalueella alkukartoituksia on tehty neljalle jarjestelmalle: Kompassille,
Facta Vaesto -osalle, Webropolille ja Targetor Pro -strategiatyokalulle. Alkukartoitusten
perusteella kolmelle jarjestelmalle piti tehda myds vaikutustenarviointi.
Alkukartoituslomakkeen tayttamiseen aikaa kului keskimaarin 10 minuuttia, varsinainen
vaikutustenarviointi vei tyGpajoissa aikaa kaksi tuntia. Kompassissa ja Facta Vaesto -osassa
vaikutustenarvioinnin toimenpiteiden toteutus on edellyttanyt kaksi puolentoista tunnin
lisdpalaveria. Vaikutustenarvioinnissa sovittuja toimenpiteita on vield toteuttamatta Facta
Vaesto -osassa, Webropolissa ja Kompassissa.
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Kompassin vaikutustenarviointi tehtiin jo vuonna 2018, mutta sita tdydennettiin vuoden 2019
aikana. Vaikutustenarviointiin osallistui 7 henkil6a. Korkeita riskeja olivat oikeiden
henkil6tietojen kaytto testauksessa, dokumentaation puutteellisuus, henkil6tietojen
lataaminen tiketGintijarjestelmaan ja toimittajan henkiloresurssien riittamattémyys.
Kompassin vaikutustenarviointia ei ole toistaiseksi kdyty lapi toimittajan kanssa.
Vaikutustenarvioinnissa ehdotetut toimenpiteet on kuitenkin pdaosin toteutettu toimittajan
kanssa yhteistyossa.

Facta Vaest6 -osan ensimmaiseen vaikutustenarviointiin osallistui 7 henkil63 ja
ensimmaiseen jatkotilaisuuteen 9 henkil6a. Facta Vaesto -osa on vanha jarjestelma, jonka
vaikutustenarvioinnissa l6ytyi 6 kpl korkeita riskeja: jarjestelmaan jaavat vanhentuneet
kayttdoikeudet, henkil6tietojen siirto pois jarjestelmasta levyhakemistoihin, oikeiden
henkilotietojen kaytto testauksessa, tietomurtomahdollisuudet, varmuuskopioiden kasittely,
jarjestelmaan jaavat vanhentuneet henkilotiedot ja puutteet tietoliikenteen suojauksessa.
Koska jarjestelmassa on kaikkien Vantaan asukkaiden henkil6tietojen lisaksi heidan erityisia
henkil6tietojaan, niin Facta Vaesto on yksi Vantaan kaupungin kriittisimmista jarjestelmista.
Vaikutustenarvioinnissa tuli esille, etta jarjestelmakokonaisuus ei ole taysin hallinnassa, koska
jarjestelman toimittajakaan ei pystynyt kuvaamaan riittavasti jarjestelman tietosuojan tasoa.
Jarjestelmatoimittaja osallistui vaikutuksenarviointiin, mutta ei ole toteuttanut sovittuja
toimenpiteita aikataulussa.

Webropolin vaikutustenarviointiin osallistui 3 henkil6a. Kriittisiksi riskeiksi jarjestelmassa
arvioitiin vanhojen, henkil6tietoja sisaltavien kyselyiden jadminen jarjestelmaan ja vastaajan
suostumuksen pyytamisen unohtaminen henkil6tietoja tallentavissa kyselyissa.

Taloussuunnittelu teki Targetor Pron vaikutustenarvioinnin alkukartoituslomakkeen tayton
kolmen henkilén ryhmassa. Sen perusteella jarjestelmassa ei tarvinnut tehda varsinaista
vaikutustenarviointia, koska henkil6tietojen kasittely liittyy 1ahinna jarjestelman
kayttajatietojen yllapitoon.

Vuonna 2020 talouden ja strategian -palvelualueen (aikaisemmin taloussuunnittelu) pitaa
tehda vaikutustenarviointi uudessa hankkeessa toteutettavalle padkaupunkiseudun yhteiselle
vaestéennusteelle seka viimeistelld keskenerdiset Facta Vaestd -osan ja Kompassin
vaikutustenarvioinnit.

TIETOTURVALOUKKAUKSET

Taloussuunnittelun tulosalueella tehtiin vuoden 2019 aikana kolme
tietoturvaloukkausilmoitusta, joista yhden ilmoituksen tekeminen ei olisikaan kuulunut
taloussuunnittelun tulosalueelle ja yksi ilmoitus osoittautui turhaksi. Kaikista
tietoturvaloukkauksista on tehty ilmoitus tutkimuspaallikélle, tarvetta johtoryhmakasittelyyn
ei ole ollut. Koska tietoturvailmoitukset on toimitettu kirjaamoon, niin niistd on mennyt tieto
my0s tietoturvapaallikolle ja tietosuojavastaavalle.
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OHJEISTUKSET

Taloussuunnittelun tulosalueella on hyédynnetty Vantaan kaupungin tietosuoja- ja
tietoturvasivuston ohjeita, joista I6ytyy yksi erillinen ohje tietopalvelun kasittelemista
henkilotiedoista. Kompassi-jarjestelman henkil6tietojen kasittelysta, kayttdoikeuksista ja
tietoturvasta l0ytyvat ohjeet Kompassi-portaalin tietdmyskannasta. Taloussuunnittelu on
pitanyt kaikki dokumentit ajan tasalla.
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ELINKEINOPALVELUT

Lisatietoja: projektiasiantuntija Ronny Rantamaki
etunimi.sukunimi@vantaa.fi
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TIETOSUOJA ELINKEINOPALVELUJEN TULOSALUEELLA VUONNA 2019

Elinkeinopalveluissa kaytossa oleva Hakosalon CRM on havaittu hyvin toimivaksi. Yksikossa ei
lahtokohtaisesti kasitella sensitiivistd henkilédataa, asiakkaat ja sidosryhmat ovat paaasiassa
yrityksia ja oppilaitoksia. CV:t rekrytoinnin yhteydessa luovat naihin poikkeuksen.
Kehittamiskohde on tilatut oppilasty6t ja ndissa ilmenneet GDPR-haasteelliset luettelot.
Oppilaitoksia on huomautettu ja ohjeistettu puuttumaan asiaan aktiivisemmin.
ALKUKARTOITUS JA VAIKUTUSTENARVIOINNIT

Vuonna 2019 ei elinkeinopalveluissa ole tehty alkukartoituksia.

Alkukartoitusta ja vaikutustenarviointia on kayty lapi elinkeinopaallikdn ja elinkeinojohtajan
kanssa ja tarkennettu ohjeistusta uutiskirjeen ja webropolin kdyton suhteen.

Elinkeinopalveluissa ei ole johtoryhma3, jossa kasitella vaikutustenarviointiprosessia.
Uudessa kasvupalveluiden organisaatiossa tilanne muuttuu, ja onkin ehdotettu, etta
kasvupalveluilla olisi yhteinen tietoturvavastaava.

TIETOTURVALOUKKAUKSET

Elinkeinopalveluissa ei ole tietoon tulleita tietoturvaloukkauksia.

OHJEISTUKSET

Ohjeistukset ovat kaupungin intranetissa.
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KAUPUNGINKANSLIA

Lisatietoja: hallintosihteeri Outi Raikkénen
etunimi.sukunimi@vantaa.fi
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TIETOSUOJA KAUPUNGINKANSLIAN TULOSALUEELLA 2019

Vuonna 2019 Vantaan kaupungin tietoturva- ja tietosuojatyéryhman kokouksia jarjestettiin
saannollisesti. Kaupunginkansliasta kokouksiin osallistuivat tietosuojavastaava
(puheenjohtaja) ja hallintosihteeri. Koulutuksen ja uudistetun tietosuojaohjeistuksen
ansiosta kaupunginkanslian henkildston yleinen tietoturvatietoisuus on lisdantynyt, mutta
tietoturva-asioiden viestintaa ja markkinointia henkil6stolle tulisi tehostaa edelleen.

Marraskuussa 2019 tietosuojavastaava organisoi koko kaupungin henkilostolle tarkoitetun
tietosuojakoulutuksen, joka kasitti nelja kokonaisuutta: tyontekijoiden henkiltietojen
kasittely ja yksityisyyden suoja, tietoturvaloukkaukset Vantaan kaupungissa 2019, tietosuojan
vaikutusten arviointi seka tietojen kalastelu.

Osallistujamaaran rajoituksen vuoksi kaupunginkansliasta koulutustilaisuuteen osallistui
kolme henkil6a. Tietosuoja ja tietoturvan SharePointin etusivulta 16ytyva
koulutusvideotallenne on tarkoitus katsoa myéhemmin yhdessa.

Vuoden 2019 lopussa kayttéon otettu kaksivaiheinen tunnistautuminen on otettu
positiivisesti vastaan ja koettu toimivaksi. Henkil6tietoja ja salassa pidettavia tietoja
sisaltavassa sahkopostissa kaytetdan salasanasuojausta, tarvittaessa kaytossa on
kaksinkertainen suojaus. Salasana tiedostoihin lahetetaan vastaanottajalle erillisena
tekstiviestina.

Kaupunginkanslian tiloihin viikoittain toimitettava lukittu tietoturvapaperilaatikko on
tehostanut havitettavien asiakirjojen tuhoamista. Henkil6tietoja sisaltavien sahkdisten ja
manuaalisten asiakirjojen havittamisessa ja sailyttamisessa on kuitenkin edelleen
kehitettavaa. Vanhoja asiakirjoja sailytetaan tietokoneilla ja kaapeissa, vaikka sailytykselle ei
olisikaan enaa perustetta. Osa asiakirjoista pitda joka tapauksessa lahettaa paperisina
eteenpain.

Kehittamistoimenpiteena vuodelle 2020 tulisi Kuntademokratian (Lakiasiat ja
paatosvalmistelu seka Hallintopalvelut) tietotilinpaatoksessa tuoda esille 10 keskeisinta
prosessia tai jarjestelmas, joista tehddan vaikutustenarviointi. Priorisointikriteereina ovat
kasiteltavien henkilétietojen maara, arkaluonteisuus tai epdily prosessin tai jarjestelman
toimivuudesta, jos lainmukainen henkil6tietojen kasittely voi mahdollisesti vaarantua.

Arjen tietosuojaa -videokoulutukset ja nettitestit ovat kehitteilld. Kuntademokratian
henkiloston tulee osallistua koulutukseen ja testiin mahdollisimman pikaisesti, kun se on
julkaistu intrassa.

ALKUKARTOITUS JA VAIKUTUSTENARVIOINNIT

Tulosalueella ei ole tehty alkukartoituksia tai vaikutustenarviointeja vuonna 2019.
Tietoturva- ja tietosuojatyéryhman SharePointissa on kaikille avoin
vaikutustenarviointikansio, josta I6ytyvat ohjeet ja lomakkeet vaikutustenarvioinnin

tekemiseen. Tehdyt alkukartoitukset ja vaikutustenarvioinnit on ohjeistettu viemaan ASTA-
jarjestelmaan.
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Kaupunginkanslian henkilost6a osallistui CRM-jarjestelman vaikutustenarvioinnin
tekemiseen, joka on viela kesken.

TIETOTURVALOUKKAUKSET

Kaupunginkanslian tulosalueella tehtiin vuonna 2019 yksi tietoturvaloukkausilmoitus:
tietomurto salasanakalastelun pohjalta.

OHJEISTUKSET

Kaupunginkansliassa noudatetaan intranetissa olevia kaupungin yleisia tietoturva- ja
tietosuojaohjeita. Kaupunginkanslian tyontekijoille jaettiin ohje henkil6tiedon maaritelmasta,
jonka perusteella alkuvuodesta 2019 tehtiin kartoitus henkilotietojen kasittelysta
kaupunginkansliassa. Siina jokainen tyontekija kirjasi taulukkoon kaikki kasittelemansa
henkil6tiedot seka tiedon niiden sailytyksesta, luovuttamisesta ja havittamisesta.

Uusi tyontekija kirjoittaa tydsopimuksensa lisaksi kayttajasitoumuksen. Myos
etatyositoumuksessa mainitaan salassa pidettavien tietojen kasittelysta.

Kaupunginkanslian ohjeistukset |6ytyvat SharePointista Tietosuoja ja tietoturvan
Kaupunginjohtajan toimiala -sivuilta.
Informointiasiakirjat: Smarp, Webropol, Vaestotiedot
Koulutus: EU Tietosuoja-asetus, EU Tietosuoja-asetus Vantaa,
Tietosuojalainsaadantouudistus
Lomakkeet/linkit: Facta Vaesto kdyttooikeuslomake, Kajo Henkil6tietojen
tarkastuslomake
Ohjeet: Ohje turvakieltoroolin kdyttamisesta, Tietopalveluyksikdn ohje
henkilotietojen kasittelyyn, Turvakiellon kdytannesaannot
Selosteet kasittelytoimista: Facta Vaesto, Hankesalkku, Webropol, Verotulorekisteri,
Tietosuojaseloste Smarp, Vantaan uutiskirjeet / Tietosuojaseloste
Tietosuojan vastuut: Tietotilinpaatds 2018 Tasu
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SISAINEN TARKASTUS

Lisatietoja: tarkastusjohtaja Pentti Asumus
etunimi.sukunimi@vantaa.fi
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TIETOSUOJA SISAISEN TARKASTUKSEN TULOSALUEELLA VUONNA 2019

Tietosuojan osalta ei nouse esiin erityisia huomioita vuoden 2019 osalta.

ALKUKARTOITUS JA VAIKUTUSTENARVIOINNIT
Tulosalueella ei ole tehty alkukartoituksia eika vaikutustenarviointeja vuonna 2019. Vuoden

2020 aikana tehdaan tarkastusprosessin ja parhaillaan kehitteilld olevan Whistleblowing-
kanavan (vihjelinjan / ilmiantokanavan) alkukartoitukset ja vaikutustenarvioinnit.

TIETOTURVALOUKKAUKSET

Tulosalueella ei ole tapahtunut vuoden 2019 aikana tietoturvaloukkauksia eika
aikaisemminkaan. Tietoturvaloukkauksiin liittyvia asioita ei ole juurikaan kasitelty edella
mainitusta syysta tulosalueen henkiléstén kanssa.

OHJEISTUKSET

Tulosalueella ei ole omaa tietosuojaa/tietoturvaa koskevaa ohjeistusta. Tulosalueella
noudatetaan kaupunkitasoisia ohjeistuksia.
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VIESTINTA

Lisatietoja: viestintasuunnittelija Kirsti Lehtola
etunimi.sukunimi@vantaa.fi
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TIETOSUOJA VIESTINNAN TULOSALUEELLA VUONNA 2019

Viestinnan tulosalue laatinut omistamiinsa palveluprosesseihin liittyvat henkilotietojen
sisdiseen kayttoon tarkoitetut kasittelyselosteet seka julkiset informointiasiakirjat
Aineistopankki, Smarp (kayttoé paattynyt 2019) ja Vantaan uutiskirjeet. Asiakirjat on julkaistu
vantaa.fi-sivustolla.

Tietoisuus henkilotietojen ja yksityisyyden suojaamisesta on vahvistunut viestinnan
tehtavissa. Kuva- ja videomateriaalien julkaisun yhteydessa on tullut esille kysymys
kuvattavien suostumuksesta kuvan luovuttamisesta kolmannelle osapuolelle. Uusien
jarjestelmien (vantaa.fi ja uutiskirjepalvelu) hankintaprosessin kdynnistyessa viestintd on
tehnyt vaikutusten alkukartoituksen.

Viestinta on tuonut tietosuojaan liittyvat kysymykset esille toimialojen yhteisissa
toimintaprosesseissa, kuten vantaa.fi -sivuston sisalléntuotanto, sosiaalisen median alustat ja
uutiskirjeiden toimitus seka tarkastellut kayttajille suunnattuja ohjeita tietosuojan
nakoékulmasta.

ALKUKARTOITUS JA VAIKUTUSTENARVIOINTI

Viestinta on tehnyt kaksi alkukartoitusta vuonna 2019. Alkukartoituslomakkeiden
tayttamiseen viestinta kadytti 6 tuntia. Vaikutustenarvioinnin tekemiseen on osallistunut
viestinnasta kolme henkil63 ja tietohallinnosta projektipaallikko.

1. vantaa.fi-sisdllontuotanto- ja julkaisujarjestelman hankinta

Alkukartoitus osoitti, ett3 varsinaista vaikutustenarviointia ei tassa vaiheessa tehda
julkaisujarjestelmasta.

2. Uutiskirjepalvelun kaytt6onotto

Alkukartoitus osoitti, etta vaikutustenarviointi tulee tehda uutiskirjepalvelusta.
Vaikutustenarviointi on aloitettu ja on viela kesken uutiskirjepalvelun osalta.

Alkukartoituksen esille nostamien kysymysten perusteella vaikutustenarvioinnissa pitaa
erityisesti selvittaa kayttadjien ohjeistusta tietosuojan noudattamiseen. Jarjestelman
automaatiotoiminnallisuuksien kayttoonotto velvoittaa arvioimaan tietosuojan uudelleen.

Korkeita riskeja ei ole havaittu.

Jarjestelman toimittajan kanssa yhteistyd on sujunut hyvin. Toimittajat ovat tietosia
tietosuojasaannoksista.

Kuinka paljon vaikutustenarvioinnin tekeminen on vienyt aikaa? Vaikutustenarviointi on
alussa.
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Kehittamistoimenpiteet vuodelle 2020

Viestinnan palvelualueella on tarpeen tehda vaikutustenarviointia olemassa olevien
jarjestelmien osalta: Uutiskirjepalvelu.

Prosessien ja toimintojen kehittamiskohteita

Tehd3an Aineistopankin alkukartoitus

Tehdaan nykyisen vantaa.fi -sivuston alkukartoitus

Kuvien kayton ja luovutuksen toimintatapoja tarkistetaan ja dokumentoidaan
Luodaan sosiaalisen median kilpailuihin liittyvat informointiasiakirjat

Selvitetdan Spotify -palvelun branditilin kdyttoon liittyvat kysymykset ja tehddan
mahdollinen alkukartoitus

Priorisointikriteereina ovat kasiteltavien henkilétietojen maara tai arkaluonteisuus tai epaily
prosessin/jarjestelman toimivuudesta siltd osin, ettd lainmukainen henkil6tietojen kasittely
voi mahdollisesti vaarantua.

TIETOTURVALOUKKAUKSET

Vuoden 2019 aikana ei ole tehty tietoturvaloukkaus-ilmoituksia.

OHJEISTUKSET

Viestinnan palvelualueella on tarpeen pitaa sisdinen informointitilaisuus tietosuojasta ja
sopia vuoden 2020 kehittamiskohteet. Tilaisuus pidetty 21.2.2020.

Yleiset ohjeet luettavissa Tietosuoja ja tietoturva -sivulla intrassa. Viestinndn omat ohjeet
pitaa kartoittaa, paivittaa, koota ja raportoida. Tarkoitus koota ohjeistukset tietosuoja ja
tietoturva -sivustolle, jotta ne ovat kaikkien saatavilla, kun ne on tehty.
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HENKILOSTOKESKUS

Lisatietoja: henkilostopalvelupaallikko Aija Heiskanen
etunimi.sukunimi@vantaa.fi
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TIETOSUOJA HENKILOSTOKESKUKSEN TULOSALUEELLA 2019

Henkil6stokeskuksen tulosalueella ei havaittu erityisia puutteita tai ongelmia tietosuojassa.
Erilaisten muutosten yhteydessa ja erityisesti uusien jarjestelmien kayttéonoton yhteydessa
ei ole kuitenkaan aina muistettu tai ehditty oikea-aikaisesti huolehtia tietosuojaan liittyvien
alkukartoitusten ja vaikutustenarviointien kdynnistamisesta. Tassa on siis vield parantamisen
varaa, jotta toiminta olisi tietosuoja-asetuksen vaatimalla tasolla.

Vuoden alussa otettiin kdyttdon Laura-rekrytointijarjestelma, ja vanha rekrytointijarjestelma
poistui kaytosta. Tulosalueella valmisteltiin kolmen uuden jarjestelman kayttéonottoa. Uuden
tyovuorosuunnittelu- ja optimointijarjestelman Aikajanan pilotointia tehtiin jarjestelman
ensimmaisend kayttéonottavalla varhaiskasvatuksen tulosalueella. eHijat-ohjelmistoversion
paivitysta valmisteltiin my6s, mutta siihen liittyva pilotointi jouduttiin siirtimaan seuraavan
vuoden puolelle. Lisdksi valmisteltiin ServiceNow-palvelualustan kaytté6nottoa HR-
palveluissa. Tulosalueella otettiin myos kaytt66n robotiikkaa rekrytointi- ja
palkanlaskentaprosesseissa seka kayttdoikeuksien hallinnassa. Tietosuojaan liittyen
tulosalueella toimittiin kaupungin tietosuojalinjausten mukaisesti.

Kaikissa jarjestelmissa ei ole vielakdan mahdollisuutta toteuttaa tietosuoja-asetuksen kaikkia
vaatimuksia. Erityisesti eHijatin nykyiseen ohjelmistoversioon ei asetuksen mukaista lokitusta
ole toteutettu, kun tavoitteena oli seuraavan ohjelmistoversion kdytté6notto vuonna 2019.
Uuteen ohjelmistoversioon lokitus toteutetaan. Kayttéonotto siirtyi kuitenkin seuraavalle
vuodelle. Taukoliikuntaohjelma ErgoProsta puuttuu my®os lokitus.

Tulosalueelle ei tullut vuonna 2019 yhtaan rekisterdidyn tietopyyntda tai pyyntoa oikaista tai
poistaa tietoja, eikd yhtdan vaatimusta tietojen kasittelyn rajoittamiseen tai tietojen
kasittelyn vastustamista.

Kayttooikeuksien hallinta perustuu edelleen osittain manuaaliprosesseihin. eHijatissa otettiin
avuksi robotiikkaa ja oikeuksien hallinnan taso parani merkittavasti aiemmasta tilanteesta.
Robottitehtavaa kehitetdan edelleen seuraavan vuoden aikana. Uudemmissa jarjestelmissa
kayttdoikeudet muodostuvat joko AD-tietojen tai jarjestelmaan tuotavassa datassa olevan
roolitiedon perusteella ja manuaalista yllapitoa ei tarvita.

Tietosuojaan liittyvia omia koulutuksia ei jarjestetty vuonna 2019 Henkilostokeskuksen
tulosalueella. Henkilost6a osallistui kuitenkin tietoturva- ja tietosuojatyéryhman
jarjestamaan kaupunkitasoiseen koulutukseen.

Havaittuna puutteena voidaan todeta, etta tietosuojaosaamiseen ei ole pystytty riittavasti
resursoimaan henkilostokeskuksen tulosalueella. Kehittdmiskohteeksi nostetaankin jatkossa,
ettd osaamista tietosuojavastaavan tehtavissa keskitetdan koko kaupunginjohtajan toimialalla
ja etta keskitettya osaamista saadaan erityisesti toimialan henkil6kunnan ohjeistamiseen ja
osaamisen yllapitamiseen sekd ohjaamaan ja tukemaan eri tulosalueilla tapahtuvaan
vaikutustenarviointia.

Muilta osin ei ole tapahtunut muutoksia edelliseen tilinpaatdkseen kirjattujen asioiden
osalta.
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ALKUKARTOITUS JA VAIKUTUSTENARVIOINNIT

Lokakuussa 2019 Vantaalla hyvaksyttiin alkukartoitusta ja vaikutustenarviointia koskeva
ohjeistus ja tyokalut ndiden tekemiseen. Velvollisuus vaikutustenarvioinnin tekemiseen tulee
EU:n yleisesta tietosuoja-asetuksesta ja se on pakollista, jos asetuksessa maaritellyt
edellytykset tayttyvat.

Tulosalueen johtoryhman kokoukseen on marraskuussa 2019 viety tiedoksi
vaikutustenarviointiprosessi ja siihen liittyvat ohjeet.

Aikajanan tietoturva-auditointi suoritettiin loka-marraskuussa 2019, eika avoimia asioita
jaanyt. eHijatin uuden ohjelmistoversion vaikutustenarvioinnin aloituspalaveri pidettiin
joulukuussa 2019. Palaverissa todettiin, etta jarjestelmatoimittajan on syyta taydentaa viela
joitakin uuden ohjelmistoversion kuvauksia. Varsinainen alkukartoitus ja vaikutustenarviointi
siirtyi vuoden 2020 puolelle. Arviointeihin on osallistunut |ahinna kayttéonottoprojekteihin
osallistuneita henkil6ita ja toimittajien edustajia. Yhteisty6 on sujunut hyvin. Arviointitydhon
kuluneesta ajankaytosta ei ole tarkempia tietoja, mutta arviolta 1-2 kestoltaan noin kahden
tunnin istuntoa per jarjestelma.

Robotiikan kaytt6onotosta on Vantaalla sovittu yhteisesti noudatettavat tietoturvalinjaukset,
mutta alkukartoitusta tai varsinaista vaikutusten arviointia ei henkil6stokeskuksen
tulosalueella kdytt6on otettujen robottitehtdvien osalta vield tehty. Alkukartoitusta ja
vaikutustenarviointia ei myoskaan ole tehty Laura-rekrytointijarjestelmasta. HR-palveluissa
kayttéonotettavan palvelualustan (Service Now) ja asiakkaille kdyttoon tulevan
palveluportaalin alkukartoitus ja vaikutustenarviointi on sovittu vuoden 2020 puolelle.
Kehittamistoimenpiteena vuodelle 2020 tulisi tehda alkukartoitus ja vaikutustenarviointi
edelld mainittujen jarjestelmien lisdksi tyoturvallisuusjarjestelmasta (Tutka) ja koulutusten
hallintajarjestelmasta (Osuma).

TIETOTURVALOUKKAUKSET

Henkilostokeskuksen tulosalueella ilmoitettiin vuoden 2019 aikana nelja
tietoturvaloukkausta. Kaikki tietoturvaloukkaukset liittyivat HR-jarjestelmiin, kaksi HR
-ty6poytaan, yksi SAP HR:4an ja yksi eHijatista tyoterveyshuollon palveluntuottajalle
|dhteneeseen liittymaaineistoon.

Tietoturvaloukkauksista tehtiin Vantaan ohjeistuksen mukainen ilmoitus, joka toimitettiin
sahkopostilla tulosalueen johdolle, tietosuojavastaavalle ja tietoturvapaallikolle.
Tietoturvaloukkauksia ei ole kasitelty tulosalueen johtoryhmassa, eika niita ole kasitelty
tyoyhteisoissa laajemmin.

Henkilostokeskuksen tulosalueella kasitellaan paivittdin henkilotietoja. Tyontekijat ovat
tietoisia henkilotietojen kasittelyyn liittyvista tietosuojavaatimuksista. Erityista kartoitusta
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tietosuojaosaamisesta ei kuitenkaan ole tehty, joten tietoa esim. siita, kuinka hyvin
tyontekijat ovat perilla siita, mika on tietoturvaloukkaus, ei ole olemassa.

OHJEISTUKSET

Henkilostokeskuksen tulosalueella noudatetaan kaupungin yhteisia tietosuojaa ja -turvaa
koskevia ohjeita, jotka |6ytyvat intrasta / sharepointista. Teamsissa on koottuna ja koko
tulosalueen kaytettavissa myos joitakin omia kdytannon tietosuojaohjeita ja tietosuojaan
liittyvaa perehdytysmateriaalia.
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KONSERNI- JA
ASUKASPALVELUIDEN
TOIMIALA



ASUKASPALVELUT

Lisatietoja: palveluesimies Arto Hautala
etunimi.sukunimi@vantaa.fi
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TIETOSUOJA ASUKASPALVELUIDEN TULOSALUELLA VUONNA 2019

Asukaspalvelut osallistui kaupungin yhteiseen tietosuojakoulutukseen 20. marraskuuta.

ALKUKARTOITUS JA VAIKUTUSTENARVIOINNIT

Vaikutustenarviointi tehtiin joulukuussa Tweb-asianhallintajarjestelma Astalle.

TIETOTURVALOUKKAUKSET

Vuoden aikana henkil6tietojen tarkastuspyyntéja ei kohdistunut konserni- ja
asukaspalveluihin eikd yhtaan tietoturvaloukkausta ole kirjattu Astaan.

OHJEISTUKSET

Tietoturvaohjeistuksia on paivitetty ja lisatty intraan. Nyt konserni- ja asukaspalveluilla on
vhteensa 6 informointiasiakirjaa ja 10 selostetta kasittelytoimista.
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HANKINTAKESKUS

Lisatietoja: hankintalakimies Noora Luoto
etunimi.sukunimi@vantaa.fi
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TIETOSUOJA HANKINTAKESKUKSEN TOIMIALALLA VUONNA 2019

ALKUKARTOITUS JA VAIKUTUSTENARVIOINNIT

Vaikutustenarvioinnin prosessia ei kasitelty konsernipalveluiden johtoryhmassa vuoden 2019
aikana meneillaan ollen Uusi Vantaa -organisaatiomuutoksen vuoksi. Vaikutustenarvioinnit
korostuivat erityisesti hankintakeskuksen ja tietohallinnon prosesseissa. Taman takia
raportissa kasitelldan ainoastaan hankintakeskuksen vaikutustenarvioinnin prosessia.
Tietohallinnon osalta raportoidaan erikseen.

Hankintakeskus otti loppuvuodesta 2019 kaytt66nsa kaupungin tietoturva- ja
tietosuojatyéryhman laatimat lomakkeet vaikutustenarvioinnin ja vaikutustenarvioinnin
alkukartoituksen tekemiseksi. Konsernipalveluiden toimialan tietosuojayhteyshenkil® kertoi
14.11.2019 pidetyssa yksikkopalaverissa vaikutustenarvioinnista yleisesti seka esitteli
kaupungin tietoturva- ja tietosuojatydéryhman laatimat lomakkeet.

Jokaisessa hankintaprosessissa hankinnasta vastaava hankinta-asiantuntija huolehtii siit3,
ettd sekd alkukartoituslomake ettd mahdollinen vaikutustenarviointi tulee tehdyksi. Jos
hankintasopimuksen tekee hankintajohtaja, hankintakeskus vastaa alkukartoituksen ja
vaikutustenarvioinnin tekemisesta. Jos hankintasopimuksen tekee muu viranhaltija, vastuu
on talla taholla/toimialalla.

Alkukartoitus ja vaikutusarviointi pyritdan tekemaan mahdollisimman aikaisessa vaiheessa
hankintaprosessia siten, etta tehnyt arvioinnit tulevat huomioiduksi hankinnan kohdetta ja
sopimusehtoja maariteltdessa. Hankintakeskuksella on kdytéssdan ns. hankintojen
arviointilomake, joka sisaltda myos tietosuojaa ja henkildtietojen kasittelya koskevat osiot.
Talla tavoin tietosuoja-asiat tulevat huomioiduksi osana hankintaprosessia. Valmiit
alkukartoitukset ja vaikutustenarvioinnit tallennetaan ASTA-asianhallintajarjestelmaan kunkin
hankinnan asianumerolle kdyttaen toimenpidetyyppia "vaikutustenarvioinnin laatiminen”.

Vaikutustenarvioinnin tulee olla valmis ennen kuin hankintasopimus allekirjoitetaan.
Jokaiseen vaikutustenarviointiin osallistuu hankinta-asiantuntija, sisdisen asiakkaan
edustaja(t) sekd tarvittaessa hankintakeskuksen tietosuoja-asioista vastaava lakimies.
Haasteena on ollut hankinnassa mukana olevien toimialojen ja hankintakeskuksen valinen
tyonjako vaikutusarviointia tehtdessa, erityisesti silloin, kun mukana on useita eri toimialoja.
Talta osin prosesseja tulee kehittaa.

Vuoden 2019 aikana alkukartoituksia tehtiin yhteensa 11, joista kolme johti
vaikutustenarvioinnin tekemiseen. Tehdyissa vaikutustenarvioinneissa ei ole |6ytynyt korkeita
riskeja. Vaikutustenarvioinnit koskivat optikkopalveluiden, oppisopimuskoulutusten seka
automaattisen aulapalvelun hankintaa. Vaikutustenarviointien perustella voitiin todeta, etta
nykyiset prosessit ovat paapiirteittdin kunnossa tietosuojan nakdkulmasta, mutta yksittaisia
kehittamisen paikkojakin I6ytyi. Vaikutustenarviointiin otti osaa, hankinnan laajuudesta
riippuen, kolmesta kuuteen henkil6a. Vaikutusarviointia varten jarjestettiin kahden tunnin
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mittaisia tapaamisia osallistujien kesken. Lisaksi lomakkeita tdydennettiin kirjallisesti.
Alkukartoituslomakkeeseen tayttamiseen kaytettava aika vaihteli riippuen siita, liittyiko
hankintaan henkil6tietojen kasittelyn ulkoistamista. Mikali liittyi, alkukartoitukseen kului
aikaa noin 0,5 henkilotyopaivaa. Jos vaikutustenarviointi tehtiin, aikaa kului yhdesta kahteen
henkilotyopaivaa. Oletettavaa on, etta arviointeihin kaytetty aika vahenee niiden tultua
tutuksi kaikille hankinta-asiantuntijoille ja sisdisten asiakkaiden edustajille.

Hankintakeskuksen tilastoissa ei ole huomioitu tietojarjestelmahankinnoissa tehtyja
alkukartoituksia ja vaikutustenarviointeja, jotka tietohallinnon palvelukeskus teki.
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TIETOHALLINTO

Lisatietoja: tietoturvapaallikké Tapio Heindaro
etunimi.sukunimi@vantaa.fi
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TIETOSUOJA TIETOHALLINNON TULOSALUEELLA VUONNA 2019

Tietohallinto on luonteensa mukaisesti ollut vahvassa roolissa muiden toimialojen tietosuoja-
asioissa. Vuonna 2019 saatiin loppuun vuodesta 2016 kaynnissa ollut tietosuojaprojekti
EUAS. Projektin alkuperaisena tavoitteena oli, ettd Vantaan kaupunki pystyy toiminnassaan
vastaamaan EU:n yleisen tietosuoja-asetuksen vaatimuksiin. Yksittaisiksi kehittamiskohteiksi
projektissa listattiin tietosuojaselosteet, tarpeelliset politiikat ja ohjeet, henkil6tietojen
riskienarviointi (vaikutustenarviointi), sopimuksiin tietosuojaliitteet (DPA), tietosuojan
hallintamalli, tietosuojakoulutus ja tietosuojan huomioiminen ohjelmisto- ja
palveluhankkeissa. Projekti paatettiin toteamuksella, etti tavoite on saavutettu ja
kehittamiskohteet ovat joko valmiita tai muodostuneet osaksi péivittdistoimintaa.

Tietohallinnossa tapahtui useita hallinnollisia ja henkilémuutoksia vuoden 2019 aikana, mm.
tietoturvapaallikko vaihtui seka Tietohallinnon tietosuoja-asioita kasitteleva ulkopuolinen

konsultti vaihtui eldkoitymisen myo6ta. Huolimatta turbulenssista organisaatiossa, tietosuoja-
asiat ovat edenneet vahvasti erityisesti tietosuoja- ja tietoturvatyéryhman yhteistydn avulla.

Tietohallinnossa kehittamiskohteita on tunnistettu etenkin pilvipalveluiden tietoturvan
alueella. Asiassa saatiin huomattava edistysaskel, kun marraskuussa 2019 Office 365
-palvelussa siirryttiin vahvan autentikoinnin kayttoon.

Tietohallinnon tietosuoja-asiantuntija oli yksi kouluttajista Vantaan kaupungin marraskuussa
2019 jarjestamassa sisdisessa tietosuojakoulutuksessa, johon osallistui noin 200 Vantaan
tyontekijaa.

ALKUKARTOITUS JA VAIKUTUSTENARVIOINNIT

Vuoden 2018 tietotilinpaatoksen linjauksen mukaan Tietohallinnon vastuulla olevissa
jarjestelmissa ei kasitelld arkaluontoisia henkilotietoja, joten niihin ei ole tehty
vaikutustenarviointeja.

Tietohallinto on ollut vahvassa roolissa toimialojen vaikutustenarvioinneissa seka luomassa ja
kehittamassa vaikutustenarviointiprosessia ettd auttamassa sen pohjalta itse
vaikutustenarviointien tekemisessa.

Vaikutustenarviointeja, joissa tietohallinnon tietosuoja-asiantuntija on ollut avustamassa
vuoden 2019 aikana:

- Aikajana -tyovuorosuunnittelu- ja optimointijarjestelma

- Apotti-potilastietojarjestelma

- Aromi-toiminnanohjausjarjestelma (Vantti Oy)

- Cloudpoint

- EazyBreak -henkil6stéetujen hankinta mobiilina

- Facta Vaestdnosa

- Hijat2 HR -jarjestelma

- Studenta

- Tulkkauspalvelu
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- Vaka
- Valitysoperaattori

Lisaksi koko Vantaan laajuinen vaikutustenarviointiprosessi turvakieltojen kasittelysta
aloitettiin joulukuussa 2019 Tietohallinnon tietosuoja-asiantuntijan johdolla. Prosessi jatkuu
pitkalle vuoteen 2020.

Tietohallinnon nakokulmasta suurin vaikutustenarviointiin liittyva kehityskohde on itse
vaikutustenarviointiprosessin kehittiminen sujuvammaksi. Vaikutustenarviointiprosessi ja
sen tyokalut on kehitetty vuoden 2019 aikana, ja se on paassyt kdyntiin hyvin.
Kayttokokemusten perusteella prosessissa alkaa nousta nakyviin kehityskohteita, jotka
nakyvat ehka selkeimmin Tietohallinnolle, joka osallistuu useimpiin vaikutustenarviointeihin.

TIETOTURVALOUKKAUKSET

Henkil6tietojen tietoturvaloukkauksia ei ole ollut vuoden 2019 aikana Tietohallinnossa.
Tietohallinto on usein mukana toimialojen vastuulla olevien jarjestelmien ja prosessien
henkilotietojen tietoturvaloukkausten kasittelyssa. Taman myo6ta Tietohallinnon henkilston
ymmarrys henkilotietojen tietoturvaloukkauksista ja niiden vaatimista toimenpiteista on
suhteellisen hyva.

OHJEISTUKSET

Tietohallinnolla ei ole omaa erillista sisdistd ohjeistusta tietosuojasta, vaan se tukeutuu
kaupungin tietosuojaohjeistukseen. Tietohallinto my6s osallistuu aktiivisesti kyseisen
ohjeistuksen kehittamiseen.

Tietoturvaohjeistus Vantaan kaupungilla puolestaan on Tietohallinnon vastuulla. Vantaan
kaupungin hallintosaantd 1 Luku 6 § Tietoturva ja tietosuoja toteaa tietoturvan ja tietosuojan
noudatettavan "voimassa olevaa lainsdadantda ja viranomaismaarayksia seka
kaupunginhallituksen vahvistamaa tietoturva- ja tietosuojapolitiikkaa ja kaupungin sisaisia
maarayksia ja ohjeita.” Edelleen 4 Luku 9 § Tietohallinnon tehtavat tarkentaa etta
"Tietohallinnon tulosalue vastaa - - kaupungin tietojarjestelmien tietoturvan ja tietosuojan
suunnittelusta, koordinoinnista, kehittamisesta seka toteuttamisesta ja toteutumisen
seuraamisesta.” Vantaan kaupungin tietoturva- ja tietosuojapolitiikka tarkentaa edellista
kappaleessa 4 Tietoturvan ja tietosuojan vastuut ja organisointi kohdassa 4.2.5
Tietohallinnon palvelukeskus: "Tietohallinto vastaa - - kaupungin IT-ympéariston ja
tietojarjestelmien tietoturva- ja tietosuojaohjeistuksen tuottamisesta ja jalkauttamisesta”.

Vantaan kaupungin tietoturvaohjeistus on ollut pitkdan suhteellisen hajanaista ja paikoin
kaivannut tarkennuksia. Ohjeita on my6s annettu ja julkaistu vain rajatuille kayttajaryhmille,
eivatka ne valttamatta ole siten kaikkien saatavilla. Tilannetta on yritetty korjata usean
vuoden ajan tuottaen paljon luonnoksia uusista ohjeista. Suuri osa luonnoksista on kuitenkin
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jaanyt hyvaksymatta ja jalkautumatta. Vuoden 2019 suuret muutokset Tietohallinnon
organisaatiossa ja henkilostossa ovat osaltaan vaikeuttaneet tilannetta.

Ohjeiden ajantasaistaminen ja yhteen kokoaminen ovat vuoden 2020 tarkeimpia tavoitteita
Tietohallinnossa tietoturvan osalta. Tyo on aloitettu, ja tammikuussa 2020 ohjeiden

kokoaminen Tietosuoja ja tietoturva -tydryhman sivustolle yhteen keskitettyyn
julkaisusijaintiin on aloitettu.
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VANTAAN
TYOTERVEYS
LIIKELAITOS



Vantaan Tyo6terveys liikelaitos oli Vantaan kaupungin organisaatiossa kunnallinen liikelaitos,
jonka toiminta ja henkil6sto siirtyivat yhtidittamisen myota Vantaan Tyoterveys Oy:lle
1.8.2019 alkaen. Kaupunginvaltuusto paatti 16.12.2019, ettd Vantaan Tyoterveys liikelaitos
lakkautetaan 31.12.2019.

TIETOSUOJA TULOSALUEELLA VUONNA 2019

Vantaan Tyoterveys liikelaitoksen tietosuojavastaava on osallistunut kaupungin
tietosuojatyoryhman kokouksiin ja tuonut kaupungin uudet ja paivitetyt tietosuojan ja
tietoturvan ohjeistukset tiedoksi ja kaytantéon liikelaitokselle.

Vantaan Tyoterveys liikelaitoksessa on paivitetty myos liikelaitoksen omia tiydentavia
tietosuojaohjeistuksia.

Tietosuoja-asioita on pidetty sdannollisesti esilla Vantaan Tyoterveys liikelaitoksessa ja
kasitelty johtoryhman kokouksissa seka toimipiste- ja ammattiryhmakokouksissa.

Henkildston koulutus tietoturvaan ja tietosuojaan liittyviin asioihin on toteutettu
perehdytyksen yhteydessa. Osaaminen on tarkastettu vuosittain kehityskeskustelun
vhteydessa, johon tyontekija on toimittanut todistuksen suorittamastaan Kanta.fi -sivuston
tietoturva- ja tietosuojatestista.

ALKUKARTOITUS JA VAIKUTUSTENARVIOINNIT

Vaikutustenarviointi on kdynnistynyt jo Vantaan Ty6terveys liikelaitoksen aikana. Vantaan
Tyoterveys liikelaitoksessa vaikutustenarviointi on tehty tyéterveyshuollon yleisen toiminnan,
extranetin ja potilastietojarjestelman osalta marraskuussa 2018. Vaikutustenarviointi on
jatkunut Vantaan Tyoterveys Oy:ssa syksylld 2019 kaupungin uuden ohjeistuksen mukaisesti.

TIETOTURVALOUKKAUKSET

Vuonna 2019 Vantaan Tyoterveys liikelaitoksessa tapahtui kaksi tietoturvaloukkausta.
Esimies/ tietosuojavastaava on kaynyt tietoturvaloukkauksen lapi tydntekijan kanssa.
Vantaan Tyoterveys liikelaitoksessa tapahtuneita tietoturvaloukkauksia on kasitelty
johtoryhman kokouksissa seka toimipiste- ja ammattiryhmakokouksissa. Kokouksissa on
kasitelty, minka tyyppisia tietoturvaloukkauksia on tapahtunut. Lisaksi kokouksissa on
kasitelty ja kerrattu, mika on tietoturvaloukkaus ja esimerkkeja mahdollisista tilanteista.

OHJEISTUKSET

Vantaan Tyoterveys liikelaitos on noudattanut Vantaan kaupungin tietoturvapolitiikan
mukaisesti laadittuja Intranetissa olevia yleisia ohjeita. Vantaan Tyoterveys liikelaitoksella on
lisdksi ollut omat taydentavat tietosuojaohjeistukset. Ohjeistukset mm. tietoturvan,
tietosuojan ja jarjestelmien oikean kdytdn varmistamiseksi ovat [6ytyneet kokonaisuutena
Sharepoint/Tietoturva, esimerkiksi
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TTH Ohje- Tietoturvaperiaatteet

TTH ohje - Tietosuojavastaavan tehtavat

TTH ohje- Tietojen kdyton valvonta

TTH ohje- Potilastietojen kasittely

Toiminnan jatkuvuus ja toipumissuunnitelma ict
Menettelyohje Etatyéohje

Tietosuojaan liittyva ohjeistus ja sen noudattamiseen liittyva valvontamenettelyt on ollut
todennettavissa dokumentissa TTH ohje- tietojen kayton valvonta. Tietojen kdytdn valvonnan
paaasiallinen vastuu ja toteuttaminen ovat tapahtuneet tulosyksikdissa esimiesten toimesta.
Tietosuojavastaava on tarkistanut ohjeiden mukaisesti lokitiedot kerran vuodessa. Jos
vaarinkaytoksia on ilmennyt, on niihin tullut puuttua valittémasti.

Jokainen uusi tyontekija on perehdytetty asiakas- ja / tai potilastietojarjestelmien
tietoturvalliseen kayttéon seka tietoturvalliseen toimintatapaan suullisesti ja kirjallisen
materiaalin avulla. Apuna on kaytetty Kanta.fi sivustolla olevaa koulutus- ja testimateriaalia.

Tyontekijalle on kerrottu, mista Vantaan Tyoterveys liikelaitoksen tietoturvaa kasittelevat
dokumentit ovat I16ydettavissa. Nimetty perehdyttdja on vastannut, ettd perehdytys on
annettu ja dokumentoinut asian perehdytettavan perehdytyslistaan.

Tietojarjestelmien kayttéohjeet on toimitettu kayttdjille sahkoéisesti aina niiden hyvaksymisen
vhteydessa, perehdytyksen ja paivityksen yhteydessa. Ohjeistusta on kasitelty myos
toimipistekokouksissa.

Esimiehet ovat vastanneet henkiloston kouluttautumisesta. He ovat varmistaneet
toimipistekokousten, tyéntekijavarttien ja kehityskeskustelujen yhteydessa, etta henkil6sto
on omaksunut annetut ohjeistukset ja osallistunut edellytettyihin tietojarjestelmien
kayttoon, potilas- ja asiakastietojen kasittelyyn seka tietosuoja- ja tietoturva-asioihin
liittyvaan koulutukseen.

Softmedic paakayttijat ovat kouluttaneet toimintayksikdiden henkilékunnan
potilastietojarjestelman muutoksiin tarvittavin osin. Softmedic potilastietojarjestelman
kayttoohjeiden lisdksi on ollut kirjaamisohjeita, jotka on tallennettu osoitteeseen Sharepoint
ICTapu/SoftMedic. Padkayttajat ovat paivittaneet tarvittaessa ohjeet.
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TIETOTILINPAATOKSEN
2019 LITTEET



LIITE 1: VUODEN 2019 TIETOTILINPAATOKSEN RAKENNE

Vuoden 2019 tietotilinpaatoksessa keskitytaan seuraaviin asiakokonaisuuksiin:
- Tietosuoja toimialalla/tulosalueella vuonna 2019
- Alkukartoitus ja vaikutustenarvioinnit
- Tietoturvaloukkaukset
- Ohjeistukset

Tietosuoja toimialalla/tulosalueella vuonna 2019

Havaitut positiiviset asiat, puuteet ja ongelmat seka kehittamiskohteet
Yleinen kuvaus mita toimialla/tulosalueella on tietosuojan osalta tapahtunut

Alkukartoitus ja vaikutustenarvioinnit

Lokakuussa 2019 hyvaksyttiin alkukartoitusta ja vaikutustenarviointia koskeva ohjeistus ja
tyokalut ndiden tekemiseen. Asia esiteltiin tall6in my6s kaupungin johtoryhmassa.
Vaikutustenarviointeja on tehty myos ennen tata siihen asti kdytettavissa olleilla tydkaluilla.
Velvollisuus vaikutustenarvioinnin tekemiseen tulee EU:n yleisesta tietosuoja-asetuksesta ja
se on pakollista, jos asetuksessa maaritellyt edellytykset tayttyvat.

Tietosuojavastuuhenkildiden tehtavana oli vieda tyokalut ja prosessi tiedoksi omilla
toimialoilla/tulosalueilla seka jalkauttaa prosessi alulle ja opastaa sen tekemisessa.

- Miten asia on viety johdolle tiedoksi?

- Onko vaikutustenarviointiprosessia kasitelty johtoryhmissa?

- Kuinka monta alkukartoitusta on vuonna 2019 tehty?

- Prosessit tai jarjestelmat, joista alkukartoitus on tehty?

- Kuinka monessa tapauksessa alkukartoitus osoitti, etta vaikutustenarviointi tulee
tehda?

- Alkukartoituslomakkeen tayttamiseen kaytetty aika?

- Kuinka monessa tapauksessa alkukartoitus osoitti, etta varsinaista
vaikutustenarviointia ei tarvitse tehda?

- Prosessit tai jarjestelmat, joista vaikutustenarviointi on tehty tai aloitettu (on kesken
vield)?

- Lyhyet kuvaukset tehdyista tai aloitetuista vaikutustenarvioinneista ja minkalaisia
asioita niissa on noussut esille?

- Onko l6ytynyt korkeita riskeja?

- Kuinka paljon henkildita on osallistunut vaikutustenarvioinnin tekemiseen?

- Onko jarjestetty tyopajoja?

- Yhteistyon sujuminen jarjestelmien toimittajien kanssa?

- Kuinka paljon vaikutustenarvioinnin tekeminen on vienyt aikaa?
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Kehittamistoimenpiteena vuodelle 2020 tulisi tietotilinpaatoksessa tuoda esille 10
toimialalle/tulosalueelle keskeisinta prosessia tai jarjestelmaa, joista vaikutustenarviointi
tulisi tehda. Priorisointi kriteereina ovat kasiteltavien henkilotietojen maara tai
arkaluonteisuus tai epaily prosessin/jarjestelman toimivuudesta siltd osin, ettad lainmukainen
henkilotietojen kasittely voi mahdollisesti vaarantua.

Tietoturvaloukkaukset

Vuoden 2019 aikana tapahtuneet tietoturvaloukkaukset

Lukumaara?

Miten esimiesten kanssa on tietoturvaloukkauksia kayty lapi?

Miten esimiehet ovat kdyneet tietoturvaloukkauksia lapi alaistensa kanssa?

Onko tietoturvaloukkauksia kasitelty johtoryhmissa?

Miten tieto kulkee johdolle tietoturvaloukkauksista?

Kuinka perilla tyontekijat ovat siitd mika on tietoturvaloukkaus? (esim. henkilGtietoja
sisaltdavan sahkopostin [ahettaminen kaupungin sisalld vaaraan osoitteeseen)

Ohjeistukset

Kartoitus toimialalla/tulosalueella olevasta tietosuojaa/tietoturvaa koskevasta
ohjeistuksesta

Mista ohjeet |6ytyvat?

Kuinka suuri osa ohjeistuksesta kaipaa paivittamista?

Milloin ohjeistukset tuodaan tietosuoja/tietoturvasivustolle, jotta ne ovat kaikkien
saatavilla?
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LIITE 2: VANTAAN KAUPUNGIN TIETOTURVALOUKKAUKSET 2019

SOSIAALI- JA TERVEYDENHUOLLON TOIMIALA

Tammikuu 2019:

Koululta on pyydetty vanhemmilta saatavaa suostumuslomaketta lapsen
terveystietojen pyytamiseen edellisesta koulusta tai neuvolasta.

Huoltajien antaman luvan perusteella Vantaan terveydenhoitajaa on pyydetty
katsomaan lasten terveystietoja ja arvioimaan, onko niissa jotakin poikkeavaa, joka
voisi vaikuttaa lapsen koulunkdyntiin. Terveydenhoitajaa on pyydetty luovuttamaan
tietoja koululle opiskelijavalintoja varten ennen kuin lapsi on oppilaana koulussa.
Tietoihin sisaltyi terveystietoja, jotka ovat erityisia henkil6tietoja.

Vanhempien allekirjoittamasta suostumuslomakkeesta ei kdy ilmi, mika on lapsen
terveystietojen kasittelyn todellinen tarkoitus ja missa vaiheessa tietoja kasitellaan.
Kyseisella lomakkeella ei esimerkiksi anneta nimenomaista suostumusta
terveystietojen kdyttamiseen oppilasvalintoja varten. Huoltajat eivat siten saa
suostumusta antaessaan tietd3, mihin he tosiasiassa suostuvat.

Lasten huoltajille tullaan ilmoittamaan asiasta selvityksen laatimisen jalkeen.

Tammikuu 2019:

Perhehoidon sosiaalityontekija lahetti yleisen tiedotuksen omasta tydajastaan
tekstiviestilla saman aikaisesti useammalle vastaanottajalle. Tekstiviestissa nakyi
kaikki vastaanottajat.

Tietoturvaloukkaus kohdistui 15 henkil66n, joiden puhelinnumerot nakyivat kaikille
vastaanottajille.

Asiasta ilmoitti yksi viestin vastaanottajista.

Viestistd on mahdollista paatella lastensuojelun asiakkuus, muutoin viestiketjussa
nakyvat vain vastaanottajien puhelinnumerot.

Havainnon tehneelle vanhemmalle on henkilékohtaisesti pahoiteltu asiaa
tekstiviestilla.

Voidaan ilmoittaa kaikille vastaanottajille, jos se katsotaan tarpeelliseksi.

Tammikuu 2019:

Kahden ihmisen ladketieteelliseen toimenpiteeseen liittyvat tutkimustulokset oli
ilmeisesti postitettu ristiin terveyskeskuksesta.

Vaaran ihmisen tekstin saanut henkil6 huomasi heti virheen ja palautti saamansa
tekstin kirjeitse terveysasemalle.

Taman jalkeen toiselle osapuolelle soitettiin ja informoitiin tilanne. Jalkimmaiselta
myos kysyttiin, onko hdn saanut vastaavasti vaaran ihmisen kertomustekstin: ei ollut
saanut.

Tietoturvaloukkaus kohdistui kahden ihmisen arkaluonteisiin terveystietoihin.

Helmikuu 2019:
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* Henkiloston palaverin jalkeen asiakastietoja sisaltanyt paperi jaanyt yleisiin tiloihin.

* Yksi asiakas I6ysi paperin, katsoi, mika se on ja ojensi paperin/listan asiakkaista
ohjaajalle. Listassa ollut 3 asiakkaan tiedot: nimi, kotiosoite, puhelinnumero ja
kahden asiakkaan kohdalla syy la3dkarissa kayntiin. Yhden asiakkaan laakarissa kdynnin
syyta ei ollut.

* Listan lIoytanyt asiakas ei kopioinut tietoja itselleen.

* Rekisteroidyille on ilmoitettu tapahtuneesta.

Helmikuu 2019:

* Lahetetty sahkopostiviesti, jossa aiotun vastaanottajan lisdksi myds toinen henkild,
jolle viesti lahetettiin.

* Potilaan nimi ja henkil6tunnus siirtyi organisaation sisalla henkil6lle, joka ei ole
hoitosuhteessa potilaaseen.

* Potilaalle on ilmoitettu puhelimitse ja kerrottu tilanne.

* Viestin vastaanottajille ilmoitettu sdhkdpostilla ja virheelliselle vastaanottajalle jatetty
soittopyyntd, johon ko. henkil6 ei ole vastannut.

Helmikuu 2019:

* Potilaalle oli varattu aika eri ihmisen henkildtunnuksella ja asia ilmeni
vastaanottotilanteessa. Aika oli varattu naisen nimella ja potilas paikan paalla oli mies.

* Loukkauksen kohteena asiakas, jolle oli varattu aika ja kdyty hanen tiedoissaan, vaikka
kontaktia ei ole hanen osaltaan ollut.

* Asiakkaan tiedot eivat ole selvilla, silla hoitaja ei niitd ottanut yl6s. Asia on kirjattu
potilaskertomukseen. Ei siis pystyta ilmoittamaan asianosaiselle asiasta.

* Tietoturvaloukkaus kohdistui henkilon nimeen ja henkil6tunnukseen.

Helmikuu 2019:
* Kouluterveydenhoitaja teki ilmoituksen tapaturmasta vaaran oppilaan tietoihin.
* Henkild, jolle kirjaus oli tehty, otti yhteyttd sdhkopostitse ja kertoi vaarasta
kirjauksesta tiedoissaan.
* Tietoihin sisaltyi kirjaus kdynnistd vastaanotolla, mutta ei erityisen arkaluonteisia
henkil6tietoja.
* Tietoturvaloukkauksesta ei ole ilmoitettu sen kohteelle.

Maaliskuu 2019:
* Tietokone jai tyontekijalta tydmatkalla junaan.
» Tietokone oli suljettu ja avaaminen tapahtuu salasanalla. Asiakastietojarjestelmaan
kirjautuminen vaatii my6s salasanan. Tietokoneen kovalevy on suojattu.
* Tietokoneen katoamisesta ilmoitettu tietohallintoon.

Maaliskuu 2019:
* Nuoren asiakkaan kanssa kirjattu tiedot tapaamisesta erehdyksessa toisen asiakkaan
tietoihin.
e Osaston ohjaaja huomasi erehdyksen ja ilmoitti asiasta esimiehelle.
* Tietoturvaloukkaus ilmoittajan arvion mukaan vahainen, koska kirjaus on ollut vain
lyhyt kuvaus tapaamisesta ja siind on kdytetty ainoastaan nuoren etunimea.
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Asiasta on ilmoitettu nuorelle itselleen seka yritetty tavoittaa hanen vanhempaansa
puhelimitse. Vanhempaa ei ole viela tassa vaiheessa tavoitettu, mutta hanta on
tavattu muissa merkeissd maanantaina 11.3., jolloin hdn on saanut asiasta viimeistaan
tiedon.

Maaliskuu 2019:

Ty6terveyshuollon asiakas 16ysi tyopisteeltdan muistilappuja, joihin oli kirjoitettu
hanen henkil6tunnuksensa ja kehotus hakeutua tutkimuksiin.

Tyoterveyshoitaja kertoi kdyneensa tietoturvaloukkauksen kohteen tyopaikalla ja
jattdneensa sinne muistilaput suljetussa kirjekuoressa. Ei ole tietoa, miten laput
paatyivat muiden nahtaville.

Kyseessa kahta eri henkil6a koskevat muistilaput, joissa molempien henkil6tunnukset
ja ohje hakeutua jatkotutkimuksiin.

Kyseessa ovat olleet arkaluontoiset terveystiedot, joista on voitu johtaa paatelmia
sairauden luonteesta.

Loukkauksen kohteena olleet henkil6t ovat olleet tietoisia asiasta.

Maaliskuu 2019:

Piihdesairaalan tyontekija oli avannut postit ja havainnut kahden heille
kuulumattoman asiakkaan maksusitoumukset ja kuntoutuspaatokset.

Kirjekuorissa asiakkaiden maksusitoumukset ja kuntoutuspaatokset (omissa erillisessa
kuorissa molemmilla asiakkailla).

Piihdesairaalan tyontekija ilmoitti asiasta soittamalla. Heita kehotettiin tuhoamaan
asiakirjat.

Henkil6tiedoissa on ollut nimi, henkil6tunnus ja osoite.

[Imoituksen tietojen mukaan asiakkaille soitetaan, mutta heita voi olla vaikea saada
kiinni silla molemmat ovat kuntouksessa. Mikali heita ei saada puhelinyhteyteen,
heille laaditaan kirje tapahtuneesta.

Maaliskuu 2019:

Hatakeskukseen tulleen ilmoituksen perusteella on kirjattu vaaralle henkildlle
lastensuojeluilmoitus. Erehdyksen takia ilmoitus kirjattiin lastensuojeluilmoituksen
tehneen henkilon lapselle.

Tietoihin kuuluivat yksi lastensuojeluilmoitus ja sen perusteella kirjatut sosiaalityon
muistiinpanot, noin 5 kirjausta. Loukkauksen kohteeksi joutunut henkil6 otti itse
yhteytta ja pyysi poistamaan virheellisen kirjauksen.

Lastensuojeluilmoituksen lisdksi |10ytyy tieto poliisin rekistereista, ettd kohteessa on
kayty, mutta heidan puolestaan ilmoitusta ei ole laadittu. Kirjaus ei sisaltanyt
henkil6tietoja.
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Maaliskuu 2019:

Kannettava tietokone unohtui K-junaan Tikkurilassa eika 16ytynyt junaa tutkittaessa
uudelleen noin 40 minuuttia myéhemmin.

Tietokone oli sammutettuna, kaikki tyontekijan omat tiedostot oli tallennettu
OneDriveen. Kayttdjatunnus ja salasana eivat olleet tietokoneen kanssa samassa
laukussa.

Asiakastietoja ei ole tallennettu muuta kuin VATJ:lle. Muutkin tiedostot, joissa on
saattanut olla henkilGtietoja (tydvuorolista tms.) ovat tallennettu vain pilvipalvelun
OneDriveen ja ym. yksikon kansioon G-asemalla.

Todenndkoisesti henkilotietojen tietoturvaloukkausta ei ole paassyt tapahtumaan.

Maaliskuu 2019:

Laakarin vastaanotolle tuli henkild, jolle oli varattu aika toisen henkilon nimell3 ja
henkilétunnuksella. Asia selviteltiin tuolloin 1d3karin ja asiakkaan kesken.
Ajanvarausasiakirjaan oli merkitty toisen henkilon nimi ja henkilétunnus.
Tietoturvaloukkaus oli tapahtunut erehdyksessa vastaanottoajan kirjaamisen
yhteydessa.

Asia huomattiin, kun vastaanotolle saapui henkild, jolla oli mukanaan asiakirja
varatusta ajasta (tuntemattoman ihmisen nimell3 ja henkil6tunnuksella varustettuna).
Tietoturvaloukkauksen kohteelle ei ole ilmoitettu tapahtuneesta.

Maaliskuu 2019:

Neuvolaldikarin vastaanotolla asiakas on padssyt nakemaan ladkarin tyopoydalla
olleen paperin, jossa on ollut muiden asiakkaiden tietoja.

Nakyvilla olevassa asiakirjassa on lukenut ladkarille saman paivana tulevien
asiakkaiden nimi, henkilétunnus ja kdynnin syy.

Nakyvilla on ollut neuvolan asiakkaana olevien 11 asiakkaan tiedot.

Asiakas havaitsi itse, ettei hanen ole tarkoitus nahda kyseisia tietoja ja palautti
asiakirjan laakarille.

Tietoturvaloukkauksen kohteena olleita ei ole tiedotettu tapahtuneesta.

Maaliskuu 2019:

Potilas siirrettiin sairaalasta toiseen yksikk66n ja hdnen mukaansa valmisteltiin
kirjekuori asiakirjoineen. Kirjekuoren paalle liimattiin tarra, josta ilmeni potilasta
koskevia tietoja. Erehdyksessa kirjekuori joutui lahtevien postien sekaan, jonka vuoksi
ulkopuoliset henkilot ovat ndhneet kirjekuoressa lukevat arkaluonteiset henkil6tiedot.
Kirjekuoren paalla olevassa tarrassa oli potilaan nimi, henkil6tunnus, osoite,
Idhiomaisen nimi ja puhelinnumero.

Vantin posti- ja kuljetuspalvelun henkil6kunta on saanut tietoonsa kyseessa olevan
potilaan henkilétunnuksen ja Iahiomaisen nimen. Kirjekuori ei ehtinyt lahted postin
kuljetettavaksi ja ndin esimerkiksi postin henkildsto ei ole saanut tietoonsa edella
mainittuja tietoja.

Tietoturvaloukkauksen kohteena olleelle on ilmoitettu tapahtuneesta.
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Maaliskuu 2019:

Vantaan sairaalan paivasairaalassa hoidossa olleen potilaan loppuarvio (ote
sairauskertomuksesta) on lahetetty potilaalle kirjekuoressa, joka ei ole ollut kiinni
kunnolla tai jota ei ole asianmukaisesti suljettu.

Kirje on tullut potilaan kotiosoitteeseen avoimena. Kirjeessa sisilla salassa pidettavia
potilastietoja.

Salassa pidettaviin tietoihin sisaltyi sairaalan loppuarvioteksti.

Asia tuli ilmi, kun tietoturvaloukkauksen kohteena olleen henkilon omainen lahetti
asiasta viestia sairaalalle.

Maaliskuu 2019:

Toimistosihteeri oli vahingossa postittanut kahden asiakkaan paatokset samassa
kirjekuoressa ja molemmat paatokset olivat menneet toiselle asiakkaalle. Kyseessa oli
vahinko.

Kuljetuspalvelupaatos sisaltaa asiakkaan liikkkumista kuvaavia toimintakykytietoja ja
ettd hanelle on mydnnetty vammaispalvelulain mukainen kuljetuspalvelu tietylle
ajalle.

Paatos sisalsi arkaluonteisia henkilotietoja: asiakkaan nimi, henkilétunnus ja osoite
seka paatostiedot, lisdksi paatoksen perustelutekstina liikkumista kuvaavia
toimintakykytietoja.

Tapahtuneesta ilmoitti kaupungille henkild, joka oli vastaanottanut toiselle henkil6lle
kuuluneet tiedot.

Tietoturvaloukkauksen kohteena olleelle on soitettu ja tiedotettu tapahtuneesta.
Asiakkaalle kerrottiin mita oli tapahtunut ja miten tietosuojaloukkauksessa
kaupungilla toimitaan seka annettu lisaksi ohjausta kyseiseen paatokseen liittyen.

Maaliskuu 2019:

Asiakas sai neuvolakadynnin jalkeen erehdyksessd mukaansa toisen henkilon
synnytyskertomuksen ja huomasi asian vasta myéhemmin kotonaan.

Han palautti toisen henkilon kertomuksen terveydenhoitajalle oma-aloitteisesti.
Kertomus sisalsi henkilokohtaisia terveystietoja.

Tapahtuneesta on ilmoitettu tietoturvaloukkauksen kohteena olleelle henkil6lle.

Huhtikuu 2019:

Tyontekija tulosti henkil6tietoja sisaltavan asiakirjan virheellisesti toisen yksikon
tulostimeen. Henkil®, jonka tulostimeen asiakirja tulostui, oli jo poistunut toista ja
aulavartija kavi noutamassa asiakirjan.

Vartija toimitti tulosteen henkilokohtaisesti takaisin yksikkdon. Tulostetta ei nahnyt
kukaan muu ja se havitettiin tietosuojajatteeseen yksikdssa.

Asiakirjassa luki yhden henkilon nimi ja henkil6tunnus seka terveystietoja.
Tietoturvaloukkauksen kohteelle ilmoitetaan tapahtuneesta.
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Huhtikuu 2019:

Asukkaan ladkelista joutunut vahingossa toisen asukkaan vanhemmille taman
lahtiessa kotilomalle. Asukkaan vanhemmat taman huomattuaan ilmoittaneet
yksikk6on soittamalla ja palauttaneet listan takaisin ohjaajille.

Lista sisalsi tiedot henkilon nimesta, syntymaajasta, henkil6tunnuksesta ja
|aakitystiedoista.

Tietoturvaloukkauksen kohteelle on ilmoitettu tapahtuneesta.

Huhtikuu 2019:

Potilas on saanut toiselle henkildlle kuuluvan kirjeen, jossa oli ajanvaraustiedot.
Henkil6 soittanut asiasta terveyskeskukseen ja palauttanut kirjeen sinne viela samana
paivana.

Kirjeessa luki potilaan ajanvarauksen tiedot (yksi l[a3karin vastaanotto), nimi,
henkilétunnus, l3akarikdynnin syy.

Tietoturvaloukkauksen kohteena yksi henkil6, johon ollaan yhteydessa ja kerrotaan
tapahtuneesta.

Toukokuu 2019:

Kotihoidon palveluntuottaja lahetti pyynnosta 13.5.19 klo 8.14
laakehoitosuunnitelman ja tyontekijoiden ladkeluvat. Nama oli pyydetty toimittamaan
salattuna, mutta se oli jostain syysta jaanyt tekematta.

Sahkoposti sisalsi viiden henkilon nimet ja henkil6tunnukset.

Suojaamattomasta sahkopostista riski tietojen joutumisesta ulkopuolisille.
Tietoturvaloukkauksen kohteena oleville on ilmoitettu tapahtuneesta.

Toukokuu 2019:

Toimistosihteeri ilmoitti, ettd asiakkaan tytar soitti ja reklamoi 26.4.2019 kdynnin
laskusta. Tyontekija huomasi, etta lisaksi laskussa oli jonkun asiakkaan hetu
osoitekentdssa. Hetuun oli yhdistynyt myos osoitteessa oleva huoneistonumero.
Asiakkaan hetu oli liitetty virheellisesti toisen asiakkaan osoitetietoihin. EXT-
paakayttdjan kanssa pyritty selvittamaan millaisessa tilanteessa hetu on lisatty, mutta
valitettavasti sita ei saatu selvitettya.

Tietoturvaloukkauksen kohteena olleelle ei ole ilmoitettu tapahtuneesta.
Tietoturvaloukkauksen uhri on idkas henkild, jolle ilmoitus asiasta voi lisata
tarpeetonta huolta.

Lisaksi henkil®, jonka osoitetiedossa hetu oli, ei ymmartanyt mista oli kysymys.

Toukokuu 2019:

Asiakaslista jaanyt hoitajalta iltakierroksen aikana asiakkaan luokse. Asiakalista
sisaltanyt henkil6tunnukset, osoitteet, merkittavat riskitiedot, ovikoodit.
Asiakas myontaa lukeneensa toisten asiakkaiden tietoja.
Tietoturvaloukkauksen kohteena 10 kotihoidon asiakasta.
Tietoturvaloukkauksen kohteena oleville ei ole ilmoituksen kirjaamishetkella
ilmoitettu tapahtuneesta.

78



Toukokuu 2019:

* Kahden raskaana olevan asiakkaan kaynnit olivat perakkain terveydenhoitajalla
16.05.2019. Molemmilla sama raskausviikko h22, jolloin neuvolan terveydenhoitaja
kirjoittaa asiakkaalle raskaustodistuksen.

* Toisen asiakkaan kohdalla terveydenhoitajan tulostaessa Apotista raskaustodistusta
naytolle tuli molempien asiakkaiden raskaustodistukset, joista terveydenhoitaja
tulosti epahuomiossa vaaran asiakkaan todistuksen.

¢ Asia huomattiin, kun vaaran todistuksen saanut asiakas palautti todistuksen
terveydenhoitajalle.

¢ Todistus sisalsi tarkat henkil6tiedot, tiedon neuvolan asiakkuudesta seka raskaudesta.

* Molempien asiakkaiden kanssa on keskusteltu tietoturvaloukkauksesta.

Toukokuu 2019:

* Asiakkaiden sosiaalihuollon tietoja on mennyt Kantaan. Kyse on idkkaiden
asumispalveluyksikoissa ja asiakasohjausyksikdissa syntyneista tiedoista, mm.
palvelutarpeenarvioinneista. Kyseiset tiedot merkataan GFS-jarjestelmaan, josta
tiedot ovat kulkeutuneet Kantaan.

* Vanhus- ja vammaispalvelujen johtoryhma on tehnyt vuonna 2014 paatokset siita,
mihin toiminta kirjataan. Kun GFS:sta alettiin siirtda tietoja Kantaan, linjattiin Vantaan
sosiaali- ja terveystoimessa niin, etta sairauskertomustiedot sosiaalipuolella ovat
terveydenhuollon tietoja. Paatds on perustunut sen aikaiseen tulkintaan rekistereista.

* Tietoturvaloukkausta on alettu selvittdmaan heti asian tultua ilmi. Kelan kanssa on
keskusteltu, ettd pidetaan suunnittelukokous siitd, miten tiedot saadaan pois
Kannasta.

* Asiakkaita ei ole informoitu tietoturvaloukkauksesta.

Toukokuu 2019:

* Vantaan kaupungin maankayton kaupunkisuunnittelussa olevalle Toshiban
monitoimilaitteelle oli tulostunut Vantaan sairaalan Katriinan osastolta potilaslistoja.

* Tulosteet oli kaupunkisuunnittelussa valittdmasti laitettu silppuriin.

* Kaupunkisuunnittelusta saatujen tietojen mukaan tiedoissa oli nimia ja
henkilotunnuksia, hoitosuunnitelmia. Oletettavaa/arvaus on, etta kyseessa on ollut
osaston potilaslista. Mikali koko osaston lista tulostettiin, siina oli 25 henkilén
henkil6tiedot.

* Tietoturvaloukkauksen kohteena olleille ei ole voitu ilmoittaa, silla ei ole tarkkaa
tietoa siit3, keita loukkaus on koskenut.

Toukokuu 2019:

* Kaupungin tyontekija lahetti koosteen Koivukodin 2. talossa asuvien asukkaiden
huhtikuun lasndolopaivista asiakasmaksutiimille ja oli vahingossa laittanut toisen
yhteispostilaatikon vastaanottajaksi.

* Kooste sisalsi viiden asukkaan henkilotietoja.

* Tiedoissa 1 Excel-taulukko, etu- ja sukunimi, syntymaaika.

* Tietoturvaloukkauksen kohteena olleille ei ole ilmoitettu tapahtuneesta.
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Toukokuu 2019:

* Sosiaaliohjaaja latasi asiakkaan henkil6tietoja sisaltidneen tiedoston vahingossa
julkiseen sijaintiin Vantaan kaupungin SharePointissa.

* Tiedosto oli kaupungin hallinnon kayttajatunnuksilla vapaasti |6ydettavissa, mutta
vain hyvin harva henkil6 tiesi tiedoston olemassaolosta tai huomasi sen
hakutuloksissaan tai ehdotetuissa tiedostoissaan.

* Tiedosto sisalsi maahanmuuttajapalvelujen asiakkaan nimen, osoitteen ja hdnen
vuokravelkaansa liittyvia tietoja.

* Tietoturvaloukkauksen kohteena olleelle henkil6lle ollaan aikeissa ilmoittaa
tapahtuneesta.

Kesakuu 2019:

* Tyontekija kirjasi vaaran henkilon tietoihin lastensuojeluilmoituksen. Kyseessa oli
lapsesta tehty lastensuojeluilmoitus, joka paatyi aikuisen tietoihin.

* Tyontekija huomasi itse vaaran kirjauksen.

* Virhe johtui erehdyksesta koskien kirjattavan henkilon nimen kirjoitusasua.

* Tietoturvaloukkaus kohdistui kahteen henkil66n.

* Henkildlle, jonka tiedot kirjattiin vaaran henkilon tietoihin, on ilmoitettu
tapahtuneesta. Toista henkil6a ei ole tavoitettu, asuu mahdollisesti ulkomailla.

Kesakuu 2019:

* Tyontekija kaytti Apotti-jarjestelmaa ja otti omalta koontindyt6ltaan SSU-tapahtumat.
Talloin naytolle tuli asiakkaiden tiedot kaikkialta Apottia kayttavista yksikoista, mm.
Peijaksen paivystyksesta ja paivystysosastolta.

* Han sulki raportin heti virheen huomattuaan ja teki asiasta Tiketin Apottiin seka
ilmoitti esimiehelleen.

* Vastuualueen ulkopuolisten asiakkaiden tiedot nakyivat hanelle kokonaisuudessaan.

* Tietoturvaloukkauksen kohteena useita asiakasyksikoita, ei ole tietoa yksikkéjen
asiakasmaarasta.

* Tietoturvaloukkauksesta ei ole ilmoitettu.

Kesakuu 2019:
* Lastensuojelun jarjestelmaan lisattiin tietoja, jotka sisalsivat henkilotietoja myds
muista asiakkaista.
* Tietoturvaloukkauksen kohteena kaksi alaikaista lasta.
* Tiedoissa luki nimi ja henkil6tunnus seka epavarmoja tietoja ihmisten elamasta.
* Tietoturvaloukkauksen kohteena oleville ei ole viela ilmoitettu tapahtuneesta.

Kesakuu 2019:

* Tyontekija kaytti Apotti-jarjestelmaa ja otti omalta koontindyt6ltaan raportin ja
raportilla nakyivat myos vastuualueen ulkopuolella olevat asiakkaat ilmeisesti
lastensuojeluyksikdsta.

* Han avasi epdhuomiossa yhden raportin osion, jolloin asiakkaiden henkilotiedot
nakyivat. Tiedoissa oli eri yksikoiden asiakkaiden henkilotietoja, my6s erityisia
henkil6tietoja.
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Tietoturvaloukkauksen kohteena olevien henkildiden tarkasta maarasta ei ole tietoa,
loukkauksesta ei ole ilmoitettu rekisterdidyille.

Kesakuu 2019:

Tyontekija 1ahettanyt eteenpain sdhkopostiviestiketjun, joka meni oikeiden
vastaanottajien lisaksi yhdelle vaaralle vastaanottajalle.

Vaaralta viestin vastaanottajalta saatu nopeasti vahvistus viestin poistamisesta.
Viestissa siis sahkopostiketju, jossa omaisen palaute ja palvelujohtajan vastaus
palautteeseen. Viestissa kerrottu asiakkaan etunimi ja 1aakitystietoja. Lisdksi omainen
arvostellut viestissa yksikdn toimintatapoja ja vastaavan ohjaajan sekd muiden
ohjaajien toimintaa (ei nimelta).

Tietoturvaloukkauksen kohteena kolme henkil6d (omainen, asiakas ja palvelujohtaja).
Loukkauksen kohteena oleville ei ole ilmoitettu tapahtuneesta.

Kesakuu 2019:

Kaytiin lapi Vantaan sairaalan johtoryhmassa Vantaan sairaalan johdon koontindytt6a.
Readmission-tarkastelussa lukua klikkaamalla avautuivat potilaskohtaiset tiedot,
vaikka nailta ylatason naytoilta nain ei pitaisi kdyda, vaan lukua klikkaamalla
komponentin pitdisi porautua alemmalle osastotasolle eli ndyttda samat tiedot
osastoittain.

Tiedot suljettiin heti, joten selvilla ei ole montaako ihmista tietoturvaloukkaus koski
tai millaisia tietoja oli ndkyvissa. Jarjestelmantoimittaja on [6ytanyt virheen ja se on
korjattu.

Tietoturvaloukkauksen kohteena olleille ei ilmoiteta asiasta.

Kesakuu 2019:

Asiakkaalle oli Iahtenyt kirje, joka oli jadnyt sulkematta teipilla.

Kirjeessa yhden alaikaisen asiakkaan henkilétunnus ja hdnen asiointiinsa liittyvia
tietoja.

Tietoturvaloukkaus tuli ilmi, kun asiakkaan isa ilmoitti avonaisesta kirjekuoresta
sahkopostitse.

Kesakuu 2019:

Vantaalla oli ennen Apotti-jarjestelmaa kaytossa GFS-potilastietojarjestelma. Kun GFS-
jarjestelmaan merkittiin annettu rokote, kirjattiin rokotteelle erikseen tallennusnimi
seka kauppanimi (2 erillista kirjausta). Apotin kdytt6onoton yhteydessa huomattiin,
ettd joissakin rokotuskirjauksissa rokotteen tallennusnimi ja kauppanimi olivat
ristiriitaisia.

Virheellisia kirjauksia tehty 39 564 kappaletta yhteensa 38 284 potilaalle. Joillakin
potilailla on siis useampi ristiriitainen kirjaus rokotetiedoissa.

Riskina on, etta potilaalle voidaan tarpeettomasti antaa ylimaarainen
rokoteohjelmaan kuuluva rokote tai vaihtoehtoisesti jattda antamatta sellainen
rokote, joka on kirjattu jarjestelmaan ja jota potilas ei ole tosiasiallisesti saanut.
Tietoturvaloukkauksen kohteena oleville tullaan ilmoittamaan tapahtuneesta.
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Kesakuu 2019:

Vaaralle potilaalle Iahtenyt tekstiviesti, jossa hoito-ohjeita. Virhe johtui
puhelinnumeron tallennukseen liittyvasta erehdyksesta.

Tekstiviesti sisdlsi seuraavat tiedot: henkil6tunnus, laakitysohje Forsante-jarjestelman
kautta tekstiviestina.

Tieto saatiin, kun viestin saanut vaara henkilo ilmoitti asiasta valittomasti viestin
saatuaan.

Laakitysohje lahetetty oikealle henkil6lle viivytyksetta ja hanelle on ilmoitettu
tapahtuneesta tietoturvaloukkauksesta.

Kesakuu 2019:

Lapsiperheiden tiimi on vastaanottanut asiakkaan, joka tapaamisessa tunnistanut,
etteivat lahetteen kuvaustekstit koske hanta. Molemmat asiakkaat ovat kdyneet
Tikkurilan neuvolassa 6.6.2019 perattiisilla neuvola ajoilla. Ensimmaisena kaynnilla
olleesta asiakkaasta oli tarve tehda lahete.

Terveydenhoitaja teki lahetteen ohjeiden mukaisesti palvelun tarpeen arvioon
sahkopostitse ja liitti epahuomiossa vaaran asiakkaan yhteystiedot siihen.
Potilastietojarjestelmassa on maininta oikean asiakkaan tiedoissa lahetteesta.

Tiedot koskivat perhe- ja terveystietoja. Niihin sisdltyi tiedot lasten lukumaarasta,
tieto raskauden tilasta ja aiemmista raskauksista.

Molempia asiakkaita on informoitu tietoturvaloukkauksesta ja tietojen korjaamisesta.

Kesakuu 2019:

Asukkaan aiti soittanut yksikkdon ja kertonut, ettd asukasta haettaessa kotilomalle
isdlle annettu mukaan toisen asukkaan dosetti ja tima huomattu vasta kotona.
Asiakasta haettaessa kotilomalle, asiakkaan isalle annettu vaaran asiakkaan dosetti.
Dosetin takana on asiakkaan laakitystietoja ja nimi seka henkilétunnus.

Tiedot sisalsivat identiteettitiedot (esim. nimi ja syntymaaika) ja terveydentilaa
koskevat tiedot (la3kitystiedot).

Tietoturvaloukkauksesta ilmoitetaan rekisteréidyn vanhemmalle, koska rekisterdity ei
itse pysty ymmartamaan asiaa.

Kesakuu 2019:

Hoitaja on katsellut omaisen kanssa ladkelistaa, joka on ollut |I3dkekansiossa.
Yksik6ssa samaan aikaan sattunut vaaratilanne, johon yksin ollut hoitaja joutui
kiireesti lahtemaan eikd huomannut ottaa kansiota omaiselta pois. Palatessaan han
tajusi, ettd omaisella oli ollut paasy toistenkin asiakkaiden la&kitystietoihin hanen
noin kymmenen minuutin poissaolonsa aikana.

Omaiselle on soitettu 14.6. ja tarkennettu asiaa, ja han on kertonut, ettd han katseli
useiden asukkaiden laakelistat ennen kuin huomautti asiasta hoitajalle.
Tietoturvaloukkauksen kohteena nimia, henkilétunnuksia ja ladkitystietoja.
Rekisteroidyille (asiakkaat) ja/tai heidan asioitaan hoitaville omaisille on ilmoitettu
14.6.2019 tapahtuneesta seka kerrottu oikeudesta tehda asiasta virallinen kantelu.
Kaikki omaiset olivat asian suhteen rauhallisia, eivatkd halunneet jatkotoimenpiteita.
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Heindkuu 2019:

Sosiaalitydntekija oli tulostanut asiakkaalle papereita Apotista ja huomannut, etta
asiakkaan tiedoista 16ytyy sinne kuulumaton asiakirja. Sosiaaliohjaaja oli
erehdyksissaan kirjannut vaaran asiakkaan tietoihin perhetapaamisen muistion.
Tietoturvaloukkauksen kohteena perhetapaamisen muistio, jossa kuvattu perheen
tilannetta ja kaytetty asiakaan nimia.

Muistiossa mainitaan kolme henkil6a etunimelta.

Tietoturvaloukkauksesta ei ole ilmoitettu asiakkaalle.

Heindkuu 2019:

Sosiaalityontekija kirjasi Vatj:ssa neljasti vaaralle henkildlle kdyntitiedot.
Tiedoissa tapaamiseen liittyvat henkil6tiedot.

Tiedot poistettu vaaran henkilon asiakastiedoista.
Tietoturvaloukkauksesta ei ole ilmoitettu asiakkaalle.

Heindkuu 2019:

Tyontekija teki huomion Martinlaakson terveysaseman terveydenhoitajan viestin
perusteella, ettd 11.7. iltapaivalla ja aamulla 12.7. lahetetyissa Apotti MAP
terveydenhoitajat -tydkoriryhmaan kuuluu myés maahanmuuttajapalvelujen
ulkopuolisia tyontekijoita ja tuohon tydkoriin kuuluville jasenille [ahetetyssa
ryhmaviestissa on mennyt salassa pidettavaa tietoa myods muille kuin
maahanmuuttajapalvelujen terveydenhoitajille.

Tietoturvaloukkaus sisdlsi maahanmuuttajapalvelujen asiakkaaksi tulevien nimitiedot,
henkilétunnuksen, osoitteen.

Loukkaukset koskevat kahta yksittaista asiakasta ja yhta asiakasperhetta.

Tieto on mennyt Vantaan perusterveydenhuollon yhden terveysaseman
terveydenhoitajien tyokoriin, josta sen on huomannut yksi terveydenhoitaja. Ko.
terveydenhoitajaa on pyydetty poistamaan viestit.

Tietoturvaloukkauksen kohteena oleville ei ole ilmoitettu tapahtuneesta.

Heindkuu 2019:

Apotti-jarjestelmaan on 22.7. tallentunut jarjestelman sisdinen viestiketju toiselta
viranomaiselta toiselle, missa kay ilmi ilmoituksen lahettdvan tahon viesti
vastaanottavalle taholle, nuoren sijoituspaikka, osa nuoren yhteys- ja
henkil6tiedoista, asiakkuus ja kuvausta huolesta.

Kyseessa oli Apotti-jarjestelman kautta saatu huoli-ilmoitus, mika on tallentunut
toisen nuoren tietoihin. Nuorella, jonka tietoihin toisen nuoren tiedot olivat
tallentuneet, on kaytéssa Maisa-jarjestelma.

Tietoturvaloukkauksen kohteena yhden nuoren tiedot. Tiedoissa tieto nuoren
lastensuojeluasiakkuudesta, sijoituspaikasta, henkil- ja yhteystiedot seka kuvaus
taman hetkisesta huolesta.

Havainnosta ei ole vielad ilmoitettu asianosaisille. Nyt ei ole tiedossa, onko nuori, jonka
tietoihin toista nuorta koskevat tiedot ovat tallentuneet, lukenut tiedot Maisa-
jarjestelman kautta.

Tarvittaessa tietoturvaloukkauksen kohteena olevalle ilmoitetaan tapahtuneesta.

83



Elokuu

Elokuu

Elokuu

2019:

Salaamattomana lahetetty sahkoposti 1ahti, ja heti sen jalkeen henkil6é havaitsi Iaheta-
painiketta painettuaan salauksen unohtuneen. Henkil6 ilmoitti asiasta HaiPro-
jarjestelman kautta.

Viesti sisaltad 12 vantaalaisen asiakkaan nimen ja syntymaajan.

Viesti ei sisalla henkil6tunnuksia.

Todennakoisesti viesti ei ole joutunut sivullisten kasiin, koska vastaanottaja on
vahvistanut viestin saapumisen ja poistanut sen.

Tietoturvaloukkauksen kohteena oleville ei ole ilmoitettu tapahtuneesta.

2019:

Asiakas ei pysty hoitamaan laskujaan, joten suun terveydenhuolto on toimittanut
laskun Myyrmaen sosiaalitoimistoon. Laskua ei ole kuitenkaan sosiaalitoimistossa
maksettu, jolloin se on mennyt perintdan. Taman jalkeen Vantaan kaupungille
osoitettu perintakirje oli toimitettu Myyrmaen hammashoitolaan, joka toimitti
kyseisen kirjeen suun terveydenhuollon liikelaitoksen hallintoon taloussihteerille.
Taloussihteeri yritti selvitta3, keta asiakasta perinta koskee. Kyseisen asiakkaan tiedot
I6ydettiin ja laskutusosoitteena oli Myyrmaen sosiaalitoimisto. Ei I6ydetty henkil63,
jolle laskun olisi voinut osoittaa Myyrmaen sosiaalitoimistossa. Sdhkdpostista [6ydetty
vastaanottaja aikuissosiaalityo-sahkoposti, johon kyseinen asia lahetettiin. Taman
jalkeen tuli ilmoitus, etta viesti on Yammerissa ja se tulee poistaa. Viesti poistettiin
valittémasti ja etsittiin Vantaan puhelinluettelosta sosiaalityontekija, jolle laskutiedot
lahetettiin.

Tietoturvaloukkauksen kohteena yhden asiakkaan suun hoidon lasku, joka sisaltaa
kayntipaivan, kdyntipaikan, suorittajan ja suoritetut toimenpiteet.

Asiakkaalle soitetaan ja ilmoitetaan tapahtuneesta.

2019:

Perehdytetty toista tyontekijaa Vatj:n kdyttdon. Katsottu erdan asiakkaan
asiakastietoja pari viikkoa taaksepain, jolloin huomattu ko. asiakkaan sivulla toisen
asiakkaan viikkokirjaus.

Kirjausta Vatj:lle tehdessa on luultavasti unohtunut vaihtaa toisen asiakkaan
sosiaaliturvatunnus, kun on kopioitu teksti wordilta, ja ndin teksti paatyi vaaran
asiakkaan sivuille.

Kirjauksessa yhta asiakasta koskevia terveyteen liittyvia tietoja.
Tietoturvaloukkauksesta tullaan ilmoittamaan molemmille asiakkaille.

2019:

Toimistosihteeri lahetti laskun kaupungin tydntekijalle, joka ei kuitenkaan ollut oikea
laskunsaaja. Virhe tapahtui, koska oli epaselvaa, kenen vastuulle laskun kasittely
kuului.

Virhe havaittiin, kun laskun saanut henkil6 ilmoitti, ettei asia kuulu hidnen
tyotehtaviinsa.

Lasku sisélsi kahden henkilon etu- ja sukunimet.
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Elokuu

Kaupungin tyontekijalla on vaitiolovelvollisuus myds muista kuin omiin tyétehtaviinsa
kuuluvista salassa pidettavista tiedoista.
Tietoturvaloukkauksen kohteena oleville ei ole ilmoitettu tapahtuneesta.

2019:

Vantaan potilasarkistossa arkistotehtavissa tyoskentelevan tyontekijan tulostamat
potilasasiakirjat eivat ole tulostuneet toimipisteen tulostimeen, vaikka toimipisteen
tulostin on hanen tietokoneensa oletusasetuksena.

Tyontekija soitti heti Servicedeskiin ja he selvittivat, ettd tuloste oli mennyt Patotien
paivakotiin. Servicedesk ohjeisti padivakodin henkildkuntaa tuhoamaan tulosteet
tietoturvallisesti.

Tulosteessa yhden henkilon potilastiedot.

Vaaraan paikkaan joutunut tuloste tuhottiin valittémasti I6ytamisen jalkeen.

Ei ole tiedossa, ilmoitetaanko tietoturvaloukkauksen kohteelle tapahtuneesta.

2019:

Toimitiloihin on murtauduttu viikonlopun aikana. Varkaat veivat mukanaan kahden
tyontekijan tietokoneet.

Tietokoneisiin paasy on salasanojen takana. Tietokoneisiin ei ole tallennettu
asiakastietoja. Toiminnalla on kdytossaan asiakastietojarjestelma, johon myos
vaaditaan salasana. Jarjeston oma verkkoymparistdé on myds salasanojen takana.
Tietoturvaloukkauksen kohteena kolmen henkilén asiakastietoja, joihin on sisaltynyt
my®0s arkaluonteisia henkil6tietoja.

Rekisterinpitdjan arvion mukaan paasy tietoihin ei ole todennakéisesti ollut
mahdollista.

Kaikille asiakkaille ilmoitetaan tapahtuneesta murrosta.

2019:

Vaara kalenterikutsun saaja lahetti ilmoittajalle sdhkdpostin, etta kutsu on
todennakoisesti mennyt vaaralle henkildlle.

Kalenterikutsun sisalléssa asiakkaan etu- ja sukunimi.

lImoittaja uskoo, etta tietoturvaloukkaus ei aiheuta haittaa. Henkilg, jolle
kalenterikutsu meni vahingossa, oli turvallisuuskouluttaja.

Kalenterikutsu poistettu, tietoturvaloukkauksesta ilmoittamisesta ei ole viela paatetty.

Syyskuu 2019

Henkilon kirjaus tehty toisen henkilon tietoihin

Sisalsi ohjaajan ja nuoren vilisen keskustelun

Nuoren nimi mainittiin, jonka perusteella tunnistettavissa

Tieto korjattu seuraavana paivana

Ainoastaan virheen huomannut tyontekija nahnyt virheellisen tiedon

85



Syyskuu 2019
* Palveluntuottaja
* Sahkoposti lahti salaamattomana kahdelle vastaanottajalle
* Sisalsi yleisia henkilotietoja seka terveystietoja
* Viestit poistettu valittomasti
* Eitodennakoista, etta joutunut sivulliselle

Syyskuu 2019
e Palveluntuottaja
* Sahkoposti lahetetty vaaralle vastaanottajalle
* Sisalsi lastensuojelun tietoja
* llmoitettu loukkauksen kohteelle
* Suojaamattomassa sahkodpostissa ei saa lahettaa henkilotietoja
* llmoitettu TSV:lle

Syyskuu 2019

* Esittelija tallentanut jaoston asialistan intranettiin OneDrivelle niin, etta kaikilla
kaupungin tyontekij6illa on ollut siihen oikeudet

* Sisalsi 11 asiakkaan arkaluonteisia tietoja

* Tiedosto ollut intranetissa noin 4 vuotta

* Lokitiedot saatavana viimeiseltd 3 kuukaudelta

* Tiedostoa katsonut tana aikana henkilot opiskeluhuollosta, sosiaalihuollosta,
terveydenhuollosta seka 5 hallinnon tyontekijaa

* Tiedosto poistettu intranetista

Syyskuu 2019

* Esittelija tallentanut asiakastietoja intranettiin One Drivelle niin, etta kaikilla
kaupungin tyontekij6illa on ollut siihen oikeudet

e Sisalsi 1 asiakkaan arkaluonteisia tietoja

* Tiedosto ollut intranetissa noin 4 vuotta

* Lokitiedot saatavana viimeiseltd 3 kuukaudelta

* Tiedostoa katsonut tana aikana henkilot opiskeluhuollosta, sosiaalihuollosta,
terveydenhuollosta seka 5 hallinnon tyontekijaa

* Tiedosto poistettu intranetista

Lokakuu 2019
* Tietosuojaroskiksia sailytetty lukitsemattomina tilassa, johon asiakkailla avoin paasy
* Roskikset teipilla kiinni
* Sisalsivat potilastietoja
e Siirretty lukittuun tilaan

Lokakuu 2019
* Lastensuojelun asiakkaan tietoihin kirjattu toisen asiakkaan etunimi
* Koski yhta asiakasta ja yhta kirjausta
* Tunnistettavissa ainoastaan, jos tietda samalla osastolla olevat henkil6t
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Lokakuu 2019

Tyontekija pyytanyt lokitiedot itselleen

Samassa tyOpisteessa tydskennellyt tyontekija katsonut hanen tietojaan
Sairauskertomustietoja

Ei tyotehtaviin kuuluvaa

Tahallinen

lImoitus TSV:lle

Lokakuu 2019

Terveyskeskuksesta ldhetetty lapsen terveystietoja vaaraan lastensuojelu laitokseen
Asiakkaan henkil6tunnus, nimi ja 1dakarin kdyntiteksti (lakisdateinen laakaritarkastus
sijoitetulle tai huostaanotetulle asiakkaalle)

Koski yhta henkil6a

Lokakuu 2019

Vammaispalvelujen asiakas sai oman kuljetuspalvelupaatdksen lisaksi myos toista
asiakasta koskevan paatoksen

Kirjekuoreen laitettu vahingossa 2 eri paatosta

Kirjekuori postitettu lisdksi vaaraan osoitteeseen, joka ei ollut kummankaan asiakkaan
osoite

Kuori ollut avaamattomana 2 kk vaarassa osoitteessa

Sisalsi terveystietoja, sosiaalihuollon tietoja ja tulo- ja varallisuustietoja

lImoitus TSV:lle

Lokakuu 2019

Lasku lahetetty vaaralle asiakkaalle

Sybtetty vaara asiakasnumero

Sisalsi nimen, henkilétunnuksen ja sairaalan kayntitiedot
[Imoitus TSV:lle

Lokakuu 2019

Sahkoposti lahetetty vaaralle kaupungin tyontekijalle
Lastensuojelun asiakastietoja: nimi ja sijoituspaikka
Lapsi ja 2 aikuista

Vaaran sahkopostin saanut tyontekija ei avannut postia

Lokakuu 2019

Lastensuojelun asiakkaana olevan lapsen isan kdyma sahkopostikeskustelu
sosiaalityontekijan kanssa kirjattu kokonaisuudessaan lapsen tietoihin
Isdan arkaluontoista tietoa, jota ei olisi tullut kirjata

Lapsen aiti ndhnyt tiedot

Lisaksi sahkopostikeskustelua kdyty suojaamattomassa verkossa

Tiedot poistettu

[Imoitus TSV:lle
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Marraskuu 2019
* Palveluntuottajan tyoéntekijan Microsoft-tilille murtauduttu
* Tietojen kalastelu
* Sahkopostit uudelleenohjattu tuntemattomaan osoitteeseen
* S3hkoposteissa erityisia henkilotietoja
* llmoitus TSV:lle

Marraskuu 2019
* Henkil6lle tehty hdnen omilla tiedoillaan lasku palvelusta, jota hanell3 ei ole ollut
* Lasku mennyt perintaan
* Perintatoimistolle mennyt vaaraa tietoa asiakkuudesta

Marraskuu 2019
* Lastensuojeluyksikdn tulosteet ohjautuneet terveyskeskuksen oheistulostimeen
* Lastensuojelun asiakirjoja
¢ Koski asiakasperheen 4 henkil6a
* Tulostimen asetukset korjattu

Marraskuu 2019
e V&ara henkilo laitettu toisen henkilén puolesta-asioijaksi Maisassa
* Sivullinen naki kaikki toista henkil6a koskevat terveystiedot
* Sivullinen itse teki ilmoituksen
* V&ara puolesta asiointi ollut yli 1 kk
* llmoitus TSV:lle

Marraskuu 2019
* Faxattu palveluntuottajalle vaaraa henkil6a koskevia tietoja
e Kaksi samannimista henkil6a
¢ Maksusitoumus ja kuntoutuspaatos
* Nimi-, hetu- ja osoitetiedot
* Ei hoitotietoja tai muita arkaluontoisia tietoja

Marraskuu 2019
* Sairaalan hissin lattialta 16ytyi potilaslista
* Laitoshuoltaja [6ysi
* Sisalsi 4 potilaan tietoja
*  Mm. diagnoositiedot
* llmoitus TSV:lle

Marraskuu 2019
* Arkiston ovi jaanyt raolleen ja lukitsematta
* Arkistossa hallinnollista aineistoa seka asiakasohjausyksikon asiakaspapereita
* Arviolta 300 henkilon asiakaskansiot
e Arkiston kaytavalle paasy sosiaali- ja terveystoimen tyontekijoille sekd muilla
toimijoilla, joilla on varastotilaa samalla kaytavalla
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Joulukuu 2019
* Potilaalle annettu vastaanotolla paperisena toisten potilaiden potilastietoja
e Laitoshuoltaja l6ysi
* Sisalsi 3 potilaan tietoja
* Potilas palautti terveysasemalle
* llmoitus TSV:lle

Joulukuu 2019
* Kahdelle lastensuojelun asiakkaalle postitettu lastensuojeluilmoitukset ja saatekirje
* Toisen kirjeessd mainittu myds toisen lapsen etunimi
¢ Etunimiyleinen
* Ei muita henkil6tietoja

Joulukuu 2019
* Tietokone varastettu kokoushuoneesta
*  Yhteiskayttokone
e Ei tallennettu henkil6tietoja

SUUN TERVEYDENHUOLTOON LITTYVAT TIETOTURVALOUKKAUKSET

Lokakuu 2019
* Tyontekijan tarkoitus oli Iahettda ajan peruuttamiseen liittyva viesti kahdelle
tyontekijalle, mutta viesti 1ahti vahingossa 160:lle tyontekijalle
* Virhe tapahtui vastaanottajia valitessa
* Tietoina nimi ja henkil6tunnus
* Koski 1 potilasta
* Virheellisen viestin saaneet poistaneet viestit
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APOTTIIN LITTYVAT TIETOTURVALOUKKAUKSET

Huhtikuu 2019:

Apotti ja Vantaa testasivat Vantaan Endobase-integraatiota. Testauksen asetelma oli
sellainen, ettd Apotin paassa on testiymparisto ja Vantaan paassa tuotantoymparisto.
Ennen rajapintojen avaamista Vantaalla toimittajan edustaja unohti vahingossa siivota
viestit jonossa, ja ndin 38 ihmisen tiedot paasivat tulemaan Apotin kahdelle erilliselle
integraatioalustalle.

Tietoturvaloukkaus koski 38 potilasta, joista nakyviin tulivat nimitiedot, osoitetiedot,
hetut, lausunnot, ajanvaraus ja tutkimuksenajankohta.

Tietoihin oli pdasy noin 50 henkil6lla.

Apotti otti yhteytta tietosuojavastaavaan ja Vantaan ohjeiden perusteella ne henkil6t
kirjataan ylos, joita loukkaus koski ja tiedot poistetaan taman jalkeen. Tietojen
poistaminen aloitettu samana paivana klo 16 alkaen.

Loukkauksen kohteena olleille ei ole ilmoitettu tapahtuneesta.

Toukokuu 2019:

Apotin tyontekija sai Vantaan hanketoimistosta sahkdpostin ja kysymyksen liittyen
liitetiedostoihin. Avattuaan liitteen Apotin tyontekija havaitsi heti, etta se sisaltia
asiakastietoja, joten han sulki liitteen valittdmasti.

Tietoturvaloukkauksen kohteena noin 15-20 potilasta ja liitteessa tiedot kotihoidon
asiakkuudesta ja henkilétunnus.

Apotin tyontekija ilmoitti muille viestin vastaanottajille, ettei viestin liitetta tule avata.
Taman jalkeen han informoi Vantaan hanketoimistossa viestin |ahettdjaa
tapahtuneesta ja poisti itse sdhkopostistaan asiakastietoja sisaltdneen viestin. Taman
jalkeen asiasta ilmoitettiin rekisterinpitajalle.

Tietoturvaloukkauksen kohteeksi joutuneille ei ole ilmoitettu tapauksesta eika ole
todennakoista, ettd tapahtuneesta aiheutuisi korkea riski loukkauksen kohteeksi
joutuneiden oikeuksille ja vapauksille.

Toukokuu 2019:

Vantaan neuvolan perheohjaaja paasi katsomaan HUSin leikkausta odottavien
potilaiden henkil6tietoja.

Tietoturvaloukkaus koski 35 potilaan potilastietoja.

Apotti-jarjestelmassa oleva virhe saatiin korjattua seuraavana paivana virhetiketin
vastaanottamisesta.

Tietoturvaloukkauksen kohteeksi joutuneille ei ole ilmoitettu tapahtuneesta.

Toukokuu 2019:

Potilaille on Idhtenyt virheellisid ajanvarausilmoituksia Apotti-jarjestelmasta.

Kaikille, joille ajanvaraus on tehty ajalla 17.5.-2.7., on lahtenyt e-kirje, jossa on
virheellinen nimi ajanvaraukselle. Lisdksi aika nakyy Maisassa virheelliselld 4-vuotiaan
terveystarkastus -nimella.

Kyseessa 3926 virheellistd nimea ajanvarauksille.

Apotti vastaanottanut useita hairidilmoituksia tapahtuneesta.
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Toukokuu 2019:

* Hoitaja oli tulostanut kdyntiyhteenvedon, jossa nakyi seuraava laakarin aika.
Yhteenvedossa oli maininta, etta potilas olisi asioinut eri ammattihenkilén kanssa kuin
todellisuudessa asioi.

e V&aran ammattihenkilon nimi tulostui kdyntiyhteenvetoasiakirjaan.

* Tietoturvaloukkaus koski yhtd ammattihenkil63, asiakirjassa pelkka nimi.

¢ Tapahtuneesta ei ole ilmoitettu loukkauksen kohteelle.

Toukokuu 2019:

e Asiakkaalle vietya sisdankirjauspaivamaaraa muutettiin, jotta asiakas saatiin
asetettua valiaikaiselle poissaololle asumisyksikostaan.

* Haittaa sisdankirjauspaivamaaran muuttamisesta voi olla tilastotietoihin ja Apotti-
jarjestelman asiakasta koskeviin automaattisiin halytteisiin.

* Henkil66n ei kohdistu varsinaista riskia muutoksesta.

* Tietoturvaloukkaus koski yhden henkilon asiakastietoa sosiaalihuollon tyoikaisten
asumispalveluissa.

Toukokuu 2019:

*  Loppukayttija (sairaanhoitaja) oli varannut ajan yksikkonsa aikataulutettavat
maaraykset -jonosta. Kun han ajanvarauksen tehtyaan palasi takaisin tydjonoon,
jonossa naytti edelleen olevan aktiivisia maarayksia muttei han nahnyt niita avattuaan
tyojonon. Hallinnollisena kayttdjana sovelluskehittajat nakivat nama maaraykset
tyojonossa.

* Ongelma koski noin 300 potilaan potilastietoja.

* Riskina oli, etta potilaalle tarkoitettu aika voi jaada varaamatta, jos loppukayttaja ei
ole kytkenyt suodatinta paalle.

* llmoituksesta ei kdy ilmi, onko tietoturvaloukkauksesta ilmoitettu potilaille.

Toukokuu 2019:
¢ Hairiota ratkottaessa yhden potilaan, joka on myds Apotin tyontekija,
omakontaktitiedoista poistettu epdhuomiossa omakontaktina ollut terveysaseman
tiimi Epicildisen toimesta.
* Tietoturvaloukkaus koski yhden potilaan potilastietoa (omakontakti).
* Apotin tyontekija huomasi asian itse omissa Vantaan potilastiedoissaan Maisan kautta
ja ilmoitti Apotin sisdisen prosessin mukaisesti.

Toukokuu 2019:

* Lastensuojelun avopalvelun yksikon [3hetetydjonoa avattaessa ndytdn alaosaan
aukeaa automaattisesti yksi lastensuojeluilmoitus. Yksittaisen tyéntekijan pitaisi
kuitenkin voida selata listaa ja avata sielta vain hanelle kuuluvat ilmoitukset eika niin,
ettd automaattisesti aukeaa jonkun toisen tyontekijan asiakkaan tietoja, joihin muilla
ei pitisi olla asiaa. Jonondakyman pitaisi siis tulla esiin ilman, etta yksikdan ilmoitus
aukeaa automaattisesti. Jokainen tyontekija kay sitten poimimassa listasta omiin
tyotehtaviinsa kuuluvat, avaa ne ja tekee niille tarvittavat toimenpiteet.

* Virheen aiheutti konfiguraatiovirhe Apotti-jarjestelmassa.
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* Tiedoissa nakyvissa lastensuojelun asiakkaiden tietoja. Niiden maaraa ei pystyta
arvioimaan lukumaarallisesti.
* llmoituksesta ei kdy ilmi, onko asiakkaille ilmoitettu tietoturvaongelmasta.

Toukokuu 2019:
e Jarjestelman virheen vuoksi asiakkaiden rokotetietoja on merkitty jarjestelmaan
virheellisesti.
* Rokotus on vaarin henkil6illa, joilla on merkintd GFS:ssa Ditebooster-rokotuksesta.
* Kyse on noin 35 000 rokotustiedosta.
* Tiedot on saatu korjattua oikeiksi sovelluskehityksen avulla.

Toukokuu 2019:

* Vantaan sosiaalihuollossa on tehty yhdessa asiakkaan kanssa toimeentulotuen
hakemus Maisassa vaaran asiakkaan Maisa-tililla. Edellista asiakasta ei siis ollut
kirjattu ulos Maisasta. Uuden asiakkaan tullessa paikalle on Maisan kaytt6a jatkettu
edellisen asiakkaan tililla.

* Sosiaalityontekija ja asiakas ovat tayttaneet ja |ahettaneet toimeentulotuen
hakemuksen edellisen asiakkaan tililla.

* Tietoturvaloukkauksen kohteena 1 toimeentulotuen hakemus ja 2 Maisa-tilia.

* Tietoturvaloukkauksen kohteena 2 henkil63.

* llmoituksesta ei kdy ilmi, onko asiakkaille ilmoitettu tietoturvaloukkauksesta.

Toukokuu 2019:

* Kotihoidon kdyntien ajanvarauksia katosi jarjestelmasta. Tyonjaossa on virheellisesti
aikataulutettu asiakkaiden ajanvarauspyynnoét vaarinpain ja sen jalkeen peruttu ns.
ylimaaraiseksi ajatellut ajanvarauspyynnot.

* Virheen seurauksena kahden kotihoidon asiakkaan tiedot katosivat jarjestelmasta.

* Tiedot sisalsivat kahden asiakkaan ajanvaraustiedot.

* Virhe saatiin korjattua samana paivana virhetiketin vastaanottamisesta.

Toukokuu 2019:
* Henkilotietojen muuttuminen: Rokotustietoja on konvertoitunut vaarin GFS:sta
Apottiin.
* Rokotteensaajat, joille on GFS:n mukaan annettu rokotus DTaP-IPV, nayttavat Apotissa
saaneen rokotuksen DTap.
* Tietoturvaloukkauksen kohteena 1157 henkil6a.
* Tietoturvaloukkaus koski rokotetietoja, jotka ovat terveystietoja.

Toukokuu 2019:

* Apottiin tulee ylakenttaan herate "uusi tulos” laboratoriovastauksista, jotka nakyvat
siis muillekin kuin terveydenhuollon ihmisille ilman asiakkaan lupaa.

*  Loukkaus koski kolmen sijaishuollon yksikdssa asuvan nuoren henkilén
laboratoriotuloksia seka diabeteksen verensokerin kontrollia.

* Nuoret eivit olleet antaneet lupaa tietojen nakymiseen sijaishuollon henkildstélle,
eika sita heiltd myoskaan kysytty.

* Tietoturvaloukkauksen kohteena olleiden kanssa on keskusteltu tapahtuneesta.
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Toukokuu 2019:

Perhekuntoutusyksikdissa on myos lasten vanhempia sisdaankirjattuina, vaikka
nakymat heidan tietoihinsa tulee olla rajatut (kdytanndssa ei normaaleja
dokumentointityokaluja/tyonkulkuja).

Nyt yksikoissa oli kdayttoonotosta lahtien kuitenkin ollut vanhat tyokalut ja nakymat,
joiden kautta on ollut mahdollista my6s tarkastella lasten vanhempien tietoja
laajemmin. Mahdollisesti on pystytty tarkastelemaan esim. laakitystietoja.
Tietoturvaloukkauksen kohteena sosiaalihuollon asumis- ja laitospalveluissa
rekisterdityina olevien lapsiasiakkaiden vanhemmat. Tarkemmasta lukumaarasta ei
ole tietoa.

Paasy tietoihin on rajattu henkiléihin, joilla on lakisdateinen salassapitovelvollisuus.
IImoituksen perusteella loukkauksesta ei ole ilmoitettu rekisterdidyille.

Toukokuu 2019:

Tuotantokayttéonoton yhteydessa Endobase-integraatiota kaynnistettdessa Vantaan
Endobasen puskurista lahti Apottiin pain 12 kpl sanomia, jotka eivat Apottiin kuulu.
Endobase-jarjestelmaa kaytetaan Vantaalla endoskopiatutkimuksiin ja lausuntojen
tekemiseen.

Kyseessa Endobase-tutkimustuloksia eli terveyteen liittyvia henkil6tietoja.
Tietoturvaloukkauksen kohteena 12 potilaan terveystietoja.

Toukokuu 2019:

Koulukuraattorille on ndkynyt jarjestelmassa lastensuojelun asiakaslapsen
lastensuojelun vastuusosiaalityontekija jarjestelmavirheen vuoksi.

Tama on paljastanut lastensuojelun asiakkuuden koulukuraattorille.
Tietoturvaloukkauksen kohteena tieto yhden lapsen sosiaalihuollon asiakkuudesta.
Virhe jarjestelmassa korjattu ilmoituksen vastaanottamisen jalkeen.

Toukokuu 2019:

Etatukihenkild luonut hairidtiketin 26.5.2019 ja liittanyt tikettiin vahingossa vaaran E-
tunnisteen.

Sovelluskehittdja avannut vaaran asiakkaan tiedot 27.5.2019 noin klo 11.45.
Loukkaus koski Vantaan sosiaalihuollon rekisterin tietoja yhden asiakkaan kohdalla.
Tiedot suljettu, kun vahva epailys asiakkaan oikeellisuudesta nousi (epailyttava
episodi, vaaran tyyppinen merkinta tiketin antamien tietojen perusteella).

Toukokuu 2019:

Loppukayttija (Vantaan tyontekija) huomasi asiakaspuhelua kirjatessaan, etta
palvelukontaktiin hanen yksikokseen kirjautui vaara yksikko.

Tietoturvaloukkaus koski Vantaan sairaalan sosiaalityontekijan palvelukontakteja.
Tietoturvaloukkauksen kohteena alle 10 ihmista, joukossa Vantaan kaupungin
terveyssosiaalityontekijoita ja heidan potilaitansa.
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Kesakuu 2019:

lImoittaja kaytti Apotti-jarjestelmaa ja otti omalta koontindyt6ltaan raportin.
Raportilla nakyivat myoés vastuualueen ulkopuolella olevat asiakkaat, ilmeisesti
lastensuojeluyksikosta.

Han avasi epahuomiossa yhden raportin osion, jolloin asiakkaiden henkil6tiedot
nakyivat.

Oman vastuualueen ulkopuolisten asiakkaiden tiedot olisivat nakyneet hanelle
kokonaisuudessaan.

Kyse useiden yksikdiden asiakkaiden henkil6tiedoista.

Tietoturvaloukkauksesta ei ole ilmoitettu rekisterdidyille.

Kesakuu 2019:

Apotti-jarjestelma on alun perin konfiguroitu etsimaan tietueita vain
tunnistenumerolla ndista erillisista jarjestelmista. Koska tunnistenumeroinnit naissa
erillisjarjestelmissa ovat olleet toisistaan riippumattomat, on eri jarjestelmien eri
tietueilla voinut olla samoja tunnistenumeroita.

Se, etta eri tietuilla on sama numero, johtaa kdytannossa siihen, etta Apotti-
jarjestelmassa oleva linkki johtaa vaaraan tietueeseen. Esimerkiksi 1aakarin yrittdessa
avata EKG-rekisterodintitietuetta, aukeaa hanelle eri potilaan TT-tutkimuksen kuvat.
Potilaiden maaras, jota loukkaus on koskenut, on mahdoton arvioida tarkasti.
Oletettavasti kaikki sellaiset 1aakarit, jotka ovat avanneet PACS-linkilla toisen potilaan
kuvat, eivat ole tehneet siitad hairidilmoitusta.

My0s suuri osa kayttdjista tietds, ettd EKG-kayrat eivat ndy PACS:ssa, joten
oletettavasti he eivat ole edes yrittaneet katsoa sielta. Karkea arvio on, ettd loukkaus
olisi koskenut alle 50:ta potilasta.

Kesakuu 2019:

Raportti ndyttaa henkil6tietoja, jotka paljastavat sosiaalihuollon asiakkuuden ylittden
palvelutehtavarajan.

[Imoituksen mukaisessa tilanteessa asumispalvelujen paallikkdé on ndhnyt
vanhuspalveluiden lisdksi lastensuojelun laitospalveluiden asiakkaita.
Tietoturvaloukkauksen kohteena tieto lastensuojelun asiakkuudesta.
Tietoturvaloukkauksen kohteeksi joutuneiden lukumaarasta ei ole tietoa.

Kesakuu 2019:

Vantaan tyontekija oli ottanut omalta koontinayt6lta SSU-tapahtumat. Talléin naytolle
tuli asiakkaiden tiedot kaikkialta Apottia kayttavista yksikdista, mm. Peijaksen
paivystyksesta ja paivystysosastolla.

Vantaan tyontekija oli sulkenut raportin asian huomattuaan, tehnyt tiketin Apotille
seka ilmoittanut esimiehelleen.

Tietoturvaloukkauksen kohteena asiakas/potilastietoja.

Tietoturvaloukkauksen kohteeksi joutuneiden maarasta ei ole varmuutta.

Kayttajalle on mahdollisesti provisioitu vaara rooli, mikali han paasee tietoihin, jotka
hanelle eivat kuulu.
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Kesakuu 2019:

Vantaalta tuli hairidtiketti kadonneista merkinnoista (palvelukontakti) 4.6.2019
loppukayttajan toimesta. Palvelukontakti oli kadonnut, koska potilaan Vantaan
palvelukontakteja on manuaalikonversioissa siirretty vahingossa HUSin
palvelukontakteiksi.

Tassa tapauksessa tama tarkoittaa sita, ettd Vantaan kayttdja ei enda nde tekemaansa
kontaktia eikd paase lopettamaan maarayksia, jotka estavat kontaktin siirron.

Virhe tapahtunut Vantaan konversioiden yhteydessa, kun loppukayttdja on vahingossa
kirjannut palvelukontaktin HUSin puolelle.

Tietoturvaloukkaus koski yhden potilaan terveystietoja.

Heindkuu 2019:

Elokuu

Elokuu

Apotti-jarjestelmassa jokaisella kuntalaisella on |aht6kohtaisesti vain yksi
asiakas/potilastietue. Nelihenkisessa perheessa perheenjasenilla oli Apotti-
jarjestelmassa useampi asiakas/potilastietue.

Hairiotiketti koski kahta lapsista, joista toisella oli jarjestelmassa kaksi tietuetta ja
toisella kolme. Naihin tietueisiin liitetyt henkilétunnukset eivat [6ytyneet mydskaan
VRK:sta.

Tietoturvaloukkauksen kohteena terveydenhuollon potilastiedot ja sosiaalihuollon
asiakastiedot.

Tietoturvaloukkauksen kohteena nelja henkil63.

2019:

Kun Maisassa on uutta tietoa potilaalle, Idhtee siita potilaan valitsemalla tavalla
herate esim. tekstiviestilld, sihkopostilla tai mobiilin heratteena. Heratteessa
kerrotaan, ettd uutta tietoa on Maisassa saatavilla. Tassa heratteessa kaytetdan
nimea, jotta potilas tietda koskeeko uusi tieto hanta itsedan vai esimerkiksi jotain
muuta henkil6a, jonka puolesta-asioija han on.

Tassa tapauksessa asiakkaan tiedoissa on ollut toisen asiakkaan sahkdpostiosoite.
Potilaan tiedoissa on sama sahkdpostiosoite kuin toisella potilaalla, eli yksi sdhkdposti
ei ollut oikein, koska se oli syotetty vaarin terveydenhuollon toimipisteessa. Taman
vuoksi sdhkopostiherdtteet Maisasta ovat menneet vaaralle potilaalle.
Tietoturvaloukkauksen kohteena kahden potilaan nimet ja sdahkdpostiosoitteet.
Loukkauksesta on oltu yhteydessa rekisteroityihin.

2019:

Apotin tiedonhallintajarjestelmasta on poimittu lokitietoja, jotka on ollut tarkoitus
siirtdd HUS:in jarjestelmaan.

Tietojen joukossa on ollut lokitietoja Vantaan kayttajista.

Tiedoissa nakyvissa useita potilastietoja.

Tietoturvaloukkauksen kohteena olevien maarasta ei ole talla hetkella tietoa.
Lokindytteiden siirtaminen on keskeytetty, kunnes ongelma saadaan ratkaistua.
Apotin ndkemyksen mukaan lokitietojen kiistamattomyyden ja eheyden
vaarantuminen saattaa aiheuttaa vaaraa seka loppukayttdjien etta potilaiden
oikeusturvalle.

95



926



Elokuu 2019:

Apotti-jarjestelmasta ajettu pdf-muotoinen raportti (joka ilmeisesti sisilsi asiakkaiden
nimia ja hetuja) lahetettiin suojaamattomassa sahkdpostissa Vantaan
taloushallinnosta ensin Vantaan hanketoimistoon ja sieltd Apottiin useille
vastaanottajille.

Tiedoissa sosiaalihuollon asiakastietoja (ostopalveluiden asiakkaita), joiden joukossa
hetu, nimi, osasto, hoitojakson pituus.

Asian havainnut Apotin tyontekija oli viipymatta informoinut viestin lahettanytta
Vantaan tyontekijaa siita, etta epailee viestin liitteen sisaltaneen asiakastietoja.
Vantaan hanketoimiston vastauksen mukaan asia taytyy selvittda. Apotilla ei ole
tiedossa, onko asiaa selvitetty ja jos on, onko tietoturvaloukkaus varmistunut.

Syyskuu 2019

Apotissa tyontekijalle vain yksi tunnus ja yksi tyokori
Tyontekija vaihtanut tydpaikkaa Vantaalta HUS:iin
Nakee edelleen Vantaan tiedot

Koskee kaikkia muitakin vastaavia tapauksia

Asiaa ei ole korjattu pyynnoéista huolimatta
[Imoitettu TSV:lle

Syyskuu 2019

Hoitajan tunnusten alla seka terveysasema ja kotihoito

Hoitajalle reititetty kaikki terveysaseman laboratoriotulokset, joilla ei ole
vastaanottajaa

Terveysaseman laboratoriotulokset menevat myos kotihoidon tyéntekijoiden
postilaatikoihin

Kotihoidon tydntekijat nakevat laboratoriotuloksia henkil6ilta, jotka eivat ole heidan
asiakkaitaan

Kyseisen hoitajan kohdalla asia on korjattu

[Imoitettu TSV:lle

Lokakuu 2019

Tyontekija kirjautui Apotin koulutusjarjestelmaan kertakirjautumisella ja havaitsi, etta
hanen tiedoissaan nakyi toisen kayttajan kurssisuoritukset

Tiedoissa nakyi nimi ja kurssisuoritukset/ilmoittautumistiedot

Koski 4 henkil6a

Henkil6illa oli sama identifioiva AD-numero

Lokakuu 2019

Henkild valtuuttanut tyttaren asioimaan puolestaan Maisassa
Valtuutus kirjattu vaarin ja taysin sivullinen merkitty valtuutetuksi
Vaaran valtuutuksen saanut henkil6 ilmoitti

Asiakkaan terveystiedot

[Imoitus TSV:lle
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Lokakuu 2019
¢ Lapselle tehty pdatos sosiaalihuoltolain mukaisesta tuesta
* Paatos lahetty myos aidille, joka ei ole lapsen huoltaja
* Lapsen perheen yhteystiedot olleet salaiset
» Aiti saanut yhteystiedot ja ottanut yhteytt3 lapseen
* llmoitus TSV:lle

Marraskuu 2019
* Jarjestelma mahdollistaa terveydenhuollon tietojen nakymisen sosiaalihuollolle
suostumuksen perusteella
* Rekisterirajat ylittavia suostumuksia merkitty vaarin
* Terveydenhuollon tiedot nakyneet sosiaalihuollossa, vaikka tahan ei ole ollut
suostumusta
* llmoitus TSV:lle

Marraskuu 2019
e Apotti-jarjestelmassa on havaittu hairio, joka estaa eReseptien maaraamisen seka
potilastiedon arkiston aineistojen hakemisen
¢ Hairictilanteen syy oli HUSIin hallinnoimassa liityntapisteessa
* Hairi6 kesti muutaman tunnin
* Hoitavat yksikot kayttivat paperisia ladkemaarayksia hairion aikana
* Hoitotiedot siirretddan OmaKantaan takautuvasti
* llmoitus TSV:lle

Marraskuu 2019
* Jarjestelma mahdollistaa terveydenhuollon tietojen nakymisen yli rekisterirajojen
* Rekisterirajat ylittavia suostumuksia ei ole
* lImoitus TSV:lle

Marraskuu 2019
* Apotti-suostumus on avannut virheellisesti sosiaalihuollon rekisterin Vantaan
perusterveydenhuoltoon ilman erityisen syyn vahvistustoimintoa
» Sosiaalihuollon kontaktien olisi pitanyt olla nakyvilld BTG:n (erityisen syyn vahvistus)
takaa, ei ilman
* llmoitus TSV:lle

Marraskuu 2019
* HUS ilmoitti, ettd heidan lokitiedoissaan nakyy myds vantaalaisia kdyttajia
* Lokitiedot nakyvat vaaralla rekisterinpitajalla
* Koskee tyontekijoita, jotka tyoskentelevat sekda HUS:lla ettd Vantaalla
* llmoitus TSV:lle
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Joulukuu 2019
* Kayttdja ilmoitti, ettd hanen henkil6tunnuksensa ja VRK-korttinumeronsa ovat
muuttuneet toisen henkilén tiedoiksi
* Integraatiossa paivitetty vaaran henkilon tiedot
* Tiedot olleet vaarat 4 paivan ajan

Joulukuu 2019
*  Yksikossa tyontekijoiden on mahdollista nahda myos yksikkoon sisdankirjattujen
huoltajien asiakas- ja potilastietoja ja paasta kirjaamaan heille merkintoja
* Asiakas- tai potilastiedoille ei yksikon tyontekijoilla ole kasittelyoikeutta
* Jarjestelmavirhe
¢ Koskenut kymmenia henkil6ita
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SIVISTYSTOIMEN TOIMIALA

Tammikuu 2019:

Vantaan kaupungin tyontekija lahetti erehdyksessa toisen lapsen huoltajalle
sahkopostiviestin, jossa oli mukana myos toiseen perheeseen liittyvia tietoja.

Viesti sisalsi perheen lapsen ja didin nimen, lapsen henkildtunnuksen ja perheen
osoitteen. Viestissa oli myos tieto siita, ettd perheen iti on yksinhuoltaja.

Tyontekija huomasi nopeasti virheensa ja lahetti perdan pahoitteluviestin.
Tietoturvaloukkauksen kohteena kaksi henkilda, joille ei ole ilmoitettu tapahtuneesta.

Tammikuu 2019:

Paivakodin tyontekija oli kuljettanut muistitikkua paivakotien valilla ja muistitikku oli
matkalla kadonnut.

Muistitikku sisalsi tietoja toiminnan yleisesta suunnittelusta sekd mahdollisesti yhden
paivakotiryhman lapsien etunimet.

Muistitikku ei sisadltanyt lasten henkil6tunnuksia tai muita arkaluonteisia tietoja.
Tietoturvaloukkauksen kohteena on ollut 14 lasta.

Tapahtuneesta ei ole ilmoitettu rekisterdidyille.

Tammikuu 2019:

Esimies on laatinut tyontekijalle varoituksen ja tallentanut erehdyksessa luonnoksen
tietokoneen G-asemalle, jossa varoitusluonnos on ollut yksikdn tyontekijoiden
nahtavilla.

Asiakirja on sisaltanyt tiedot tydntekijan nimesta, ammattinimikkeesta ja
laiminlyodysta tehtavasta.

Tietoturvaloukkauksen kohteena ollut henkilo on ilmoittanut asiasta esimiehelleen,
jonka jalkeen lomake on siirretty toiselle tydasemalle.

Ei ole tiedossa kauanko lomake oli vaaralla tyvasemalla henkilston nahtavana.

Helmikuu 2019:

Urheilupuiston paivakodin esiopetusryhman suljettuun Facebook -ryhmaan oli
paassyt hakkeroitumaan ryhmaan kuulumaton jasen. Hakkerointi oli tapahtunut
vhden ryhman vanhemman henkil6kohtaisen Facebook -tilin kautta.
Tietoturvaloukkaus koski paivakotiryhman 21 lasta, joiden kuvia oli julkaistu
suljetussa Facebook- ryhmassa.

Kuvien yhteydessa ei lukenut henkildtietoja tai paivakodin yhteystietoja.
Ryhmaan hakkeroitunut henkildé on saanut valokuvat kayttoonsa ja pystynyt niita
tallentamaan omille laitteilleen.

Ryhma&an kuuluneiden lasten perheille on ilmoitettu tapahtuneesta.

Helmikuu 2019:

P3ivakodin yhteiskayttoosoitteesta lahetetty sahkoposti lahti koko yksikon
vanhemmille niin, ett3 siina nakyi kaikkien sahkopostiosoitteet.

Kyseessa inhimillinen erehdys.

Tietoturvaloukkauksen kohteena noin 170 lapsen vanhemmat eli noin 250 henkil63.
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* TyoOntekijoita on ohjeistettu Iahettdmaan vanhemmille menevat siahkoiset tiedotteet
niin, ettd vanhempien osoitteet eivat nayt vastaanottajille.

Maaliskuu 2019:

¢ Kerhon tyontekijat huomasivat aloittaessaan tyopaivan, ettad kerhon lukollinen kaappi
oli auki ja l1dhes kaikki kaapin sisalté havinnyt. Kaappi sisalsi teknista laitteistoa
(tietokone, tabletti, dlypuhelin, vanha matkapuhelin ja muistitikkuja) seka lasten
paperit.

* Lasten nimet sotut, osoitteet, puhelinnumerot, yhdesta lapsesta myos em. lisdksi
potilastietoja: toimintaterapeutin arvio. Lisdksi [dhes kaikista lapsista vanhempien
kanssa kaytyjen keskustelujen pohjalta kirjattuja havaintoja lapsista.

* Tietoturvaloukkauksen kohteena 21 lasta ja 42 huoltajaa.

* Vanhemmille ilmoitettu tietoturvaloukkauksen kohteeksi joutumisesta ja poliisille
tehty rikosilmoitus varastetuista esineista.

Maaliskuu 2019:

* Paivakodin lukitusta kaapista kadonnut muovitasku, jossa muistitikku ja tyhja
muistikortti.

* Muistikortti ja muistitikku todennakdisesti joutuneet roskiin siivouksen yhteydessa.

*  Muistitikku sisalsi tietoja yhdesta lapsesta.

* Yksittaisen lapsen kuvaus ja lapsiryhman paividlomake, jossa lasten etunimi ja
sukunimi.

* Lapsen vanhemmille ilmoitettu tapahtuneesta.

Maaliskuu 2019:

* Paivakodin tyontekijoiden kaytdssa ollut puhelin havinnyt tydpaivan aikana.
Katoaminen huomattu saman péivan iltana.

* Puhelinta etsitty seuraava paiva ja liittyma paatetty sulkea.

¢ Puhelin sisalsi tietoja 21 vanhemman puhelinnumeroista, henkil6kohtaiset
viestitykset tekstiviesteilld ja WhatsApp-keskusteluissa, valokuvia ryhman lapsista ja
toiminnasta. Lisaksi tietoja paivakodin erilaisista yhteistybkumppaneista ja
henkilokunnan jasenten yhteystiedot.

e Puhelimen liittyma suljettu katoamista seuraavana paivana torstaina, puhelin 16ydetty
maanantaina paivakodin postilaatikosta.

* Tapahtuneesta ilmoitettu ryhman lasten vanhemmille.

Maaliskuu 2019:

* Koulupsykologi havaitsi tulkkitilausta sahkoisessa jarjestelmassa tehdessaan, etta
nakee tiedot muiden samassa koulussa tyoskentelevien tekemista tilauksista (ainakin
tulkkauspaiva, oppilaan nimi ja varaajan nimi).

* Tiedoissa nakyvat asiakkaan nimi, koulun nimi, tilaajan nimi, tulkkauksen ajankohta,
tilausnumero ja tulkattava kieli.

* Arkaluonteisista tiedoista ndkyvissa ovat asiakkaan nimi yhdistettyna tilaajan nimeen.
Tama paljastaa esim. opiskeluhuollon asiakkuuden, joka on salassa pidettavaa tietoa.

* Opettajalla kuitenkin vaitiolovelvollisuus, eli vaaraa siita, etta tieto joutuisi
organisaation ulkopuolelle, ei ole.
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Ohjeistettu perusopetuksen psykologeja, etta tilaukset tulee tehda jatkossa ilman
asiakkaan nimea.

Tietoturvaloukkauksen kohteet eivit ole tiedossa, eika heille ole ilmoitettu.

Maaliskuu 2019:

Paivakodin tyontekija oli I1ahettanyt paivakotiryhman vanhemmille sdhkopostia siten,
etta kaikkien sahkopostiosoitteet olivat nakyneet ryhman 26 vanhemmalle.
Tietoturvaloukkaus rajoittunut yhden ryhman vanhempien sahképostiosoitteisiin.
Loukkaus aiheutunut inhimillisesta erehdyksest3, joka johtui muuttuneista
sahkopostitoiminnoista.

Asiasta tiedotettu vanhemmille sahkdpostitse ja kayty loukkausta lapi myos
suullisesti.

Huhtikuu 2019:

Paivakodin lapsiryhman opettaja oli laittanut kesalomakyselyn myo6s sahkoisesti
perheille. Saajaksi oli kuitenkin valikoitunut Korkeasaaren myyntipalvelu.

Viesti ei ollut piilokopio, vaan seka Korkeasaari etta toiset vanhemmat voivat nihda
toistensa sahkopostiosoitteet.

Tietoturvaloukkaus oli kohdistunut lasten vanhempiin, joita oli 23 kappaletta.
Henkildkunnan kanssa kayty lapi kdytanteet sahkopostin [ahettdmiseen ja siihen, etta
viestien ldhettamisessa tulee aina noudattaa erityista huolellisuutta.

Toukokuu 2019:

Paivakodin tyontekija ldhetti s-postia ryhman vanhemmille ja oli unohtanut laittaa
Iahetyksen piilokopiona. Kaikkien vanhempien osoitteet siis nakyivat kaikille ryhman
vanhemmille.

Viestissa nakyi 42 vanhemman sahkdpostiosoitteet.

Huoltajille on lahetetty asiasta s-postia ja pahoiteltu tapahtunutta inhimillista
virhetta.

Huoltajia on pyydetty olemaan yhteydessa paivakodin johtajaan, mikali haluavat
keskustella tapahtuneesta.

Heindkuu 2019:

Paivakodin iltapaivystajalta unohtui yksi paivakodin puhelin paivakodin pihalle.
Puhelimeen tallennettu vanhempien ja tyontekijoiden puhelinnumerot, yhteensa
noin 45 puhelinnumeroa.

Puhelin on ennen l6ytymistdan ollut muutaman tunnin valvomatta paivakodin pihalla
ja viikonlopun puhelimen I6ytdaneen asiakasperheen hallussa.

Puhelinta ei ollut suojattu salasanalla tai suojakoodilla.

Tietoturvaloukkauksesta ilmoitetaan tyontekijéille ja vanhemmille, joiden numerot oli
tallennettu puhelimeen.

102



Elokuu

Elokuu

2019:

Nuorisopalvelujen tydpajalla tydkokeilussa olleen nuoren todistus lahetettiin
kirjekuoressa tilastoitavaksi ja arkistoitavaksi. Kirjekuori on lahtenyt ulkoisen postin
mukana eika se saapunut perille. Tapahtuneesta on kulunut sen verran aikaa, etta on
syyta olettaa kirjeen kadonneen postinjaossa.

Todistuksessa nakyy nuoren nimi, henkil6tunnus kokonaisuudessaan, jakson aikana
tehdyt mahdolliset suoritukset seka arvio jakson aikana suoriutumisesta.
Todistuksesta pystyy myos paattelemaan, etta kyseinen henkilé on ollut TE-palvelujen
kanssa jarjestettavassa tyollistavassa toimenpiteessa.

Kirje todennakdisesti kadonnut Postin kasittelyssa.

Tietoturvaloukkauksen kohteena yhden ihmisen tiedot, tapahtuneesta ei ole
ilmoitettu rekisteroidylle.

2019:

Varhaiskasvatuksen opettaja lahetti lapsiryhman vanhemmille viikkotiedotteen
sahkopostitse ja unohti [ahettaa viestin piilokopiona.

Tietoturvaloukkauksen kohteena 40 vanhemman sahkopostiosoitteet.
Vanhemmille on pahoiteltu tapahtunutta ja heille on tarjottu mahdollisuus
keskustella asiasta paivakodin johdon kanssa.

2019:

Primus-jarjestelmaan on luotu uusia tunnuksia, joissa on ollut sama sahkdpostiosoite
kuin aiemmin poistetuissa tileissa

Uusi kayttdja on paassyt lukemaan edellisen kayttdjan sahkopostitietoa

Etunimi, sukunimi ja sdhkopostiosoite loukkauksen kohteena

Koski oppilaita ja opettajia

19 henkil6a

Henkildille ilmoitus

TSV:lle ilmoitus

Syyskuu 2019:

Kirjepostia lahetetty asiakkaille eivatka kirjeet ole saapuneet perille
Sisaltaneet nuorten todistuksia

Nimi, henkilétunnus, arviot ja tyo6llistavat toimenpiteet

Ei tietoa kirjeiden kohtalosta

5 henkil6a

Syyskuu 2019

Puhelin jaanyt paivakodin pihalle

Sisalsi vanhempien puhelinnumerot, tekstiviesteja ja henkilokunnan WhatsApp-
ryhma

32 henkil6a

Palautettu paivakodin postilaatikkoon

Ei tiedossa, etta olisi tapahtunut tietoturvaloukkaus
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Syyskuu 2019

Paivakotiin murtauduttu lauantaina

Varastettu ryhmien puhelimet, 1 [appari ja 7 tablettia

Vanhempien ja henkilékunnan puhelinnumerot ja valokuvia lapsista
Koskee yhteensa noin 200 henkil63

Suljettu sim-kortit, kun murto tullut tietoon maanantaina
lImoitettu poliisille

limoitus TSV:lle

Lokakuu 2019

Piivakodin vanhempien WhatsApp-ryhma

Ryhmaan lisattiin 2 vanhemman nimet, jotka eivat olleet antaneet siihen suostumusta
Vanhempien puhelinnumerot nakyivat muille

Lisaksi kuva, jossa lapsi nakyi

Vanhemmat ilmoittivat asiasta

Lokakuu 2019

Esiopetusikaisten lasten vanhemmille |ahetettiin sdhképostia niin, etta kaikki
vanhemmat nakivat toistensa sdhkopostiosoitteet

Yhteensa 40 henkiloa

Tyontekijaltad unohtui piilokopiointi

Vanhempia informoitu asiasta

Marraskuu 2019

Oppilaan tili poistettu jarjestelmasta

Jarjestelmaan tuotu uuden saman nimisen oppilaan tiedot

Aikaisemman saman nimisen oppilaan tiedot tulivat nakyviin uudelle oppilaalle
Ei tiedossa, etta tiedoissa olisi kdyty

Marraskuu 2019

Lista lasten vanhempien sahkopostiosoitteista lahetetty vahingossa vanhemmille
Noin 110 vanhemman sdhkopostiosoitteet
Sahkopostin liitteena ollutta listaa ei saanut kuitenkaan auki
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KAUPUNGINJOHTAJAN TOIMIALA

Maaliskuu 2019:

Facta Vaesto -osan paakayttaja pyysi 7.1.2019 Vantaan ISMO-palvelussa CGl:ta
poistamaan entisten tyontekijoiden kayttdoikeudet Facta Kyselyrajapintaan.
Tyontekijoiden nimet nakyivat kuitenkin Oracle K2000TE-kannassa, kun paakayttija
tarkasteli 12.3.2019 Oracle-kannan tietoja. Henkil6t ovat poistuneet Vantaan
kaupungin palveluksesta.

Facta kyselyrajapinnan kautta voi tarkastella kaikkien Vantaan asukkaiden nimi-,
osoite-, huoltaja- ja asumistietoja ilman, etta tietojen tarkastelusta jaa lokimerkintoja.
Palvelimelle kirjautumiset lokitetaan.

Haittaa ei ole aiheutunut, koska Factan kyselyrajapintaan paasee vain Vantaan
sisdverkosta. Vantaan kaupungin tyontekij6illa on joka tapauksessa
vaitiolovelvollisuus saamistaan tyotehtaviensa ulkopuolisista luottamuksellisista
tiedoista myos tyosuhteen paattymisen jalkeen.

Tietoturvaloukkauksen kohteena oleville ei ole ilmoitettu. llmoittamistarvetta ei ole,
koska varsinaista vaarinkaytosta ei ole havaittu.

Maaliskuu 2019:

Vaestorekisterijarjestelmaan oli myonnetty kdyttajatunnus ja salasana, jotka
Idhetettiin sahkopostitse vaaralle henkildlle. Tama oli saman niminen kuin henkil,
jolle tunnukset piti [ahettaa.

Kyseessa jarjestelmad, jolla paasee katsomaan kaikkien Suomen asukkaiden nimi-,
osoite-, huoltaja- ja asumistietoja.

Haittaa on tuskin aiheutunut, koska tunnukset saanut henkil6 ei luultavasti ole
kayttanyt niita. Vantaan kaupungin tyontekijoilla on joka tapauksessa
vaitiolovelvollisuus myos saamistaan tyotehtaviensa ulkopuolisista luottamuksellisista
tiedoista.

Asiasta ilmoitettiin seka tietoturvaloukkauksen kohteelle etta vaarat tunnukset
saaneelle henkildlle.

Maaliskuu 2019:

Esimies havaitsi kdyttdessaan HR-tyopoytaa, ettd han nakee entisen esimiesalaisensa
nykyisia alaisia jarjestelman kautta.

Tiedoissa nakyi tehtavatietoja, vuosilomia ja poissaoloja.

Tietoturvaloukkauksen kohteena viisi henkil 6a.

Vastaava yksittdinen virhe havaittiin kesdkuussa 2018 ja siita tehtiin niin ikdan selvitys
tietoturvaloukkauksesta. Jarjestelmantoimittaja on sen jalkeen etsinyt ohjelmastaan
syyta, mika aiheuttaa sen, ettd joissain tapauksissa jarjestelman taakse jaa virheellisia
vhteyksia. Ohjelman korjaus tuli Vantaalle testiin 21.2.2019 ja se on kuitattu 1.3.2019.
Uuden tietoturvaloukkauksen myo6ta jarjestelmantoimittajaa on pyydetty
kiirehtimaan korjauksen tuotantoon siirtamista.

Tietoturvaloukkauksen kohteena olleille on ilmoitettu tapahtuneesta.
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Lokakuu 2019

Kayttajan sahkopostiosoitteesta on lahtenyt suuri maard spam-viestejd ja tili on
lukittu

Tahallinen hyokkays

IP osoite USA:ssa

Sahkopostissa henkildiden yhteystietoja

HENKILOSTOPALVELUIHIN LITTYVAT TIETOTURVALOUKKAUKSET

Kesakuu 2019:

Tietoturvaloukkauksesta ilmoittanut havaitsi itse paasevansa SAP HR:ssa Vantti Oy:n
henkildiden tietoihin, vaikka se pitdisi olla kayttijaroolilla rajattu pois.

Kahden henkilon tietoja katsottiin, mutta paasy olisi koko Vantin SAP HR:n tietoihin.
Lukumaarasta ei ole tietoa.

Tiedossa on, etta vain yksi SAP HR:n paakayttdja (ilmoittaja) on katsonut tietoja,
mutta selvityksen alla on, onko muillakin paasy tietoihin.

Henkilotiedoissa ilmenee tyontekijoiden tehtavatietoja.

Tietoturvaloukkauksen kohteena oleville ei ole ilmoitettu asiasta.

Elokuu 2019:

Elokuu

Vantaan Tyoterveys Oy:n henkilokunnan tietoja siirtyi tahattomasti Terveystalolle.
Terveystalo hoitaa osan kaupungin tyontekijoiden tyoterveydesta.
Tietoturvaloukkauksen kohteena 76 henkilon Y-tunnus, henkilotunnus, sukunimi,
etunimet, kotiosoitetiedot, organisaation numerotunnus, tehtavanimikkeen
numerotunnus seka selvakielinen tehtavanimike, Vantaa-ID-numero, kuluvan ja
edellisen vuoden sairaslomapaivien kertymaluvut (ei siis yksittaiset
sairauslomajaksot) seké tyosahkopostiosoite.

Tietoja ei ladattu vastaanottavan tahon jarjestelmaan ja niihin oli teoreettinen paasy
vain yhdella Terveystalon henkil6ll3, jonka tyotehtaviin kuuluu henkil6tietojen
kasittely.

HenkilGille ei ole ilmoitettu, mutta Terveystalosta on saatu lista henkil6ista, joita
loukkaus koskee. Mikéili aiheelliseksi ndhdaan, heille voidaan ilmoittaa.

2019:

Postituksessa tapahtuneen virheen takia potilaan sairauslomatodistus ja muistio
lahetettiin vaaralle henkildlle. Asiakirjat vastaanottanut henkil6 ilmoitti tapahtuneesta
Tyoterveys Oy:lle ja palautti asiakirjat, jotka sittemmin on |ahetetty uudelleen oikeaan
osoitteeseen.

Postitettaessa oikean asiakkaan tietoihin on kirjattu postitus, mutta tulostusvaiheessa
on tulostunut kuori, jossa onkin ollut toisen potilaan (jolle postitettu samalla kertaa
postia) osoitetiedot. Kuoreen laittamisen vaiheessa on jadnyt varmistamatta, ett3
osoite ja potilasasiakirjat ovat oikean henkil6n.

Kirje sisalsi yhden henkilon potilastietoja; kirjeessa sairauslomatodistus ja
neuvottelumuistio.

Kirjeen vastaanottanut henkild palautti kirjeen takaisin tyoterveyteen.
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* Tietoturvaloukkauksen kohteena olleelle tullaan ilmoittamaan tapahtuneesta.

Lokakuu 2019
* HR-ty6poydalla nakyi esimiehelle entisten alaisten tietoja
¢ Sairauspoissaolotiedot nakyivat myos
* Koski 7 henkil6a
* Loukkauksen kohteeksi joutuneita informoitiin
* Jarjestelman toimittaja korjasi virheen
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KONSERNI- JA ASUKASPALVELUJEN TOIMIALA

Kesakuu 2019:

Maahanmuuttajapalveluiden psykologi ilmoitti pitkdan jatkuneesta
tietoturvaongelmasta, jossa tyotilojen huonon danieristyksen takia asiakkaiden
kanssa kaytyja keskusteluja kuului oven lapi muille kdytavassa odottaville asiakkaille.
Loukkaus ilmoitettiin, kun kaytavassa odottanut tulkki kuuli huoneen oven lapi
potilaan ja psykologin kdyman keskustelun.

Asiakkaiden kanssa kaydyt keskustelut sisalsivat useita arkaluontoisia henkildiden
terveystietoja, kuten sukupuolisuuntautuminen ja traumakokemukset.
Tietoturvaloukkauksen kohteena kymmenia potilaita.

Loukkauksen kohteena oleville ei ole ilmoitettu tapahtuneesta.

Lokakuu 2019

Puhelinpalvelujen yhteystiedot

Luettelosta voi kuka tahansa hakea yhteystietoja, joiden haltija ei ole antanut
suostumustaan niiden julkaisemiseen

Turvakiellon alaiset henkilon yhteystiedot [6ytyivat

Henkil6 itse havaitsi taman

Henkilon tiedot poistettu palvelusta

Marraskuu 2019

Jarjestelmassa liian laajat kayttdoikeudet

Esimiehet ndkevat muitten kuin alaistensa tietoja

Loukkauksen kohteena 37 henkil6a

Nakyy kaikki tyontekijan tiedot, esim. poissaolotiedot ja koodit
Havaittu testauksessa

Joulukuu 2019

Yksityishenkil6lle ositettu kirje tullut kirjaamoon
Kirje avattu ja leimattu kirjaamossa
Potilasturvakeskuksen lahettama kirje

TALOUSPALVELUKESKUKSEEN LIITTYVAT TIETOTURVALOUKKAUKSET

Lokakuu 2019

Asiakkaalle postitettiin lasku, jossa oli toisen henkilon tietoja
Nimi ja tieto, etta lasku koski turvaranneketta
[Imoitus TSV:lle
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