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JOHDANTO

Tietotilinpaatods antaa kokonaiskuvan ja arvion henkilotietojen kasittelyn tilasta,
kehityksestd, uhista ja kehittamistoimenpiteista. Vuoden 2020 tietotilinpaatds on Vantaan
kaupungin kolmas tietotilinpaatos ja ensimmainen uuden Vantaan organisaation mukainen
tietotilinpaatos. Ensimmainen tietotilinpaatds tehtiin vuodelta 2018.

Aikaisempiin tietotilinpaatoksiin keratyt tiedot ovat pohjana tuleville tietotilinpaatdksille ja
niissa esiin nostetut asiat ovat edelleen tarkeita seka ajankohtaisia, ja kaikkien niiden
kehittamiseen tulee jatkuvasti panostaa. Tietosuojan kehittaminen on jatkuva prosessi.

Vuoden 2020 tietotilinpaatdksessa on nostettu esiin viisi kokonaisuutta

Henkildtietojen kasittely Vantaalla koronaepidemian aikana

Henkilotietojen kasittelystd informoiminen - Informointiasiakirjat

Tietosuojan vaikutustenarvioinnit

Toimialojen resurssointi tietosuoja-asioihin

Toimialan/palvelualueen omat nostot vuoden 2020 henkil6tietojen kasittelyssa

ukwh e

Vantaan kaupungin hallintosaannon ja tietosuojapolitiikan mukaan toimialat ja palvelualueet
vastaavat tietosuojan toteuttamisesta ja tietosuojan resursseista omalla
toimialallaan/palvelualueellaan. Vuoden 2020 tietotilinpaatokseen on keratty tiedot
toimialoittain kuten aikaisempinakin vuosina. Toimialat ovat kirjoittaneet oman osuutensa
tietotilinpaatokseen.

Tietotilinpaatokseen sisaltyy kaupungin tietosuojavastaavan raportti kuten aikaisempinakin
vuosina. Siina tuodaan esiin Vantaan kaupungissa henkilotietojen kasittelyyn liittyvia
ongelmakohtia ja suosituksia siitd, miten henkilotietojen kasittelya voitaisiin kaupungissa
parantaa ja kuinka pystyttaisiin valttamaan esimerkiksi Psykoterapiakeskus Vastaamon
kaltaiset vakavat tapahtumat.



TIETOSUOJAVASTAAVAN
RAPORTTI VUODELTA
2020



Tietosuoja on yksilon perusoikeus, joka turvaa yksilon oikeuksien ja vapauksien toteutumisen
henkilotietojen kasittelyssa. Tietosuoja on sisddnrakennettava kaikkeen toimintaan, jotta
yksilon oikeudet ja vapaudet voivat konkreettisesti toteutua. Sisdanrakennettuun ja
oletusarvoiseen tietosuojaan sisaltyy tarkedana osana dokumentointivelvollisuus. Kaikki
tietosuojaan liittyvat toimet on kirjattava ja ne on pystyttava nayttdmaan toteen. Tiedot ovat
myo0s oltava saatavilla silloin kuin niita tarvitaan.

Luottamus henkilotietojen kasittelyssa on ensiarvoisen tarkeaa. Henkilotiedot ovat aina
pidettava salassa sivullisilta. Psykoterapiakeskus Vastaamoon tapahtunut tietomurto vuonna
2020 on osoittanut miten vakavat seuraukset tietojen joutumisella sivullisen kasiin voi olla
ennen kaikkea yksilolle, mutta myos yritykselle.

Rekisterinpitdja on vastuussa henkilotietojen kasittelysta. Rekisterinpitajana Vantaan
kaupungin velvollisuus on edistada lainmukaisia, hyvia ja turvallisia henkilGtietojen
kasittelytapoja. Kaikessa henkilotietojen kasittelyssa on turvattava kuntalaisten ja
tyontekijoiden oikeudet ja vapaudet. Vantaan kaupunki on myds vastuussa siitd, etta
palveluntuottajat toimivat kaupungin lukuun tietoja kasitellessaan laillisesti ja noudattavat
sovittuja tietojenkasittely periaatteita. Palveluiden ulkoistaminen ei poista rekisterinpitajan
vastuuta.

Tietosuojan merkitys kasvaa jatkuvasti digitalisoituvassa ymparistossa. Tietosuojaan
liittyvien velvoitteiden noudattaminen luo myds mahdollisuuksia uusien toimintatapojen ja
tekniikoiden kayttoonottoon. Mikali tietosuojan pohja ei ole kunnossa eikd prosesseissa
panosteta tietosuojaan, niin tama hidastaa toimintojen kehittymista. Tietosuoja voi lopulta
koitua myos esteeksi koko toiminnan toteutukselle. Taima ei johdu itse tietosuojasta vaan
siitd, ettd tietosuojaa ei ole huomioitu toimintaa kehitettdaessa. Henkilotietojen
kasittelytoimia ei saa aloittaa ennen kuin on varmistettu, etta tietosuoja on kunnossa.

Vuoden 2020 raportissa on nostettu esille kuusi tietosuojan kannalta merkittavaa
kokonaisuuta:

1) Tietosuojan vaikutustenarvioinnit. Tarkein kdytannon tyokalu saada tietosuoja
sisdanrakennettua kaikkiin kaupungin prosesseihin.

2) Tietoturvaloukkaukset. Tapahtuma, joka osoittaa, ettd henkilotietojen kasittelyssa on
epaonnistuttu.

3) Henkilotietojen kasittely Vantaalla koronaepidemian aikana. Miten laaja etatoihin
siirtyminen ja asiakaskontaktien vaheneminen on vaikuttanut henkilGtietojen kasittelyyn.

4) Informointiasiakirjat. Kerrotaan asiakkaille, miten henkil6tietoja kasitelldan kaupungin eri
toiminnoissa.

5) Tietosuojaty6ryhmat. Kasitelldan tietosuoja ohjeistukset ja toimintatavat. Kaupungin
sisdisessa tyoryhmassa edustus kaikilta toimialoilta. Paakaupunkiseudun
tietosuojatyoryhmassa edustettuna Vantaa, Helsinki, Espoo ja Kela.

6) Koulutukset. Henkilokunnan tietosuojatietamyksen lisdédminen

Kaikki ndma ovat tarkeita kokonaisuuksia kohti parempia tietosuojakaytanteita. Vantaan
kaupungissa tietosuojan sisddnrakentaminen kaikkiin prosesseihin on edelleen kaynnissa.



Tama vaatii sitoutuneisuutta ja resursseja. Tietosuojan huomioiminen ei ole projekti vaan
jatkuva prosessi.

TIETOSUOJAN VAIKUTUSTENARVIOINNIT

Tietosuojan vaikutustenarviointi on EU:n yleisen tietosuoja-asetuksen mukainen pakollinen
toimenpide, jolla arvioidaan suunnitellun kasittelytoimen vaikutuksia henkilétietojen
suojalle. Vaikutustenarvioinnilla pyritdaan tunnistamaan, arvioimaan, vahentamaan ja
hallitsemaan henkil6tietojen kasittelyyn liittyvia riskeja.

Tietosuojaa koskeva vaikutustenarviointi on rekisterinpitdjan riskienhallinnan keskeisin
tyokalu. Vaikutustenarviointi tulee sisallyttaa prosessiin mahdollisimman aikaisessa
vaiheessa ja tehda sitd koko ajan prosessin edetessa. Henkilotietojen kasittelya ei saa
aloittaa ennen kuin vaikutustenarviointi on tehty. Vaikutustenarviointi on ennen kaikkea
prosessi eika kertaluontoinen projekti. Hyvinkin tehdysta vaikutustenarvioinnista saadut
hyodyt valuvat hukkaan, jos vaikutustenarviointia ei paiviteta, kun kasittelyssa,
jarjestelmadssa tai muissa olosuhteissa tapahtuu muutoksia.

Ohjeistus ja tydkalut tietosuojan vaikutustenarviointien tekemiseen on saatu padosin
kayttéon vuonna 2019. Vuonna 2020 aikaisempaan ohjeistukseen lisattiin varsinainen
vaikutustenarviointi lomake. Ohjeistus 16ytyy intrasta kaupungin tietosuoja- ja
tietoturvasivustolta. Ohjeistus sisaltaa talla hetkelld seuraavat ohjeet ja tyokalut:

e Alkukartoituslomake

e Vaikutustenarviointilomake

e Riskianalyysilomake

e Vaikutustenarviointia koskeva ohje
e Vaikutustenarvioinnin muistilista

e Vaikutustenarviointi diasarja

e ASTA ohje

Vaikutustenarviointi ohjeistusta ja tyokaluja on kdytannon kokemuksiin perustuen tarkoitus
uudistaa ja parantaa vuonna 2021. Uudistuksessa on tarkoitus ottaa huomioon
tietosuojavaltuutetun tuleva ohjeistus. Luonnos tietosuojavaltuutetun ohjeistukseksi on
lahetetty lausuttavaksi maaliskuussa 2021 ja maardpaiva lausuntojen antamiseen on
toukokuussa 2021.

Vuoden 2019 tietosuojavastaavan raportissa kasiteltiin laajalti vaikutustenarviointeja ja
niiden merkityksesta Vantaalle. Raportissa tuotiin esiin:

e Mika on tietosuojan vaikutustenarviointi

e Mita hyotya tietosuojan vaikutustenarvioinnista on

e Kuka vastaa tietosuojan vaikutustenarvioinnin tekemisesta
e Resurssit vaikutustenarvioinnin tekemiseen

e Milloin vaikutustenarviointi tulee tehda

e Milloin vaikutustenarviointia ei tarvitse tehda

e Vaikutustenarvioinnin tekemisen laiminlyonti


https://vantaa.sharepoint.com/sites/Tietosuoja/Tietosuoja%20%20yhteiset/Forms/Vaikutustenarviointi.aspx
https://vantaa.sharepoint.com/sites/Tietosuoja/Tietosuoja%20%20yhteiset/Forms/Vaikutustenarviointi.aspx
https://vantaa.sharepoint.com/sites/Tietosuoja/Tietosuoja%20%20yhteiset/Forms/Tietotilinptkset.aspx?id=%2Fsites%2FTietosuoja%2FTietosuoja%20%20yhteiset%2FTIETOTILINP%C3%84%C3%84T%C3%96S%202019%2Epdf&parent=%2Fsites%2FTietosuoja%2FTietosuoja%20%20yhteiset

e Vaikutustenarvioinnin ohjeistus kaupungissa
e Vaikutustenarviointien kaynnistyminen Vantaalla
e Tietosuojavaltuutetun ennakkokuuleminen

Vuoden 2019 raportissa esiintuodut asiat ovat edelleen ajankohtaisia ja tietosuojan
vaikutustenarviointien saamiseksi vakiintuneiksi prosesseiksi on viela paljon tehtavaa.
Vastuu vaikutustenarviointien tekemisesta on toimialoilla. Vaikutustenarviointi prosessin
eteenpadin vieminen ja hallinnointi vaatii paljon osaamista ja tydaikaa.
Vaikutustenarviointien vetdjien on oltava perehtyneita seka tietosuojaan etta kyseiseen
hankkeeseen tai prosessiin eli heilta taytyy l0ytya seka tietosuoja- ettad substanssiosaamista.
Toimialoilla ei ole keskitetty vaikutustenarviointien vetovastuuta tietyille henkildille, vaan
vetdjana on useimmiten aina uusi henkild, joka tekee vaikutustenarviointia ensimmaista
kertaa. Vaikutustenarviointi prosessi joudutaan opettelemaan joka vaikutustenarvioinnin
yhteydessa uudelleen. Monesti tehty vaikutustenarviointi uhkaa jaada vain pintapuoliseksi
eika se tayta lainsdaadannon asettamia tiukkoja vaatimuksia. Pintapuolisesti tehty
vaikutustenarviointi ei paranna henkil6tietojen kasittelya eika hyodyta ketaan.

Ehdotuksena olisi, etta tietosuojan vaikutustenarviointien tekeminen ja prosessin
eteenpain vieminen keskitettdisiin toimialoilla/palvelualueilla tietyille henkilGille. Heidat
pystyttdisiin tdman jalkeen kouluttamaan tehtavaan ja taman jalkeen vaikutustenarvioinnit
saataisiin etenemaan lain vaatimalla tavalla. Ndin pystyttaisiin aidosti tunnistamaan,
arvioimaan, vahentamaan ja hallitsemaan henkil6tietojen kasittelyyn liittyvia riskeja.
Kohdentamalla resursseja tietyille henkildille saastettaisiin resursseja muualta.

TIETOTURVALOUKKAUKSET

Henkil6tietojen tietoturvaloukkauksesta on sadadetty EU:n yleisessa tietosuoja-asetuksessa.
Henkil6tietojen tietoturvaloukkauksella tarkoitetaan tietoturvaloukkausta, jonka
seurauksena on siirrettyjen, tallennettujen tai muuten kasiteltyjen henkil6tietojen
vahingossa tapahtuva tai lainvastainen tuhoaminen, haviaminen, muuttaminen, luvaton
luovuttaminen taikka luvaton paasy tietoihin.

Vuoden 2019 tietosuojavastaavan raportissa kasiteltiin laajalti tietoturvaloukkauksia ja
niiden seurauksia. Raportissa tuotiin esiin:

o Milloin on kyseessa henkildtietojen tietoturvaloukkaus?

e Mita vaikutuksia tietoturvaloukkauksella voi olla sen kohteeksi joutuneelle?
e Tietoturvaloukkauksen kohteeksi joutuneelle ilmoittaminen

e |Imoitus tietosuojavaltuutetulle

e Palveluntuottajan tietoturvaloukkaus

e Kaupungin ohjeistus tietoturvaloukkauksiin

e Kaupungissa tapahtuneet tietoturvaloukkaukset vuonna 2019

e Tietoturvaloukkausten dokumentointi

e Tietoturvaloukkausten syyt

e Miten tietoturvaloukkauksia voidaan vahentaa


https://vantaa.sharepoint.com/sites/Tietosuoja/Tietosuoja%20%20yhteiset/Forms/Tietotilinptkset.aspx?id=%2Fsites%2FTietosuoja%2FTietosuoja%20%20yhteiset%2FTIETOTILINP%C3%84%C3%84T%C3%96S%202019%2Epdf&parent=%2Fsites%2FTietosuoja%2FTietosuoja%20%20yhteiset

Kaupungissa on laadittu ohjeistus tietoturvaloukkauksien havaitsemiseen ja toimimiseen
tietoturvaloukkauksen tapahduttua. Tietosuoja- ja tietoturva sivustolta |0ytyvdan
ohjeistukseen kuuluvat seuraavat ohjeet:

e Tietoturvaloukkauksen maaritelma
e Tietoturvaloukkausten selvittaminen ja ilmoittaminen
e |Lomake tietoturvaloukkauksista ilmoittamiseen

Tietoturvaloukkauksen selvittamista ja ilmoittamista koskevaa ohjetta ja lomaketta tulee
padivittaa usein, koska prosesseissa ja organisaatiossa tapahtuu jatkuvasti muutoksia ja
tietoturvaloukkaus ohjeistuksen tulee olla ajan tasalla. Lomaketta ja ohjetta paivitettiin
vuonna 2020.

Kaupungissa tehtiin vuonna 2020 tietoturvaloukkaus ilmoituksia yhteensa 171 kertaa.
Tietotilinpaatdksessa on eritelty tietoturvaloukkausilmoitukset kuukausittain ja
toimialoittain. lImoituksista noin 65 prosenttia tuli sosiaali- ja terveydenhuollon toimialalta.
Vuonna 2019 tietoturvaloukkaus ilmoituksia tehtiin yhteensa 154 kertaa. lImoituksista
talléin noin 75 % oli sosiaali- ja terveydenhuollon toimialalta.

Kasiteltavien henkilétietojen maara on sosiaali- ja terveydenhuollon toimialalla muihin
toimialoihin nahden suurin, kuten myds henkilétietoja kasittelevien tyontekijoiden maara.
Potilastietojen ja sosiaalihuollon asiakastietojen kasittely on ollut lainsdddanndssa jo pitkdan
tiukasti saanneltya ja sosiaali- ja terveydenhuollon toimialalle on kehittynyt vahva
toimintakulttuuri tietosuojan osalta. lImoituskynnys voi vaihdella toimialoittain. llmoitusten
maara ei suoraan kerro sita, etta tietoja olisi toimialalla kasitelty huolimattomasti.
limoituskynnys voi vaihdella toimialoittain.

Tietoturvaloukkausten paaasialliset syyt olivat vuonna 2020 seuraavat:

e Myonnetty liian laajat kayttooikeudet

e Jarjestelmaan tehty asiakkaille vaaria kirjauksia

o Tietoja lahetty vaaralle asiakkaalle

e Sahkopostia ei ole lahetetty piilokopiona

e Vadran asiakkaan tietoja kirjattu toiselle asiakkaalle

o Asiakastietoja nakyy yli rekisterirajojen ilman asiakkaan suostumusta

Tietoturvaloukkaus ilmoitusten padaasiallinen syy on ollut henkil6tietojen kasittelijan tekema
virhe. HenkilGtietojen kasittelyssa tulee kiinnittaa erityista huomiota huolellisuuteen ja
kaupungin ohjeiden mukaiseen kasittelyyn. Tiivistelmat kaikista vuonna 2020
tapahtuneista tietoturvaloukkauksista on tietotilinpaatoksen liitteena.

HENKILOTIETOJEN KASITTELY VANTAALLA KORONAVIRUSEPIDEMIAN AIKANA

Koronavirusepidemia pakotti tarkastelemaan uudelleen myds henkilotietojen kasittelytapoja
ja kaytantoja. Kaupungilla siirryttiin laajamittaisesti etatyohon ja asiakkaiden palveleminen
sahkoisesti lisdantyi. Tietosuojan huomioiminen muuttuneessa tilanteessa oli ensiarvoisen
tarkeaa, jotta henkilotietojen kasittely tapahtuisi edelleen lainmukaisesti ja



luottamuksellisesti. Vantaalla annettiin 30.3.2020 ohje henkilotietojen kasittelysta
koronavirusepidemian aikana. Ohje julkaistiin intrassa.

Kaupungin ohjeistus salassa pidettavien henkil6tietojen kasittelyyn koronavirusepidemian
aikana

Ohjeistuksen mukaan salassa pidettavien henkilotietojen kasittelyssa tuli edelleen noudattaa
kaupungissa voimassa olevia ohjeita ja maarayksia eli padasaantoisesti koronavirusepidemia
ei ole aiheuttanut muutoksia tietojen kasittelyyn. Periaatteet tietojen kasittelylle ovat
samat kuin ennen koronavirusepidemiaa eli salassa pidettavia henkilotietoja tulee luovuttaa
suojattujen yhteyksien kautta, oikeus tietojen saantiin tulee turvata ja asiakas tulee
tunnistaa ennen kuin tietoja voi luovuttaa.

Poikkeuksia salassa pidettdvien henkilotietojen kasittelyyn mahdollistettiin tietyissa
tilanteissa. Tama koski erityisesti riskiryhmaan kuuluvia asiakkaita. Mikali normaali suojattu
yhteydenpito ei ole mahdollista, niin talldin on poikkeuksellisesti ja yksittdistapauksittain
harkiten mahdollisuus kayttaa yhteyksia, joiden tietoturvan/tietosuojan tasoa ei EU:n
tietosuoja-asetuksen mukaisessa tietosuojan vaikutustenarvioinnissa ole selvitetty.

Perusteena tallaiselle poikkeukselliselle henkil6tietojen kasittelylle tulee olla asiakkaan
terveyden vaarantuminen, tai asia on niin kiireellinen, ettei asiointia voi asiakkaan
kokonaistilanne huomioiden siirtdaa myéhemmaksi.

Toimialojen tulee tehda aina arvio yksittaistapauksessa ja toimialojen tulee myds tarkemmin
maaritelld tilanteet, joissa esimerkiksi Skypea voi kayttaa. Yleisenad ohjeena on, ettd mikali
asiakkaan asiaa ei voida hoitaa salattua sahkdpostia tai puhelua kayttaen, niin talldin
voidaan asia hoitaa esimerkiksi Skypen valityksella. Asiakkaalta tulee talléin saada suostumus
Skypen kayttamiseen. Asiakkaan henkildllisyys on myos talldin tarkistettava ja mitaan
ylimaaraisia tietoja ei voi esimerkiksi luovuttaa Skype-yhteyden valityksella.

Jos joudutaan kayttamaan yhteyksia, joiden tietoturvan/tietosuojan tasoa ei ole kaupungissa
tietosuojan vaikutustenarvioinnin kautta selvitetty, niin talloin tulee salassa pidettavien
henkilotietojen kasittely minimoida ainoastaan valttamattémimpaan.

Kaupungin sisaisista Skype/Teams- kokouksista ja salassa pidettavien henkilGtietojen
kasittelysta on todettu, ettda Microsoftin 0365-ymparistosta ei ole kaupungissa tehty EU:n
tietosuoja-asetuksen mukaista tietosuojan vaikutustenarviointia eika sen
tietoturvan/tietosuojan tasoa ole tietosuoja-asetuksen mukaisesti Vantaalla selvitetty.
Taman takia asiakasasioita tulisi kasitella niin, ettd asiakasta ei voida tunnistaa ja salassa
pidettavia henkil6tietoja tulisi Skype/Teams kokouksissa kasitella vain poikkeuksellisesti ja
ainoastaan silloin kun salassa pidettavien henkilotietojen kasittelya ei voida hoitaa
asiakastietojarjestelmissa, suojatulla sdhkodpostilla tai puhelimitse.

Jos kaupungin sisaisessa kokouksessa kasitellaan asiakasasioita, tulee kiinnittda erityista
huomiota tietojen minimointiin. Varsinkin suorat tunnisteelliset salassa pidettdvat asiakasta
koskevat henkilotiedot tulee vaihtaa osallistujien kesken muualla kuin Skype/Teams-
kokouksessa eli esimerkiksi salatun sahkopostin valitykselld, jos ne ovat tarpeen asian
kasittelya varten.



Ohjeistus koronavirustartunnan salassapitoon ja tiedottamiseen

Kaupungissa ohjeistettiin myos, miten tulee toimia, kun kasitellaan koronavirustartuntoja.
Ohjeistuksen mukaan koronavirustartunnan kasittelyssa tulee toimia seuraavasti:

Tietosuojalainsaadanto ei esta kansanterveyteen liittyvia toimia ja tarttuvien tautien
ehkaisemistd, mutta lainsdadantd on huomioitava henkilotietojen kasittelyssa

Kun tyopaikalla kasitelldaan henkildtietoja koronavirukseen liittyen, tydnantajan on
otettava huomioon henkilotietojen kasittelyyn liittyva lainsaadanto

Terveystiedot kuuluvat erityisiin henkilétietoryhmiin, jolloin tietoja on suojeltava
erityisen tarkasti

Tieto siitd, ettd tyontekija on saanut koronavirustartunnan, on terveystieto

Tieto siita, ettd tyontekija on karanteenissa (antamatta lisatietoja syysta), ei ole
terveystieto

Tyontekijoiden henkilttietojen kasittelyyn sovelletaan EU:n yleisen tietosuoja-
asetuksen ohella lakia yksityisyyden suojasta tydelamassa (tyoelaman tietosuojalaki)
Jos organisaation tyontekijalld todetaan koronavirus, ty0nantaja ei saa
lahtokohtaisesti nimeta kyseista tyontekijaa

Tyonantaja voi informoida yleisesti muita tyontekijoita tartunnasta tai mahdollisesta
tartunnasta ja ohjata heitd tyoskentelemaan kotoa kasin

Tyo6nantaja on vaitiolovelvollinen tyontekijan terveystiedoista

Tarvittaessa tyonantaja voi ilmaista yleisella tasolla, organisaation kaytanteiden
mukaisesti, ettd tyontekija on estynyt hoitamasta tyotehtavidaan

Jos organisaation tyontekijalld todetaan koronavirus, tai tyontekija on asetettu
karanteeniin, tydnantaja ei saa lahtokohtaisesti nimeta kyseista tyontekijaa
Anonymisoituja tilastotason tietoja voi kertoa julkisuuteen

Tunnistamisen on estyttava peruuttamattomasti

Tieto on edelleen tunnistettavaa, jos siita esimerkiksi muihin tietoihin yhdistettyna
voidaan paatelld, kenesta on kyse.

Koronavirustaudin riskiryhmaan kuuluminen on terveystieto, jos riskiryhmaan
kuulumista kasitelldaan terveydentilan arvioimiseksi (kuuluuko tyéntekija riskiryhmaan
perussairauksien vuoksi)

Riskiryhmaan voi kuulua myds idn perusteella. Tieto tyontekijan idsta ei ole
terveydentilatieto.

Henkil6tietojen kasittelyn haasteet korona-aikana

Laajamittainen etatyohon siirtyminen nosti alkuun esiin paljon kysymyksia koskien
henkilotietojen kasittelyd. Miten ja milla valineilld voidaan jarjestaa keskustelut etdna
tietosuoja ja -turva huomioiden.

Laajalla siirtymiselld etatoihin ei voida katsoa kaupungissa olleen suuria vaikutuksia
henkil6tietojen kasittelyyn, silld jo aikaisemmin henkil6tietojen kasittely etayhteyksilld on
ollut mahdollista, ja siitd on ollut monilla jo kokemusta.
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Tekniikka ei ole aiheuttanut epidemia-aikana suuria ongelmia, vaan laitteet ovat
suurimmaksi osaksi toimineet, ja niitd seka ohjelmistoja on osattu kdyttaa oikein ja
ohjeistuksen mukaisesti. Vantaan kaupungin tietotekniset jarjestelyt tukivat laajamittaista
etatyota jo valmiiksi.

Henkilékunnalle on jaettu kuulokkeita videoneuvotteluiden sujuvoittamiseksi ja
varmistukseen, etteivat sivulliset kuule videoneuvottelujen keskusteluja. Koronaepidemian
aikana kayttajilta ei tullut normaaliajoista poikkeavaa palautetta.

Asiakkaita palveltiin enemman puhelimitse ja puheluissa varmistettiin henkildllisyys useilla
kysymyksilla.

Koronaepidemian tuomat haasteet ovat erityisesti nakyneet koulujen ja paivakotien arjessa.
Esimerkiksi etdopetuksessa henkil6llisyyden varmistamiseen on tullut kiinnittaa erityista
huomiota.

Samoin erilaisten tilaisuuksien jarjestaminen on ollut haasteellista. Tilaisuuksissa on keratty
poikkeuksellisesti osallistujien nimi- ja yhteystietoja koronavirustartunnan jaljityksen
helpottamiseksi. Aikaisemmin yleisotilaisuuksiin osallistujien yhteystietoja ei ole keratty.

Fyysisia asiakaskontakteja on ollut oletetusti aikaisempia vuosia vahemman. Osa
asiakastapaamisista on taytynyt siirtaa verkkovalitteisiksi. Osalla asiakkaista on ollut
haasteita asioida sdahkoisesti. Tama on osaltaan vaikeuttanut asiakastyota. Henkilotietojen
kdsittelyn perusajatus ja -kdytanteet eivat kuitenkaan ole muuttuneet, ainoastaan
toimintatyyli ja -valineet ovat osittain muuttuneet etdkohtaamisten vuoksi.

Pienta viivetta on voinut syntyd myos allekirjoitettujen asiakirjojen postituksessa, koska
toimipaikoissa on voinut olla vain rajoitettu maara tyontekijoita saman aikaisesti. Tyovuoroja
on jouduttu porrastamaan.

INFORMOINTIASIAKIRJAT
Mika on informointiasiakirja

EU:n tietosuoja-asetuksen mukaan kaupungin on toteutettava asianmukaiset toimenpiteet
toimittaakseen asiakkaille/tyontekijoille asetuksen edellyttamat tiedot henkilotietojen
kasittelysta tiiviisti esitetyssa, lapinakyvassa, helposti ymmarrettavassa ja saatavilla olevassa
muodossa selkealla ja yksinkertaisella kielelld. Talla tiedotteella ei ole virallista
valtakunnallista nimea. Vantaalla tata asiakirjaa kutsutaan informointiasiakirjaksi.

Mita tietoja Informointiasiakirjasta tulee ilmeta

Informointiasiakirjasta tulee ilmeta seuraavat seikat:

o kuka tietoja keraa
e mihin tarkoitukseen tietoja kerdtdan
e mita tietoja kerdtaan
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e mista tiedot saadaan

e |uovutetaanko tietoja eteenpain

e kuinka pitkdan tietoja sailytetdaan

e kuka tietoja voi kasitella (kaupungilla seka kolmannet osapuolet esim.
ostopalveluissa)

e milla tavoin tiedot on suojattu

e mitka ovat toimintatavat, jos tiedot joutuvat sivulliselle

e miten asia voidaan saattaa valvontaviranomaisen kasiteltavaksi

e miten tarkistetaan omat tiedot

e miten voi vaatia omien tietojen oikaisua, poistamista tai tietojen kasittelyn
rajoittamista

e toimialan/tulosalueen tietosuojasta vastaavan henkilon yhteystiedot ja kaupungin
tietosuojavastaavan yhteystiedot.

Vantaan kaupungin informointiasiakirjat

Kaupungin informointiasiakirjat [6ytyvat kaupungin Internet-sivuilta. Informointiasiakirjat on
ryhmitelty toimialoittain. Toimialojen vastuulla on tehda tarvittavat informoinnit ja pitaa
informoinnit ajan tasalla.

Sisadisen tarkastuksen raportti

Kaupungin sisdinen tarkastus teki kesa-elokuussa 2020 tarkastuksen, joka kohdistui
kaupungin tietojarjestelmaselosteisiin ja henkilorekistereiden informointiasiakirjoihin.
Tarkastusraportti on paivatty 18.9.2020 ja se on tietotilinpaatoksen liitteena.

Tarkastuksen tavoitteena oli varmistaa, etta kaikista kaupungin tietojarjestelmista on
laadittu lain mukainen tietojarjestelmaseloste. Lisdksi tavoitteena oli varmistaa, etta kaikista
kaupungin vastuulla olevista henkilorekistereista on laadittu lain mukainen seloste
kasittelytoimista eli ns. informointiasiakirja.

Olennaiset tarkastushavainnot ja toimenpide-ehdotukset

Kaupungilla on kaytossa EU:n asetuksen mukaiset selosteet henkilorekisterin
kasittelytoimista eli ns. informointiasiakirjat ja ne ovat julkisesti nahtavilla kaupungin
Internet-sivuilla. Kaikista henkilorekistereista ei kuitenkaan ole informointiasiakirjaa laadittu.

Kaupungin tietojarjestelmat on luetteloitu Thinking Portfolio -jarjestelmassa ja niistad olevat
tiedot tayttavat lain vaatimukset. Nama tiedot eivat kuitenkaan ole lain edellyttamalla
tavalla yleisOn saatavilla. Tarkastuksessa annettiin 4 kpl toimenpidesuosituksia.

Tarkastushavaintojen perusteella voidaan todeta, etta tietojarjestelmdselosteiden ja
henkilorekistereiden informointiasiakirjojen osalta hallinnoinnin ja sisdisen valvonnan taso
on tyydyttava.

Toimenpiteet sisdisen tarkastuksen raportin johdosta
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https://www.vantaa.fi/hallinto_ja_talous/hallinto/henkilotietojen_kasittely/informointiasiakirjat

Sisdisen tarkastuksen raportti kasiteltiin kaupungin tietosuojatyoryhman kokouksessa
22.9.2020. Kokouksessa kaytiin ldpi sosiaali- ja terveydenhuollon toimialan ja kasvatuksen ja
opetuksen toimialan informointiasiakirjat mallina hyvin tehdyista informoinneista. Kaytiin
lapi esimerkkeja myds huonoista kdytanteista. Koukosessa esiteltiin mallipohja
informoinnista ja paivitetty ohje informoinnista henkil6tietojen kasittelyssa. Mallipohja ja
ohje loytyvat tietosuoja- ja turva sivustolta.

Toimialojen ja palvelualueiden tehtavaksi tuli paivittaa nykyiset informointiasiakirjat ohjeen
ja mallin mukaisiksi. Samoin informointiasiakirjat tuli tehda sellaisista toiminnoista, joista
niita ei ollut viela tehty.

Toimialat ovat sisdisen tarkastuksen raportin jalkeen kdyneet lapi toimialan informoinnit ja
paivittdneet asiakirjat. Kaupunkiympariston toimialalla prosessi on viela kesken.
Informointiasiakirjojen laatu on parantunut ja yhtenaistynyt, mutta puutteita lI6ytyy
edelleen.

Toimialojen ja palvelualueiden tulisi kdyda kaikki informointiasiakirjat vuosittain lapi, jotta
ne pysyisivat ajan tasalla. Informoinnista huolehtiminen tulisi maaritella jonkun tyontekijan
tehtavaksi, jotta paivittaminen tulisi varmasti tehtya. Kaikki informointiasiakirjat tulisivat
myos l6ytya ruotsinkielisina.

TIETOSUOJATYORYHMAT

Kaupungin tietoturva- ja tietosuojatyoryhman tehtdvana on valmistella kaupunkia koskevia
tietoturvaan ja tietosuojaan liittyvia ohjeita sekd antaa suosituksia ja kannanottoja edella
mainituista asioista. Kaupungin tietosuojavastaava toimii ryhman puheenjohtajana ja
kaupunginjohtaja nimeaa tydryhman jaseniksi toimialojen edustajat.

Vuonna 2020 tietoturva- ja tietosuojatyoryhma kokoontui 9 kertaa. Tydoryhméan muistiot ovat
nahtavissa kaupungin sisaisilla sivuilla tietosuoja- ja tietoturvaosiossa. Kokouksissa
kasiteltyja aiheita olivat mm:

e Sosiaali- ja terveystietojen toissijainen kaytto (toisiolaki)

e Toimialojen ja palvelualueiden tietosuojavastuuhenkildiden nimeaminen
e ASTA jarjestelman kayttooikeudet

e Kirjeiden postituskaytannot

e Tietoturvaloukkausohjeistuksen paivitys

o Kompassi-jarjestelman lokitusongelmat

e Tietotilinpdatdksen valmistelu ja lapikdynti

e Tietosuojan vaikutustenarviointiprosessin kehittdminen

e Henkilotietojen tallentaminen jarjestelmiin/pilveen

e Henkil6tietojen lahettdminen sahkdpostissa

e Koronavirustartunta — salassapito ja tiedottaminen

e Julkishallinnon tietosuojakoulutuksen kayttoonotto

e Vaikutustenarvioinnit WhatsApp, Zoom ja Facebook

e Koronabotti vaikutustenarviointi

e Apotti vaikutustenarviointi GL 2.1

e Edistynyt analytiikka kuntaorganisaatiossa -hankkeen vaikutustenarviointi
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e Henkilétunnuksen kaytto laskuissa

e Uusi vaikutustenarvioinnin riskien kartoitus- ja dokumentointilomake
e Sdhkoisen arkiston vaikutustenarviointi

e Informointiasiakirjat kaupungin sivuilla

e Delve-sovelluksen kaytto

e Schrems Il tuomio ja tietojen siirto Yhdysvaltoihin
e Helsingin 0365 vaikutustenarviointi

e Sahkoposti ja salatut yhteydet

e Taisto 20 -harjoitus

e Vastaamon tietomurto

e Tietosuojadokumenttien saavutettavuus

Tietosuojan jalkauttamisessa ja sisddanrakentamisessa toimialojen ja palvelualueiden
tietosuojavastuuhenkilot ovat keskeisessa asemassa. Heidan tehtavanaan on jalkauttaa
tietosuojaa koskeva ohjeistus ja tietosuojatyoryhmassa sovitut kaytanteet oman
toimialansa/palvelualueensa prosesseihin. Osalla tietosuojavastuuhenkil6ita tietosuoja on
sisallytetty heidan tyotehtaviinsa. Tietosuoja tulisi sisdllyttaa kaikkien vastuuhenkiloiden
tyotehtaviin ja ennen kaikkea varata riittavasti aikaa tehtavan suorittamiseen. Vuoden
2020 aikana ei ole tapahtunut merkittdvaa resurssien lisdiamista
tietosuojavastuuhenkildiden tehtaviin.

Padkaupunkiseudun tietosuojatyoryhmaan kuuluvat Vantaan, Helsingin, Espoon ja Kelan
tietosuojavastaavat. Tyoryhmassa kasitellaan kaupunkeja ja Kelaa koskevia tietosuoja-
asioita. Asioiden yhdessa kasittelemisesta saadaan paljon hyotya, koska kaikkia kaupunkeja
koskevat samat sadannot ja velvollisuudet. Resursseja saastyy ja lainsaadannon tulkinnat ja
linjaukset pystytaan pitdamaan yhtenaisina.

Vuonna 2020 tyoryhma kokoontui 7 kertaa ja tyoryhmassa kasiteltiin mm seuraavia asioita:

e Asiakkaan antama lupa tietojen luovutukseen
o Eri kdyttotarkoituksiin keratyn henkilotietoja sisdltavan datan yhdistaminen ja
analysointi tunnisteellisesti, jos analyysin lopputuotoksesta tunnistettavuus on
poistettu
o tieteellisen ja/tai tilastollisen tutkimuksen mahdollisuudet
o sosiaali- ja terveystietoja sisaltava data
o muita salassa pidettavia henkil6tietoja sisaltava data
e Profilointi
e Automatisoitu paatoksenteko
e Henkildtietojen anonymisointi palvelujen kehittamiseksi
e SoteDigin hallinnoima OmaOlo -palvelun kayttévaltuushallinnan ongelmat
e Henkilotietojen kasittely hankintaprosessissa
e Tietojen antaminen valtakirjalla
e Tutkimuslupaohjeistus
e Vaikutustenarvioinnin prosessit ja tyokalut
e Office 365-ympariston vaikutustenarviointi
e Whistleblowing-ilmoituskanava
e Privacy Shield -jarjestelyn kaatumisen vaikutukset
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e Vastaamo-tietomurto
e Tietosuoja ja evasteet

TIETOSUOJAKOULUTUKSET

Vuonna 2020 ei pidetty koko kaupungin henkildstélle suunnattua tietosuojakoulutusta.
Marraskuussa 2019 pidettiin koko kaupungin henkildst6lle suunnattu tietosuojakoulutus.
Koulutus videoitiin ja materiaali on ollut katsottavissa kaupungin intranetissa, ja nauhoite on
toiminut myos yleisena vuoden 2020 tietosuojakoulutuksena koko kaupungin henkilostolle.
Koronaepidemiasta johtuen fyysisia koulutustilaisuuksia ei ole voitu jarjestaa. Toimialoilla on
jarjestetty omia toimialan tarpeisiin kohdistuneita koulutuksia.

Vuonna 2020 on suunniteltu ja valmisteltu uutta koko kaupungin henkildstélle suunnattua
tietosuojakoulutusta ja testid. Testi on tarkoitus saada kdayttoon vuonna 2021.

Tulevassa koulutuksessa on kolme erillista osiota

e Tietosuojakoulutus 1
o Koulutuksessa opitaan mita tietosuoja on, miksi se on tarkeaa ja miten
henkilotietoja kasitelldan lainmukaisesti ja turvallisesti
Valtakunnallinen tietosuojan ABC julkishallinnon tyontekijoille koulutus
Lopussa testi, josta tulee saada 10/12 oikein
Todistus suorittamisesta
o Kesto 1h-2h
e Tietosuojakoulutus 2
o Tietosuojatestin tarkoituksena on kdyda lapi Vantaan omia kaytantoja
tietosuoja-asioissa
o Kysymysten avulla on tarkoitus oppia Vantaan omista kaytannoista kuten
miten tulee toimia tietoturvaloukkauksen sattuessa ja kenelle asiasta tulee
ilmoittaa
o Testissa 12 kysymyst3, joista tulee saada 10/12 oikein
o Todistus suorittamisesta
o Kesto30min—1h
e Tietoturvakoulutus
o Johdantokoulutus digitaaliseen turvallisuuteen

O O O

Koulutus luo perustaa turvalliselle toimimiselle tietoteknisissa ymparistoissa
Lopussa testi, josta tulee saada 80 % oikein

Todistus suorittamisesta

Kesto 30 min—1h

o O O O

LOPUKSI

Tietomurtojen ja henkil6tietojen vadrinkaytén maara tulee todennakdisesti tulevina
vuosina kasvamaan. Motiivit ja tarkoitusperat voivat olla erilaisia. Taloudellisen hyédyn
tavoittelua esim. kiristysohjelmien kautta. Identiteettivarkauksilla pyritdan hankkimaan
taloudellista hyotya yksityiselta henkil6lta tai vahingoittamaan henkil6a muulla tavalla.
Pelkka kiusantekokin voi olla motiivina. Palvelut voidaan saada estettyd, jonka johdosta ei
pystyta tarjoamaan lakisaateisia palveluja niihin oikeutetuille. Kaikesta tastd on vakavia ja
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monesti pitkaaikaisia seurauksia yksityisille henkiléille sekd myos henkil6tietojen
kasittelijalle.

Psykoterapiakeskus Vastaamoon kohdistuneessa tietomurrossa toteutuivat kaikki nama
uhkakuvat. Tamankaltaiset tietomurrot ovat usein estettavissa ja ne ovat myés mahdollista
estda. Keskeinen viline on tdssa tietosuojan vaikutustenarvionti. Vastaamonkin osalta
keskidssa on se, minkalainen tietosuojan vaikutustenarviointi on tehty ja onko tehdyn
tietosuojan vaikutustenarvioinnin jalkeen ryhdytty tarpeellisiin toimenpiteisiin riskien
poistamiseksi tai pienentamiseksi. Pelkasta vaikutustenarvioinnin tekemisesta ei ole
pelastajaksi, vaan havaittuihin riskeihin pitda myos reagoida. Vastuu kaikesta tasta on
rekisterinpitajalla ja johdolla sen edustajana.

Palveluiden ulkoistaminen ei ole tie vastuiden siirtoon palveluntuottajalle, vaan vastuu
sdilyy edelleen rekisterinpitajalla. Tehtaviin sopimuksiin tulee sisallyttaa tarkat velvoitteet
henkilotietojen kasittelysta. Hyvin tehdyt sopimuksetkaan eivat riita, vaan rekisterinpitajan
on myos valvottava palveluntuottajaa sopimuksen teon jalkeen ja varmistettava
saannollisesti, ettd sopimuksessa sovitut asiat toteutuvat myoés kaytanndssa.

Jotta Vantaalla pystyttaisiin estamaan tietomurrot ja henkil6tietojen kasittelyyn liittyvat
laittomuudet, tulee tietosuojan vaikutustenarviointeihin panostaa enemman kuin niihin
talla hetkellad panostetaan. Samoin palveluntuottajien tietojen kasittelyn saannoéllista
valvontaa tulee huomattavasti tehostaa.
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SOSIAALI-JA
TERVEYDENHUOLLON
TOIMIALA



Sosiaali- ja terveydenhuollon toimialaa johtaa sosiaali- ja terveyslautakunta, jonka
alaisuudessa toimii yksiloasioita kdsitteleva jaosto. Toimiala vastaa kuntalaisten terveyden ja
sosiaalisen hyvinvoinnin edistamisen ja yllapitamisen edellytyksista. Toimialaan kuuluvat
talous- ja hallintopalveluiden, perhepalveluiden, terveyspalveluiden ja vanhus- ja
vammaispalveluiden palvelualueet seka suun terveydenhuollon liikelaitos.

Toimialan tietoturva- ja tietosuojavastuut maaraytyvat Vantaan kaupungin hallintosdannon
seka kaupunginhallituksen hyvaksyman tietoturva- ja tietosuojapolitiikan mukaisesti.
Henkilostoa koskee myos lakisdaateinen salassapito- ja vaitiolovelvollisuus.

Toimialan tehtavista johtuen suuri osa henkilostosta kasittelee asiakas- ja/tai potilastietoja
sekd muita henkil6tietoja tyotehtaviensa edellyttamassa laajuudessa. Jokaisella on vastuu
siitd, ettd tiedot on tallennettu lain edellyttamalla tavalla sellaisiin paikkoihin, jossa tietojen
kayttoa pystytdaan valvomaan. Jokaisella on lisdksi velvollisuus ilmoittaa havaitsemistaan
puutteista tai ongelmista tietosuoja-asioissa, jotta niihin pystytdan puuttumaan.

Toimialalle on nimetty oma tietosuojavastaava, jonka tehtavdana on muun muassa ohjeistaa
tietosuojaan liittyvissa asioissa.

HENKILOTIETOJEN KASITTELY KORONAEPIDEMIAN AIKANA

Vuonna 2020 on ollut keskiossa COVID-19 maailmanlaajuinen leviaminen. Sosiaali- ja
terveydenhuollon toimialan tietosuojan nakokulmasta keskeisia ongelmakohtia ovat olleet
erityisesti tautiin liittyva tiedon dokumentointi, mm. mita tietoja saa kirjata ja minne naita
tietoja saadaan tallentaa. Siirryttdessa etatydskentelyyn niissa tehtavissa, joissa tyotehtavat
sen sallivat, nousi esiin paljon kysymyksia koskien tietojen kasittelya seka tietosuoja- ja
tietoturva-asioita etana tyoskennellessa.

Sosiaali- ja terveydenhuollon toimialalla kasitelldan runsaasti salassa pidettavia tietoja,
joiden kasittelyyn on tarkat saannokset lainsdaddanndssa. Vuoden 2020 uudenlainen tilanne
nostikin monia tietosuojan kannalta keskeisia kysymyksia liittyen tietojen kasittelyyn
tallaisessa erilaisessa tilanteessa. Erityisesti etatyoskentelyyn liittyen esille nousi muun
muassa seuraavia kysymyksia: missa jarjestelmissa tietoja saa kasitella ja mita tietoja naissa
jarjestelmissa saa kasitella. Yleisesti tyontekijoita ohjeistettiin vuoden 2020 aikana paljon
etatyohon liittyvissa tietosuoja-asioissa.

Myds vuosien 2019-2020 aikana kayttéon otettu uusi asiakas- ja potilastietojarjestelma
Apotti on edelleen tyollistanyt vuonna 2020. Jarjestelmaan liittyvia prosesseja ja ohjeistuksia
on edelleen tyostetty ja pdivitetty. Jarjestelmaan liittyen nousee myds esiin koko ajan paljon
erilaisia kysymyksia, joka osoittaakin omalta osaltaan, etta tietoisuus tietosuoja-asioiden
huomioimisesta on kasvussa. Tama edesauttaa kehittdmaan tietosuojaa edelleen sosiaali- ja
terveydenhuollon toimialalla.

INFORMOINTIASIAKIRIAT

Sosiaali- ja terveydenhuollon toimialan selosteet ja informointiasiakirjat on paivitetty ja
hyvaksytty kesalla 2020. Uusissa asiakirjoissa on huomioitu tapahtuneet muutokset, eli

18



muun muassa uuteen asiakas- ja potilastietojarjestelmaan siirtyminen, ja lisaksi painotettu
asiakirjojen selkeyttd ja ymmarrettavyytta. Lisdksi kokonaan uudet selosteet ja
informointiasiakirjat tehtiin COVID-19-tartuntojen seurannan ja jaljityksen rekisterista seka
COVID-19-tukipalveluista.

Informaatioasiakirjat ovat lahetetty kddannettavaksi ruotsinkielisiksi. Niiden paivitetyt versiot
lisataan saataville, kunhan asiakirjat on saatu kaannettya.

Ohjeistukset

Sosiaali- ja terveydenhuollon toimialan yhteiset tietosuojaan liittyvat ohjeistukset [6ytyvat
sosiaali- ja terveydenhuollon tietosuojasivuilta. Sivustolle on koottu ohjeet, lomakkeet seka
muut tiedostot, kuten selosteet kasittelytoimista ja informointiasiakirjat.

Kun ohje on valmisteltu, vieddan se sosiaali- ja terveydenhuollon toimialan johtoryhmaan
kasiteltavaksi. Johtoryhma voi esittda muutoksia ohjeeseen tai hyvaksya sen sellaisenaan.
Johtoryhman hyvaksyttya ohjeen viedaan se tietosuojasivustolle, jossa se on kaikkien
saatavilla. Ohjeistuksista pyritdadan myds tekemaan uutinen intraan, jotta se huomattaisiin.
Lisaksi ohjeistuksesta tiedotetaan koulutusten ja konsultaatioihin vastaamisten yhteydessa.

Ohjeistusta on paivitetty vuoden 2020 aikana seka uusia ohjeistuksia on laadittu. Ohjeistusta
tarvitaan myds lisda ja ne vaativat jatkuvaa paivittamista. Vuoden 2020 aikana sosiaali- ja
terveydenhuollon toimialalla on laadittu seuraavat tietosuojaa koskevat uudet ohjeet:

e Potilastietojen kasittely ja luovuttaminen -yleisohje

e Ohje tietojen luovuttamisesta tartuntatautitapauksessa

e Ohje videovastaanottojen kaytosta

e Toimintaohje Rekisterinpitdjan ohjeiden antamisesta henkil6tietojen kasittelijoille
e Ohje tietojen luovuttamatta jattamisesta sosiaalihuollossa

Lisaksi toimialalla on laadittavana tai paivityksessa muun muassa seuraavat tietosuojaan
liittyvat ohjeet: ohje tietojen kdayton valvonnasta, ohje tietojen luovuttamisesta ja
laatimisesta poliisille seka suostumuslomakeohje. Tietojen kdyton valvonnan ohjeen
paivittdminen jatkuu vuonna 2021.

Ohjeistusta, lomakkeita seka internet-sivuja ja henkilokunnan intra-sivustoa paivitetaan
jatkuvasti tarpeen mukaan.

VAIKUTUSTENARVIOINNIT

Vaikutustenarviointien tekeminen on jatkunut vuoden 2020 aikana. Vuoden aikana on myods
pyritty selkeyttdmaan vaikutustenarviointien ohjeistusta ja prosesseja, jotta
vaikutustenarviointeja pystyttaisiin tekemaan palvelualueilla mahdollisimman itsenaisesti.
Vuoden alussa on pidetty koulutuksia vaikutustenarviointeihin liittyen, minka lisaksi
Sharepointin tietosuoja ja tietoturva -sivustolta [6ytyy kattava ohjeistus
vaikutustenarviointien ja alkukartoitusten tekemiseen. Palvelualueet tarvitsevat kuitenkin
edelleen niiden tekemiseen koulutusta ja tukea lakimiehelta.
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Velvollisuus vaikutustenarvioinnin tekemiseen tulee EU:n yleisesta tietosuoja-asetuksesta ja
se on pakollista, jos asetuksessa maaritellyt edellytykset tayttyvat. Vantaalla onkin tehty
kattavat ohjeistukset vaikutustenarvioinnin seka sita edeltavan alkukartoituksen tekemiseen,
ja nama ohjeet I6ytyvat tietosuoja ja tietoturva -sivuilta. Lisdksi sosiaali- ja terveydenhuollon
toimialan tietosuojavastaava on vuonna 2020 tarvittaessa opastanut vaikutustenarviointien
tekemiseen liittyen ja myos ollut aktiivisesti mukana vaikutustenarviointien tekemisessa.

Vuoden 2020 aikana on tehty lukuisia vaikutustenarviointeja. Lisaksi oman kategoriansa on
muodostanut COVID 19 -pandemiaan liittyvat vaikutustenarvioinnit. Naita on tehty muun
muassa pandemian tukipalveluista (tilapdismajoitus ja ruoka-apu) sekd COVID 19-
ndytteenottobotista. My0Os videovastaanottojen kaytosta on tehty vaikutustenarviointi.
Nama ovatkin vaatineet uudenlaisien nakdkohtien huomioon ottamista
vaikutustenarviointeja tehtdaessa. Vuoden 2021 aikana on tavoitteena jarjestaa lisaa
koulutusta vaikutustenarviointiprosessista.

RESURSSOINTI TIETOSUOJA-ASIOIHIN

Vuonna 2020 sosiaali- ja terveydenhuollon toimialalla on toiminut vuoden 2019 tapaan
tietosuojatiimi, jonka kokoonpanoon on kuulunut toimialan tiedonhallinnan ja tietosuojan
asiantuntijoita. Tietosuojatiimi on kokoontunut tarvittaessa. Tiimin asiantuntijat ovat
laatineet ja paivittaneet tietosuojaan liittyvia dokumentteja kuten kasittelytoimiselosteita,
tietotilinpaatdsta, toimialan ohjeistusta, tietosuojariskianalyysia jne.

Tietosuojaan liittyvaan ohjeistukseen ja neuvontaan menee 1,5 taysipaivdisen lakimiehen
tydpanos. Vuonna 2020 toimialalla oli yksi taysipdivdinen lakimies, jonka tehtaviin kuului
pddsaantoisesti tietosuoja-asioiden hoitaminen. Toimialalla tyoskenteli myds osa-aikainen
lakimiesharjoittelija, joka keskittyy tietosuoja-asioihin. Lisaksi toimialalla tydskenteli vuoden
2020 aikana lakimies toisiolakiprojektissa.

Apotti-tietojarjestelmahankkeessa tyoskenteli oma lakimies, jonka tydpanos hankkeeseen oli
osa-aikainen.

Asiakirjojen jarjestamisprojektissa tydskenteli vuoden aikana 3,5 projektityontekijaa. Maara
laski vuoden 2019 5,5 projektityontekijaan verrattuna. Tama arkistoprojekti koski
sosiaalihuollon aineistojen jarjestamistd, uuden arkiston hallintaa seka terveydenhuollon
potilasasiakirjaprojektin aloittamista.

TOIMIALAN/PALVELUALUEEN OMAT NOSTOT VUODEN 2020 HENKILOTIETOJEN
KASITTELYSSA

COVID-19 ja Apotin lisdksi esilla ovat olleet luonnollisesti muita tietosuojaan tavanomaisesti
liittyvia asioita, kuten esimerkiksi tietojen luovutukset. Vuoden 2019 tavoitteisiin kuului
muun muassa pyrkimys kehittaa tietojen luovutuksen prosesseja ja ohjeistuksia, ja vuonna
2020 onkin pyritty saavuttamaan tama tavoite. Vuoden aikana on esimerkiksi laadittu uusia
ohjeistuksia asiaan liittyen, joissa on pyritty selvittamaan ja selkeyttdmaan tietojen
luovutukseen liittyvia prosesseja. Hankalimmissa tapauksissa henkildsto on lisdksi saanut
ohjausta toimialan tietosuojavastaavalta sekd muilta lakimiehilta. Tietojen luovutukseen
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liittyvid ohjeistuksia ja prosesseja tulee kuitenkin edelleen kehittda ja paivittaa tarpeen
mukaan.

Lisaksi paivittdin on esillda muita tavanomaisia asioita, kuten erilaisia konsultointeja,
tietoturvaloukkauksia, vaikutustenarviointeja seka muuta henkilokunnan ohjeistusta ja
koulutusta.

Tietoturvaloukkauksia raportoitiin vuonna 2020 hieman enemman verrattuna edeltavaan
vuoteen. Tapahtuneet tietoturvaloukkaukset kdaydaan lapi henkilékunnan kanssa, ja ne on
kasitelty johtoryhmissa ja viety tiedoksi eteenpain. Tietoturvaloukkausten kasittelysta on

lisaksi prosessiohje, joka on selkiyttanyt toimintaa. Esimiehilla on nyt aiempaa paremmin

tietoa siita, miten toimia, kun tietoturvaloukkaus tapahtuu.

Henkilékunnan koulutukseen, tiedotukseen ja ohjeistukseen tietosuoja-asioissa on vuoden
2020 aikana panostettu ja pyritty kiinnittamaan huomiota edellisten vuosien tapaan.
Toimialan tietosuojamateriaali on koottu yhteen paikkaan ja tietosuoja-asioista on myos
uutisoitu henkilokunnan intranetissa. Tietosuojaan liittyvaa materiaalia, eli ohjeistuksia ym.
paivitetdan jatkuvasti. Myos henkiloston koulutuksiin on pyritty panostamaan, jotta tieto
saataisiin mahdollisimman helposti henkiloston saataville. Tiedonkulkua tietosuoja-asioissa
tulisi kuitenkin edelleen kehittaa ja lisata.

Oman panoksensa vuonna 2020 on vaatinut toisiolain mukanaan tuomat
toimintamuutokset, joiden kanssa sosiaali- ja terveydenhuollon toimialalla on vuoden ajan
toiminut lakimies toisiolakiprojektissa. Tahan liittyen on luotu ja paivitetty paljon
ohjeistuksia ym. Tarkempaa tietoa tastd, ja muista ylla mainitusta aiheista |6ytyy seuraavista
luvuista.

Uusi asiakas- ja potilastietojarjestelma Apotti

Sosiaali- ja terveydenhuollon toimialalla on vuosien 2019-2020 aikana siirrytty kayttamaan
uutta asiakas- ja potilastietojarjestelma Apottia. Apotin kayttéonotto on edelleen nostanut
esille monia tietosuojaan liittyvia kysymyksia sosiaali- ja terveydenhuollon toimialalla.
Apotissa sosiaali- ja terveydenhuollon tiedot ovat ensimmaista kertaa Suomessa samassa
jarjestelmadssa, ja muun muassa tama on nostanut esille monia tietosuojakysymyksia ja -
haasteita. Lisdaksi uuden jarjestelman kayttéonotto on luonnollisesti edellyttdanyt uudenlaisia
tyoskentelytapoja.

Apottiin liittyvia tietosuoja-asioita kasitelldan yhteistydssa jarjestelmantoimittajan ja muiden
samaa jarjestelmaa kayttavien rekisterinpitdjien toiminnassa.

Sosiaali- ja terveydenhuollon toimialan tietojarjestelmat:

Aapo Apotti Oy:n AAPO-jdrjestelma on Vantaalla
kaytossa Apotti-paakayttajilla. Tiketointijarjes-
telmassa kasitelldan hairioctiketteja ja palvelu-
pyyntoja.
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Akseli

Asiakasvirran hallintajarjestelma.

Alli HUS-sairaanhoitopiirin alueellinen liittymapal-
velu. ALLI-palveluun kuuluvat tietoliikennepal-
velu sekd sanomaliikennepalvelu osapuolten
kayttamien palvelujen valilla.

Apotti Asiakas- ja potilastietojarjestelma, joka sisal-
taa asiakas- ja potilastietoja.

Aromi diet Jarjestelma ravintoterapeuttien ruokapaiva-
kirjojen analysointia varten.

CodeServer Alueellinen koodistopalvelin, jolla yllapidetaan

Vantaan sote-rekisterin toimipistetietoja ja
kustannuspaikkaluetteloa.

Digisanelu ja puheentunnistus (Dragon
Medical)

Sanelu- ja puheentunnistuspalvelu.

DigiSign Digi- ja vaestoviraston kortinlukijaohjelmisto,
joka tarvitaan tietokoneelle, kun kayttaja kir-
jautuu Sote-ammattikortilla tai henkilostokor-
tilla esim. Apottiin.

Digora Suun terveydenhuollon réntgenkuvien kat-
selu- ja arkistointiohjelma.

Effector Uusi palvelusetelijarjestelma.

Elto Vanha elatustuki -jarjestelma.

Endoskopia Gastroskopia tutkimukseen kaytettava Endo-

base-jarjestelma.

EPSS Audit- verkkokoulutus

Audit-kyselyjen verkkopohjainen tuki- ja kou-
lutussovellus, joka sisaltda vastuuhenkildiden
ja yllapitdjien nimi- ja yhteystiedot.

eResepti

Sahkoisten reseptien ja palveluiden keskitetty
ulkoinen tietovarasto.

Evondos ladkeannostelupalvelu

Etahoitojarjestelma, joka sisdltda Evondos asi-
akkaiden ja heidan yhteyshenkildiden (omais-
ten) henkil6tietoa: nimi, syntymaaika, henkil6-
turvatunnus seka asiakkaan kieli, katuosoite,
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sahkopostiosoite, puhelinnumero seka yh-
teyshenkilon (esim. omainen) lisdtietoineen.

Facad

Suun terveydenhuollon suunnitteluohjel-
misto. Sisaltaa henkilotietoja.

FastROI Hilkka: SOSTER

Kotihoidon mobiilisovellus, johon tallenne-
taan kuntalaisten, henkiléston ja omaisten tie-
toja. Ei aktiivikdytossa endaa vuonna 2020, kui-
tenkin olemassa.

Finstar

Kyselykaytdssa olevan vanha potilastietojar-
jestelma (vanhojen tietojen haku). Sisaltaa
asiakas- ja potilastietoa. Vuonna 2020 alasajo-
vaiheessa, kayttdjilla kuitenkin vield lukuoi-
keus jarjestelmaan.

Forsante

Diabetes- ja Marevan-ladkkeiden annostusasi-
ointipalvelu, joka sisaltaa asiakas- ja potilas-
tietoja. Sisaltaa kayttdjien tiedot: (myos Van-
taan henkilost6a) etunimi, sukunimi, henkil6-
tunnus, osoite, puhelinnumero, kayttajan Ia-
hettamat ja hanelle lahetetyt viestit mahdolli-
sine liitetietoineen.

Futudent

Videopohjainen dokumentaatio- ja kommuni-
kaatiovaline paivittdiseen suun terveyden-
huollon toimintaan.

Graafinen Finstar -tietojarjestelma (GFS)

Potilastietojarjestelmd, joka sisaltaa asiakas-
ja potilastietoja. Vuonna 2020 alasajovai-
heessa, kayttajilla kuitenkin vield lukuoikeus
jarjestelmaan.

HaiPro Jarjestelma, jolla tehdadan tyoturvallisuusil-
moituksia ja tyoturvallisuushavaintoja. Sisal-
taa esimiesten nimi- ja yhteystiedot.

Jatkuvuustyoasema Apotti-jatkuvuusty6asemalle tallentuu asia-

kas- ja potilastietoja ajastetusti.

Kanta-palvelut

Kansallisen terveysarkiston (Kanta) tarjoamia
suomalaisia, julkisia palveluita kansalaisten,
terveydenhuollon ja apteekkien kayttoon.
Kela vastaa henkil6tiedoista.
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Kelmu

Etuustietopalvelu. Tarkoitettu niille viran-
omaisille ja Kelan yhteistydkumppaneille,
joilla on lain mukaan oikeus saada Kelan
etuustietoja teknisen kdyttdyhteyden valityk-
sella.

Klinik Pro

Hoidontarpeen itsearviointiin henkildasiakkai-
den kayttama jarjestelma. Sisaltdaa myos hen-
kiloston perustiedot ja yhteystiedot.

Glukoosidatan seurantasovellukset

Asiakkaiden glukoosidatan seurantasovellus,
joka sisaltaa mm. asiakkaan perustiedot ja tut-
kimustulostiedot. Esim. LibreView.

Likuma

Kuljetuspalvelu- ja kuljetusten laskentasovel-
lus, joka sisaltaa kuljetuspalveluiden asiakas-
tiedot.

Ladkintalaiterekisteri

HUS-laakintatekniikan yhteinen ladkintarekis-
teri, johon on syotetty toimialan laitteet.

Maisa Maisa on Apotti-asiakas- ja potilastietojarjes-
telmaa kayttavien kuntien ja HUS:n suojattu
digitaalinen kanava ammattilaisen ja kansalai-
sen valilla

Medic Terveystietokanta.

Mysli Ateriantilausohjelma.

Navitas Helsingin ja Uudenmaan sairaanhoitopiirin
kayttama aluetietojarjestelma (ATJ), joka sisal-
taa potilastietoja.

Pediator Lasten kasvuseulaohjelma, joka sisdltaa asia-
kas- ja potilastietoja. Ei aktiivikdytossa enaa
vuonna 2020, kuitenkin olemassa.

Pharmguard Ohjelmisto Cadd Solis VIP infuusiopumppujen
ohjelmointiin.

PhysioTools Sovellus kuvallisen kuntoutussuunnitelman te-

kemiseen, johon tallennetaan asiakkaan nimi-
ja yhteystiedot seka asiakkaan kuntoutus-
suunnitelman tiedot.
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Pieni Piiri

Mahdollistaa erilaisten digitaalisten ja video-
valitteisten palvelujen (kuvapuhelujen, vies-
tien ja valokuvien ldhettdamisen ja vastaan-
oton, muistutusten vastaanoton ja kuittauk-
sen, sovelluksien kdyton) asiakkaille. Sisaltaa
henkilotietoja.

PompiDou

Paihdepalvelujen asiakastieto- ja tiedonkeruu-
jarjestelma, joka sisaltaa asiakas- ja potilastie-
toja.

ProConsona

Lastenvalvojien asiakastietojarjestelma. Sisal-
taa asiakastietoja seka huolto- ja elatussopi-
mukset.

PSOP Palveluseteli

Verkkopalveluna toiminut jarjestelma kunta-
laisille, palveluiden tuottajille ja palvelunjar-
jestajille (esim. kunta). Sisalsi tiedot hyvaksy-
tyista palveluntuottajista, palveluntuottajien
hinnasto palvelusetelipalvelulle, tiedot myon-
netyista palveluseteleistd, palvelusetelien
asiakastiedot seka palvelusetelien laskutustie-
dot. Poistui kaytosta kevaalla 2020, ja tilalle
Effector -palvelusetelijarjestelma.

Puheterapiaohjelmistot

Vantaalla on kadytdssa seuraavat puheterapia-
ohjelmistot: Boardmaker, Lexia ja Provia.

Raisoft

Palvelutarpeen arviointiin kaytettava ohjel-
misto, joka koostuu RAI HC, RAI LTC ja RAI
SCREENER palvelukokonaisuuksista.

RAI

Vanhusten mielenterveyskuntoutujien palve-
luiden kotihoidon, laitoshoidon ja akuutin hoi-
don jarjestelma, joka sisdltaa asiakas- ja poti-
lastietoja.

Romexis

Suun terveydenhuollon jarjestelma, joka sisal-
taa potilastietoja.

Soredex Digora

Suun terveydenhuollon jarjestelma, joka sisal-
taa potilastietoja.

SPSS

Tiedon analysointijarjestelma.
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SPro

Jarjestelma, jolla ilmoitetaan sosiaalihuollon
toteuttamista koskevista epakohdista. Rekis-
teri sisaltaa ilmoituksen tehneen henkilon ja
ilmoituksen kohteena olevien henkiléjen yksi-
|6intitietoja, kuten henkilo- ja yhteystietoja
seka muita henkil6ja koskevia tietoja, jota il-
moitukset sisaltavat.

Sahkoinen terveystarkastus

Terveysseurantatietorekisteri. Sisaltaa rekiste-
roityneiden kuntalaisten ja henkiléston ter-
veystietoja.

Savelsirkku

Palvelu tarjoaa yhdelta alustalta toimintamal-
lit seka erilaiset ohjelmat kuntouttavaan tyo-
hon.

Telelab

Etatestauspalvelu kotindytteenoton hallin-
taan. Sisaltaa henkilon yhteystiedot, tutkitta-
vien henkildiden tutkimuspyynnét ja tutki-
musvastaukset seka asiakkaalta pyydetyt lisa-
tiedot.

Terveysportti

Terveystietokanta.

Titania SA

Hoitohenkilokunnan tydajan suunnittelu- ja
seurantajarjestelma.

Tulorekisteri

Kansallinen sahkoinen tietokanta, joka sisaltaa
kattavat palkka-, eldke- ja etuustiedot yksil6-
tasolla.

Tuoteluettelo

Apotissa kdytettava tuoteluettelo on ensisijai-
sesti sosiaalihuollon asiakaslaskutuksen tieto-
pankki, josta haetaan tuotteen hinta ja SAPin
vaatimat tiedot.

UMA

Maahanmuuttoviraston sahkdinen asiankasit-
telyjarjestelmd, jossa hallitaan esim. oleskelu-
lupia ja passien tietoja.

VATJ asiakastietojarjestelma

Sosiaalihuollon asiakastietojarjestelma, joka
sisadltaa asiakastietoja. Vuonna 2020 alasajo-
vaiheessa, kayttdjilla kuitenkin vield lukuoi-
keus jarjestelmaan.

Vatjnet

Entinen toimeentulotukiohjelma. Ajetaan alas
vuoden 2021 aikana.
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Videovastaanotto Videovastaanotto on asiakkaan ja ammattilai-
sen valinen vastaanottokaynti, joka korvaa pe-
rinteisen vastaanoton tai tapaamisen.

Vivago Hoitajakutsujarjestelma.

WAIKA Hammaslaakareiden tydajan suunnittelu- ja
seurantajarjestelma.

WeblLab Clinical Selainkayttoliittyma hoitoyksikdiden Multilab-
laboratoriojarjestelman toimintoihin.

WinHit Suun terveydenhuollon poistuva asiakastieto-
jarjestelma. Kdytossa enaa katselumahdolli-
suus.

XDS-arkisto Sahkadinen asiakas- ja potilastiedon arkisto, jo-

hon tallennetaan ensivaiheessa asiakas- ja po-
tilastyossa syntyvia paperidokumentteja.

Tietoturvaloukkaukset

Sosiaali- ja terveydenhuollon toimialalla raportoitiin vuoden 2020 aikana 151
tietoturvaloukkausta. Loukkauksia raportoitiin jonkin verran enemman verrattuna vuoteen
2019, jolloin tietoturvaloukkauksia raportoitiin 115. Samoin kuin edeltdavana vuonna,
merkittava osa tietoturvaloukkauksista liittyy edelleen uuteen asiakas- ja
potilastietojarjestelmaan, tosin ndiden loukkausten maara on hieman laskussa edelliseen
vuoteen verrattuna.

Sosiaali- ja terveydenhuollon toimialalla on laadittu prosessiohje tietoturvaloukkauksista
ilmoittamiseen, joka on selkiyttanyt tietoturvaloukkauksista ilmoittamista toimialalla. Ohje
on nahtavilla sosiaali- ja terveydenhuollon toimialan intran tietosuojasivustolla. Lisdksi
Vantaan kaupungin intran tietosuojasivustolla on lisdohjeita tietoturvaloukkauksista.
Tietoturvaloukkausten prosessiohjetta on kayty lapi henkildstdon kanssa, ja myos esimiehet
ovat saaneet ohjeistusta siita, miten tulee toimia, kun tietoturvaloukkaus tapahtuu.
Prosessiohjetta myos pdivitetdan tarpeen mukaan.

Tietoturvaloukkausten ilmoittamiseen on olemassa oma lomakepohja, joka tulee tayttaa,
jotta kaikki tarvittavat tiedot ilmoitetaan. Lomake lahetetdan sahkopostilla sosiaali- ja
terveydenhuollon toimialan tietosuojavastaavalle, koko Vantaan kaupungin
tietosuojavastaavalle, sosiaali- ja terveydenhuollon toimialan apulaiskaupunginjohtajalle
seka palvelualuejohtajille. Tietoturvaloukkausilmoitus kirjataan lisdksi Asta-
asianhallintajarjestelmaan.

Sosiaali- ja terveydenhuollon toimialan tietosuojavastaava kay myos lapi
tietoturvaloukkauksia sosiaali- ja terveydenhuollon toimialan johtoryhmassa saannollisin
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valiajoin. Tavoitteena on ollut raportoida tietoturvaloukkaukset puolivuosittain. Viimeisen
kerran tietoturvaloukkauksista on raportoitu vuoden 2020 marraskuussa, mutta edeltava
kerta jai COVID-19 syysta kevaalla valista. Lisaksi tietoturvaloukkauksia kasitelladn myds
yksikdiden kokouksissa ja johtoryhmissa.

Vuoden 2020 aikana on myos valmisteltu mallipohja tietoturvaloukkauksista ilmoittamiseen
rekisterdidylle. Mallipohjan tavoitteena on selkeyttda ja yhdenmukaistaa rekisteroéidyille
lahetettavia ilmoituksia niin, ettd |dhetettavat ilmoitukset sisaltdisivat kaikki vaadittavat
tiedot ja olisivat muutoinkin kokonaisuudessa asianmukaisia. Mallipohja odottaa
hyvaksyntaa, ja se on tarkoituksena lisata sosiaali- ja terveydenhuollon toimialan
ohjepankkiin hyvaksynnan jalkeen.

Koulutukset

Sosiaali- ja terveydenhuollon toimialalla pidettiin myds vuonna 2020 useita
tietosuojakoulutuksia. Tosin COVID-19 vaikuttaessa vahvasti talla toimialla, ovat koulutukset
varmasti jaaneet vahemmalle etenkin pandemian alkuvaiheessa. Kevaalla toimialalla
pidettiin seuraavat koulutukset:

e Suunterveydenhuollon puolesta-asiointikoulutus
e Maahanmuuttopalvelujen tietosuojakoulutus

e Vaikutustenarviointikoulutuksia

e Kirjaamiskoulutuksia

e Suostumuskoulutus

Syksylla jatkettiin koulutusten pitamista kesan tauon jalkeen seuraavilla koulutuksilla:

e Tietosuojakoulutus terveydenhuollon toimistosihteereille
e Tietosuojakoulutus erityisasumisen esimiehille

e Tietosuojakoulutus kouluterveydenhuollolle

e Suostumuskoulutus (sama kuin kevaalla)

Lisaksi sosiaali- ja terveydenhuollon toimialalla on kuvattu koulutusvideoita. Videot ovat 5—
15 minuutin pituisia, ja kussakin videossa kasitellaan erilaisia tietosuoja-asioita. Videoiden
aiheet ovat seuraavat:

e Tietosuoja -perusasiat

e Tietoturva

e Tietojen luovutus sosiaali- ja terveystoimessa
e Puolesta-asiointi

Videot ovat kuvattuina ja editointia vaille valmiita. Videot tullaan julkaisemaan, kunhan
materiaali on saatu valmiiksi.

Tutkimustoiminta

Vuonna 2020 on tullut voimaan laki sosiaali- ja terveystietojen toissijaisesta kaytosta
"Toisiolaki”. Talla lailla on ollut vaikutuksia Vantaan kaupungin toimintaan ja sosiaali- ja
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terveydenhuollon toimialalla on toimintaa muutettu vastaamaan uuden lain asettamia
vaatimuksia. Lain implementoinnista on vastannut tahan keskittynyt lakimies.
Toimintamuutokset ovat koskeneet erityisesti toisiolain 10 §:n mukaisia palveluvaatimuksia
ja niiden toteuttamista rekisterinpitajan toiminnassa. On huomioitavaa, etta osa
palveluvelvoitteista tulee voimaan myéhemmin kuin nyt tarkasteltavana ajanjaksona (2020).

Sosiaali- ja terveydenhuollon toimialalla toimii tutkimuksen koordinaatioryhma, jossa
kasitellaan tutkimuslupahakemuksiin liittyvia kysymyksia. Ryhman toimintaan on osallistunut
lakimies koko vuoden 2020 ajan. Koordinaatioryhma on kokoontunut vuoden aikana 11
kertaa, eli noin kerran kuussa. Koordinaatioryhmassa kdaydaan lapi ja tarkastellaan Vantaan
kaupungin sosiaali- ja terveydenhuollon toimialueelle saapuneita tutkimushakemuksia.
Koordinaatioryhmassa on myos tuotu esitelty uusia tutkimustoiminnan prosesseihin liittyvia
muutosehdotuksia. Tutkimustoiminnan sisdisa prosesseja on muutettu tutkimus- ja
tietoluvan hakijan kannalta tehokkaammiksi. Uuden lainsaadannén vaatimuksista on myds
pidetty koordinaatioryhman sisalla koulutuksia seka tutkimustoiminnan sisdinen ohje on
padivitetty vastaamaan uuden lain vaatimuksia.

Vantaan kaupunki on aktiivisesti ollut mukana Findatan ja THL:n tiedotus- ja
kehitysyhteistydssa, seka antanut kehitys- ja toimenpidealoitteita toiminnan kehittamisesta.

Neuvontapalvelu

Sosiaali- ja terveydenhuollon toimiala on uudistanut tutkimuslupien hakemiseen ja
myontdamiseen liittyvaa ohjeistustaan, joka on julkaistu Vantaan kaupungin nettisivuilla
(julkaistu huhtikuussa 2020). Uutena hakumenettelyna on otettu kayttoon toisiolain vaatima
tietolupahakemusmenettely. Lain vaatima neuvontapalvelu on toteutettu uudistamalla
tutkimustoiminnan internetsivuja siten etta vaadittavat tiedot ovat sielta tutkijan helposti
saavutettavissa.

Tietoaineistojen kuvaukset

Toisiolain 12 §:n velvoittaa rekisterinpitdjia luomaan aineistokuvauksen hallinnoimistaan
sosiaali- ja terveyspalvelutietoaineistoistaan. Findatan aineistokuvausohje on tullut voimaan
01.02.2021 ja aineistokuvaukset tulee olla valmiina 01.09.2021. Vantaan kaupunki on luonut
sisdisen toimintaohjeen aineistokuvausten luomisesta ja aineistokuvaukset tullaan luomaan
vuoden 2021 aikana.

Lokitiedot

Toisiolain 19 §:n mukainen erillinen lokivelvoite astuu voimaan 01.05.2021. Vantaan
kaupunki on luonut toimintaohjeen tdman mukaisten lokien perustamisesta, ja ne tulevat
kayttoon ennen laissa asetettua voimaansaattamispaivaa. Vuoden 2020 aikana on
tietolupahakemuksista ja -luvista kirjattu lokikirjaukset kaupungin aiempien lokiohjeiden
mukaisesti. Vuonna 2020 tutkimus- ja tietoluvista on pidetty lokikirjanpitoa, joka on
tallennettu kaupungin aineistohallintaan (Sharepoint).
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Vuoden 2020 tietolupamenettelyt

Vuoden 2020 aikana Vantaan kaupungin sosiaali- ja terveyspalvelut on myontanyt 81
tutkimus- tai tietolupaa hakemuksiin, joissa Vantaan kaupunki on ollut ainoa rekisterinpitdja.
Edella mainittujen lisaksi kaupunki on saanut kolme aineistontoimituspyynt6a Findatalta.

Tietojen luovutukset

Sosiaali- ja terveydenhuollon toimialalla luovutetaan henkilotietoja rekisterdidylle itselleen
EU:n tietosuoja-asetukseen perustuvan tarkastusoikeuden perusteella. Lisdaksi julkisuuslain
perusteella rekisterdidylla on oikeus saada tieto itsedaan koskevista asiakirjoista ja oikeus
saada tietoa asianosaisaseman perusteella erityisesti lastensuojeluasioissa.

Tietoja voidaan luovuttaa sivullisille vain siihen oikeuttavan lainsaanndksen perusteella tai
rekisterdidyn suostumuksella. Asiakas- ja potilastietojen luovuttamisesta sivullisille
saadetaan mm. laissa sosiaalihuollon asiakkaan asemasta ja oikeuksista seka laissa potilaan
asemasta ja oikeuksista.

Tietoja pyydetaan paasaantoisesti kirjallisesti. Tietojen pyytdjan tulee perustella tietopyynto
ja tietopyynto tule toimittaa Vantaan kaupungin kirjaamoon, Vantaa-infoon tai sosiaali- ja
terveydenhuollon toimipisteeseen.

Viime kadessa paatoksen tietojen luovuttamisesta tekee Vantaan kaupungin hallintosaannén
mukaan palvelualuejohtaja tai hanen maaradamansa. Padtoksenteko-oikeus on voitu
delegoida esimerkiksi palvelupaallikoille. Kun tietoja on pyydetty EU:n tietosuoja-asetuksen
tarkastusoikeuden perusteella ja pyynnosta kieltdaydytdaan, annetaan asiakkaalle todistus
tarkastusoikeudesta kieltaytymisesta. Asiakkaalla on oikeus valittaa kieltaytymisesta
tietosuojavaltuutetulle. Kun tietoja pyydetaan julkisuuslain perusteella ja tietojen
antamisesta kieltaydytaan, tulee asiakkaalle antaa viranhaltijapaatos tietojen luovuttamatta
jattamisesta. Asiakkaalla on oikeus valittaa asiasta hallinto-oikeuteen.

Sosiaali- ja terveydenhuollon toimialalla on laadittu erilaisia ohjeita tietojen luovutusta
koskien. Vuoden 2020 aikana on seka paivitetty aikaisempia ohjeita, etta myds laadittu
kokonaan uusia ohjeita tietojen luovutukseen liittyen. Talla hetkella ohjepankista 16ytyy
seuraavat ohjeet: yleinen ohje tietojen luovuttamisesta sosiaali- ja terveystoimessa seka
tarkemmat ohjeet tietojen luovuttamisesta lastensuojelussa, tietojen luovuttamisesta
tartuntatautitapauksissa., seka ohje tietojen luovuttamatta jattamisesta sosiaalihuollossa.
Sosiaali- ja terveydenhuollon toimialan tietojen luovuttamisen prosesseja kehitetdaan
jatkuvasti.

Samoin kuin vuonna 2019, myos vuonna 2020 tietojen luovuttamiseen on edelleen
vaikuttanut seka kysymyksia herattanyt uuden asiakas- ja potilastietojarjestelman
kayttoonotto. Lisaksi erityisesti tietojen luovutukseen liittyvia kysymyksia on noussut esiin
lastensuojeluasioissa seka tartuntatautitapauksiin liittyen.
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KASVATUKSEN JA
OPPIMISEN TOIMIALA

Lisatietoja: hallintopaallikké Pirkko Nurmi



HENKILOTIETOJEN KASITTELY KORONAEPIDEMIAN AIKANA

Vuonna 2020 toimialan tietosuojatydssa painottuivat koronan tuomat haasteet seka sen
myo6ta uusien opetusmenetelmien kayttdonotto. Paljon kysymyksia heratti muun muassa
kameran kayttd opetuksen ja varhaiskasvatuksen ollessa etand. Haasteelliseksi on koettu
myo0s tietosuojalainsddadannon ja julkisuuslain suhde. Toimialalla on jatkettu edelleen
henkilotietojen kasittelyyn liittyvien lomakkeiden ja ohjeiden uudistamista ja paivittamista.

Koronaepidemian tuomat haasteet ovat ndakyneet eniten nimenomaan koulujen ja
pdivakotien arjessa. Etdopetus on vaatinut uusien opetusmenetelmien nopeaa omaksumista,
eikd aina ole ollut esimerkiksi selvdaa, miten tietosuojalainsddadannon kannalta voidaan toimia
lainmukaisesti tilanteissa, joissa opettajan on taytynyt varmistaa opiskelijan henkil6llisyys
esimerkiksi koetilanteessa. On ollut myos tarpeen pohtia entista tarkemmin, ovatko
opetuksessa kaytossa olevat laitteet ja sovellukset tietoturvallisia. Esimerkiksi oppilas- ja
opiskeluhuollon palveluiden jarjestaminen etana aiheutti paljon keskustelua kevaan
pahimpaan pandemia-aikaan. Tieto- ja viestintdtekniikan asiantuntijoiden ja opiskeluhuollon
paallikdn seka psykologien kanssa pohdittiin, miten ja milla valineilld he voivat jarjestaa
arkaluontoisen keskustelut etana tietosuoja ja -turva huomioiden. Keskustelujen pohjalta
heille valittiin yhteistydssa tietosuojan kannalta toimivat palvelut etdvastaanottoja varten.
Tekniikka ei sindnsa ole aiheuttanut epidemia-aikana suuria ongelmia, vaan laitteet ovat
suurimmaksi osaksi toimineet, ja niita seka ohjelmistoja on osattu kayttaa oikein ja
ohjeistuksen mukaisesti.

Vuonna 2019 perustettu toimialan oma tietosuojatyéryhma jatkoi toimintaansa ja on
osaltaan jatkanut kasvatuksessa ja opetuksessa kaytdssa olevien sovellusten
tietosuojavaatimusten tayttymisen tarkistusta. Uusien sovellusten kdyttoonotolle haasteita
on tuonut se, ettei oppilaiden laitteille ole saatu asennettua Play-kauppaa Googlen
kayttajaehtojen hyvaksymiseen liittyvien tietosuojariskien vuoksi eikad néin ollen myoskaan
ole saatu kaikkia opetuskayttoon hyvaksyttyja sovelluksia kdyttoon toivotulla aikataululla.
Ongelmaan on kuitenkin loppuvuodesta I6ytynyt ratkaisu ja tilanne helpottanee, kun Play-
kauppa saadaan laitteille asennettua.

Hallinnollisessa tyossa koronaepidemia ei tietosuojan kannalta ole luonut merkittavia
haasteita. Kaytossa olevat ohjelmistot ja laitteet ovat tietoturvallisia ja mahdollistaneet
etatyoskentelyn laajamittaisesti. Tietosuojan nakdkulmasta ohjeistukseen etatydskentelya
koskien on kiinnitetty erityista huomiota, silla laitteet ovat luonnollisesti kulkeneet
tyontekijoiden mukana ja niiden kasittely tyopaikan ulkopuolella vaatii erityista
huolellisuutta.

INFORMOINTIASIAKIRJAT

Sisdisen tarkastuksen ja siind ilmenneiden puutteiden vuoksi informointiasiakirjoihin on
pyritty kiinnittdmaan aiempaa enemman huomiota.

Kasvatuksen ja opetuksen toimialalla informointiasiakirjat on kayty lapi syksyn 2020 aikana
lakimiehen ja muiden asiantuntijoiden toimesta. Tuolloin mahdolliset puutteet niissd on
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korjattu. Jo olemassa olevien ohjeiden kohdalla tarkastettiin muun muassa lakiviittaukset ja
niiden yhdenmukaisuus suhteessa tietosuoja-asetukseen ja tietosuojalakiin.

Vuonna 2020 tarkastettu on seuraavat informointiasiakirjat:

e Henkilotietojen kasittely ammatillisessa koulutuksessa

e Henkilotietojen kasittely lukiokoulutuksessa

e Henkilotietojen kasittely perusopetuksessa

e Henkilotietojen kasittely varhaiskasvatuksessa

e Henkilotietojen kasittely esiopetuksessa

e Henkilotietojen kasittely oppilas- ja opiskeluhuollon kuraattorien
yksityiskohtaisessa tyossa

e Henkil6tietojen kasittely varhaiskasvatuksen psykologien ja kuraattorien tyossa

e Henkilotietojen kasittely opiskeluhuollossa

e Henkilotietojen kasittely oppilas- ja opiskelijahuollon psykologien
yksilokohtaisessa tyossa

e Henkilotietojen kasittely, SPro

Vastuu informointiasiakirjojen ajantasaisuudesta ja sisallosta on palvelualueilla, tarkemmin
palvelualuejohtajalla, joka hallintosaanndn mukaan vastaa palvelualueensa tietosuojan ja
tietoturvan jarjestamisesta.

VAIKUTUSTENARVIOINNIT

Vuonna 2020 vaikutustenarviointeja tehtiin Iahinna kevennetysti eli vaikutustenarviointien
kohteena olivat Iahinna ilmaiset opetuksessa ja varhaiskasvatuksessa kaytettavat
sovellukset, joiden osalta laajaa vaikutustenarviointia ei ole tarpeen tehda.
Vaikutustenarvioinnin lapaisseita ja kaytossa olevia uusia sovelluksia tarkastettiin noin 130
kappaletta. Kaikkia tarkastukseen otettuja sovelluksia ei hyvaksytty vapaaseen kadyttoon eika
vaikutustenarviointia suoritettu loppuun, jos sita tehdessa huomattiin, ettei se vastaa
tietosuoja-asetuksen vaatimuksia. Yleisia syita sovellusten hyvaksymatta jattamiseen olivat
muun muassa sovelluksen ulkopuolinen mainonta seka henkilétietojen kerdaminen
alaikaisista kayttajista. Kaiken kaikkiaan tarkastukseen tuli suuri maara sovelluksia.

Tietosuojatyoryhman tarkastamat sovellukset excel-muodossa

Vuonna 2020 tarkastukseen tulleet sovellukset listattuna excel-muotoisesti

Vuonna 2020 vaikutustenarvioinnit tehtiin kasvatuksen ja opetuksen toimialan oman
tietosuojatyoryhman toimesta, jota ei vielda vuonna 2019 ollut. Muutos on lisannyt
merkittavasti tyon laatua ja tarkastettujen sovellusten maara. Vaikutustenarviointi on jarea
prosessi, joka vaatii aikaa ja tarkkuutta. Vaikutustenarviointi ei prosessina ole toimialalla,
erityisesti kentalla (opettajat ja varhaiskasvattajat), viela niin tuttu, ettd sen vaatimukset ja
sithen kuluva aika ymmarrettaisiin vield taysin. Opettajat ja varhaiskasvattajat pyrkivat
aktiivisesti ottamaan kayttoon uusia pedagogisesti laadukkaita ja opetuksessa hyodyllisia
sovelluksia. Opettajille ja varhaiskasvattajille voikin tulla yllatyksena prosessin hidas
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eteneminen, kun he ehdottavat uutta sovellusta kayttéonotettavaksi. Jatkossa onkin
tarkoituksena selventad vaikutustenarviointia ja tietosuojaa sovellusta kayttaville tahoille
opetuksessa ja varhaiskasvatuksessa, jotta vaarinkaytoksilta valtyttaisiin ja jotta ymmarrys ja
tieto tietosuojasta seka tietoturvasta lisdantyisivat

RESURSSOINTI TIETOSUOJA-ASIOIHIN

Merkittavin resurssi toimialalla on oma tietosuojatyéryhma, johon kuuluu vaihtelevasti noin
15 jasenta. Jasenet hoitavat tietosuojaan liittyvia asioita osana muita tyotehtaviaan.
Jasenissa on edustajia niin varhaiskasvatuksesta, perusopetuksesta kuin tietohallinnostakin.
Tyoryhman keskeisimpiin tehtaviin kuuluu vaikutustenarviointien teko uusia sovelluksia
kayttoonotettaessa, tietosuojaan liittyvien ohjeistusten laatiminen seka
tietosuojakaytanteiden jalkauttaminen osaksi toimialan jokapaivaista toimintaa.

Tietosuoja koetaan edelleen toimialalla jossain maarin haasteelliseksi ja taman vuoksi on
tarkoituksenmukaista, etta toimialan tietosuojatyéryhmassa kokoonnutaan kerran kuussa
kaymaan lapi tietosuojaan ja tietoturvaan liittyvia asioita. Tyéryhmassa on myos helppo
matalalla kynnyksella tuoda esiin kentalta nousseita tietosuojakysymyksia ja yhdessa
isomman asiantuntijajoukon kesken pohtia vastauksia. Tyoryhman toimintatavat ja
kdytanteet ovat pikkuhiljaa vakiintuneet vuoden 2020 aikana. Toisaalta tarkastettavaksi
tulee useita, jopa satoja, sovelluksia vuositasolla, mika yhdessa tyohon liittyvan
tarkkuusvaatimuksen kanssa aiheuttaa valilla pitkidkin viiveita varsinaisen
vaikutustenarvioinnin teon ja tarkastukseen tulon vilille.

Toimialan budjetissa on jonkin verran rahallisia resursseja varattu koulutukseen. Naita
resursseja on mahdollista kdyttda myos tietosuojaan ja tietoturvaan liittyvaan koulutukseen
henkilokunnalle.

TOIMIALAN/PALVELUALUEEN OMAT NOSTOT VUODEN 2020 HENKILOTIETOJEN
KASITTELYSSA

Toimialan oma tietosuojakulttuuri on kehittynyt vuonna 2020 tietosuojatyéryhman
perustamisen ansiosta seka uusien ja paivitettyjen ohjeistusten myoéta.

Toimialalla on kiinnitetty huomiota informointiasiakirjojen ajantasaisuuteen seka luotu
toimialaa ja palvelualoja hyédyntavia ohjeita kuten ohje sosiaalisen median kaytosta. Uutena
ohjeena on vuonna 2020 tehty ohje asiakirjapyynnoista seka ohje henkildtietojen
tarkastuspyyntoon vastaamisesta. My0Os prosessikaaviot on tehty ja asiaan liittyvien
lomakkeiden sisalto tarkistettu.

Henkilotietojen kasittely vaatii aina tarkkuutta ja huolellisuutta seka perustasoista
tietosuojaosaamista. Jatkossa olisi tarkeda nahda tietosuojaan liittyvat asiat myos jokaisen
toimialalla henkilGtietoja kasittelevan vastuuna ja kasvattaa toimialalla tyoskentelevien
tietosuojaosaamista. Tahan tavoitteeseen padstdan muun muassa kouluttamalla
henkilokuntaa seka tuomalla tietosuojaa yleiseen tietouteen esimerkiksi helposti
lahestyttdvien, kdytannonlaheisten ja helposti saavutettavien ohjeiden avulla.
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Tietosuojaan liittyva valmistelu ja siihen liittyvat toimenpiteet ovat olleet vahvasti esilla tvt-
kuntaverkostossa. Sielld on muun muassa kayty lapi kuntien toimintatapoja ja pyritty
I6ytamaan mahdollisuuksia kdaytanteiden yhtendistamiseen. Tama on myds asia, jota
toimialalla pyritaan tulevina vuosina selkeyttamaan entista enemman DigiOnessa, jossa on jo
nyt isot kunnat mukana ja tavoitteena saada tuotantovaiheeseen siirryttdessa uusia kuntia
mukaan. Lainsadadannon sallimissa rajoissa on tarkoitus yhtendistdaa henkilotietojen
kasittelyyn liittyvat ehdot ja sopimukset kuntayhteistyona.
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KAUPUNKIYMPARISTON
TOIMIALA



HENKILOTIETOJEN KASITTELY KORONAEPIDEMIAN AIKANA

Kaupunkiympariston toimialan toiminnot ja palvelut ovat poikkeuksellisesta
koronaviruspandemian savyttamasta vuodesta huolimatta sujuneet liki normaalisti.
Asiakaspalvelua ja -vuorovaikutusta seka asiantuntijatyota on tehty paljolti sahkoisia
vadlineita monipuolisesti hyddyntden, ja etdatyotda mahdollisuuksien mukaan suosien. Vuosi
2020 jaakin kaupunkiymparistdn toimialan historiaan digitaalisen tyénteon ja
vuorovaikutustapojen omaksumisen vuotena. Uudet toimintatavat seuraavat meita myos
koronapandemian jalkeiseen aikaan.

Etatydskentelyn sujuvuuden varmisti MATTI - Maankadyton toimintamalli ja
tietojarjestelmakokonaisuus, jonka saatiin taysimaaraisesti kayttoon kesalla 2020. MATTI-
kokonaisuuden kautta pyorivat kymmenet toimialamme eri prosessit niin maankayttoon,
kaavoitukseen, ymparistokeskuksen, rakennusvalvonnan ja kuntateknisen infran elinkaaren
hallintaan, seka kartta- ja paikkatiedon tuotantoon ja hallintaan liittyen. MATTI mahdollistaa
myo6s hankeyhteistyon eri sidosryhmien kanssa. Kyseessa on ollut valtava, liki viisivuotinen
ponnistus, silla MATTI on ainutlaatuisen laaja alamme digitaalinen kokonaisratkaisu - ainakin
Suomessa, ellei jopa koko maailmassa. Kehitys ei kuitenkaan pysahdy tahan, vaan MATTIa
jatkokehitetaan ja sen tietojen hyddyntamista laajennetaan myods tulevina vuosina. Nain
MATTI sdilyy toimialamme digikehittamisen karkena jatkossakin.

Laajalla siirtymisella etdtoihin ei voi katsoa juuri olleen vaikutuksia henkil6tietojen
kasittelyyn kaupunkiymparistdn toimialalla, silla jo aikaisemmin henkil6tietojen kasittely
etdayhteyksilla oli mahdollista kaupunkitasoisia ohjeistuksia noudattaen. Mydskaan
kaytetyissa tietojarjestelmissa ei ole tapahtunut muutoksia. Koronapandemian aikana
etatyoskentelysta julkisella paikalla ei ole ollut tarpeen antaa erillistd ohjeistusta, silla
henkilostda on ohjeistettu tyoskentelemdan kotona.

Kaupunkiympariston toimialan jarjestamissa yleisotilaisuuksissa otettiin kaytto6n uusi
henkilotietojen kasittelyyn liittyva toimintamalli koronaepidemian vuoksi. Alkusyksysta
toimialalla jarjestettiin fyysisia yleisotilaisuuksia sen hetken viranomaisohjeita ja —suosituksia
noudattaen. Tilaisuuksissa kerattiin poikkeuksellisesti osallistujien nimi- ja yhteystiedot
koronavirustartunnanjaljityksen helpottamiseksi. Aikaisemmin yleisétilaisuuksiin osallistujien
yhteystietoja ei ole keratty. Uudesta kaytanndsta laadittiin asianmukainen
informointiasiakirja kaupungin verkkosivuille ja tietoja sailytettiin vain tartunnanjaljityksen
kannalta tarkoituksenmukainen aika.

INFORMOINTIASIAKIRIAT

Kaupunkiympariston toimialalla on aloitettu informointiasiakirjojen laaja ajantasaistaminen
loppuvuodesta 2020. Ty6 on tarkoitus saattaa valmiiksi vuoden 2021 aikana. Tavoitteena on
parantaa toimialan informointiasiakirjojen kattavuutta ja tehda niistd paremmin uutta
organisaatiorakennetta vastaavia. Samalla huomioidaan sisdisen tarkastuksen 18.9.2020
pdivatyssa raportissaan esittamat kaupunkitasoiset huomiot informointiasiakirjoihin liittyen.

37



Vuoden 2020 aikana toimialan informointiasiakirjoihin on tehty pienid paivityksia. Laajempi
paivitystyo on lahtenyt liikkeelle palvelualueille suunnatulla kyselylld lakisaateisissa
tehtdvissa mahdollisesti tapahtuneista muutoksista, jotka informointiasiakirjoissa tulisi
huomioida.

VAIKUTUSTENARVIOINNIT

Kaupunkiympariston toimialalla on vuoden aikana tehty yksi vaikutustenarviointi, joka
tehtiin pysakdinnin valvonnan haalarikameroiden kaytosta kevaan aikana. Lisdksi kesan ja
syksyn aikana aloiteltiin Matti jarjestelman vaikutusten arvioinnin tekemista tietohallinnon
yhteyshenkilon vetamana, mutta henkilon tyopaikan vaihtamisen vuoksi se jai kesken. Se on
tarkoitus hoitaa maaliin vuoden 2021 aikana toimialan tietoturvahenkildiden vetamana,
koska tietohallinnosta eika tietosuoja puolelta siihen ei resurssia |0ydy. Edelld mainitun
lisaksi toimialalla on tehty muutama vaikutustenarvioinnin alkukartoitus, jossa on todettu,
ettei varsinaista vaikutustenarviointia tarvitse tehda.

RESURSSOINTI TIETOSUOJA-ASIOIHIN

Kaupunkiympariston toimialalla on loppuvuodesta 2020 vahvistettu tietosuoja-asioiden
resursseja liséamalla toimialan tietosuojavastuuhenkilihin toinen toimialan
hallintoasiantuntijoista. Vastuuhenkildiden lukumaaran kasvattaminen mahdollistaa
aiempaa laajemmat tietosuojan toimialatasoiset kehittamistoimet ja edesauttaa tietosuoja-
asiakirjojen ajan tasalla pitamista. Lisaresursointi on jatkumoa pidempiaikaiselle
pyrkimykselle vahvistaa hallinnon asiantuntijaosaamista toimialalla.

TOIMIALAN/PALVELUALUEEN OMAT NOSTOT VUODEN 2020 HENKILOTIETOJEN
KASITTELYSSA

Uusi Vantaa -organisaatiouudistuksen myota maankadyton, rakentamisen ja ympariston
toimiala muuttui vuoden 2020 alussa kaupunkiympariston toimialaksi. Toiminnot jakautuivat
aiemman seitseman tulosalueen sijaan kolmeen palvelualueeseen: kadut ja puistot,
kaupunkirakenne ja ymparisto, kiinteistot ja tilat seka yhteisten palveluiden
palveluyksikkéon, johon keskitettiin muutoksen yhteydessa hallintoon seka viestintdan ja
vuorovaikutukseen liittyvia tukipalveluita. Organisaatiouudistuksen yhteydessa alkuvuodesta
2020 kaupungin henkilostohallintojarjestelmat eivat olleet taysin ajan tasalla, mika saattoi
aiheuttaa henkilotietojen ndakymista vaarille henkilGille. Havaituista epakohdista ilmoitettiin
valittdmasta jarjestelmien paakayttajille, minka jalkeen havaitut ongelmat korjattiin.

Toimialalla on vuoden 2020 aikana havaittu kaksi tietosuojaloukkausta, joissa toimittiin
kaupungin ohjeistuksen mukaisesti. Molemmat olivat yksittdistapauksia, joista ei aiheutunut
tarvetta laajempiin toimintatapamuutoksiin.

38



KAUPUNKISTRATEGIAN JA
JOHDON TOIMIALA



TALOUS JA STRATEGIA
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HENKILOTIETOJEN KASITTELY KORONAEPIDEMIAN AIKANA

Facta Vaesto -osa on poikkeustilan aikana kriittinen jarjestelma, jonka on toimittava myds
poikkeusoloissa. Koronapandemian takia tietohallinnon ei ole kuitenkaan tarvinnut
turvautua erityisjarjestelyihin jarjestelman yllapidossa.

Talouden ja strategien tulosalueella koronaepidemia ei aiheuttanut merkittavia muutoksia
henkilotietojen kasittelyyn, vaan tyontekijat noudattivat henkildtietojen kasittelyssa samoja
ohjeita ja periaatteita kuin normaaliaikanakin. Facta Vaesto ja VTJ-kysely -jarjestelmien
kayttooikeuksien haussa paakayttaja tiedotti Vantaan intranet-ohjeissa kayttajille, etta
kayttaja voi pyytaa kayttooikeuden sahkopostilla Iahetetylld lomakkeella. Etatoiden takia
kayttooikeuksien antaminen olisi viivastynyt, jos kaikki kayttooikeushakemukset olisivat
tulleet paperisina. Kayttdjia pyydettiin [ahettamaan allekirjoitetut kayttdoikeuslomakkeet
jalkikateen. Osa kayttajista lahetti kuitenkin pelkastaan paperiset hakemuslomakkeet, jolloin
kayttooikeuksien antaminen viivastyi siihen asti, kun paakayttajat kavivat toimistolla.

Henkildtietojen kasittely ei vaikeutunut, silla kayttajat pystyivat kayttamaan
henkilotietojarjestelmia sujuvasti etayhteyksilla. Koronaepidemian aikana kayttajilta ei tullut
normaaliajoista poikkeavaa palautetta.

Kaupunki kaytti asukkaiden koronatiedotuksessa apuna Vantaan henkil6tietojarjestelman
tietoja. Strategia- ja tutkimusyksikké noudatti tassakin normaaleja tiedonluovutuskaytantoja.

Koronapandemian aikana Facta Vaesto -osa liitettiin Vantaan kaupungin
kayttovaltuushallintaan, jolloin sovelluksen erilliskayttévaltuushallinta paattyi. Jatkossa
henkildlle ei voi jadada kayttdoikeuksia Vantaan vaestotietojarjestelmaan, jos han ei enaa
tyoskentele Vantaan kaupungin palveluksessa. Samassa yhteydessa Facta Vdesto -osan
kayttooikeuksien haku siirrettiin Vantaan IT-palvelukanavaan, jolloin paperisia
hakulomakkeita ei enaa tarvita.

INFORMOINTIASIAKIRJAT

Talous- ja strategia -palvelualue on laatinut henkil6tietojarjestelmistdaan suomen- ja
ruotsinkieliset informointiasiakirjat, jotka l6ytyvat Vantaan kaupungin internet-sivuilta.
Palvelualue on laatinut Webropol-jarjestelmasta myos englanninkielisen
informointiasiakirjan. Strategia- ja tutkimusyksikko paivitti informointiasiakirjojen tekstin
aktiivimuotoon sisdisen tarkastuksen ohjeiden mukaisesti. Lisaksi strategia- ja
tutkimusyksikké muutti informointiasiakirjoja saavutettavuusdirektiivin mukaisiksi. Talouden
ja strategian tietosuojan vastuuhenkil6 tarkistaa informointiasiakirjojen sisallon silloin, kun
hdnen tietoonsa tulee jokin henkil6tietojen kasittelyyn vaikuttava lainsdadanto- tai
jarjestelmamuutos.

VAIKUTUSTENARVIOINNIT

Talous ja strategia -palvelualueelle ei tehty uusia vaikutustenarviointeja vuoden 2020 aikana.
Palvelualue kuitenkin paivittda aiemmin tehdyt vaikutustenarvioinnit vuosittain.

41



Jarjestelmien paakayttajat ovat lisinneet vaikutustenarviointien paivitykset jarjestelmien
vuosittaisiin yllapitotehtaviin.

Vuoden 2019 Facta Vaesto -osan vaikutustenarvioinnissa ja sen paivityksessa vuonna 2020
vaikutustenarvioinnin osallistujat 10ysivat jarjestelmasta niin paljon tietosuojariskeja, etta
KPMG:n tietosuojakonsultti suositteli jarjestelmalle erillisen vaikutustenarvioinnin
loppuraportin tekoa. Jarjestelman paakayttaja kirjoitti loppuraportin ja toimitti sen strategia-
ja tutkimuspaallikon hyvaksynnan jalkeen Vantaan strategiselle tietohallinnolle. Raportin
havaintojen perusteella strateginen tietohallinto toteutti vuoden 2020 aikana toimenpiteita,
joilla on korjattu kriittisimpia Facta Vdesto -osan tietosuojauhkia. Naihin kuuluivat
jarjestelman yllapidon tehostaminen saanndllisilla palavereilla tietojarjestelmatoimittajan
kanssa, kayttoliittyman tietoliikenneyhteyksien salaaminen, ajantasaisen
jarjestelmadokumentaation vaatiminen jarjestelman toimittajalta, julkisessa internetissa
olevan vanhentuneen henkildtietopalvelimen poisto kaytosta ja jarjestelman
kayttovaltuushallinnan liittdminen Vantaan kaupungin kayttévaltuushallintaan. Jarjestelman
omistajan strategia- ja tutkimusyksikon ehdottamaa tietosuoja- ja tietoturva-auditointia
koko jarjestelmalle tietohallinto ei kuitenkaan heti toteuttanut, vaan suositteli ensin omia
korjaustoimenpiteita.

Talous ja strategia -palvelualueella on tehty vaikutustenarvioinnit Facta Vaesto-, Kompassi-
ja Webropol-jarjestelmille. Vaikutustenarvioinnit ovat tuoneet esiin vanhan jarjestelman
ongelmat, silld Facta Vaesto -osasta |6ytyi merkittdvia tietosuojariskeja. Vanhassa
jarjestelmassa oli my6s epaselvyyksia omistajuudessa. Kun prosessin omistajuus on
epaselva, niin talldin prosessi etenee hitaasti ja on vaikeaa saada havaituille kehityskohteille
prioriteettia ja budjettia. Facta Vaest6 -osan omistajuus on kaukana kdaytannon toiminnasta,
silla strategia- ja tutkimusyksikko kayttaa tietoja ainoastaan tilastointitarkoituksiin, eika silla
ole kasitysta tietojen kdytdsta muussa toiminnassa. Talla hetkellad Facta Vaesto6 -osa ei tayta
kaikkia omistajan edellyttamia tilastointivaatimuksia, mutta silti jarjestelman
kehittamisrahat ohjautuvat muihin tarkoituksiin.

Uudempien jarjestelmien tietosuoja on paremmin hallinnassa. Niissakin
vaikutustenarvioinnit ohjasivat seka Vantaan oman etta toimittajan vastuulla olevan
dokumentaation ja prosessien laatimiseen ja ajantasaistamiseen. Jarjestelmien yllapidossa
erilaiset tietosuojariskit tulevat myos paremmin havaituiksi ja torjutuiksi, kun yllapitdjat ovat
pohtineet asioita vaikutustenarvioinneissa.
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HENKILOTIETOJEN KASITTELY KORONAEPIDEMIAN AIKANA

Koronaepidemia aiheutti muutoksia henkildtietojen kasittelyyn. Palveluissa salassapitoon
kiinnitettiin enemman huomiota, asiakkaita palveltiin enemman puhelimitse ja puheluissa
varmistettiin henkilollisyys useilla kysymyksilla. Esimerkiksi tyollisyyspalveluiden
kuntouttavassa tyétoiminnassa asiakkaiden nopea kontaktointi tekstiviestein synnytti
uudenlaista henkilttietojen kasittelya. Lisdksi kuntouttavassa tyotoiminnassa
suostumuskaavakkeiden, sopimusten ym. asiakirjojen taytto ja vahvistaminen tapahtui
sahkoisesti. Ndin toimittiin myds Luotsi-hankkeessa.

Osaamiskeskuksessa koronaepidemia on tuonut osittain muutoksia henkilétietojen
kasittelyyn, silla osa asiakastapaamisista on taytynyt siirtdaa verkkovalitteisiksi. Verkon kautta
tehtdva asiakaspalvelu on saattanut yksittdisissa tilanteissa muuttaa henkilotietojen
kasittelya, jos asiakas on omalla suostumuksellaan jakanut henkildtietojaan tyontekijalle
esimerkiksi WhatsApp -sovelluksella tai Teamsissa. Henkil6tietojen kasittelyn perusajatus ja -
kdytanteet eivat kuitenkaan ole muuttuneet, ainoastaan toimintatyyli ja -valineet ovat
osittain muuttuneet etdakohtaamisten vuoksi.

Elinkeinopalveluissa YHT Elinkeinopalvelut sahkopostiin lahetettiin yksinyrittdjatukeen
liittyvia tietoja. BusinessVantaa —verkkosivujen palautelomaketta kaytettiin myos
yksinyrittajatukeen liittyviin yhteydenottoihin ja nama tallentuvat verkkosivujen
palvelimelle.

Tyollisyyspalveluiden kuntouttavassa tyotoiminnassa ja Ohjaamossa henkilotietojen kasittely
hidastui, muttei vaikeutunut. Korona aiheutti kuitenkin ongelmia suostumuslomakkeiden
allekirjoittamisessa. Asiakkailla oli usein vaikeuksia ymmartaa ohjeistusta tai he unohtivat
lahettda suostumuslomakkeen takaisin. Koronan myo6ta tietosuojaan oli myos kiinnitettava
yha enemman huomiota.

Osaamiskeskuksessa henkilotietojen kasittely vaikeutui ainoastaan suostumuslomakkeen
tayttamiseen vaadittavan uuden prosessin vuoksi seka osittain siita syysta, etta asiakkailla on
paikoitellen haasteita digitaidoissa. Tama vaikeuttaa etdana tehtavaa asiakastyota yleisesti ja
siksi my06s henkilotietojen kasittelyd. Muutoin henkildtietojen kasittely ei vaikeutunut.

Elinkeinopalveluissa yksinyrittajantukiin liittyvia viesteja tuli YHT sahkopostiin ja
BusinessVantaan vastauslomakkeeseen kopiona, tahan olisi ollut parempi perustaa oma,
erillinen osoite.

Tyollisyyspalveluissa korona aiheutti TYPissa yksittaisia viivastyksia henkilotietojen
kasittelyyn muun muassa tunnistautumisen kanssa. TYPissa joidenkin asioiden, esimerkiksi
tyopaikkailmoitusten valittaminen vaikeutui olennaisesti, jos asiakkaalla ei ollut sahkdpostia.
Ratkaisuksi vahtimestarit tulostivat tarvittavat ilmoitukset yms. ja lahettivat asiakkaalle
postitse. Osaamiskeskuksessa mitdan tehtavia ei jaanyt suorittamatta, mutta viivastymista
saattoi toisinaan tuottaa suostumuslomakkeen edestakaiseen postittamiseen kulunut aika.

Elinkeinopalveluissa henkilostdvajauksen takia viesteja jouduttiin edelleen ldhettamaan
tyollisyyspalveluihin.
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Uudet toimintatavat

Tyollisyyspalveluiden kuntouttavan tydtoiminnan asiakkaiden puhelinnumerolistaukset
saatiin sosiaaliohjaajien omista asiakaslistauksista. Saatu lista sisalsi vain
matkapuhelinnumeroita, eika niitd nain voinut yhdistaa nimeen. Tekstiviestin
lahetyshetkelld kuntouttavassa tyotoiminnassa olevilla asiakkaille lahetettiin
samansisaltdinen tekstiviesti Finder.fi -tekstiviestipalvelusta. Apotissa ei ole mahdollista ajaa
raporttia, jossa olisi kuntouttavan tyétoiminnan asiakkaiden yhteystiedot. Apotille on tehty
muutospyyntétilaus uudesta raportista, jolla saataisiin yhteystiedot listattua.

Tyollistymista edistdvassa monialalaisessa yhteispalvelussa (TYP) oli kdyt6ssa samat
menetelmat kuin aiemmin eli kdytettiin Typpi-jarjestelmaa seka Apottia.

Osaamiskeskuksessa osa henkilokunnasta otti kdaytt6on uusia henkiltietojen kasittelytapoja.
Esimerkiksi kasvokkain tehtavassa alkuhaastattelussa tavallisesti taytetylle
suostumuslomakkeelle ja suostumuslomakkeen allekirjoitukselle piti |I6ytda vaihtoehtoja.
Ratkaisuksi muodostui postittaminen: suostumuslomake postitettiin asiakkaalle etukateen
maksetun palautuskirjekuoren kanssa. Asiakasta oli pyydetty ennen postitusta ottamaan
valokuva allekirjoitetusta suostumuslomakkeesta ja lahettamaan se omalle ohjaajalleen,
jotta alkuhaastattelu voitaisiin toteuttaa jo ennen fyysisen kirjeen ohjaajalle saapumista.

Tsempataan toihin -hankkeessa oli samat menetelmat kaytossa. ESR-saanndissa oli joustoa
koronan takia ja asiakkaan tiedot sai kirjata ESR-henkildlomakkeille puhelinkeskustelun
perusteella.

Elinkeinopalveluissa samat menetelmat ovat olleet kdytossa, mutta henkil6tietojen
kasittelyn maara kasvoi yksinyrittajatuen yhteydessa.

Palveluissa kaytettiin my0os uusia jarjestelmia ja sovelluksia. Tyollisyyspalveluiden TYPissa
kaytettiin ryhmapuheluita ja Teamsia. Kuntouttavan tyotoiminnan asiakkaille lahetettiin
viesti Finder.fi-tekstiviestipalvelulla, jossa kerrottiin, toteutetaanko palvelu etdna vai
avautuvatko kuntouttavan tyétoiminnan paikat.

Osaamiskeskuksessa osa henkilokunnasta siirtyi kdayttdmaan entistd enemman etayhteyksia
mahdollistavia valineitd, kuten Teamsia ja WhatsApp-sovellusta. Uusia henkilGtietoja
kasittelevia jarjestelmia ei tullut koronaepidemian aikana kayttoon, vaan koko
Osaamiskeskuksen henkilokunta Tyollisyyspalveluista, toisen asteen koulutuksen
palvelualueelta ja TE-toimistosta kaytti vuonna 2020 edelleen samaa jarjestelmaa, kuin
aikaisemminkin. Terveydenhoitajat aloittivat vuonna 2020 Apotin kayton, jonne asiakkaiden
terveystietoja kirjataan. Tahan jarjestelmaan muulla osaamiskeskuksen henkilokunnalla ei
ole paasya.

Elinkeinopalveluissa Hakosalo asiakasjarjestelma korvasi Hakosalon aikaisemman Hakosalon
Yrinetin. Lisaksi yksinyrittdjatuen kasittelyssa kaytettyyn Hakosalon ohjelmaan muodostui
uusi alarekisteri, joka sisalsi henkildtietoja.
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Séhkaisia jarjestelmia kaytettiin tehokkaammin ja huomattiin myos, ettd on tarkeda jatkossa
rajoittaa ihmisten mahdollisuuksia ldhettda henkilotietoja vaariin paikkoihin. Kaytantojen
lapikaynti ja seuranta on lisaksi jatkossa jarjestelmallisempaa.

Asiakastyytyvaisyys

Tyollisyyspalveluiden kuntouttavassa ty6toiminnassa, hankkeissa (Luotsi ja Match) ja
Ohjaamossa asiakkaita kontaktoitiin tekstiviestein, puhelimitse ja sdshkopostein. TYPissa
asiakasta informoitiin etdkontaktoinnista ajanvarauskirjeessa. TYPissa ja Ohjaamossa
asiakasajat hoidettiin paasaantoisesti puhelimitse, mutta harkitusti tavattiin asiakkaita lasna,
jos palveluntarve sita edellytti. Tsempataan toissa -hankkeessa kaytettiin puhelinta, Teamsia,
sahkopostia, tekstiviesteja seka FB messengeria (ei henkilotietoja).

Osaamiskeskuksessa asiakasty® muutettiin kevaalla 2020 koronaepidemian alkaessa
etamuotoiseksi ja verkkovalitteiseksi. Aluksi tilanne oli haastava, kun uusia toimintatapoja
otettiin kaytt6on, mutta kun uudet etatyokaytannot tulivat tutummaksi, alkoi tilanne
tasoittua. Asiakkaita kohdattiin etdayhteyksin Teamsin ja WhatsAppin valityksella seka
sellaisissa erityistapauksissa kasvokkain toimistolla, jos se oli asiakkaan kannalta
valttdmatonta ja koronarajoitukset sen sallivat. Terveydenhoitajat tekivat
terveystarkastuksia Teamsin kautta, jos tapaamista ei voitu pitda kasvotusten. Etdayhteyksin
osa terveystarkastuksen mittauksista jai tekemattd, mutta se ei ole ollut merkittava osa
asiakastapaamisia.

Elinkeinopalveluissa asiakkaiden kanssa oltiin yhteydessa padasiassa sahkopostitse, mutta
myos puhelut, tekstiviestit, Teams, Zoom ja Whatsapp olivat kdytossa. Jonkin verran
yvhteydenpitoa tehtiin myo6s Linkedinin kautta. Henkilotietojen kasittelya vaativissa
tapauksissa kaytossa olivat sahképosti ja puhelut.

Tyollisyyspalveluiden kuntouttavan tyétoiminnan asiakkailta tuli kiitosta kontaktoinneista ja
siitd, etta palvelu pystyttiin toteuttamaan etana eika se loppunut kokonaan. Luotsi-
hankkeessa asiakkaan kohtaamiselle, paaosin puhelimitse ja sahkopostitse jai aiempaa
enemman aikaa, minka asiakkaat poikkeuksetta kokivat hyvin mydnteisena. TYPissa osa
asiakkaista piti puhelimitse tapahtuvaa kontaktointia hyvana tapana toimia, osa halusi tulla
paikan paalle. Osa asiakkaista tuli vahingossa paikan paalle, vaikka hanen kanssaan sovittiin
puhelinaika. Padosin palaute oli positiivista. Tosin turhautuneet asiakkaat kayttivat
puhelimitse henkista vakivaltaa muun muassa huusivat ja paiskoivat puhelinta. Tsempataan
toihin -hankkeessa asiakkaat olivat tyytyvaisia puhelin- ja etdpalveluun.

Osaamiskeskuksessa asiakkaiden tilanteet ja valmiudet etayhteyssovellusten kaytossa
vaihtelevat, joten palaute on ollut seka positiivista ettd negatiivista. Alussa asiakkaat olisivat
mieluummin tulleet kasvokkain tapaamaan ohjaajaa, mutta ajan myota verkkotapaamiset
lisaantyivat. Mahdollisuutta etdna tehtdvaan alkuhaastatteluun myds arvostettiin
asiakkaiden keskuudessa korona-aikana ja videoyhteydella tilanteista tuli positiivisia,
aidontuntuisia kohtaamisia. My0ds terveydenhoitajien asiakkaat ovat olleet tyytyvaisia siita,
ettd ovat voineet valita tapaamismuodoksi kasvotusten tai etayhteyksin tapahtuvan
vastaanoton. Asiakkaat ovat olleet huolissaan koronan vuoksi, mutta eivat ole sen vuoksi
antaneet palautetta koskien henkilotietojen kasittelya.
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Elinkeinopalveluissa yritysyhteistyohon karkiklustereissa on oltu pdaasiassa tyytyvaisia.

INFORMOINTIASIAKIRIAT

Sisdinen tarkastus kiinnitti tarkastuksessa huomiota informointiasiakirjoihin.
Tyollisyyspalveluissa informointiasiakirja paivitettiin uuden ohjeistuksen mukaiseksi
maadrdaikaan mennessa. Elinkeinopalveluissa kasitellaan [ahinna yritysten julkisia
yhteystietoja.

VAIKUTUSTENARVIOINNIT

Vuonna 2020 ei tehty vaikutustenarviointeja.

RESURSSOINTI TIETOSUOJA-ASIOIHIN

Tyollisyyspalveluissa tuli sijaisuuteen kaksi tietosuojayhdyshenkil6a, jotka hoitavat tehtavaa
oman tydnsa ohella rajallisella ajankdytdlla. Elinkeinopalveluilla on yksi
tietosuojayhdyshenkild. Kasvupalveluiden hallinnossa ei ole nimettya henkiloa. Tsempataan
toihin -hankkeessa tietosuoja-asiat ovat projektipaallikdn vastuulla, mutta tietosuoja-asiat
kuuluvat koko hankeporukalle huomioitavaksi. Tietosuojatulla tavalla toimiminen kuuluu
jokaisen tyotehtdvaan ja jokaisen tulisi perehtya ja saada perehtya tietosuoja-asioihin.

Tietosuoja-asioiden hoitamiseen ei ole riittavasti henkil6ita tai osaamista
Tyollisyyspalveluissa. Tarvitaan enemman koulutusta ja neuvontaa tietosuoja- ja tietoturva-
asioissa ja vastuista sovittava paremmin. Tyollisyyspalveluissa on nimetyt
tietosuojayhteyshenkilot, mutta he hoitavat asiaa omien tehtdviensa ohella.
Tyollisyyspalveluissa pitdisi paremmin sopia selkedt toimintamallit siitd, kuinka huolehditaan,
ettd tietosuojaselosteet ja muut tarkedt dokumentit pysyvat ajan tasalla. Tarvitaan myos
perehdytysta arkistokaytanteista.

Kasvupalveluiden hallinnossa todettiin, etta tietosuojan seka myos tietoturvan osalta pitaisi
olla saatavilla nykyistd enemman kaupunkitasoista koulutusta ja ohjausta esimerkiksi
perehdytyksen osana, vaikka toki palvelualuekohtaisiakin ohjeita tarvitaan. Tietosuojaan ja
koulutukseen tulisi resursoida enemman ja nakyvammin myo6s kaupunkitasoisesti, jotta
saadaan yhdenmukaisuutta ja jatkuvuutta.

TOIMIALAN/PALVELUALUEEN OMAT NOSTOT VUODEN 2020 HENKILOTIETOJEN
KASITTELYSSA

Apotista on mahdollisuus ottaa jatkossa kuntouttavan tyotoiminnan asiakkaiden
puhelinnumerolistauksia, joka on tietoturvallisempaa kuin nykyiset erilliset excel-tiedostot.
Raportti tilattu, mutta se ei ole vield kaytossa. Apottiin tulossa mahdollisuus tallentaa
maininta asiakkaan suostumuslomakkeesta, mika helpottaa verkostotyotd. Haasteena on
vain Kela, joka toivoo suostumuslomaketta konkreettisesti itselleen.
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Kapa hallinnossa todettiin, etta tulisi kiinnittdd huomiota myos hankkeiden ja projektien
(kaupunkitasoisesti ja palvelualuetasolla) kykyyn hallinnoida tietosuoja- seka tietoturva-
asioita. Maaraaikaisella henkilostolla ei ole yleensa tietoa kaupungin prosesseista asioiden
hoitamisessa. Perehdytyksen aiheeseen tulisi olla tasalaatuista ja keskitettya.

Tyollisyyspalveluiden johtaja totesi, etta eri hallinnonalojen jarjestelmien
yhteensovittaminen tietoturvallisella tavalla on valttamatonta, jotta voidaan varmistaa
tehokas palvelutuotanto ja asiakaan oikeudet. Asiakkaat oikeudet vaarantuvat, jos
tietosuojavaatimukset seka teoreettisjuridinen keskustelu estda jarkevan palvelutuotannon.
Tama tarkoittaa tyollisyydenhoidon osalta kunnan, valtion ja Kelan jarjestelmien, prosessien
ja toiminnan tarkastelua yhtendisesti. Tehtdava on mahdoton palvelun tuotannon tasolla,
mutta keskustelua pitda nostaa esille paattavissa verkostoissa.
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KUNTADEMOKRATIA

Lisatietoja: palveluesimies Arto Hautala
etunimi.sukunimi@vantaa.fi
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HENKILOTIETOJEN KASITTELY KORONAEPIDEMIAN AIKANA

Koronaepidemia siirsi tyontekijoéiden paivittaisen kanssakdaymisen nettiin, tydtovereita ei
tavoiteta enda kovin usein kasvokkain. Valineeksi vakiintui 0365:n Teams niin toimielimien
kanssa kuin viikkopalavereissakin. Etana oleminen muutti monia kaytantéja, tosin samaan
aikaan sahkoistettiin monia prosesseja. Allekirjoitettavien asiakirjojen osalta kasittely saattoi
viivastyad, kun tyontekijat saattoivat kayda toimistolla vain kerran viikossa mutta muiden
asiakirjojen kasittely jopa nopeutui koronan vuoksi. Korona tyrehdytti

mm. matkapyyntojen maarat, kun tydmatkustelua rajoitettiin.

Tietosuojarikkomuksia toimialalla oli viisi. Kaupunginvaltuustossa osa jasenista kuuli
kokouksessa sellaista tietoa, mika ei heille kuulu. Siita laadittiin viesti tietosuojavaltuutetulle
ja ilmoitettiin oikeille henkildille. Asia poiki yhden mielipidekirjoituksen mutta se ei

lahtenyt siita eteenpain elamaan. Lisaksi paatostiedon mukana meni kahdesti kaupungin
www-sivuille henkil6tietoja. Asia korjattiin nopeasti ja tarvittavat ilmoitukset

tehtiin. Kirjaamossa oli my0s tietosuojarikkomus, jossa salaiselle asiakirjalle annettiin
oikeudet vahingossa vaaralle henkildlle. Asia korjattiin alle tunnissa.

Kuntademokratiassa paperinkasittely vahentyi selkeasti. Henkildtietojen sisaltavien
asiakirjojen toimittamiseen kaytettiin asiakirjan jakamista ja sdhkopostia sisdisessa
viestinndssa. Sahkopostin salaamista suositellaan silloin, kun sahkdposti ldahtee kaupungin
ulkopuolelle tai sahkoposti sisaltdaa arkaluonteisia henkil6tietoja. Salaaminen ei sinansa ole
poistanut mahdollisuutta, ettd salattuja tietoja ei voisi tallentaa levyasemalle tai ldhettada
eteenpdin mutta otsikossa oleva *salaa*-merkintd muistuttaa, etta asiakirjaa kasitellessa
tulee olla erityisen varovainen.

Ladkarinlausuntoja ei enda ole tullut paperisena, ja ne on voinut [ahettdaa eteenpain
sahkoisena hr-palvelukanavan kautta. Samaan viime vuonna avattuun portaalin on voinut
lahettda sahkdisind myos tyotodistukset, opintotodistukset ja kokemuslisat.

Toimielinten kokouksissa nahtavilla olevat henkilGtietoja sisaltavat asiakirjat ovat siirretty
Extranetiin salasanalla suojattuina tietoina. Tiedostot poistetaan kokouksen

jalkeen. Henkilotietojen kasittelyd on seurattu tarkasti, ettei niita valu eteenpain, mm.
lokitiedot on kertaalleen tutkittu eika toistaiseksi asiakirjoja ole ollut lukemassa ketaan
ylimaaraista henkiloa.

Aloitteet ovat aikaisemmin laadittu paperiversiona, jotta siihen on saatu kaikkien
kannattajien allekirjoitukset. Asiakirja on ollut poliittisesti nayttava, ja se on haluttu julkaista
kaupungin www-sivuille poytékirjan liitteena sellaisenaan nimista ja allekirjoituksista
huolimatta. Asiakirjaan saatiin henkilotietojen osalta parannus,

ja aloitteet allekirjoitetaan vastaisuudessa 0365-palvelussa sahkoisesti.

Asianhallntajarjestelma Twebiin (Asta) on saatu toimiva integraatio OmaVantaan kanssa.
Esim. tyollistamistuki, jarjestdavustukset,

oikaisuvaatimukset ja vahingonkorvaukset laaditaan ja toimitetaan OmaVantaan portaalissa,
josta ne siirtyvat Astaan. Prosessit eivat ole taysin sahkoisia: kirjaamossa tarkistetaan viela
asiakirjan otsikko ja sisalto, ettd ne noudattavat saantoja. Otsikkoon tulee hakijan koko
nimen sijasta nimikirjaimet, ja sisallon tarkastuksessa huomioidaan sailytysaika, etta se
vastaa asiakirjaa.
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MyoOs monet muut jarjestelmat ovat uusiutuneet ja vaihtuneet seka kaytto

vakinaistunut kuten Laura, Targetor, Vati ja It-palvelukanava. Pajatin raportit ja niihin
liittyvat liitteet ansionmenetyksistda menevat sahkoisina. Vaalien

rekrytoinnissa hyddynnettiin paremmin sahkoisyytta, esimerkiksi haastattelut toimitettiin
videoina ja perustiedot ilmoitetaan sahkdisesti. Vaalilautakuntien jasenten valitsemiseen
suunniteltiin jaettu Teamsin excel-lomake.

Prosesseissa on huomattu monia yksityiskohtia, miten henkildtietojen kasittelya tulisi
kehittad. Uusien tyontekijan perehdytykseen olisi hyva saada lista, mihin kaikkiin
jarjestelmiin on henkilotiedot kirjattu. Merkkipaivalistan ja ansiomerkkien osalta
tulisi sisdantulovaiheessa jo kertoa, haluaako tulla listalle.

Kuntademokratiassa suunniteltiin useampien ohjelmien kayttdonottoa. Muun muassa
toimielinten kdyttoon vuonna 2021 on tulossa danestysjarjestelma. Se testataan ensin
valtuustossa. Siina on julkista aineistoa, jossa on pieni tietosuojariski.

Sahkoista toimistoa on valdytelty jo kymmenia vuosia mutta nyt vasta se on kaupungissa
mahdollista, kun kaupungille ollaan hankkimassa seka sahkoista allekirjoitusta etta sahkoista
arkistoa. Molempien maarittely on kayty vuoden 2020 puolella kilpailutuksia varten.
Sahkadinen allekirjoitus sahkoistaa viimeisetkin sopimukset ja poytakirjat eika taman jalkeen
niita ole tarpeen tulostaa paperille. Tyésopimusten sahkaoista allekirjoitusta pilotoitiin myds
vuoden lopussa; se siirtyy myohemmin kilpailutetun sahkoéisen allekirjoituksen projektiin.

Asiakkaita rohkaistiin kdayttamaan sahkoisia palveluja varsinkin OmaVantaata. Asiakkaat
olivat jo oppineet tuomaan asiakirjansa Vantaa-infoon, kun kirjaamossa ei ole ollut
asiakaspalvelua.

INFORMOINTIASIAKIRIAT

Sisdinen tarkastus kiinnitti huomiota informointiasiakirjoihin ja todettiin, ettd huomio ei suoraan
kosketa Kuntademokratiaa. Kuitenkin meilldkin on tarvetta paivittaa ja tarkastaa asiakirjoja.
Tarkastus aiotaan suorittaa vuosittain tietotilinpaatoksen yhteydessa. Vastuu asiakirjan
paivittdmisessa on esimiehen ja kayttadjan, jotka voivat hyodyntaa Kuntademokratian
tietosuojavastaavaa.

Informointiasiakirjoista 16ytyi useita epatasmallisyyksia, vaikka itse sisalté on kunnossa.
Asiakkaan nakokulmasta asiakirjat sisalsivat kaikki tarvittavat tiedot,

miten henkilotietoja kasitelldadn. Puutteellisuuksia l16ytyi mm. asiakirja oli

laadittu vanhanaikaiselle pohjalle, paivamaara puuttui, nimikkeet olivat vaaria eli Uusi
Vantaan organisaatiomuutosta ei oltu pdivitetty, asiakirjassa oli menty jossain asiassa liiaksi
yksityiskohtiin, jotka muuttuvat nopeasti, ja joita ei ole tarpeen esitella

esim. tietoturvasyista seka asiakirjasta ei oltu laadittu kieliversiota.

Informointiasiakirjojen 16ytamista ja nimedamista voi myos parantaa. Osa asiakirjoista loytyy
vain kaupungin www-sivuilta. Pdivittdmisen kannalta se on hyva asia mutta toiveita on, etta
se loytyisi keskitetysti Teamsista. Myo0s sita pitda tarkentaa, mista asioista ja jarjestelmista
asiakirja kannattaa laatia. Kuuluuko esim. kddnnosohjelma yleiseen hallintoasioiden
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kasittelyyn vai tuleeko siitd tehda oma informointiasiakirjansa, ja pitdisiko yleisessa
asiakirjassa mainita tdma kdannosohjelma nimelta.

Puutteet korjataan alkuvuoden 2021 aikana.

VAIKUTUSTENARVIOINNIT

Sahkaoisen arkistosta laadittiin vaikutustenarvio kilpailutuksen maarittelyvaiheessa.

Tassa jarjestettiin seitseman tydpajaa (yleishallinto, hr-palvelut, kuntalaiset ja
tyollisyyspalvelut, kaupunkiymparisto, kasvatus ja oppiminen seka kaupunkikulttuuri,
sosiaali- ja terveystoimi ja yhtiot). Workshopit jarjestettiin kahtena kahden tunnin
palavereina. Palaverin alussa oli sahkdisen arkiston info, ja sen jalkeen taytettiin yhdessa
riskienhallintataulukkoa ja arvioitiin riskien todennakoisyyksia ja vaikutuksia. Kokouksia oli
yhteensa ldhes 50 tuntia ja eri osanottajia viitisenkymmenta. Tama tuotti monipuolisen
vaikutusarviotaulukon, mita kannattaa hyodyntaa myos muiden jarjestelmien ja palvelujen
hankinnassa ja riskien arvioinnissa.

Vaalien tietosuoja-asiakirjat paivitettiin vastaamaan kuntavaaleja
2021. Vaikutustenarvioinnissa tuli esiin ohjeistuksen tarkeys ja se, etta kayttooikeuksia
annetaan vain niille henkildille, jotka oikeasti tarvitsevat tietoja.

Vaikutustenarviointi pdivitetadan Twebin osalta vuonna 2021, kun uusi osa Valmu saadaan
kayttoon ja maaritelldaan aineistojen siirrot sahkodiseen arkistoon.

RESURSSOINTI TIETOSUOJA-ASIOIHIN

Kaupungin tietosuojavastaava kuuluu organisatorisesti Kuntademokratiaan. Hallintosihteerin
tehtdvankuvassa on avustaa kaupungin tietosuojavastaavaa, mutta mitaan

tarkempia tehtavia tai prosenttimdaraa ei ole maaritelty. Taman lisdksi meilld on oma
tietosuojavastaava, kaupunginarkiston palveluesimies, joka omien tdidensa

ohella pyorittelee tietosuoja-asioita. Tietosuoja-asioihin tarvittaisiin lisdresursseja

esim. tietosuoja-asiantuntija, joka enemman jalkauttaisi tietosuoja- ja —turva-asioita
kentalle.

TOIMIALAN/PALVELUALUEEN OMAT NOSTOT VUODEN 2020 HENKILOTIETOJEN
KASITTELYSSA

Kuntademokratia kaipaisi enemman tietoa tietosuoja-asioista periaatteella “tunnista
tietosuoja-asia ja osaa toimia”. Vuonna 2020 ei ollut yhteista koulutusta, mutta muutama
kavi eOppivassa etukateen Tietosuoja ABC —koulutuksen. Lisaksi kaupungin
tietosuojavastaava jarjesti kokoussihteeristolle oman tietosuojakoulutuksen. Muista
vakiomuotoisista koulutuksista mainittakoon uusien tyontekijoéiden perehdytys,

jossa kaydaan tietosuoja- ja tietoturva-asioita lapi.

Twebiin eli Astaan ei ole ollut tarkoitus tallentaa arkaluonteisia asioita kuten potilastietoja.
Pysdkoinninvalvonnan, oikaisuvaatimuksen, lausuntopyynnoén (esim. lastensuojeluasioissa) ja
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vahingonkorvaushakemuksessa liitteissa on potilastietoja. Onko Asta riittavan turvallinen
sailytyspaikka niille 10 vuodeksi? Muodollisesti se toimii oikein, silld asiakirjat merkitaan
salaisiksi ja niista jaa katseluloki.
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SISAINEN TARKASTUS

Lisatietoja: tarkastusjohtaja Pentti Asumus
etunimi.sukunimi@vantaa.fi
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HENKILOTIETOJEN KASITTELY KORONAEPIDEMIAN AIKANA

Korona epidemialla ei ole ollut vaikutuksia sisdisessa tarkastuksessa tapahtuvaan
henkilotietojen kasittelyyn.

INFORMOINTIASIAKIRIAT
Sisdinen tarkastus teki syksylld 2020 tarkastuksen tietojarjestelmaselosteisiin ja
henkilorekistereiden informointiasiakirjoihin. Tarkastuksessa havaittiin mm., etta

palvelualueet eivat olleet laatineet kaikista henkilorekisterista informointiasiakirjoja tai ne
eivat olleet ajan tasalla. Jalkitarkastus tehdaan syksylla 2021.

VAIKUTUSTENARVIOINNIT

Palveluyksikossa ei ole tehty vaikutustenarviointeja vuonna 2020 eika aikaisemminkaan.
Vuoden 2021 aikana tehdaan parhaillaan kehitteilld olevan Whistleblowing-kanavan
(vihjelinjan / ilmiantokanavan) vaikutustenarviointi.

RESURSSOINTI TIETOSUOJA-ASIOIHIN

Tarkastusjohtaja hoitaa tietosuoja-asioita muiden tyotehtaviensa ohessa.
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VIESTINTA

Lisatietoja: viestintasuunnittelija Anna-Leena Pyykénen
etunimi.sukunimi@vantaa.fi
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HENKILOTIETOJEN KASITTELY KORONAEPIDEMIAN AIKANA

Viestinnan palveluyksikko on laatinut omistamiinsa palveluprosesseihin liittyvat
henkilotietojen sisdiseen kayttéon tarkoitetut kasittelyselosteet seka julkiset
informointiasiakirjat liittyen sosiaalisen median kilpailuihin, saavutettavuuden
monitorointityokalu Siteimproveen seka uutiskirjepalveluun. Asiakirjat on julkaistu vantaa.fi-
sivustolla.

Tietoisuus henkilotietojen ja yksityisyyden suojaamisesta on vahvistunut viestinnan
tehtdvissa edelleen. Viestinta on tuonut tietosuojaan liittyvat kysymykset esille toimialojen
yhteisissa toimintaprosesseissa ja tarkastellut kayttajille suunnattuja ohjeita tietosuojan
nakdkulmasta.

INFORMOINTIASIAKIRJAT

Viestinnan palvelualueella pidettiin 21.2.2020 sisdinen informointitilaisuus tietosuojasta ja
vuoden 2020 kehittamiskohteista.

Yleiset ohjeet ovat luettavissa Tietosuoja ja tietoturva -sivulla intrassa.

Viestinnan omien ohjeiden kartoitus, paivitys, kokoaminen ja raportointi viela kesken.
Tarkoitus koota on ohjeistukset tietosuoja ja tietoturva -sivustolle, jotta ne ovat kaikkien
saatavilla, kun ne on tehty.

VAIKUTUSTENARVIOINNIT

Viestinta on tehnyt nelja alkukartoitusta vuonna 2020. Lisaksi yhden vuonna 2019 tehdyn
alkukartoituksen osalta vaikutustenarviointi tehtiin vuoden 2020 puolella.
Alkukartoituslomakkeiden tayttamiseen viestinta kaytti 10 tuntia.

Viestinnasta vaikutustenarvioinnin tekemiseen on osallistunut kartoituksesta riippuen 2-4
henkil6a ja tarvittaessa projektipdallikko tietohallinnosta.

Apsis -uutiskirjepalvelun kdyttéonotto

e Alkukartoitus osoitti, etta uutiskirjepalvelusta tulee tehda vaikutustenarviointi.

e Alkukartoituksen esille nostamien kysymysten perusteella vaikutustenarvioinnissa
selvitettiin erityisesti kayttdjien ohjeistusta tietosuojan noudattamiseen. Jarjestelman
automaatiotoiminnallisuuksien kayttoonotto velvoittaa arvioimaan tietosuojan
uudelleen.

e Korkeita riskeja ei havaittu. Jarjestelman toimittajan kanssa yhteistyo on sujunut
hyvin. Toimittajat ovat tietosia tietosuojasdaanndksista.

Arvonnat sosiaalisessa mediassa

e Alkukartoitus osoitti, ettd vaikutustenarviointia ei ole tarpeen tehda sosiaalisen
median kilpailuissa kerattavista henkilotiedoista. Informointiasiakirjat luotu.

Siteimprove
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Alkukartoitus osoitti, ettd vaikutustenarviointi tulee tehda saavutettavuuden
monitorointityokalu Siteimprovesta, koska jarjestelmassa kasitelldan henkildiden
sijaintitietoja.

o Korkeita riskeja ei havaittu. Analytiikasta ndkee anonymisoidun sijaintitiedon, jota ei
voi liittaa henkiloon.
Meltwater

Alkukartoitus osoitti, ettd mediaseurannan tyokalusta tulee tehda
vaikutustenarviointi.

Korkeita riskeja ei havaittu. Palvelu sisaltaa sisdisten kayttdjien nimet ja
sahkopostiosoitteet, toimittaja vastaa mediatietokannasta.

Saman toimittajan sosiaalisen median monitorointityékalun Sproutin alkukartoitus
tehtava.

Aineistopankin kuvauslupa

Aineistopankin kuvausluvan alkukartoitus on hyvaksyttavana lakimiehella.
Alkukartoitus osoitti, ettad kuvausluvista tulee tehda vaikutustenarviointi.

Kuvauslupa sisaltaa henkilotietoja ja tunnistetietoja. Lupa tallennetaan jatkossa
Vantaan aineistopankkiin kayttdjaoikeuksien taakse. Luvan pystyy nakemaan vain
maaritellyt henkil6t. Aineistopankkiin arkistoidut luvat pystytdan yhdistamaan kuviin,
joka edesauttaa kuvankayttooikeuksien hallintaa.

TOIMIALAN/PALVELUALUEEN OMAT NOSTOT VUODEN 2020 HENKILOTIETOJEN
KASITTELYSSA

Tunnistetut prosessien ja toimintojen kehittamiskohteet ja tekeillad olevat alkukartoitukset:

Aineistopankin alkukartoitus. Kuvien kdyton ja luovutuksen toimintatapoja
tarkistetaan ja dokumentoidaan.

Nykyisen vantaa.fi -sivuston alkukartoitus

Sproutin alkukartoitus

Tapahtumakalenterin alkukartoitus

Vantaa-kanavan alkukartoitus

Priorisointikriteereina ovat kasiteltavien henkil6tietojen maara tai arkaluonteisuus tai epaily
prosessin/jarjestelman toimivuudesta silta osin, ettd lainmukainen henkil6tietojen kasittely
voi mahdollisesti vaarantua.
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HENKILOSTO- JA
KONSERNIPALVELUT

Lisatietoja: henkilostopalvelupdallikko Aija Heiskanen
etunimi.sukunimi@vantaa.fi
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HENKILOTIETOJEN KASITTELY KORONAEPIDEMIAN AIKANA

Henkilotietojen kasittelyyn koronaepidemian aikana kiinnitettiin erityista huomiota.
Keskitetty hr ohjeisti intrassa ja esimiehille |lahetettavissa uutiskirjeissa toimittamaan
epidemiasta johtuvien poissaolojen tiedot hr-palveluportaalin kautta ja terveydentilaa
koskevat dokumentit OmaVantaa -asiointikanavan kautta. Sosiaali- ja terveystoimessa ja
opetuspuolen palveluissa ei ollut vield hr-palveluportaalia kaytossa ja esimiehet toimittivat
tiedot palkanlaskennan asiointisdhkdposteihin. Pyynnot ansionmenetystodistuksista
tartuntapaivarahaan oikeuttavien palkattomien karanteenipoissaolojen ajalta ohjeistettiin
toimittamaan OmaVantaa -asiointikanavasta, jonka kautta ne myds pystyttiin toimittamaan
palkansaajille.

Koronaepidemiasta aiheutui tarve siirtda kaupungin suljettujen toimintojen henkilost6a
muilta toimialoilta sosiaali- ja terveystoimen toimialalle. Henkil&stdsiirtojen toteuttamista
varten perustettiin keskitettyihin hr-palveluihin resurssikeskus, jonka tehtavana oli
organisoida siirrot. Esimiehet lahettivat sahkopostilla resurssikeskukseen listan siirrettavista
tyontekijoistaan. Listassa oli tehtavanimike, nimi, erityisosaamiset sekda mahdolliset toiveet
tai tyonteon rajoitteet. Resurssikeskuksesta tarkistettiin tiedot Vantaan kaupungin hr-
jarjestelmasta ja JulkiTerhikista. Siirrettavista henkiloista syntyi listaus, jota kasittelivat
resurssikeskuksen tehtaviin nimetyt palvelussuhdetiimin tyontekijat (yht. 5). He esittivat
vastaanottavalle esimiehelle siirtyvan henkilon, ja luovuttava ja vastaanottava esimies
sopivat siirrosta. Resurssikeskuksesta oltiin puhelimitse yhteydessa seka vastaanottavaan
ettd luovuttavaan esimieheen. Kun siirto saatiin sovittua, resurssikeskuksesta lahetettiin
molemmille sahkoposti, jolla vahvistettiin siirto ja siihen liittyvat yksityiskohdat.

Saatuaan tiedon sovituista siirroista resurssikeskus toimitti siirron toteuttamiseksi tarvittavat
tiedot palkanlaskentaan excel-tiedostoina keskitetysti palkanlaskennan esimiesten kautta.
Tiedot tallennettiin hr- ja palkanlaskentajarjestelmaan, jolloin vastaanottavat esimiehet
paasivat muun muassa hyvaksymaan hr-tyopoydan hakemuksia, palkkakustannukset
pystyttiin kohdentamaan oikeille kustannuspaikoille ja pandemiasta aiheutuvia
palkkakustannuksia pystyttiin raportoimaan.

INFORMOINTIASIAKIRJAT

Informointiasiakirja henkilotietojen kasittelysta palvelussuhteen aloituksessa ja sen aikana
on julkaistu intrassa (Johtaminen > Esimiesty6 > Palvelussuhteen alkaessa). Kun uudelle
henkildlle ollaan tekemassa tyosopimusta tai viranhoitomaaraystd, on palkkaava esimies
ohjeistettu kertomaan hanelle henkil6tietojen kasittelysta palvelussuhteen aikana jo ennen
kuin hdanen tietojaan vieddan hr-jarjestelmiin.

Informointiasiakirja henkilotietojen kasittelysta rekrytointitietojarjestelmassa on julkaistu
Vantaan ulkoisella sivustolla. Siella on julkaistu myo6s informointiasiakirja henkil6tietojen
kasittelysta palkkioiden ja korvausten maksatuksessa.

VAIKUTUSTENARVIOINNIT
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Vuonna 2020 vaikutustenarviointi tehtiin tyoturvallisuusjarjestelma Tutkasta. Hr-palveluissa
kayttoonotetun palvelualustan (Service Now) ja asiakkaille kayttoon tulleen palveluportaalin
osalta alkukartoitus tehtiin vuonna 2020, mutta riskianalyysin tekeminen siirtyi seuraavan
vuoden puolelle.

eHijatin uuden ohjelmistoversion varsinainen alkukartoitus ja vaikutustenarviointi oli
tavoitteena tehda vuonna 2020, mutta versiopaivityssopimus irtisanottiin ja projekti
paatettiin lokakuussa 2020. Samalla kaynnistettiin nykyisen eHijat -ohjelmiston korvaavan
hr-jarjestelmdpalvelun hankintaan liittyva esiselvitys.

Robotiikan kayttoonotosta on Vantaalla sovittu yhteisesti noudatettavat tietoturvalinjaukset,
mutta alkukartoitusta tai varsinaista vaikutusten arviointia ei hr-palveluissa kayttoon
otettujen robottitehtdvien osalta vield tehty.

Alkukartoitusta ja vaikutustenarviointia ei ole tehty myoskaan Laura -
rekrytointijarjestelmasta eika koulutusten hallintajarjestelmasta (Osuma). Ne eivat sisalla
sellaisia henkilotietoja (henkilétunnuksia tai erityisiin henkilotietoryhmiin kuuluvia tietoja),
joiden kasittelysta voisi todenndkdisesti aiheutua korkeaa riskia ihmisten oikeuksille ja
vapauksille.

RESURSSOINTI TIETOSUOJA-ASIOIHIN

Keskitettyjen Hr-palvelujen tietosuojavastaavan rooliin kuuluvia tehtavia hoidettiin muiden
tehtdvien ohessa. Muita erityisesti tietosuoja-asioihin liittyvia resursseja ei keskitetyissa hr-
palveluissa ollut. Keskitettyjen hr-palveluiden sisdisen tietosuojan toimintaohjeen mukaan
jokainen henkil6tietoja kasitteleva vastaa siitd, etta tietosuoja toteutuu lainsdaadannon
tarkoittamalla tavalla ja esimies vastaa siitd, etta kaikki alaiset saavat riittavan
tietosuojaperehdytyksen ja ettd henkiléston osaaminen on ajan tasalla myos talta osin.
Toimintaohjeen mukaan yksikdiden paallikot vastaavat siitd, etta tyoprosessit ovat kunnossa
myos tietosuojan osalta.

TOIMIALAN/PALVELUALUEEN OMAT NOSTOT VUODEN 2020 HENKILOTIETOJEN
KASITTELYSSA

Tietosuojaosaamiseen ei ole pystytty resursoimaan keskitetyissa hr-palveluissa niin paljon
kuin olisi ehka tarkoituksenmubkaista. Kehittamiskohteeksi nostetaankin jatkossa, etta
osaamista tietosuojavastaavan tehtdvissa vahvistetaan palvelualueella/toimialalla ja etta
keskitettya osaamista saadaan erityisesti henkilokunnan ohjeistamiseen ja osaamisen
yllapitamiseen sekd ohjaamaan ja tukemaan vaikutustenarviointia. Lisaksi keskitetyissa hr-
palveluissa tulisi edelleen kehittda / vahvistaa osaamista henkilotietojen kasittelyyn
liittyvissa tietosuoja-asioissa.

Kehittamistoimenpiteena tulisi myos toteuttaa vaikutustenarvioinnit ServiceNow -
palvelualustasta ja hr:ssa kaytettavasta robotiikasta sekd arvioida muidenkin jarjestelmien
arviointitarpeet.
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KAUPUNKIKULTTUURIN
TOIMIALA

Lisatietoja: lakimies Johanna Rauma



mailto:etunimi.sukunimi@vantaa.fi

Vuoden 2020 alusta voimaan tuli Vantaan kaupungin uusi organisaatiomalli, jossa
toimialajakoa muutettiin ja jossa toimialat jakautuvat palvelualueisiin sekd toimialan
yhteisiin palveluihin. Uudessa toimialajaossa Kaupunkikulttuurin toimialaan kuuluvat
kulttuuri-, nuoriso- ja lilkuntapalvelut seka kirjasto- ja asukaspalvelut. Koko toimialan
tukipalveluista huolehtii Kaupunkikulttuurin yhteiset palvelut, johon kuuluu mm. talous- ja
hallintopalvelut.

Uuden toimialan muotoutuminen nakyi myds tietosuojatydssa vuonna 2020. Aiemmin
kulttuuri-, liikunta- ja nuorisopalvelut seka kirjasto ja aikuisopisto olivat hallinnollisesti osa
sivistystoimen toimialaa. Siksi nykyisella Kaupunkikulttuurin toimialalla kdytiin organisoidusti
lapi aiemmin Sivistystoimen toimialalla tehtyja tietosuojaselvityksia ja samalla paneuduttiin
mm. henkil6tietojen kasittelyyn liittyviin informointiasiakirjoihin seka henkilétietojen
kasittelytoimista tehtyihin selosteisiin. Mitaan uutta ja merkittavaa muutosta aiempiin
toimintamalleihin ei ole tehty, vaan muutokset ovat olleet paaasiassa asiakirjojen
padivittamista uuden hallinto-organisaation mukaisiksi. Vuonna 2019 kayttéonotettuja
kaupunkitasoisia ohjeita, sopimusmalleja ja asiakirjapohjia on hydédynnetty soveltuvin osin.

HENKILOTIETOJEN KASITTELY KORONAEPIDEMIAN AIKANA

Keskeiset muutokset vuonna 2020 liittyvat koko vuoden vallinneeseen globaaliin
pandemiaan, koronavirukseen. Koronan vuoksi yhteiskunnallisia toimintoja on viety
enenevassa maarin sahkoiseen verkkoymparistéon. Yhteiskunnallisen muutoksen
seurauksena myos tietosuojan merkitys on korostunut, kun palvelut ja toiminnot ovat
siirtyneet verkkoon.

Koronavirus on tartuntatauti, joten viruksen leviamisen ehkaisyyn tahtaavat toimet ovat
edellyttdaneet henkil6tietojen kasittelya kaikilla toimialoilla. Henkil6tietojen kasittelyyn
liittyvat selvitykset ja linjaukset on tehty kaupunkitasoisesti. Korona-ajan
kokoontumisrajoitukset ovat osuneet Kaupunkikulttuurin toimialan palveluihin, silla kaikkia
palveluita ei voi vieda verkkoon. Monet toimialan palvelut ovat olleet verkossa
hyoddynnettdvissa jo ennen koronaa. Jos korona ei ole rajoittanut palvelun kayttda, on
palvelu toiminut normaalisti. Talldinkin jotkut, esimerkiksi verkossa olleet tilavarauspalvelut
ovat sindnsa olleet kdytossa, mutta kdaytanndssa vahaisella kaytolla, koska niilla varattavia
tiloja ei voi kayttaa. Vuoden aikana muuttuneista toimintoja koskevista rajoituksista ja
ehdoista pystyttiin kuitenkin informoimaan tehokkaasti rekisteroéityjen yhteystietoja
hyodyntden. Kuten toimialalla yleisesti, jo olemassa olevissa palveluissa kasitelldan
henkil6tietoja vain siina laajuudessa kuin se on valttamatonta palveluiden ja toimintojen
hoitamiseksi. Rekisterissa olleiden yhteyshenkildiden joukossa oli niitakin, joille tiedotus oli
esimerkiksi heiddan edustamiensa tahojen toiminnan muutosten johdosta turhaa ja tasta
saatiin joiltakin palautetta. Padosin palaute johti rekisteritietojen passivoimiseen, joka
ratkaisi turhan tiedottamisen ongelman, poistamatta mahdollisuutta jatkaa yhteyshenkilona
tilanteen muututtua.

Palveluissa on noudatettu henkil6tietojen kasittelyssa kaupunkitasoisia linjauksia ja niilta
osin, kun palveluita on siirretty verkkoon, on palveluissa hyddynnetty jo olemassa olevia
verkkoalustoja. Kdytanndssa koronaviruksen aiheuttamat henkilotietojen kasittelytilanteet
ovat liittyneet pdaasiassa kaupungin asemaan tyonantajana, joten kyse on tyontekijoiden
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henkilotietojen kasittelyn oikeudellisten reunaehtojen sekd kasittelytarpeen selvittamisesta.
Kasittelyn oikeudelliset reunaehdot on huomioitu kaupunkitasoisessa linjauksessa, eika
toimialalla ole muista toimialoista poikkeavia tarpeita tyontekijoiden henkilotietojen
kasittelylle. Kaupungin linjasta poikkeavia menettelytapoja tai uusia henkilotietojen
kasittelyjarjestelmia ei ole otettu kayttoon.

Kuntalaisen tai asiakkaan tietosuojan nakékulmasta koronavirus ei ole aiheuttanut
merkittdvia muutoksia, silla toimialan asiakaskontaktit ovat olleet vuoden aikana erittain
rajoitettuja. Toimialan palveluista suurin osa on joko suoraan tai valillisesti kytkdksissa
toimintaan, jota on rajoitettu viruksen torjumiseksi. Henkilotietojen kasittelyssa kaytossa
olevat jarjestelmat toimivat poikkeuksellisesta tilanteesta huolimatta, eika niiden
kayttotarkoitusta tai toimintamallia ole ollut syytd muuttaa. Toimialalla kadsiteltavat
henkilotiedot liittyvat lahestulkoon poikkeuksetta palveluiden toteuttamiseen ja niilta osin,
kun kirjasto- ja asukaspalveluiden tehtaviin liittyy sosiaali- ja potilasasiamiehen toiminta, on
kyseisessa toiminnassa huomioitu tehtavaan liittyvat erityispiirteet.

Koronavirus ei juurikaan ole nakynyt henkil6tietojen tarkastus- ja poistopyynndissa, silla
pyyntdja on saapunut kolme, mika vastaa aiempien vuosien tasoa. Keskeisimpana
muutoksena, jonka korona toi henkil6tietojen kasittelyyn on ollut muutokset rekisteroityjen
oikeuksien kayton prosessiin. Vantaa.fi sivuston ohjeistuksen mukaan rekisterdidyilla on
oikeus tarkistaa, miten hanen henkilGtietojaan kasitelldan kaupungissa. Tarkastuspyynto
tehddan ohjeen mukaan henkilékohtaisen kdynnin yhteydessa tai omakatisesti
allekirjoitetulla tai muulla luotettavalla tavalla varmennetulla asiakirjalla Vantaa-infossa.
Koronan myo6ta henkilokohtaisista kaynneista on ollut pakko luopua terveysriskien
valttamiseksi, joten vuoden 2020 aikana pyynnét on tullut esittdaa omakatisesti
allekirjoitetulla kirjeella.

Kaupunkikulttuurin toimialaa koskevista palveluista jatettiin keskitettyyn sahkdiseen
palautejarjestelmaan n. 650 palautetta, joista valtaosa koski liikuntapalveluita. Palautteissa
painottuivat uimahallit, ladut ja luistelukentat. Naiden lisaksi palautetta kohdistettiin mm.
kirjastopalveluihin, sahkdiseen asiointiin, nuorison harrastuksiin ja Vantaa-infoihin. Koronan
aiheuttamana palautetta tuli jonkin verran tiedottamiseen ja turvavilien sdilyttamiseen
liittyen. Toimitilojen sulkeuduttua nopeasti avatut digitaaliset korvaavat palvelut, kuten
virtuaalijumpat ja —konsertit, kerasivat kiitosta.

INFORMOINTIASIAKIRJAT

Sisdisen tarkastuksen raportissa kiinnitettiin huomiota informointiasiakirjoihin ja niiden
saavutettavuuteen. Organisaatiomuutosten jalkeen uudella Kaupunkikulttuurin toimialalla
kaytiin lavitse jo entuudestaan olemassa olevat tietosuojadokumentit sekd muut selvitykset,
joita uudelle toimialalle siirtyvista toiminnoista oli kaytettavissa. Aiemmin laadittujen
informointiasiakirjojen tarkistuksen yhteydessa paivitettiin asiakirjat uuden
organisaatiomallin mukaisiksi. Nykyiset informointiasiakirjat ovat paaasiassa
rekisterikohtaisia ja uusien henkilorekistereiden osalta laaditaan uusi informointiasiakirja,
jotta rekistereiden eroavaisuudet voidaan ottaa tapauskohtaisesti huomioon.
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Sisdisen tarkastuksen tekeman raportin perusteella erityistd huomiota kiinnitettiin siihen,
miten yleisolle voidaan tarvittaessa antaa tietojarjestelmaselostetta vastaavat tiedot, seka
informointiasiakirjoihin ja niiden saavutettavuuteen.

Toimialalla ei ole keskitetty informointiasiakirjojen yllapitoon ja ajantasaisuuteen kohdistuvia
toimia, vaan palvelualueet vastaavat itsendisesti toimintojensa informointiasiakirjojen
yllapitoon liittyvista toimista. Keskittamiselle ei ole nahty tarvetta, silla palvelualueilla on
paras kuva kaytossaan olevista rekistereista seka rekistereidensa tietosuoja-asetuksen 13 ja
14 artikloissa saadetyista henkilotietojen kasittelya koskevista seikoista. Kokonaisarvio siita,
kenen tietoja kasitelladn, mihin tarkoituksiin ja milla perusteella, luovutetaanko tai
siirretdanko henkilotietoja organisaation ulkopuolelle ja kauanko niita sailytetaan, on jatetty
palvelualueiden arvioitavaksi. Kdytannossa informointiasiakirjoissa hydédynnetaan
kaupunkitasoisia mallipohjia, joita muokataan kayttétarpeiden mukaisiksi kunkin
palvelualueen tarpeiden mukaan.

Informointiasiakirjojen lapikaynti ja ajantasaisuuden tarkistus tapahtuvat vuosittain
tietotilinpaatoksen laatimisen yhteydessa.

VAIKUTUSTENARVIOINNIT

Vaikutustenarviointien laatimisessa on noudatettu kaupunkitasoista ohjeistusta ja
hyddynnetty vuonna 2019 valmistuneita vaikutustenarviointityokaluja. Alkukartoitus ja
vaikutustenarviointi tehdaan, kun uusia henkilorekistereitd perustetaan. Alkukartoituksella
selvitetdan, milloin vaikutusten arviointi tulee tehda. Vaikutustenarviointi tehdaan aina
silloin, kun alkukartoitus osoittaa sen tarpeelliseksi. Vuonna 2020 ei aloitettu yhtaan
vaikutustenarviointia eikd olemassa olevien henkilorekistereiden vaikutustenarviointeja
padivitetty. Henkilorekistereiden osalta on katsottava uuden toimialan tilanteen olleen
stabiili, kun toimintaa jatkettiin aikaisempien rekisterien varassa eika uusia rekistereita
perustettu.

Vaikutustenarviointien perusteella toimiala on kasitellyt potentiaaliset tietosuojariskit ennen
henkilotietojen kasittelyn aloittamista, eika esimerkiksi korona-aika ole vaikuttanut
vaikutustenarviointien paivittamiseen, kun potentiaaliset riskit on huomioitu jo etukateen.
Toimialalla kdytossa oleviin henkilorekistereihin liittyy padasiassa vain vahaisia riskeja, silla
toimialan rekisterit ovat pdaasiassa suostumusperusteisia, ja niiden tietosuojariskit ovat
kohtuullisin toimenpitein hallittavissa. Riskit liittyvat mm. teknisiin tietoturvaratkaisuihin
seka rekisterdityjen oikeuksien toteuttamiseen. Vaikutustenarviointien nykytilaa tarkasteltiin
erityisesti syksylla 2020, kun julkisuudessa nousi esiin tietoturvaongelman vuoksi tapahtunut
laaja henkilotietovuoto.

TOIMIALAN/PALVELUALUEEN OMAT NOSTOT VUODEN 2020 HENKILOTIETOJEN
KASITTELYSSA

Huomiota on kiinnitetty erityisesti henkilotietojen kasittelyperusteisiin. Kaupunkikulttuurin

toimialaan kuuluu toimintoja, joissa henkilorekisterit ovat tietosuoja-asetuksen 6 artiklan 1
kohdan a alakohdan mukaisesti suostumusperusteisia. Taima eroaa siita, mihin
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Sivistystoimen aikana oli totuttu, koska Sivistystoimen toimialalla henkilotietoja kasiteltiin
pdadasiassa tietosuoja-asetuksen 6 artiklan 1 kohdan c ja e alakohtien perusteella. Erilainen
kasittelyperuste ei yksittaistapauksissa aiheuta merkittavia eroja tavanomaiseen
henkilotietojen kasittelyyn, mutta kasittelyperusteiden arvioinnilla on rekisterdidyn
oikeuksien kannalta keskeinen asema, silla jos tiedot perustuvat lakisdateisen velvollisuuden
noudattamiseen voidaan keratyt asiakastiedot havittaa vasta laissa sdadetyn maardajan
jalkeen. Ratkaisu tietojen poistamisesta tehddan tapauskohtaisen arvion perusteella. Asiakas
voi kuitenkin aina pyytaa kaupunkia poistamaan tarpeettomat ja virheelliset tiedot.

Suostumusperusteisessa henkilotietojen kasittelyssa on selvitetty esimerkiksi suostumuksen
peruuttamiseen ja tietojen poistopyyntdon liittyvia kdytannon toimia, kuten pyynnon
esittdmistapaa, dokumentointia ja tietojen poistamista. Tietojen poistamisen osalta on
selvityksen alla, mita tietoja tosiasiassa sailytetdaan ja kuinka kauan seka miten
poistotoimenpiteet kaytannossa toteutetaan. Selvitystyo aloitettiin, kun tietojen
poistamistilanteessa nousi esille se, ettei poistopyynnon esittdneita voida dokumentoida tai
listata yksiloidysti, silla muutoin poistopyynnot muodostaisivat uuden henkildrekisterin.
Tietonsa poistaneiden osalta jarjestelmissa on kaytossa anonyymi ‘tiedot poistettu’-
merkinta.

Tietoturvaloukkauksia sattui vuoden 2020 aikana kuusi kappaletta. Naista viidessa tehtiin
tietoturvaloukkausilmoitus kaupungin tietosuojavastaavalle ja yhdessa ei. Viimeksi
mainitussa tapauksessa oli kyse laajempia toimintamallimuutoksia ja viranomaisyhteistyota
vaatineesta tapahtumasta, jolloin tietosuojavastaava ja muut kaupungin tietoturva-
ammattilaiset olivat mukana tilanteen ratkaisemisessa, eika erillista lomaketta taytetty.

Kaupunkikulttuurin toimialalla tietosuoja-asioissa vastuuhenkilona toimivia lakimiehia oli
vuoden 2020 aikana kaikkiaan kolme. Lyhyeksi jaaneiden kausiensa aikana vastuuhenkil6t
eivat ehtineet muodostaa kokonaiskuvaa tai johtamaan pitkajanteisesti tietosuojatyota
toimialalla. Tama vaikutti toimialalla tietosuojatyon organisointiin ja katkot vaikeuttivat
luonnollisesti muun muassa tiedonsiirtoa, vaikka myds yhteisten palveluiden paallikko ja
hallintoasiantuntija tukevat tietosuojatyota toimialalla.
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HANKINTAKESKUS

Lisatietoja: hankintalakimies Aulis Ante
etunimi.sukunimi@vantaa.fi

67



HENKILOTIETOJEN KASITTELY KORONAEPIDEMIAN AIKANA

Covid-19-epidemia (myohemmin korona) on vaikuttanut hankinnan palveluyksikén
toimintaan monin eri tavoin. Koronan vuoksi Hankinta on mm. pikaisella aikataululla
keskitetysti hankkinut Vantaan kaupungin henkiloston kayttdon henkilénsuojaimia. Lisaksi
hankinnan tyontekijat ovat tydskennelleet vuoden 2020 aikana paaosin etatyossa.

Henkildtietojen kasittely hankinnan palveluyksikdssa on ollut vahaista suhteessa kaupungin
toimintoihin. Nain ollen koronan vaikutus henkilotietojen kasittelyssa hankinnan
palvelualueella ei ole ollut kovin merkittavaa.

Merkittavin koronasta aiheutuva muutos on ollut rikosrekisteriotteiden tarkastus.
Lasnatyota tehdessa rikosrekisteriotteet tarkastettiin paikan paalla toimittajan lasna ollessa.
Koronan vuoksi rikosrekisteriotteet on myos tarkastettu etdana. Henkil6kuntaa on ohjeistettu
toimimaan siten, etta rikosrekisteriotteet naytetaan ja tarkastetaan etayhteydelld kameran
valityksella. Rikosrekisteriotteita ei saa tallentaa mihinkdan tietovalineeseen, silla mikali
ne naytettdisiin jakamalla ote videoneuvottelusovelluksessa, on riski, ettda dokumentti
tallentuu tietovadlineeseen. Kameran valityksella tarkastettaessa rikosrekisteriotteen
dokumentti ei tallennu mihinkaan tietovalineeseen.

Koronan vuoksi henkilokunta on tyoskennellyt etatydssa. Henkilokuntaa on ohjeistettu
Vantaan kaupungin, palvelualueen ja yksikdn johdon toimesta tietoturvalliseen
etatyoskentelyyn. Erityista huomiota on kiinnitetty salassa pidettavien - ja henkil6tietojen
kasittelyyn etatydssa. Henkilokunnalle on jaettu mm. kuulokkeet, videoneuvotteluiden
sujuvoittamiseksi ja varmistukseen, etteivat sivulliset kuule videoneuvottelujen keskusteluja.

INFORMOINTIASIAKIRJAT

Hankinnan palveluyksikko selvittdaa vastuullaan olevien henkil6rekisterien ja
tietojarjestelmien informointiasiakirjojen ajantasaisuuden ja paivittaa ne tarvittaessa vuoden
2021 aikana.

VAIKUTUSTENARVIOINNIT

Hankinnan palveluyksikko kayttaa hankinnoissa Vantaan kaupungin laatimia
vaikutustenarvioinnin lomakkeita: tietosuojan alkukartoitus ja riskiarviointitaulukko. Lisaksi
hankintoja kasitellaan hankintojen arviointiryhmassa. Hankintojen arviointiryhmassa
tarkastellaan hankintakohtaisesti hankintojen vastuullisuutta sekd myos sita, sisaltyyko
hankintaan henkilotietojen kasittelya. Vaikutustenarviointien asiakirjat on siirretty
hankinnan palveluyksikon ThinkingPortfolio-sovellukseen, jossa niita taytetaan ja
yllapidetaan jatkossa.

Seuraavissa hankinnoissa on tehty joko pelkastaan alkukartoitus tai alkukartoitus seka
riskiarviointitaulukko. Riskiarviointitaulukko taytetdan Vantaan kaupungin ohjeiden
mukaisesti, jos alkukartoitus osoittaa, etta vaikutustenarviointi on toteutettava.
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e Ladkinnallisen kuntoutuksen apuvélineet hankinnassa, (VD/1229/02.08.00.00/2019
(alkukartoitus)

e Vantin tyovoiman vuokrauspalvelun hankinta, 4437/02.09.01.02/2020,
(alkukartoitus)

e Jaahallien ja ulkojaakenttien jaahdytysjarjestelmien ja -laitteiden huolto,
VD/2973/02.08.00.00/2020 (alkukartoitus)

e Vantaan raitiotien suunnittelun asiantuntijapalveluiden hankinta,
VD/3590/02.08.00.00/2020 (alkukartoitus)

e Kehittamispalveluiden hankinta / Vantaan kaupungin johtamisen, esimiestyon ja
tyoyhteisojen, VD/5006/02.08.00.00/2020 (alkukartoitus)

e Jatehuollon palvelut, VD/9084/02.08.00.00/2018 (alkukartoitus)

o Koulu- ja paivakotiaterioiden hankinta Aviapoliksen ja Kuusikon alueille,
VD/934/02.08.00.00/2020 (alkukartoitus)

e Sotungin alueen koulun ja paivakotien aterioiden hankinta,
VD/935/02.08.00.00/2020 (alkukartoitus)

e Jatehuollon palvelut, VD/9084/02.08.00.00/2018 (vaikutustenarviointi)

o Koulu- ja paivakotiaterioiden hankinta Aviapoliksen ja Kuusikon alueille,
VD/934/02.08.00.00/2020 (vaikutustenarviointi)

e Sotungin alueen koulun ja paivakotien aterioiden hankinta,
VD/935/02.08.00.00/2020 (vaikutustenarviointi)

e Taksimatkojen hankinta Vantaan kaupungin henkilékunnalle Vantaan Tyoterveys
Oy:n / Aito Tyoterveys henkilokunnalle ja muille asiakasryhmille nopeisiin
kuljetustarpeisiin, VD/830/02.08.00.00/2020 (alkukartoitus)

e Ajoneuvojen varastoon siirrot hinauspalveluna, ajoneuvojen varastointi ja hinattujen
ja varastoitavien ajoneuvojen hallinnoinnin hankinta, VD/4645/02.08.00.00/2020
(alkukartoitus)

e Kuljetuspalvelun hankinta vammaisopetuksen oppilaille ja liikuntarajoitteisille
oppilaille, VD/3968/02.08.00.00/2019 (alkukartoitus)

e Henkilostokoulutuksen eOppimisen palvelun hankinta / Zoom-sovellus,
VD/1894/02.08.00.00/2018 (alkukartoitus)

e Henkilostokoulutuksen eOppimisen palvelun hankinta / eOppimisen sovellus,
VD/1894/02.08.00.00/2018 (alkukartoitus)

Yhteenvetona edellisesta voidaan todeta, ettd tietosuojaa on kasitelty 16 hankinnassa, joista
kolmessa (3) on tehty vaikutustenarviointi. Hankinnan palveluyksikon tilastoissa ei ole
huomioitu tietojarjestelmien- tai sovellusten hankinnoissa tehtyja alkukartoituksia ja
vaikutustenarviointeja, jotka tehtiin tietohallinnon palvelukeskuksen toimesta. Niissa
hankinnoissa, joissa vaikutustenarviointi on tehty ei ole havaittavissa sellaisia rekisteroidyille
kohdistuvia tietosuojariskeja, joita ei ole voitu riskienhallintatoimenpiteilld poistaa tai
alentaa.

Jokaisessa hankintaprosessissa hankinnasta vastaava hankinta-asiantuntija huolehtii siita,
ettd seka alkukartoituslomake ettda mahdollinen vaikutustenarviointi tulee tehdyksi. Jos
hankintasopimuksen tekee hankintajohtaja, hankinnan palveluyksikkd vastaa
alkukartoituksen ja vaikutustenarvioinnin tekemisesta. Jos hankintasopimuksen tekee muu
viranhaltija, vastuu on talla taholla/toimialalla. Tietosuojavastuut hankinnoissa eivét ole
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aivan selkeat. Sisaisella asiakkaalla ei myoskaan ole valttamatta riittavia resursseja osallistua
taysipainoisesti oman toimi- tai palvelualueensa tietosuojan hallintaan. Erityisesti resurssien
puute nakyy sopimuksenaikaisessa tietosuojan hallinnassa. Kaytanndssa tama on johtanut
siithen, etta hankinnan palveluyksikko on hoitanut alikasittelijoiden hyvaksyntaa ja
tietosuojadokumenttien paivitysta sopimuksen aikana.

Alkukartoitus ja vaikutusarviointi pyritadan tekemaan mahdollisimman aikaisessa vaiheessa
hankintaprosessia siten, etta tehdyt arvioinnit tulevat huomioiduksi hankinnan kohdetta ja
sopimusehtoja madriteltdessa. Talla tavoin tietosuoja-asiat tulevat huomioiduksi osana
hankintaprosessia ja tarjouspyyntoa.

Vaikutustenarvioinnin tulee olla valmis ennen kuin hankintasopimus allekirjoitetaan.
Tarvittaessa vaikutustenarviointeja tdydennetdan sopimuskauden aikana, mikali hankintaan
liitettdan uusi toiminnallisuus esimerkiksi optiona mukaan tai kdyttdjamaaraa merkittavasti
lisataan. Jokaiseen vaikutustenarviointiin osallistuu hankinta-asiantuntija, sisdisen asiakkaan
edustaja(t) seka tarvittaessa hankinnan tietosuoja-asioista vastaava lakimies.
Vaikutustenarviointeja toteutettiin edellda mainituissa tapauksissa 2—3 tyopalaverissa, joista
ensimmaisessa taytettiin alkukartoituslomake ja jatkopalavereissa riskiarviointitaulukko.
Tietosuojasta vastaava lakimies on konsultoinut hankinta-asiantuntijaa myds palaverien
valissa kahdenkeskisissa tapaamisissa. Ndissa tapaamisissa on pyritty valmistelemaan itse
vaikutustenarvioinnin tyopalaveria. Lisdksi tietosuojasta vastaava lakimies on konsultoinut
oikeasuhtaisten ja riittavien tietosuojaehtojen liittdmisesta hankintaan.

Hankinnan tietosuojasta vastaava lakimies on lisdksi konsultoinut muiden toimi- ja
palvelualueiden tietosuojaa koskevissa vaikutustenarvioinneissa, jos kyseisilla toimi- ja
palvelualueilla on ollut tyontekijoiden vaihtuvuuden takia resurssivajetta niiden
toteuttamiseen. Esimerkkeina naista ovat sosiaali- ja terveystoimen
videoneuvottelusovellusten (Teams ja Zoom) ja Varian Annie Advisor -kyselytydkalun
vaikutustenarvioinnit. Hankinnan palveluyksikdn asiantuntijat ovat myos osallistuneet
tietohallinnon hankintojen vaikutustenarviointeihin osana hankintaprosessia. Hankinnan
tietosuojasta vastaava lakimies on lisaksi toiminut Apotti-hankkeen tietosuojalakimiehena
vuonna 2020.

RESURSSOINTI TIETOSUOJA-ASIOIHIN

Hankinnassa on tietosuojasta vastaava lakimies, jonka tyopanoksesta puolet kohdistunut
tietosuoja-asioiden hoitoon. Pyrkimyksena jatkossa on se, ettad koulutusta ja perehdytysta
lisadmalla jokainen lakimies pystyy hoitamaan oman hankintansa tietosuoja-asiat. Noin
puolella hankinta-asiantuntijoista on vuoden 2020 aikana ollut hankintoja, joissa on pitdanyt
kasitelld tietosuoja-asioita jollakin tapaa. Tosin tietosuoja-asiat ovat jossain maarin
kasaantuneet joihinkin hankintoihin, kuten ateriapalveluihin ja erityisryhmien
kuljetuspalveluihin, joten muutamalla hankinta-asiantuntijalla on ollut vuoden aikana
useampia hankintoja, joissa tietosuoja on tullut huomioida.

Hankinnassa ei kuitenkaan ole yhtdan tyontekijaa, jonka tyotehtavat kohdistuisivat
pelkdstdaan tietosuojaan. Nain ollen resurssien riittavyyden kannalta on ensiarvoisen tarkeaa,
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ettd tietosuojaosaamista lisatdan koulutuksella ja perehdytykselld organisaatiossa. Talloin
vhden henkilon tydokuorma ei kasva liian suureksi ja haittaa muiden tyotehtavien hoitamista.

Tietosuojaan liittyvia koulutuksia on hankinnoissa pidetty vuonna 2020 seuraavasti. Uusille
tyontekijoille on jarjestetty tietosuojan perehdytyskoulutusta. Lisdaksi hankinnan
kilpailuttamistiimille on jarjestetty kaksi koulutusta, joista toisessa kasiteltiin tietosuojan
perusasioita ja toisessa EU-tuomioistuimen privacy shield -kieltoa (Schrems Il paatos).

TOIMIALAN/PALVELUALUEEN OMAT NOSTOT VUODEN 2020 HENKILOTIETOJEN
KASITTELYSSA

Hankinnan palveluyksikon tulee saattaa informointiasiakirjat ajan tasalle mahdollisimman
pikaisesti.

Sopimusten tietosuoja- ja tietoturvaehdot tulee paivittaa vastaamaan muuttunutta
lainsdadantoa (kuten tiedonhallintalaki) ja oikeuskaytant6a (EU:n tuomioistuimen Schrems Il
pdatos). Tietosuojaehtoja on viimeksi paivitetty kokonaisvaltaisesti vuonna 2019. N&in ollen
ne tulee saattaa ajan tasalle. Talla on valtava merkitys koko kaupungin kannalta, koska
samoja ehtoja kaytetaan kaikissa Vantaan kaupungin sopimuksissa.

Organisaation tietosuojaosaamista tulee lisata koulutusten ja perehdytysten avulla.
Koulutuksen painopistetta tulee kohdistaa etenkin vaikutustenarviointeihin ja
sopimusehtoihin.

Sopimuksenaikaista tietosuojan hallintaa tulee kehittda osana sopimushallintaa. Tama
edellyttda yhteistyota eri toimi- ja palvelualueiden valilla, silla tietosuojan - ja
sopimushallinnan vastuut eivat ole selkeat.

71



TIETOHALLINTO

Lisatietoja: tietoturvapaallikkd Tapio Heindaro
etunimi.sukunimi@vantaa.fi
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HENKILOTIETOJEN KASITTELY KORONAEPIDEMIAN AIKANA

Koronaepidemia ja sen mukanaan tuoma etatydskentely ei sindllaan vaikuttanut
Tietohallinnon omaan henkilotietojen kasittelyyn mitenkaan. Tietohallinto oli kuitenkin
vahvassa roolissa taustalla, kun suuri maara kaupungin tyonteosta siirtyi etdana tehtavaksi.
Aivan aluksi oli suhteellisen pienia teknisid haasteita lahinna lisenssimaarien suhteen, kun
etatoita tekevien maara kasvoi, mutta tilanteet saatiin nopeasti ja vahaisilla teknisilla
ratkaisuilla kuntoon. Koronaepidemian takia ei jouduttu tekemaan mitaan tietoturvaa
heikentavia ratkaisuja.

Koronaepidemian myota niin opetus-, sosiaali- kuin terveysalallakin asiakkaiden
kohtaaminen muuttui nopeasti ja erityisesti videoneuvottelujarjestelmien suhteen jouduttiin
ottamaan kantaa. Niista annettiin tietoturvalausuntoja toimialojen paatoksenteon
helpottamiseksi samalla kun kaupungin tietosuojavastaava ohjeisti yleisemmin aiheesta.
Toimialat tekivat naiden perusteella omia paatoksidan jarjestelmien kaytosta. Samoin
muiden uusien tarpeiden, kuten esimerkiksi koronajaljitystoiminnan, tietoturvaa ja teknista
toteutusta kasiteltiin usein lyhyellakin varoitusajalla.

Kaiken kaikkiaan Tietohallinnon nakdkulmasta koronaepidemian aiheuttamista
poikkeusoloista selvittiin hyvin, koska Vantaan kaupungin tietotekniset jarjestelyt tukivat
laajamittaista etatyota jo valmiiksi.

INFORMOINTIASIAKIRJAT

Tietohallinto on yleisesti sovellusten ja jarjestelmien suhteen toimialoja avustava taho. Myos
informointiasiakirjojen suhteen padvastuu niista on toimialoilla ja Tietohallinnon rooli on
osallistua asiaan tarvittavissa maarin.

VAIKUTUSTENARVIOINNIT

Vuoden 2019 tietotilinpaatoksen linjauksen mukaan Tietohallinnon vastuulla olevissa
jarjestelmissa ei kasitella arkaluontoisia henkilotietoja, joten niihin ei ole tehty
vaikutustenarviointeja.

Tietohallinto on ollut vahvassa roolissa toimialojen vaikutustenarvioinneissa seka luomassa
ja kehittamassa vaikutustenarviointiprosessia etta auttamassa sen pohjalta itse
vaikutustenarviointien tekemisessa.

Tietohallinnolla oli vuonna 2020 erillinen tietosuoja-asiantuntija auttamassa toimialoja
vaikutustenarvioinneissa.

RESURSSOINTI TIETOSUOJA-ASIOIHIN

Tietohallinnossa ollut erillinen tietosuoja-asiantuntijaresurssi lakkautettiin vuoden 2020
lopussa. Kyseinen resurssi oli jdanne edellisend vuonna paattyneestd EUAS-
tietosuojaprojektista. Tietohallinnon nakékulmasta vuoden 2020 aikana tietosuojaan liittyvat
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prosessit on saatu jalkautettua toimialoille ja itse sovelluksille, eika erilliselle tietosuoja-
asiantuntijalle ollut enda tarvetta. Tietosuoja-asioiden paavastuu kaupungilla on
tietosuojavastaavalla, eika paallekkdainen kaupunkitasoinen tietosuoja-asiantuntija ollut
valttamaton.

TOIMIALAN/PALVELUALUEEN OMAT NOSTOT VUODEN 2020 HENKILOTIETOJEN
KASITTELYSSA

Vuoden 2020 aikana henkil6tietojen kasittely tietojarjestelmien suhteen on muuttunut
selkedsti rutinoituneemmaksi. Vaikutustenarvioinnit ovat kiintea osa uusien jarjestelmien
hankintaprosessia sekd vanhojen muutosprosesseja. Niiden myota henkilotietojen
kasittelyyn liittyvat asiat tulevat jarjestelmallisesti otettua huomioon.

Suurimmat puutteet vaikutustenarviointien ja sita myoten myds henkil6tietojen kasittelyn
suhteen vaikuttavat liittyvan olemassa oleviin “pieniin” tai hajanaisessa kaytdssa oleviin
jarjestelmiin, jotka toimivat pitkalti ilman Tietohallinnon osallisuutta. Tyypillisesti niissa ei ole
edes tunnistettu vaikutustenarvioinnin tai sen alkukartoituksen tarvetta, eika asia
valttamatta nouse esille ennen kuin jarjestelmille joudutaan tekemaan muutoksia.

Tietohallinto on valillisesti tietoteknisten ja tietoturvaan liittyvien toimenpiteiden kautta
vaikuttamassa laajalti henkilotietojen kasittelyyn koko tietoteknisessa ymparistdssa.
Tietoturvan merkitys nousi vuoden aikana yleiseen keskusteluun surullisen
psykoterapiakeskus Vastaamon laajan tietomurron yhteydessa. Vastaavien tapahtumien
estamiseksi Vantaan kaupungin toimintaympariston tietoturvaratkaisuiden eteen on tehty
myo6s vuonna 2020 useita erilaisia toimenpiteita.
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TIETOTILINPAATOKSEN
2020 LIITTEET



LITE 1: VUODEN 2020 TIETOTILINPAATOKSEN RAKENNE

Vuoden 2020 tietotilinpaatoksessa keskitytaan seuraaviin asiakokonaisuuksiin:

1) Henkilotietojen kasittely korona epidemian aikana
e Minkalaisia muutoksia koronaepidemia aiheutti henkilotietojen kasittelyyn
e Otettiinko kayttoon uusia tapoja kasitella henkildtietoja
e Kaytettiinkd uusia jarjestelmia/sovelluksia
e Vaikeutuiko henkilétietojen kasittely
e Jdiko tehtavia suorittamatta tai aiheuttiko korona viivastymista henkil6tietojen
kasittelyyn
o Loydettiinkd parempia henkil6tietojen kasittely tapoja
e Tuliko pysyvampia uusia tapoja kasitella henkilotietoja
e Miten asiakkaiden kanssa toimittiin
e Minkalaista palautetta asiakkailta tuli

2) Informointiasiakirjat
e Sisdinen tarkastus kiinnitti huomiota informointiasiakirjoihin
e Miten sisdisen tarkastuksen raporttiin reagoitiin
e Olivatko informointiasiakirjat kunnossa ennen sisdisen tarkastuksen raporttia
e Mita puutteita informointiasiakirjoissa oli
e Onko havaitut puutteet korjattu vuoden 2020 loppuun mennessa
e Mita korjauksia tehtiin
e Miten vastuut informointiasiakirjojen yllapidosta ja ajantasaisuudesta on
toteutettu
e Kuinka usein informointiasiakirjojen ajantasaisuus tarkastetaan

3) Vaikutustenarvioinnit

e Kuinka monta uutta vaikutustenarviointia vuonna 2020 aloitettiin ja lista
aloitetuista vaikutustenarvioinneista

e Kuinka monta vaikutustenarviointia on kaynnissa ja lista vaikutustenarvioinneista

e Lista kaikista tehdyista vaikutustenarvioinneista

e Vaikutustenarviointien kehittyminen verrattuna vuoteen 2019 maarallisesti ja
laadullisesti

e Mita ongelmia vaikutustenarvioinnit ovat tuoneet esiin

e Mitka asiat ovat vaikutustenarviointien perusteella kunnossa

4) Resurssointi tietosuoja-asioihin
e Miten tietosuoja-asioihin on resurssoitu vuonna 2020
e Kuinka monen henkilon tyétehtaviin on sisdllytetty tietosuoja-asioiden hoito
e Onko tietosuoja-asioiden hoitamiseen riittavasti henkiloita

5) Toimialan/palvelualueen omat nostot vuoden 2020 henkil6tietojen kasittelyssa
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LITE 2: VANTAAN KAUPUNGIN HENKILOTIETOJEN TIETOTURVALOUKKAUKSET
2020

TOIMIALA LOUKKAUKSIEN

LUKUMAARA

T vuosiaom
109
3
3

19
5
1
171

LIITE 3: VANTAAN KAUPUNGIN HENKILOTIETOJEN TIETOTURVALOUKKAUKSET
2020 TOIMIALOITTAIN

SOSIAALI- JATERVEYDENHUOLLON TOIMIALA

-1 LICTTES Tyontekijan sairauspoissaolopadiviin liittyva sahkdposti on epahuomiossa
2020 lahetetty kaupungin toiselle tyontekijalle, jolle tieto ei kuulunut
e Vastaanottajan suku- ja etunimi ovat samankaltainen henkilon
kanssa, jolle sahkoposti oli tarkoitettu
e Viesti poistettu
e Eiilmoitusta loukkauksen kohteeksi joutuneelle
Tyontekijan unohtanut tietokonelaukun junaan
e Mukana myos muistiinpanoja laheisneuvotteluista
e Mahdollista, ettd nimi ja syntymaaika ja laheisen yhteystiedot
kirjattuna jostain neuvottelusta
Tyontekija tulosti asiakaspapereita vaaraan tulostimeen
e Tulostin eri yksikdssa
e Koski 7 henkista perhetta
e Paperit havitettiin
Ajanvaraustieto ldahetetty sivulliselle saman nimiselle henkil6lle
e Ajanvarauksesta lahti tekstiviesti jarjestelman kautta vaaralle
henkilolle
o Sivulliselle lahetettiin valittomasti viesti, etta ajanvaraus oli vaara
Helmikuu Lastensuojelupadatos lahetetty vaaralle perheelle
2020 e Koski yhta lasta ja vanhempia
e Vaaran kirjeen saanut lahetti kirjeen edelleen oikealle perheelle
e Molemmille perheille ilmoitettu asiasta
e Tehty ilmoitus TSV:lle
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Maaliskuu
2020

Lastensuojelun asiakastietoja lahetettiin vaaraan osoitteeseen
e Kaupungin sisalla
o Koski yhta perhetta
e Vastaanottaja poisti tiedot
Sosiaalityontekija oli pyytanyt toimiston sihteeria postittamaan paatokset
sahkopostiliitteena itselleen
e Sosiaalityontekija oli virheellisesti ilmoittanut vahingossa oman
nimen ja gmail-loppuosan, kun oli pitanyt laittaa omanimi ja
vantaa.fi sdhkopostiosoite
e Sdhkoposti ja liitetiedosto menivat salattuna viestina vaaraan
sahkopostiosoitteeseen
e Huostaanottoon liittyvia tietoja
e 5 henkil6a
e Saajaa pyydetty poistamaan viesti
® lImoitettu asiakkaalle
Hoitaja keronut potilaasta tietoja sukulaisille
e Palveluntuottaja
e Osoitetiedot ja terveystiedot
e Sukulaiset sivullisia
e Tehty ilmoitus TSV:lle
Paihdepalvelujen asiakkaan tiedot kirjattiin henkildlle, joka ei ole
paihdepalvelujen asiakas
e Kirjattu "otetaan korvaushoidon tarpeen arviointiin" ja "ei saapunut
varatulle ajalle"
o Sivulliselle ei paljastunut kenesta asiakkaasta oli kyse
Sairaalan vahtimestari kertonut potilasta tiedusteelle henkildlle potilaan
olevan hoidettavana ja opastanut hanet potilaan luokse
e Vierailija ei tiennyt potilaan olevan hoidettavana
e Potilaalta ei ollut saatu suostumusta
SQL injection -hyokkays palveluntuottajan jarjestelmaan
e Kaupungin tyontekijoiden tietoja
e Nimi, titteli, sahkoposti ja puhelinnumero
e Koski 271 kaupungin tyontekijaa
e Palveluntuottaja ilmoittanut tyontekijoille ja TSV:lle
Potilas otti yhteytta, silla huomasi omissa potilastiedoissaan virheellisen
kaynnin
e Potilaan tiedoilla oli kirjattu hanen potilastietoihinsa korvahuuhtelu
e Henkild ei ollut kdynyt hoidossa vaan oli ollut silloin toissa
Lastenvalvojan tyohuoneessaan kdayma asiakasneuvottelu kuului kdytavan
toisella puolella sijaitsevaan sosiaaliohjaajan tydhuoneeseen siten, etta on
mahdollista kuulla, mitd neuvottelussa puhutaan
e Koronatilanteesta johtuen asiakasneuvotteluissa on kaytossa
puhelintulkkaus, jota kaytettaessa aanta on pidettava varsin kovalla,
ettd tulkkaus kuuluu kaikille osapuolille
e Adnieristysongelmaa on havaittu myés normaalioloissa
e Asiakkaiden toimeentuloa, perhetilannetta ja ihmissuhteita koskevia
asioita
e Koski 2 henkilon tietoja
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Sahkopostia lahetetty sivulliselle yksityishenkildlle, jolla oli sama nimi kuin
palveluohjaajalla, jolle posti oli tarkoitus ldhettda suojatussa sisdisessa
postissa

e Suojaamattomassa postissa

e 2 vammaispalvelun kuljetuspalveluasiakkaan tietoja

e Hetu, terveystietoja, hakemustietoja

e lImoitus TSV:lle
Postia lahetetty sivulliselle yksityishenkil6lle

e Henkilotiedot, epikriisi ja loppulausunto

e Koski 1 henkiloa

e lImoitus TSV:lle

Toukokuu Asiakkaana olevien lasten sijaisperheen yhteystiedot lahetettiin hallinto-
2020 oikeudelle ei-salattuna sahkopostina
e Asiakkaana olevien lasten sijaisperheen yhteystiedot
Kahden asiakkaan kirjaukset kirjattiin perakkain ja asiakkaiden kirjaukset
sekoittuivat keskenaan
o Kirjauksissa ei mainittu kenenkaan nimea eika nain
ollen henkil6tietoja paljastunut
e Sisalsi tietoa asiakkaiden jaksamisesta ja harrastuksista, mutta niin,
ettei toinen asiakas voi paatella kenesta on ollut kysymys
e Koski 2 henkiloa

Jarjestelma lahetti henkildiden laskut ja perintakirjeet vaariin osoitteisiin
e Koski 5 henkiloa
e Nimi, osoite ja tiedot hoitojaksosta
e [|Imoitus TSV:lle
Merkinta koronavirustartunnasta kirjattu vaaralle henkil6lle
e Vaaran kirjauksen kohteeksi joutunut otti yhteytta
e Ei paljastunut henkil6tietoja
Toisen asiakkaan tietoja on vahingossa kirjattu Apotissa merkintana eri
asiakkaan tietoihin
e Toisen asiakkaan nimen ja hanta koskevia lastensuojelun tietoja
e Paljon tietoa asiakaslapsen tilanteesta koulussa
e Lapsiperheiden ja lastensuojelun paivystyksen tyontekija huomasi
virheen
Intrumin muistutuslasku mennyt taysi-ikdisen asiakkaan aidille
e Aiti ei ole asianhoitajana
e Terveysasema kayntiin liittynyt lasku
e Asiakkaan nimi ja kdynti tullut didin tietoon

Lasku mennyt taysi-ikdisen asiakkaan aidille
e Aiti ei ole asianhoitajana
e Jarjestelma ei poista vanhempaa asiakasmaksajan roolista, kun
asiakas tulee taysi-ikdiseksi
e Asiakkaan nimi ja kdyntitieto terveyskeskuksessa
Lasku mennyt asiakkaan tyttarelle
e Tytar ei ole asianhoitajana
e Nimi ja osoitetiedot ja tiedot kdytetysta palvelusta

Kesdkuu Aiti katsonut 6-vuotiaan tyttarensa tietoja ja oli huomannut
2020 terveydenhoitajan katsoneen sosiaalihuollon tietoja
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Heinakuu
2020

e Terveydenhoitaja oli ajatellut, etta hanella on oikeus tietoihin, koska
hanelle oli herdannyt huoli asiakkaasta
e Aiti koki asian loukkaavana
Asiakkaan potilaskertomuksen kopiot oli toimitettu Vantin kirjaamon
osoitteeseen
e Kuori avattu sielld sen selvittamiseksi mihin asiakirjat kuuluvat
e Kirje toimitettu oikeaan osoitteeseen
Tyontekija jakoi videonvastaanoton yhteydessa omaa tyopoydan nayttoa
materiaalin lapikaynteja varten
e Videovastaanotolla tuli tarve tarkastaa asiakkaan voimassa olevaa
ajanvarausta ja tassa yhteydessa ajanvarausnakymassa vilahti noin 3
sekunnin ajan kahden muun henkilén nimi ja henkil6tunnus
e Tyontekija huomasi vahinkotilanteen saman tien ja sulki ndayton jaon
Kayttaja kirjautui Apottiin ja huomasi, etta hanelle on merkattu hanelle
kuulumattomia oikeuksia
e Qikeudet eivat liity hdnen tyotehtaviinsa eivatka hanen ryhmaansa
e Apotissa annettu vaarat oikeudet
Asiakas soitti, ettd han oli saanut nelja laskua Vantaan kaupungilta, joista
yksi oli hanelle itselleen ja kolme muiden henkildiden laskuja, jotka eivat
liity haneen millaan tapaa
e Asiakkaiden tiedot ovat Apotti-jarjestelmaan kirjattu oikein.
Laskujen siirtyessa SAP-jarjestelmaan, on kaytossa ollut
asiakasnumero, joka on ennenkin johtanut laskut vaarin ja
sekoittanut asiakasmaksajia
e Jarjestelmasta johtuva syy
e Apotin ja SAPin valilla tapahtunut tiedonsiirto
e Laskulla nakyi asiakkaan nimi ja palvelu, jota han oli saanut
e lImoitus TSV:lle
Potilaan potilaskansio oli mennyt vahingossa toiselle potilaalle
e Sisalsi kaikki perustiedot/henkil6tiedot seka sairaustietoja
Aiti antanut synnytyslaitoksella vdardn naisen henkilétunnuksen
e Lapsi kirjattu vaaralle naiselle
e Lapsen tiedot olleet luettavissa vaaralla henkilolla
e Sisalsi lastensuojelun kirjauksia ja tietoja lapsesta ja didista
e lImoitus TSV:lle
Apottiin l[ahetetty tukipyynto
e Tukipyynto sisalsi 2 asiakkaan etu- ja sukunimen
e Tukipyynto asiat identifioidaan Apotissa tekniselld tunnisteella
Asiakkaalta tullut asiakirjapyynto
e Perhekoutsin kirjauksia vuosilta 2018 ja 2019 ei I6ytynyt VATIJ
asiakastietojarjestelmasta
o |Imoitus TSV:lle
Tyontekijan yhteystietoihin tallennettu tyontekijan henkilokohtainen
puhelinnumero
e Sosiaalityota tekeva tyontekija
e Asiakkaat mahdollisesti saaneet nain selville tyontekijan
henkilokohtaisen numeron

Tyontekijat menivat asiakaskaynnille
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e Rapussa asui kaksi saman sukunimista henkil6a
e Tyontekijat soittivat ensin vaaran henkilon ovikelloa ja ilmoittivat
olevansa lapsiperheiden palvelusta
e Tyontekijat ohjattiin oikean henkilon ovelle
HUS tyontekija tehnyt tiketin Apotille ditinsa puolesta, diti saanut Maisa-
sahkopostiviesteja itselleen, kyseinen henkilo ei asu HUS alueella lainkaan,
eika siten voi olla Maisa-asiakas
e Sisalsi potilastietoja
e Asiakas oli itse antanut vaaran sahkopostiosoitteen
Potilastietoja lahetettiin kirjeitse ristiin kahdelle asiakkaalle
e IImoitus TSV:lle
Asiakkaalle lahetetty suojaamattomassa sahkopostissa terveydentilaa
koskevia tietoja
e Samoin asiakkaan asiaa kasitelty WhatsApp-viestissa etunimella
Sahkoposti lahetettiin vaaralle tyontekijalle
e Sisdlsi henkil6tunnuksen
e Koski 1 henkiloa
Syyskuu Lapsen terveystietoja kirjattiin vaaralle saman nimiselle lapselle
e Henkilétunnus, nimi, yhteystiedot ja terveystietoja
o Koskee yksittaisella kaynnilla nahtya henkilotietoa
Toisen yksikon asiakkaan labratulos mennyt vaaran yksikon tyontekijoiden
tyokoriryhmalle
e Koski 1 asiakasta
Tyontekija on avannut henkilon tiedot, tehnyt ajanvarauksen ja alkanut
tehda asiakaskertomusmerkintdaa
e Henkilo ei ole yksikon asiakkuudessa, joten hanen tietojensa
avaamiselle ei ole ollut perustetta
e Tyontekija paasi henkilon sosiaalihuollon tietoihin
Tyontekija lahettanyt lastensuojeluasiakirjoja kddnnettavaksi sopimuksen
mukaiseen tulkkaustoimistoon
e Llastensuojelun asiakasperheen &iti ollut tdissa kyseisessa
tulkkaustoimistossa
e Aidin lastensuojelun tiedot tulleet tydkavereiden tietoon
e TyoOntekijoitd ohjeistettu kdyttamaan mahdollisuuksien mukaan
toista tulkkaustoimistoa, jos asiakkaalla on kontakteja johonkin
tulkkaus toimistoon
e lImoitus TSV:lle
Asiakasohjausyksikk6on on Iahtenyt postitse asiakasohjausyksikon tekemia
paatoksia 6 kappaletta erityissosiaaliohjaajalta tahattomasti
e Paatosten oli tarkoitus menna jarjestelman sisalla sahkoisesti, ei
postitse
e Kirjeen lahettamisvirheen lisaksi jarjestelma laittanut
Asiakasohjausyksikon osoitetietoon vaadran postinumero
e Posti on ndin mennyt Martinlaaksonkujalle asumisyksikkéon, jossa
kirjeet on avattu, vaikka kuoren osoitteessa on lukenut
vastaanottajatahona Asiakasohjausyksikko
Sisaankirjausta tehdessaan tyontekija valitsi henkiléhaulla nimen
perusteella vaaran henkilon
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e Tyontekija luotti muistiinsa asiakkaan syntymaajasta
e Vaara henkilo kirjattu palveluun, jota han ei kayta
e Tiedot eivat ole olleet muiden kuin tyontekijoiden nahtavana
Potilastietoja sisaltanyt kirje oli ohjautunut vaaraan paikkaan
e Kirje aukaistu sielld ja toimitettu oikeaan paikkaan
Potilastietoja lahetetty vaaralle potilaalle
e Koski huoltajaa ja lasta
e [|Imoitus TSV:lle
Sosiaalihuollossa avattu Apotissa asiakkaan tietoja
e Esille tulivat asiakkaan terveydenhuollon tiedot
Suojaamattomassa sahkopostissa lahetetty henkilotietoja Apottiin
e Koski 3-7 asiakasta
Apottiin ldhetetty arkistoitavaksi
e Lihetettyja tietoja ei pystytty erittelemaan eika niita pystytty ndin
arkistoimaan
e Koski lahes kaikkia paihdehuollon asiakkaita
e Tietoihin oli paasy 4 henkilolla
Asiakastietoja sisaltanyt kirje lahetetty vaaraan osoitteeseen
e Tytar hoiti didin asioita
e Tyttdren osoite otettu Fonectasta, kun asiakastietojarjestelmassa ei
ollut osoitetta
e [|Imoitus TSV:lle
Asiakas laittanut itse vaaran sahkopostiosoitteen Apotin Oma Maisaan
e |Imoitukset Oma Maisasta menneet vaaralle henkildlle
e Kyse saman nimisesta henkilosta
Asiakas oli siirtynyt toiseen palveluun, jossa tyontekija oli havainnut hanella
olevan vaaran lapsen kirjaus tiedoissaan
e Kayntikirjauksessa mainittiin vaaran lapsen etunimi seka
isovanhempien etunimet seka lapsen eldamantilanteeseen liittyvaa
kuvausta
e Asiakas ei ole ndhnyt tietoa
o Tieto poistettiin
Lokakuu Tyontekija mennyt vadran henkilén tietoihin
2020 e Saman niminen asiakas
e Kirjattu toisen saman nimisen asiakkaan tietoja
o Kenelle vaarat kirjaukset oli tehty ei ole ndhnyt naita kirjauksia
Tyontekijan tietokoneella oletustulostimena vaara tulostin
e Potilastietoja mennyt vaaraan yksikkdon
e 3 henkilon potilastietoja
Tyontekija kirjannut Iadkitystietoja vaaralle oppilaalle
o Koulussa kaksi samannimista oppilasta
Sahkopostia lahetettiin vahingossa tyontekijan henkilokohtaiseen
sahkopostiin
e Sisalsi potilastietoja
e Koski 1 henkiloa
Faksattu kaupungin sisalla vaaraan osoitteeseen
e Potilaiden henkilotietoja ja diagnooseja
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Marraskuu
2020

e Koski 4- 25 potilasta
Lahetetty koronaltistumisesta tieto sahkopostitse
e Eil3dhetetty piilokopiona
e 50 hengen sahkopostiosoitteet tulleet muiden tietoon
Perheen viidelle lapselle on tehty Apotissa soitto-kontaktin kautta
ryhmakirjaus, jolloin yhden lapsen osalta mukaan on tullut virheellisesti
lapsen nimikaima, ulkopuolinen henkil®
e Kirjaus on tallentunut vaaralle henkilolle
e Nimi, henkilétunnus ja osoitetiedot
e Helsingissa ei kuitenkaan ole Apotti-tietojarjestelmaa kaytossa, joten
tiedot eivat ole suurella todennakoisyydelld paatyneet vaariin kasiin
Kirjaus tehtiin vaaralle saman nimiselle henkilolle
e Virhe huomattiin heti
e Kirjattiin asiakkaan avun tarve
Tyontekijalla oli paperinen asiakaslista
e Lista kadonnut, muttei ole |6ytynyt
e Sisalsi 10 asiakkaan nimet, osoitteet ja henkilotiedot
Yksikdn ajanvarausten raportti-paperia ei l0ytynyt toimistolle tullessa
e 3 asiakkaan nimi, osoite, puhelinnumero, kotikdaynnin alkamis- ja
loppumisaika, paivamaara, allekirjoittaneen nimi seka yhdelta
kaynnilta lyhyin ranskalaisin viivoin yksittaisid sanoja asiakkaan
liilkkumisesta ja fyysisesta toimintakyvysta
Huomattu Apotin tyokorissa 3 x asiakkaisiin liittyvat viestit, jotka eivat liity
omiin asiakkuuksiin
e Nimitiedot lahteneet viestissa vaaraan yksikkoon vaaralle henkilolle
Tyontekijalla on kayntilista, missa on yhden padivan asiakkaiden yhteystiedot
e Asiakaslista on jaanyt yhden asiakkaan luokse
e Nimi, osoite, puhelinnumero, ovikoodit, yliherkkyydet, kuvaavia
ilmaisuja mm. muistisairas, DNR
e Kotihoidon asiakkaan omainen ilmoitti kotihoidon toimistoon
e 5 asiakasta
e lImoitus TSV:lle
Tyontekija oli auttanut huumeidenkayttajien
terveysneuvontapisteessa asiakasta toimittamaan asunnon saantiin
tarvittavat liitteet Y-saatiolle
o Sadhkoposti lahetetty salaamattomana
e Asiakkaalla ei itselldan ollut sahkopostiosoitetta
e Kelan elakepaatds, Kevan eldkepdatos, esitaytetty
veroilmoitus, edellisen asunnon irtisanomispaatos
Kontaktoitu epahuomiossa asiakkaan ei-huoltovastuussa oleva vanhempi
lahettamalla lastensuojeluilmoitus tiedoksi
e asiakkaan perustiedot, lastensuojeluilmoitus sisaltdineen
e ei-huoltovastuussa oleva vanhempi sai tietoja lapsesta, joita taman
ei valttamatta haluttaisi tietdvan
e |Imoitus TSV:lle
Vaaralle asiakkaalle Iahti tieto ajanvarauksesta
e |tse ajanvaraustiedossa ei ollut toisen asiakkaan henkilotietoja
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e Kun asiakas soitti, etta saanut ajanvaraustiedon, niin asiakkaalle
kerrottu, ettei koske hanta eika hanen taysi-ikaista tytarta, jota ei
olisi saanut kertoa

Vaaralle asiakkaalle Iahti kirje, jossa toisen perheen toimeentulotuen
maksusitoumus

e Koski 2 henkil6a

e [|Imoitus TSV:lle

Tyontekija kirjasi yksikdssa tyokoneellaan Apotti-jarjestelmaan soiton
(lahteva soitto asiakkaalle, asiakaskertomusmerkintd) vahingossa toisen
asiakkaan tietoihin

e Asiakkailla on sama sukunimi ja he ovat asiakkaina samassa
toimintayksikossa

e Asiakas itse ei ole nahnyt vaaraa merkintaa

Palveluntuottaja/Helsingin ja Uudenmaan Nakbvammaiset ry

HUN ry:n liris Pron tyopisteessa asiakastyontekijoiden taukotilassa kolmella
tietokoneilla on ollut Edge-selaimessa HUNin kolmen tyontekijan Office-tilin
kayttomahdollisuus

e Nahdakseen tai kdyttadkseen Office-tilin sovelluksia taytyy osata
avata Edge-selain ja siella portal.office.com -sivu. Nahdakseen tai
kayttadkseen Office-tilin Edge-asetuksia, taytyy osata avata Edge-
selaimesta Profiilikuva ja valita sen alta Profiilikuvan hallinta —linkki

e Tiedoissa ei ole kayty

APOTTIIN LITTYVAT TIETOTURVALOUKKAUKSET

1E I LTS Asiakas saanut puhelimeensa heratteita toisen henkilén Maisaan liittyvista
2020 asioista, joista on selvinnyt arkaluonteisia tietoja

e Tyontekija tallentanut potilaan tietoihin puhelinnumeron vaarin

e Nimi, laakitystiedot, osasto, sosiaalihuollon asiakkuus

e Vaara tieto ollut noin 5 kk

e |Imoitus asiakkaalle

e lImoitus TSV:lle
Sosiaalihuollon tydntekija naki konversioiden yhteydessa potilaan
palvelukontakteissa Vantaan perusterveydenhuollon palvelukontakteja

e Perusterveydenhuollon rekisteri oli 1 paivan nakyvilla osalle

sosiaalihuollon kayttajia manuaalikonversioiden alettua
e Potilaan Vantaan perusterveydenhuollon palvelukontakteja,
episodeja seka niihin liitettyja merkint6ja nakyvilla

Asiakkaan mediatiedostoihin oli siirretty toisen asiakkaan dokumentti

e Asiakkaan henkilétiedot seka haastehakemus

e 1 asiakasta koskien

e Fitiedossa, etta toinen asiakas olisi nahnyt dokumentin

e Dokumentti poistettiin
Tyontekijalle luvitettu seka sosiaalihuollon ty6rooli sosiaalihuollon
rekisterissa tyoskentelyyn etta terveydenhuollon tyérooli terveydenhuollon
rekisterissa tyoskentelyyn
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Helmikuu
2020

e Kdyttdjan pitaa itse vaihtaa tyoroolinsa Apotin tukiportaalissa
kulloistakin tydtehtdavaa vastaamaan
e Tyoroolia ei ole vaihdettu ohjeistuksen mukaisesti
e Yhden potilaan potilastiedot ndakyneet
Ajanvarauksia konvertoitiin Apottiin 98 143 kpl
e Osa ajanvarauksista jouduttiin peruuttamaan automaattisesti
e Perumisen osana peruttiin vahingossa myos aiemmin Vantaan
suunterveydenhuoltoon konvertoituja ajanvarauksia yhteensa 249
kpl
e Asiakkailla ollut aikoja Vantaan suunterveydenhuoltoon, mutta
Apotista ajat oli virheellisesti peruttu
e Ajanvaraukset olivat kuitenkin nakyvissa suunterveydenhuollon
edellisessa jarjestelmassa WinHit:ssa, joka ollut lukutilassa
e Eitiedossa, ettd hoitoja olisi jaanyt saamatta
Tapahtumaloki-toiminnallisuudesta on voinut ndhda mm. asiakkaan
sisdankirjautumistietoja seka laakitystietietoja, vaikka loppukayttajalle ei ole
luvitettu oikeutta nahda asiakkaan terveystietoja kyseisella tyoroolilla eika
asiakkaalta ole pyydetty tai saatu suostumusta terveystietojen katseluun
e Tapahtumaloki piilotetaan jatkossa ns. Rekisterin ylitysnavigaattorin
taakse, jolloin loppukayttajan on perusteltava tarkemmin syy
terveystietojen tarkastelemiseksi
e Lisaksi navigaattori on luvitettu vain sellaisille loppukayttajille, joilla
on oikeus tarkastella terveystietoja
Paihdehuollon asiakkaan terveydenhuollon tiedot nakyivat kayttajille ilman
suostumusta
e Hairio aiheutunut virheellisesta raportista
e Koski yhta henkiloa
HUS:in lokivalvontaraportissa nakyi Vantaan tyontekijoiden kirjautumiset
e Koski 2 kayttajaa
e Kirjautumisyksikkd nakyi numerokoodina
Perusterveydenhuollon koontinayt6lta, Reseptin uudistamispyynnét -
komponentilta on pystynyt Potilas/asiakastunniste hakukentdsta hakemaan
muitakin kuin kyseisen sisdankirjautumisyksikon potilaiden/asiakkaiden
tietoja
e Avautuva lista on nayttanyt nimen, hetun ja osoitteen
e Koskee kymmenid/satoja potilaita
o Kyseinen hakuelementti poistettu jarjestelmasta
Apotin kdyttoonoton GL2.1 aikainen kayttoonoton mittarit/koontindytto
nayttanyt viikon ajan asiakastietoja, mita sen ei olisi tullut nayttaa
e Vammaispalveluiden, pdihdepalveluiden ja perhepalveluiden
asiakkaiden nimia nakynyt
e Apotilla koontindyttda seuraa muutama tyontekija ja Vantaalla eri
toimialojen johtajat
e Koontindyttoihin saa padasyn Vantaan paakayttdjien luvittamana
Apotti-jarjestelma on lahettanyt ainakin Vantaan sairaalan AKOS-yksikosta
"Hoidon yhteenveto" raportteja tarpeettomasti Vantaan Myyrmaen suun
terveydenhuollon yksikkdon
e 150 kirjetta, joista 1 avattu
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e Laakitys- ja laboratoriotietoja
Apotissa vastaanotettu integraatiosanoma, johon tullut vahingossa
sivullisen henkilon nimi, hetu ja sdhkoépostiosoite

e Koski yhta henkiloa
Sosiaalihuollon kayttajilla on ollut mahdollisuus skannata sosiaalihuollon
asiakirjoja Vantaan terveydenhuollon rekisterin palvelukontakteihin

e Koski sosiaalihuollon asiakkaita

Sosiaalihuollon puolelle nakyy labratulokset henkilosta, joka ei ole yksikon

Maaliskuu
2020

asiakas
e Sosiaalihuollon tyodikaisten palveluiden tydkoriin on mennyt
virheellisesti asiakkaan laboratoriotulosviesteja
e Ammattihenkilotietueessa oli virheellisesti asetettu sijaistavaksi
tyokoriryhmaksi tyoikaisten palveluiden tyokoriryhma
e Tyokoriryhman oli maaritellyt paakayttaja tai esimies Vantaalla
Apotti jarjestelman kayttaja teki hairidilmoituksen, koska ei padssyt
kirjautumaan jarjestelmaan kayttajatunnus-salasanayhdistelmalla
e Apotti jarjestelman toisen kayttajan henkilotiedot ajettu toisen
kayttajan tietojen yli
e Taman tapahtuman johdosta on mahdollista, ettd potilastietoja on
kirjautunut vaaran kayttajan nimella
Raportin avautuessa sivun alareunaan aukesi suoraan listassa olevan
potilaan kayntitietoja
e Aiemmin raportti on toiminut oikein ja raportin alareunassa on
nakynyt teksti, ettei kayttajalla ole oikeutta tarkastella potilastietoja
e Raportti suljettiin valittomasti
Avohuollossa on suljettu lastensuojeluepisodeja lapsen siirryttya
sijaishuoltoon, vaikka ne tulisi pitaa voimassa koko
lastensuojeluasiakkuuden ajan
e Lapset eivat nay jarjestelmassa huostaanotettuina
e Tietojarjestelma ei anna luotettavaa tietoa siita onko lapsi
sijoitettu/huostaanotettu kun avohuollon episodi on sulkeutunut
e My0s paatokset, kirjaukset ja asiakassuunnitelmat sulkeutuvat
avohuollon episodin sulkemisen myota
o Koskee noin 30-100 lasta
Asiakkaan tapahtumalokissa oli nakyvilla automaattisesti kaikki ladkkeet,
joita asiakas saanut terveydenhuollon yksikossa
e Asiakkaalla ei ollut voimassa olevia lupia rekisterirajojen
ylittamiseen
e Toisen yksikon laakitystiedot nakyivat yksikkoon, jolla ei
asiakassuhdetta kyseiseen asiakkaaseen
e Koskenut kaikkia sosiaalihuollon rekisterissa olevia asiakkaita,
riippumatta siita ovatko he antaneet lupaa HUS:n /
terveydenhuollon rekisterin tarkasteluun
Ammattihenkild suoritti testausta omiin tietoihinsa
e Henkilo itse pyytanyt poistettavaksi testausmielessa tehdyt tiedot
Tyontekija haki Apotin tukiportaalissa poislahteneen lddkarin nimea
e Aukesi tiedosto, jossa oli todennakoisesti kaikki sosterin
tyontekijoiden nimet ja henkilétunnukset
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Toukokuu
2020

Kesakuu
2020

Heinakuu

2020

e Sama toistui, kun toinen tydntekija teki vastaavanlaisen haun
e Satoja tai tuhansia henkilokunnan nimia ja henkilétunnuksia
Lahetteiden ensiarvion kommentti kohtaan kirjattu 3 henkilon vaarat nimet
e Kyseisen kohdan tiedot tallentuvat niin, etta kaikki mahdolliset
ensiarviot sailyvat ja ovat luettavissa jalkikateen, eika niita voi
muokata
e Vadrin kirjatut tiedot nakyvat kayttajille
e Apotti ei pysty korjaamaan virhetta sisdisesti, vaan korjaaminen
tapahtuu yhteistydssa toimittajan kanssa
Sosiaalityontekijan Tydkoriin tullut viesti, joka sisalsi linkkeja, joista aukesi
mm. terveystietoja, joihin sosiaalityontekijalla ei ole oikeutta paasta
e Diagnoosi- ja potilastietoja sosiaalihuollon henkil6lle
e Jarjestelman tehtiin korjaus
Kayttadjan henkilotunnus oli jo linkitetty toiseen kayttajatunnukseen
o Kayttajan tietojarjestelmaan kirjaamissa tiedoissa vaara
sukunimitieto
e Virhe ollut ty6ssdaoppimisjakson aikana
Lokiraportilla nakyy tyontekijoita, jotka eivat ole Vantaan tyontekijoita
e HUS:n tyontekijoillda oikeuksia Vantaan tietoihin
Apottiin viedyissa rokotustiedoissa virheita
e Koskee 2986 henkil6a
e Virhe voi aiheuttaa riskin henkilolle, jolle merkitty vaara tieto
o |Imoitus TSV:lle
Toinen Apotti kayttdja nakee muitten Apotti kdyttajien sotut, nimen,
tyopaikan ja nimen
e Koskee kaikkia Apotti kayttajia
e lImoitus TSV:lle
Apotin loppukayttdja avannut raportin “"terveyssosiaalityon kokonaisaika” ja
huomannut sielld potilaiden nimia ja henkil6tunnuksia
e Listalla nakyi somaattiset ja psykiatriset potilaat sekaisin. OSA
terveyssosiaalityon kokonaisaika seka Fysioterapeutin
puheterapeutin, ravitsemusterapeutin seka toimintaterapeutin
samat raportit tuo potilaan henkil6tunnuksen ja nimen seka
yksikkotiedon, missa potilas on sisdankirjattu ja on tavannut
ammattihenkilon
o Naita ei saisi raporteilla nakya
o Ollut ensimmaisesta kayttéonotosta lahtien
Asiakkaalla sama nimi kuin Jyvaskylassa asuvalla henkil6ll3, joka ei ole
asiakas
e Henkildiden sahkopostit muuten samat, paitsi toisella piste
etunimen ja sukunimen valissa
e Jyvaskyldassa asuvalle henkilolle lahetetty viesti asiakkaalle varatusta
ajasta
e |Imoitus TSV:lle
Palveluntarjoajakohtaisen tiedonluovutuskiellon (Kanta-kiellon) asettaneen
potilaan Vantaan palvelukontakteja jaanyt virheellisesti nakyviin HUSin
ammattihenkil6ille HUSin potilastietueeseen.
e Koski 1 potilasta
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_ e Potilaan Vantaan kontaktit siirretty pois HUSin potilastietueesta

Syyskuu Sovelluskehittdja huomannut, ettd erddseen Apotin esitysryhmaan nousee

2020 toisen rekisterin tietoja, jotka eivat noudata rekisterirajaa tai
suostumustoiminnallisuutta.

e Esitysryhmaan nousee tieto rekisterdidyn asiakkuudesta toisen
rekisterin toimijaan.

e Rekisteroidyn asiakkuus Vantaan sosiaalihuoltoon oli ilmennyt HUS
tyontekijalle, vaikka asiakas ei ollut antanut suostumustaan tietojen
nakymiselle sosiaalihuollosta erikoissairaanhoitoon

Lokakuu Uusien palvelimien asentamisessa kayttopalveluymparistéon on havaittu
2020 ongelma, jonka seurauksena uusien palvelimen paivitykset eivat ole aina
olleet ajan tasalla heti asennuksen jalkeen

e Apotin ja Fujitsun yhteisessa paivitysten lapikdaynnissa havaittiin
uusien palvelimien osalta mahdollisia pdivityspuutteita

e Padivitysten asentuminen on voinut viivastya

Sosiaalihuollon ammattihenkilot ovat ndahneet terveydenhuollon tietoja
(laakitys ja diagnoosit) sosiaalihuollon episodin aikajanan kautta.
e Aikajana sisaltaa kaikki kyseiseen episodiin liitetyt palvelukontaktit.
e Apotti ei pysty arvioimaan laajuutta
\EHEH RN Potilas oli asettanut itselleen rekisterinpitdjakohtaisen kiellon
2020 e Tastd huolimatta Vantaan ammattihenkildiden dokumentoima
palvelukontakti ollut HUSin ammattihenkildiden nahtavissa
7.10.2020-13.11.2020

e Tama on johtunut siitd, ettd ammattihenkild on Erityisen syyn
vahvistus - toiminnon virheen vuoksi paassyt kirjaamaan
palvelukontaktin seka potilaan tietoja HUSin tietueeseen Vantaan
tietueen sijasta

e Potilaan terveystietoja liittyen yksittdaiseen neuvolakayntiin

Kotihoidon hoitaja oli kirjautuneena omaan yksikkdonsa ja erityisen syyn
vahvistamisen kautta avannut potilaan palvelukontaktin ”Aikataulutettu
hoitopuhelu” Jorvin yksikkoon

e Hoitaja on ohittanut erityisen syyn vahvistuksen syylla “puhelu”

e Palvelukontakteihin paasee kasiksi vain erityisen syyn vahvistamisen
kautta

e Hoitaja on tehnyt inhimillisen virheen valitessaan vaaran
palvelukontaktin eika ole reagoinut erityisen syyn vahvistamiseen

Jarjestelman HUS organisaation loppukayttdja havainnut ndkevansa
arkaluontoisia tietoja vantaalaisesta potilaasta
e HUS organisaation loppukayttdja ndkee vantaalaisen potilaan
klamydiandytteen vastauksen labravalilehdella niin, ettei hdnelld ole
katseluoikeutta ilman Erityisen syyn vahvistuksen kaynnistymista
o |Imoitus TSV:lle
kayttajalle annettu tunnus, joka on aiemmin kuulunut toiselle
samannimiselle Vantaalaiselle kayttajalle
e Tata tunnusta on kadytetty loppukayttdjan tunnusten luvittamiseen
Apottiin ja tassa yhteydessa luvitus on tapahtunut kayttaja- ja
ammattihenkilotietueeseen, jota on aiemmin kayttanyt toinen
saman niminen henkil®
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e Sosiaalityontekijan on ollut mahdollista nahda sairaanhoitajan
tekemia kirjauksia, seka kasittelemia tietoja, joihin hanella ei ole
ollut oikeutta

e Lisaksi sosiaalityontekijan tietojen kasittely on tallentunut kayttaja-
ja ammattihenkilotietueille, jotka ovat alun perin olleet
samannimisen sairaanhoitajan

Virheen vuoksi Apottiin tallentuu virheellista potilaskertomustietoa.
Virheelliset lausunnot menevat myos Kantaan ja voivat olla nakyvissa
potilaalle Omakannassa

e Potilaat, joiden tietoja kasitelty integraation kautta

Toisen ammattilaisen Apotti aikataulundkymaan mennessa aukeaa
automaattisesti, ilman erillista klikkausta, ensimmaisen potilaan tiedot

e Aikataulunakymaa katseleva henkil6lla ei ole hoitosuhdetta
kyseiseen potilaaseen, joten hanen ei kuuluisi nahda potilaan
diagnooseja ja laakityksia

Potilaan tietoa mennyt vaaralle vastaanottajalle kirjeitse

e Potilaan sairaalaldahetteen ja Ekg-nauhan vahingossa toiselle

asiakkaalle hanelle lahetetyn muun postin mukana

KASVATUKSEN JA OPPIMISEN TOIMIALA

L= HICTYES . Kaksi pilviagenttia avasi liitetiedostona saapuneen lomakkeen ja havaitsi
2020 sen sisaltavan arkaluonteisia henkil6tietoja
e Sisalsi lapsen henkil6tunnuksen
e Lomake poistettiin
\EEIHITTES Tyontekija unohtanut laukun junaan
2020 e laukussa oli hanen kalenterinsa ja muistiinpanovihkonsa
e Kalenterissa oli merkinnat oppilaista, joilla on ajanvarauksia
kuraattorille
e Muistivihossa oli merkintdja oppilaiden tilanteesta ja tuen tarpeesta
e Suurin osa oli merkittyna etunimella tai etunimi sukunimen
ensimmainen kirjain yhdistelmalla. Muutama oppilas oli kirjattu
koko nimellaan
e 3-5 oppilasta oli merkitty vihkoon etunimelld, jonka mukana oli
oppilaan puhelinnumero
Kotiopetuskirje lahetetty sivulliselle vaaran henkilon tiedoilla
e Nimi ja henkilotunnus
e Vaaran kirjeen saanut henkilo otti yhteytta
e Repi saamansa kirjeen
e [lImoitettu TSV:lle
Tyontekija lahetti sdhkopostia ryhmalahetyksena huoltajille
e Osoitteet menivat epahuomiossa vaaralle riville, riville “kopio”, ei
"piilokopio”
e Huoltajat saivat toistensa sahkopostiosoitteet
e Koski noin 20 henkiloa

Kuraattorin ryhmakirjauksesta menee kayntiyhteenveto Maisaan, jolloin
puolesta-asioija (vanhempi) nakee merkinnan
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Toukokuu
2020

e Kuraattorit ovat ottaneet kdytt6on Ryhmakirjaus-
palvelukontaktityypin, josta lahtee kayntiyhteenveto
o Alaikaista lasta koskevia merkint6ja
Paivakodista lahetetty sahkdpostia vanhemmille
e Sadhkopostin liitteeksi tullut vahingossa yhden lapsen loma ilmoitus
e Sisalsi lapsen nimen, henkilétunnuksen ja osoitteen
e Pdivakodissa 96 lasta
e IImoitus TSV:lle
Pdivakodista lahetetty sahkdpostia vanhemmille
e Sadhkopostin liitteeksi tullut vahingossa yhden lapsen loma ilmoitus
e Sisalsi lapsen nimen ja henkil6tunnuksen
o Lahetetty 20 perheelle
e [Imoitus TSV:lle

Paivakodista lahetetty sahkopostitse vastaus vanhemman viestiin
e Sdhkoposti sisdlsi myos lapsen nimen ja henkil6tunnuksen
Paivakodista lahetetty sahkopostia vanhemmille
o Sahkopostin liitteeksi tullut vahingossa yhden lapsen loma ilmoitus
e Sisalsi lapsen nimen ja henkil6tunnuksen
o Lahetetty 5 perheelle
o |Imoitus TSV:lle
Varian paasykokeeseen osallistuneille lahetettiin tietoa koejarjestelyista
sahkopostitse
e Viesti lahettiin vastaa kaikille -toiminnolla, jolloin piilokopiona olleet
osoitteet olivat siirtyneet vastaanottaja -kenttaan ja nakyivat kaikille
e 191 paasykokeeseen osallistuneen sahkopostiosoitteet nakyivat
muille vastaanottajille
e [|Imoitus TSV:lle
Lasten kuvaukset laitettu asianmukaisesti suljetussa kirjekuoressa
osoitelapulla varustettuna sisdisenpostin pussiin
e Posti sisalsi lasten kuvauksia tehostetun tuen hakemista varten eli
lapsen henkil6llisyystiedot ja arkaluontoisia tietoja lasten kehityksen
ja oppimisen haasteista
e Posti ei ole saapunut perille viela 1 kk kuluttua
Lapsen kuva, jossa lapsi on esiopetustodistuksen kanssa lahetetiin vaaraan
numeroon
e Esiopetustodistuksessa henkilétunnus ja nimi
e Lapsen vanhemmat antaneet vaaran numeron
Tyontekija Iahetti kuvan sairauslomatodistuksesta esimiehelle WhatsApp-
viestina
e Esimies jatkoldhetti sen itselleen sahkdpostiin
e Mennyt mahdollisesti ulkopuolisen tietoon
Varhaiskasvatuspaatos tulostettu vahingossa vaaralle perheelle
e Lapsi samassa ryhmassa
e Lapsen nimi ainoastaan tiedoissa
Pdivakodissa lasten vanhemmille ldhetettiin tietoa sahkdpostitse
e Viestit oli tarkoitus lahettaa piilokopiona, mutta ne lahtivat niin, etta
vanhempien sahkoposti osoitteet nakyivat kaikille
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e Koski 6 vanhemman sahkopostiosoitetta
e [Imoitus TSV:lle

Paivakodissa lasten vanhemmille lahetettiin tietoa sahkopostitse
e Viestit oli tarkoitus lahettaa piilokopiona, mutta ne lahtivat niin, etta
vanhempien sahkoposti osoitteet nakyivat kaikille
e Koski 12 vanhemman sahkopostiosoitetta
e lImoitus TSV:lle
Taksiyhtiolle annettu kuljetuksia varten muistitikku
e Muistitikulla ollut kolmen henkilon nimi: lapsi ja vanhemmat
e Lisdksi puhelinnumero
e Perheella turvakielto
e Muistitikun sisalto poistettiin

Palveluntuottajan ohjelmistovirhe
e Opettajilla ollut mahdollisuus paasta edellisen lukuvuoden
oppilaiden tietoihin
e Oppilaan nimen, oppilaan luokka-asteen, oppilaan Bingel-hahmon ja
Bingel-suoritushistorian
e Koski 7 opettajaa

Syyskuu Oppilaiden erityisen tuen paatoksia tehdessa huomattiin, etta yhden
2020 erityisopetuksen pienryhman oppilaiden pedagogiset selvitykset ja
huoltajien kuulemiset, yhta lukuun ottamatta, puuttuivat
e Asiakirjat olivat lahetetty sisdisessa postissa
e Oppilaan ja huoltajien nimet ja yhteystiedot, oppilaan
henkilétunnus, oppilaan koulunkdynnin kuvaus ja kuvaus hanen
tarvitsemastaan oppimisen tuesta, mahdollisesti myos oppilasta
koskevia asiantuntijalausuntoja
e 9 oppilasta ja heidan huoltajansa
Kerhosta lahetettyyn ryhmatekstiviestiin saapui kuittausviesteja
ryhmaviestissa olleen asiakkaan puhelimeen
e Asiakkaiden puhelinnumerot 12 kpl
e Ei muita tietoja
Paivakodissa lasten vanhemmille lahetettiin tietoa sahkopostitse
e Viestit oli tarkoitus lahettaa piilokopiona, mutta ne lahtivat niin,
ettda vanhempien sahkoposti osoitteet nakyivat kaikille
o Koski 9 vanhemman sahkopostiosoitetta
e [Imoitus TSV:lle
Paivakodin johtajalle lahetettiin lista lasten vanhempien
sahkopostiosoitteista
e Viesti ldhetetty vahingossa myds lasten vanhemmille

e Koski 18 vanhemman sahkopostiosoitetta
e lImoitus TSV:lle
Lokakuu Lahetettiin sdhkopostia salaamattomana Tyoterveyshuoltoon, vaikka ohje
2020 on lahettaa salattuna
e Sisalsi henkildtunnuksen
o Koski 1 henkiloa
_ Paivakodissa lasten vanhemmille Idhetettiin tietoa sdhkopostitse

91



e Viestit oli tarkoitus lahettaa piilokopiona, mutta ne lahtivat
niin, ettd vanhempien sahkodposti osoitteet nakyivat kaikille

e Koski 33 vanhemman sahkopostiosoitetta

e IImoitus TSV:lle

\EEH U Sahkopostia lahetettiin vaaraan osoitteeseen

2020 e Sisalsi potilastietoja
e Vaadraan yksikkoon lahetetty posti poistettiin ennen kuin postia
avattiin

Paivakodissa lasten vanhemmille lahetettiin tietoa sahkopostitse
e Viestit oli tarkoitus lahettaa piilokopiona, mutta ne
lahtivat niin, ettd vanhempien sahkdposti osoitteet nakyivat kaikille
e Koski 137 vanhemman sahkopostiosoitetta
e lImoitus TSV:lle

Kouluun murtauduttiin ja varastettiin kannettavia tietokoneita
o Lisaksi lattialta l0ytyi lukollisessa kaapissa ollut paperi, jossa oli
henkilotietoja
e Koneet suljettu
e Eitiedossa, etta henkilotietoja olisi joutunut ulkopuolisen kasiin
- Kouluun murtauduttiin ja varastettiin 2 kannettavaa tietokonetta
e Koneiden muistilla ei ollut henkil6tietoja
Paivakodissa lasten vanhemmille ldhetettiin tietoa sdahkopostitse
e Viestit oli tarkoitus lahettaa piilokopiona, mutta
ne lahtivat niin, ettd vanhempien sdhkoposti osoitteet nakyivat
kaikille
o Koski 45 lapsen huoltajia
e |Imoitus TSV:lle
Oppilaan huoltaja otti yhteyttda saamastaan viestista ja ihmetteli sen sisaltoa
e Wilma-tililta on ulkopuolinen taho ldhettanyt Wilma-viestin
e Opettaja-kdyttdjatunnuksella olevat tiedot: koko koulun oppilaiden
nimilistat, opettajan opettamien ryhmien arviointikirjat, opettajan
oman luokan oppilaiden arviointitiedot ja pedagogiset asiakirjat,
opettajan Wilma-viestit
Joulukuu Koulun tyhjennyksen yhteydessa |0ytyi paljon papereita, joissa on
2020 oppilaiden tiedot (nimet, osoitteet, henkilotunnukset, yms.)
e Papereita oli 600L roska-astia puolillaan
e Koski noin 400 oppilasta
e Oppilaiden papereita ei ollut havitetty koulun hallinnon, kouluisdannan
ja KASOn hallinnon toimesta asianmukaisesti
e Dokumentit havaittiin koulukiinteiston purkamisesta vastaavan
urakoitsijan toimesta, joka havitti dokumentit asianmukaisesti
Paivakodissa lasten vanhemmille lahetettiin tietoa sahkopostitse
e Viestit oli tarkoitus lahettaa piilokopiona,
mutta ne lahtivat niin, ettd vanhempien sahkoposti osoitteet
nakyivat kaikille
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e Koski 24 lapsen huoltajia
e |Imoitus TSV:lle

Sahkopostia lahetetty vaaralle tyontekijalle
e Kyseessa l[ahes saman niminen henkil®
e Oppilaan nimi ja kayttaytymiseen liittyvaa kuvailua
Opettaja oli [ahettamassa toiselle koulun opettajalle kuvaviestia, jossa nakyi
oppilaiden nimia ja numeroita (arviointiin liittyvid) ilman selitetta
e Opettaja oli saanut toiselta opettajalta tdman puhelinnumeron,
mutta numero oli kirjoitettu vaarin, joten myos kuvaviesti [ahti
vaaraan numeroon
e Viestin lahettanyt opettaja lahetti virheensa huomattuaan talle
ulkopuoliselle taholle toisen viestin, jossa pahoitteli virheellista
lahetysta ja pyysi poistamaan kyseisen viestin

KAUPUNKIYMPARISTON TOIMIALA

Helmikuu Suojaamattomassa postissa lahetetty henkilotietoja
pLop o) e Henkilétunnus ja tilinumero

e Lisaksi postissa sivullisen (vuokralainen) tietoja
e [|Imoitus TSV:lle

\EEIHITITEY Sahkopostissa lahetetty henkilGtietoja sisaltanyt Excel-taulukko

2020 salaamattomana

e Sadhkoposti lahetetty vahingossa vaaralle taholle

e Henkilon etu- ja sukunimi, syy asunnon hakemiseen, paivamaara,
jolloin hakemus tullut, pdivdmaara, jolloin asuntoa tarvitaan, alue
jolta asuntoa haetaan, tarjotut asunnot seka hakijan vastaukset
tarjouksiin

e Koski noin 800 henkil6a

e Vadra vastaanottaja poisti viestin

Kesdkuu Sahkoposti viesti lahetettiin salaamattomana

2020 e Sisalsi tydosopimuksen

e Tyosopimuksessa olevat tiedot ja tilinumero

e Toimenpidepyynto lahetetty vaaralle tyontekijalle

KAUPUNKISTRATEGIAN JA JOHDON TOIMIALA

1= UICTTES . Aluehallintoviraston lausuntopyynto kirjattu julkiseksi asiakirjaksi
2020 e Asiakirja viety ASTA:aan

e Sisalsi salassa pidettavia asioita ja olisi tullut kirjata salaiseksi
e Julkisuusarvo kirjattu vaarin

Kayttdja nakee toisen ASTA-kdyttajan profiilin
o Kayttdja ilmoitti
e Kaksi samannimista henkilda, joiden kayttajatunnukset ovat olleet
muotoa etunimi.sukunimi ja etunimi.sukunimi2
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Maaliskuu
2020

Toukokuu
2020

e Toisen lahdettya pois kaupungilta toisen tunnus muutettu muotoon
etunimi.sukunimi
e Talla tunnuksella naki myods aikaisemmalle henkil6lle tulleet asiat
e Noin 2 viikon ajan
Asiakas ilmoitti saaneensa toisen henkild jasenmaksuvaltakirjan postitse
e Henkilon perustietoja: nimi-, osoite- ja pankkitilitietoja seka
henkil6tunnus
o Kuuluminen ammattiyhdistykseen
¢ lImoitettu loukkauksen kohteeksi joutuneelle
e lImoitus TSV:lle
Paivittaja-oikeuksia pyydetty muuttamaan omistaja-oikeuksiksi
e Omistaja-oikeudet annettu vaaralle henkilolle
e Lokitietojen perusteella vaara henkil6 oli kdynyt katsomassa asiaa
e Palkanlaskentaan ja talouteen liittyvaa tietoja
e QOikeudet poistettu
Kompassissa rakennettu uusia HR-esimiesraportteja
e Testauksessa havaittu, etta tiedot nakyvat koko kaupunkitasolla
e Palkat ja poissaolot nakyvat kaupunkitasoisesti
Vanhentuneen vastuunjakolistan perusteella Idhetettiin henkilon palkkaan,
palvelussuhteeseen ja henkilotietoihin liittyvaa tietoa sahkopostilla vaaralle
henkildlle
e Henkil6 on aikaisemmin toiminut henkiléstopalveluissa, mutta on
vaihtanut organisaation sisalla palveluyksikkda
e Uusien tyotehtavien perusteella ei enaa oikeutta tietoihin
Palveluntuottaja lahetti 64:lle kuntouttavan tyétoiminnan asiakkaille
tekstiviestin
e Viestista pystyi ndkemaan muiden asiakkaiden puhelinnumerot
e Viesti lahetetty ryhmamultimediaviestina
o |Imoitus TSV:lle
Raportti toimitettu virheellisesti sahkopostitse toiseen kuntaan yhdelle
henkildlle
e Palveluntuottajan tahaton virhe
e Nimi, kdyttajatunnus, IP-osoite ja tydosoite- / kustannuspaikkatieto
e Kaupungin tyontekijoiden tietoja
e Koski tuhansia tyontekijoita
Henkilostolle [ahetettiin sisdinen tiedote, jossa oli linkki lomakkeeseen
e Lomaketta katsonut tyontekija ilmoitti, ettd lomakkeessa on toisen
tyontekijan nimi ja henkilétunnus
e Tiedot ehtivat nakya alle 1 tunnin muille, jotka katsoivat lomaketta
G-levyasemalla olevaan tiedostoon oikeuksia muillakin kuin niilla, joiden
tyotehtaviin henkilotietojen kasittely kuului
e Kayttooikeuksien hallinta palveluntuottajalla
e Todistuksia, ilmoituksia, verokortteja, poissaolotietoja ja Kelan
paatoksia, viranomaisille siirrettyja henkilo-, palvelussuhde- ja
ansiotietoja
e Koski noin 10 000 henkil6a
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Kaupungin sisaisilla sivuilla esityslista, jossa nakyvilla salassa pidettavia
tietoja

e Autovauriota koskeva oikaisuvaatimus

e Henkilon nimi, auton rekisterinumero, kuitti, jossa tilinumero, kuvia

autovauriosta

Toimenpidepyynto lahetetty vaaralle tyontekijalle

e Kaupungin sisalla

e Nimi, palvelusuhdetieto ja syntymaaika
Kirjaamoon saapui salattu viesti Helsingin kaupungilta, joka kadnnettiin
vahingossa YHT elinkeinopalveluille hakemuksena

e Elinkeinopalveluissa yksi henkil® avasi viestin ja huomasi, ettei

Kesakuu
2020
kyseessa ollut hakemus

. e Yhden henkilén nimi ja henkilétunnus
CGl-kehittdja oli saanut henkildtietoja sisaltavaa testidataa Vantaan
kaupungin asiantuntijalta salaamattomassa sahkopostissa
e Nimi, osoite ja henkilotunnus
e Koski 50 henkil6a

Tyollisyyspalvelujen asiakkaalle lahetetty sahkopostitse toisen asiakkaan
tietoja
o Kaytetty pohjana edelliselle asiakkaalle Iahetettya viestia ja
epahuomiossa jaanyt toisen asiakkaan tietoja
e lImoitettu TSV:lle

Lahetetty sahkopostiviesti kaupungin sisalla laajalla jakelulla
e Koski palvelupyyntoa
e Sisalsi 2 tyontekijan nimen

Lokakuu Esimies naki HR tyopoydalla tiedon henkilostd, joka ei ole hdanen alaisensa
2020 e Koski 1 henkiloa

\EEH Y Sahkopostia lahetettiin salaamattomana oikealle taholle
2020 e Kuntouttavaan tydtoimintaan osallistuvien henkildiden

henkiloturvatunnuksia seka tietoja heille annetuista sosiaali- ja

uraohjauksista
e n.40 henkil6a
KAUPUNKIKULTTUURIN TOIMIALA

Henkild kirjautui HR-tyopoydalla ja havaitsi, etta nakee toisen
samannimisen henkilon tiedot omien tietojensa sijasta
e Kyseessa oli jarjestelman virheellisesta toiminnasta johtuva
tapahtuma
e Tiedoista naki nimen, tehtavanimikkeen ja tyopisteen
e Olisi ollut paasy nakemaan myos osoite- ja pankkitilitiedot seka
myonnetyt loma- ja poissaolojaksot sisaltden tiedon
sairaslomajaksoista

1 ICTYE Ulkoinen posti oli laitettu [ahtevaan postiin virheellisesti vaaralla kirjekuorella
ja puutteellisilla tiedoilla
e Sisdinen postikuljetuksen mukana kirje on mennyt jakelukeskukseen,
jossa ilmennyt puutteelliset tiedot: kirje ei ollut Vantaan virallinen
kirjekuori ja lahettajan tiedot puuttuivat
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e Kirje avattu kaupungin toimipisteessa, johon se ei kuulunut
e Sisdlsi edunvalvontaan liittyvia asioita

Esimies paasee eHijatissa muiden kuin omien tydntekijoitteni henkilo- ja
palkkatietoihin
e QOikeudet olleet viikkoja
e Tietoja ei ole katsottu
e Oikeudet rajattu vain omiin tyontekijoihin
Nuorisopalvelujen tydpajalla tyokokeilussa olleen nuoren todistus lahetettiin
kirjekuoressa tilastoitavaksi ja arkistoitavaksi
e Kirjekuori on lahtenyt sisdisen postin mukana eika se saapunut perille
e Kirje on kadonnut Posti Qy:n tai Vantti Oy:n kasittelyssa
e Todistuksessa ndakyy nuoren nimi, henkilotunnus kokonaisuudessaan,
jakson aikana tehdyt mahdolliset suoritukset seka arvio jakson aikana
suoriutumisesta
o Todistuksesta pystyy myos paattelemaan, etta kyseinen henkilé on
ollut TE-palvelujen kanssa jarjestettavassa tyollistavassa
toimenpiteessa
Syyskuu Sahkopostitse lahetetty 5 henkilon henkil6tunnukset sivulliselle
2020 e Tarkoituksena oli Idhettaa vain nimet
e lImoitus TSV:lle
Esimies oli pyytanyt tyontekijoita paivittamaan omat etatyopaivansa
Esmikkoon esimiehen omilla tunnuksilla
e Koski 8 henkil6a

VANTAAN TYOTERVEYS

1IE G Sahkopostia lahetetty vahingossa vaaralle henkilolle

o Kaksi saman nimista henkil6a

e Sahkopostin liitteena oli tyoterveysneuvottelun muistio

e Tyokykyyn liittyvia tietoja, nimi, tyotehtava, tyopiste, tyokykyyn
liittyva asia

e lImoitettu loukkauksen kohteeksi joutuneelle

e \/ddra vastaanottaja poistanut tiedon

e [Imoitus TSV:lle
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