VANTAAN KAUPUNGIN
TILINPAATOS

2021

Julkaisija
Vantaan kaupunki
05/2022

MIKAEL VALTOMAA
LAKIMIES, TIETOSUOJAVASTAAVA
KUNTADEMOKRATIA

Vantaa
Vanda




Sisallysluettelo

L0 T 1Y 1 I U S 3
TIETOSUOJAVASTAAVAN RAPORTTI VUODELTA 2021........ccoovierrrnnnensinnnssaneees 5
SOSIAALI- JA TERVEYDENHUOLLON TOIMIALA.......ccooiitrnnrnrsnsre e e 30
KASVATUKSEN JA OPPIMISEN TOIMIALA.......ccooiiterneennnssrs e ssssss e nnnnns 40
KAUPUNKIYMPARISTON TOIMIALA........cooourreeertresaseeesesssssssssesessessssssssssssnas 45
KAUPUNKISTRATEGIAN JA JOHDON TOIMIALA........ccooiierrnre e sssns e e 49
TALOUS JA STRATEGIA . . 49
KASVUPALVELUT ..ot 53
KUNTADEMOKRATIA . ..t 59
HENKILOSTO- JA KONSERNIPALVELUT .....oovoviiiiiicicieieicee s 67
KAUPUNKIKULTTUURIN TOIMIALA.........ooirmrsrrnsss s sssss s sssss e s s nssnns 71
TIETOHALLINTO......ctiiteinerrisre s s s s s ss s s sass s s s mnn e e 74
TIETOTILINPAATOKSEN LUTTEET.....ccestrernesereressssseesesesssssssssesssssssssssssssssssnes 75
LIITE 1: VUODEN 2021 TIETOTILINPAATOKSEN RAKENNE...........cccveuvnnneee. 75
LIITE 2: VANTAAN KAUPUNGIN HENKILOTIETOJEN
TIETOTURVALOUKKAUKSET 2021 TOIMIALOITTAIN ... 76
LIITE 3: VANTAAN KAUPUNGIN HENKILOTIETOJEN
TIETOTURVALOUKKAUKSET 2027 ..ot 7



JOHDANTO

Tietotilinpaatds antaa kokonaiskuvan ja arvion henkildtietojen kasittelyn tilasta,
kehityksesta, uhista ja kehittamistoimenpiteista Vantaan kaupungissa. Vuoden 2021
tietotilinpaatds on Vantaan kaupungin neljas tietotilinpaatdés. Ensimmainen
tietotilinpaatos tehtiin vuodelta 2018 kun EU:n yleista tietosuoja-asetusta alettiin
soveltamaan.

Vantaan kaupungin hallintosaannon ja tietosuojapolitikan mukaan toimialat ja
palvelualueet vastaavat tietosuojan toteuttamisesta ja tietosuojan resursseista
omalla toimialalla ja palvelualueella. Vuoden 2021 tietotilinpaatokseen on keratty
tiedot toimialoittain kuten aikaisempinakin vuosina.

Toimialat ja palvelualueet ovat kirjoittaneet oman osuutensa tietotilinpaatokseen
ennalta annettujen aiheiden ja kysymysten perusteella. Nain saadaan kokonaiskuva
asioiden tilasta koko kaupungissa. Taman lisaksi toimialoilla ja palvelualueilla on
ollut mahdollisuus nostaa esille muita tarkeina pitamiaan asioita. Toimialojen ja
palvelualueiden osuudet on kasitelty toimialojen ja palvelualueiden johtoryhmissa
omien kaytanteiden mukaisesti.

Vuoden 2021 tietotilinpaatoksessa toimialat ja palvelualueet ovat vastanneet
seuraavaan viiteen asiakokonaisuuteen:

1) HenkilGtietojen kasittely korona epidemian aikana

Miten henkildtietojen kasittely on sujunut verrattuna edelliseen vuoteen

Onko ldydetty parempia prosesseja ja tapoja kasitella henkilGtietoja

Onko asiakasasioita jaanyt hoitamatta tai niiden hoitaminen on jaanyt vaillinaiseksi
Minkalaisia ongelmia on ollut henkilotietojen kasittelyssa

Asiakkailta saatu palaute

Kehitysehdotuksia paremmalle henkilGtietojen kasittelylle

2) Informointiasiakirjat eli asiakkaan informoiminen henkilétietojen kasittelysta

Sisainen tarkastus kiinnitti vuonna 2020 huomiota informointiasiakirjoihin ja
asiakkaalle annettavaan informaatioon henkilGtietojen kasittelysta
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Asiakkaalle annettu informaatio oli vaihtelevaa ja osalla toimialoista ja
palvelualueista puutteellista

Miten informointiasiakirjat korjattiin vastaamaan lainsaadantoa
Ovatko kaikki informointiasiakirjat talla hetkella kaupungin ohjeistuksen mukaisia

Onko kaikista asiakkaalle suunnatuista palveluista laadittu informointiasiakirja, niin
etta se on asiakkaalle ymmarrettavaa ja han saa tarvittavan informaation hanen
tietojensa kasittelysta kyseisessa palvelussa

Onko kaytossa liian yleisella tasolla olevia informointiasiakirjoja

Onko toimialalla/palvelualueella suunniteltu prosessi informointiasiakirjojen ajan
tasalla pitamiseksi

Kenen vastuulla on informointiasiakirjojen tekeminen ja paivittdminen

Miten vastuut informointiasiakirjojen yllapidosta ja ajantasaisuudesta on toteutettu
Kuinka usein informointiasiakirjojen ajantasaisuus tarkastetaan

Kuinka usein informointiasiakirjojen ajantasaisuus tarkastetaan

3) Tietosuojan vaikutustenarviointien tekemisen edistyminen

Toimialojen ja palvelualueiden tuli liittaa tietotilinpaatokseen lista kaikista omalla
toimialalla tai palvelualueilla tehdyista vaikutustenarvioinneista

Keskeiset hyddyt ja ongelmat mita vaikutustenarvioinnit ovat tuoneet esiin
Mitka asiat ovat ja mitka eivat vaikutustenarviointien perusteella kunnossa
4) Kasiteltavien henkilotietojen elinkaaren hallinta

Minkalainen toimintamalli toimialalla tai palvelualueella on tietojen elinkaaren
hallintaan ja onko toimintamalli dokumentoitu ja toimintamallin liittdminen
tietotilinpaatdkseen

Miten huolehditaan siita, etta sahkoiset ja paperiset asiakirjat havitetaan kun, niita
ei saa enaa kasitella joko lain tai sopimuksen perusteella eli pystytaan
huolehtimaan sailytysajoista

Keiden tehtavankuvaan kuuluu huolehtia tietojen elinkaaren hallinnasta
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Miten palveluntuottajien kanssa sovitaan tietojen palautuksesta sopimuksen
paatyttya

Miten varmistetaan, etta palveluntuottajan kaikki sahkoisesti ja manuaalisesti
tallennetut asiakirjat palautuvat

Mihin palautuvat tiedot tallennetaan tai paperiset asiakirjat arkistoidaan
5) Toimialan/palvelualueen omat nostot vuoden 2020 henkilGtietojen kasittelyssa

Tietotilinpaatdkseen sisaltyy kaupungin tietosuojavastaavan raportti kuten
aikaisempinakin vuosina. Raportissa nostetaan esiin henkilGtietojen kasittelyyn
liittyvia merkittavia asioita, nimenomaan Vantaan kaupungin kannalta. Raportti tuo
esiin missa asioissa kaupunki on edistynyt henkilotietojen kasittelyn
parantamisessa, mitka ovat suurimpia ongelmakohtia ja mita asioita tulisi
ensisijaisesti kehittaa ja mihin lisata resursseja.

Vuonna 2021 tietosuojavastaavan raportissa nostetaan esiin kuusi
asiakokonaisuutta:

Kaupungin tyontekijdiden pakollinen tietosuojakoulutus ja testi

Sisaisen tietoturvaloukkaus ohjeistuksen paivittaminen ja koulutukset
tietoturvaloukkauksista

Tietosuojanvaikutustenarviointi prosessin uudistaminen
Tietosuojavastaavan tarkastukset
Tietosuojatyoryhmien kasittelemat asiat

Paakayttajien ja muiden vastaavien henkildiden turvallisuusselvitys

TIETOSUOJAVASTAAVAN RAPORTTI
VUODELTA 2021

Tietosuojavastaavan raportti vuodelta 2021

Tietosuojavastaavan tehtavat on maaritelty EU:n yleisessa tietosuoja-asetuksessa.
Tietosuojavastaavan tehtaviin kuuluu mm. seurata tietosuojasdanndsten
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noudattamista koko organisaatiossa ja tuoda esiin havaitsemiaan puutteita.
Tietosuojasaanndsten noudattaminen on kuitenkin aina rekisterinpitajan vastuulla.
Vantaalla rekisterinpitajina toimivat toimialat ja palvelualueet omien
henkilotietojensa osalta.

Rekisterinpitajan vastuun sisaistaminen on ensiarvoisen tarkeaa. Viime kadessa
rekisterinpitgjan vastuu on aina yksittaisen viranhaltijan vastuuta. Nain ollen myos
jokaisen henkilotietojen kasittelysta vastuullisen viranhaltijan kannalta on tarkeaa,
etta henkilotietojen kasittely prosessit on rakennettu lainmukaisiksi ja pystytaan
suoriutumaan lainsaadannon edellyttamista vaatimuksista.

Tietosuojavastaavan raportti on sisaltynyt kaikkiin aikaisempiin tietotilinpaatoksiin.
Raportissa tuodaan esiin vuosittain kaupungin henkilotietojen kasittelyyn liittyvia
merkittavia asioita. Aikaisemmissa raporteissa esiintuodut asiat ovat edelleen myos
merkittavia ja niiden kehittamiseen tulee panostaa edelleen. Tietosuojan
huomioiminen eri toiminnoissa on jatkuva prosessi. Lainsaadantdé muuttuu,
toimintatavat muuttuvat, jarjestelmat ja sovellukset muuttuvat ja kaikessa
muutoksessa tulee myds huomioida tietosuoja. Tietosuoja tulee saada
sisaanrakennettua kaikkiin prosesseihin, niin etta sen huomioiminen on
itsestaanselvyys ja se tapahtuu automaattisesti. HenkilGtietojen kasittelyn
oikeanmukaisuus on kaikille meille ensiarvoisen tarkeaa.

Vuoden 2021 tietosuojavastaavan raportissa on nostettu esille kuusi
kokonaisuuta:

Kaupungin tyontekijdiden pakollinen tietosuojakoulutus ja testi

Kaupungin tyontekijoille pakollisen tietosuojakoulutuksen ja testin saaminen
kayttoon on ollut todella tarkeaa koko henkildston tietosuoja osaamisen kannalta ja
taltd osin on otettu iso askel eteenpain.

Sisaisen tietoturvaloukkaus ohjeistuksen paivittaminen ja koulutukset
tietoturvaloukkauksista

Tietoturvaloukkausten huomaaminen on ensimmainen vaihe sille, etta asioihin
osataan puuttua ja korjata padosin huolimattomasta henkilGtietojen kasittelysta
johtuvia puutteita.

Tietosuojan vaikutustenarviointi prosessin uudistaminen



Tietosuojan vaikutustenarviointi prosessin uudistaminen ja toimialojen ja
palvelualueiden resurssointi vaikutustenarviointeihin tuo kaupungille
mahdollisuuden suoriutua tietosuojan vaikutustenarvioinneista lainsaadannon
edellyttamalla tavalla.

Tietosuojavastaavan tarkastukset

Tietosuojavastaavan tarkastukset osoittivat, etta ennen tietosuojan
vaikutustenarviointi prosessin uudistamista vaikutustenarviointeja ei ollut tehty
lainsdadanndn mukaisesti tai ne olivat jopa laiminlyoty.

Tietosuojatyoryhmien kasittelemat asiat

Tuotu esiin kaupungin sisaisessa tietosuojatydryhmassa ja padkaupunkiseudun
tietosuojavastaavien tydryhmassa vuonna 2021 kasiteltyja asioita

Paakayttajien ja muiden vastaavien henkildiden turvallisuusselvitys

On erityisen tarkeaa, etta kaupungissa kiinnitettaisiin suurempaa huomiota
kriittisten jarjestelmien paakayttajien tai muiden vastaavien henkildiden asemaan ja
valvontaan.

1. Kaupungin tyontekijoiden pakollinen tietosuojakoulutus
ja testi

Kaupungissa ei ole ollut aikaisemmin kaytossa tietosuojakoulutusta ja siihen
sisaltyvaa testia, joka henkildtietoja kasittelevien tydntekijoéiden tulisi suorittaa
ennen kuin he voivat kasitella henkilotietoja.

Kaikille henkilGtietoja kasitteleville tydntekijoille kohdistettu pakollinen koulutus ja
testi on ollut valttamatonta jarjestaa, jotta voidaan varmistaa, etta henkilotietoja
kasitelldan kaupungissa EU:n yleisen tietosuoja-asetuksen ja kansallisen
lainsdadannon mukaisesti.

Henkildston tietosuoja koulutus on tarkea keino osoittaa, ettd kaupunki noudattaa
EU:n yleisen tietosuoja-asetuksen osoitusvelvollisuuden periaatetta.
Tietosuojakoulutukseen liittyvan testin avulla pystytaan osoittamaan se, etta



henkilokunta on kaynyt lapi koulutuksen ja sen avulla hankkinut tarvittavan
osaamisen henkilotietojen kasittelyyn.

Henkildston koulutuksella vahennetaan merkittavasti henkilotietojen kasittelyyn
liittyvia riskeja ja ennalta ehkaistaan virheista johtuvia seurauksia ennen
kaikkea rekisterdidyille. Tyontekijan tekemalla virheella voi olla vakavat seuraukset
rekisteroidylle. Samoin kaupungin maineelle yksittaisella virheella voi olla
pitkaaikaiset seuraukset.

Koulutusta ja testia on kaupungissa suunniteltu pitkdan. Koulutuksen ja testin
kayttoonoton mahdollisti syksylla 2020 kaupungilla kayttdonotettu uusi verkko-
oppimisymparistd Oppiva. Kolutusta ja testia testattiin kevaalla 2021 toimialoilta
valituilla tydntekijoilla. Koulutusta ja testia on kasitelty kaupungin tietoturva ja
tietosuojatyoryhmassa useaan otteeseen vuonna 2021 ja se on tyéryhman
hyvaksyma. Tietosuojavastaava esitteli koulutuksen ja testin kaupungin
johtoryhmassa marraskuussa 2021 ja koulutus ja testi hyvaksyttiin johtoryhman
paatoksella kayttoonotettavaksi.

1.1 Koulutuksen ja testin sisaltd
Koulutus sisaltaa kolme eri kokonaisuutta:
1) Tietosuojatesti 1 — Tietosuojan perusteet henkiléstolle

Koulutus on Digi- ja vaestotietoviraston, eOppivan, Kuntaliiton ja Oikeusministerion
tuottama tietosuojakoulutus julkishallinnolle, ja se on integroitu Vantaan Oppiva-
ymparistoon. Koulutuksessa opitaan mita tietosuoja on, miksi se on tarkeaa ja
miten henkildtietoja kasitellaan lainmukaisesti ja turvallisesti. Koulutuksen kesto on
1-2 tuntia.

Koulutuksen sisalto:

Johdanto

Tietosuoja kuuluu jokaiselle
Henkilotietojen huolellinen kasittely
Tietojen suojaaminen

Enta kun tietosuoja murtuu



Rekisterdidyn oikeudet
Yhteenveto
Testaa tietosuojaosaamisesi

Jokaisen osion lopussa on kaksi harjoituskysymysta, joilla tarkistetaan sisallon
omaksuminen. Kysymyksiin voi vastata useamman kerran.

Koulutuksen lopussa on 12 kysymyksen testi. Joihinkin kysymyksista on vain yksi
oikea vastaus, joskus kysymykseen taas saattaa olla useampia oikeita vastauksia.
Testin lapipaasyyn vaaditaan vahintaan 10 oikeaa vastausta. Testin voi tehda
useampaan kertaan.

2) Tietosuojatesti 2 — Vantaan kaupungin oma tietosuojatesti henkilostolle

Tietosuoja 2 -koulutuksessa kaydaan lapi Vantaan kaupungin omia kaytantoja
tietosuoja-asioissa.

Tietosuoja 2 -koulutus koostuu kysymyksista, joiden vastauksia pohtimalla opitaan
esimerkiksi, miten tulee toimia tietoturvaloukkauksen sattuessa ja kenelle asiasta
on ilmoitettava. Koulutuksen kesto on 30 min — 1 h.

Kysymysten laatimisessa on otettu huomioon, mitka tietosuoja-asiat ovat
askarruttaneet kaupungin tydntekijoita eniten ja mitka vaarat tietojenkasittelytavat
ovat aiheuttaneet eniten tietoturvaloukkauksia. Kysymysten aiheita ovat muun
muassa henkildtietoja sisaltavan kirjeen lahettdminen vaaralle henkildlle, vaaran
sahkopostin saaminen, henkilotietojen luovuttaminen puhelimitse, kaupungin
tydntekijan tietojen tallentaminen ja tydntekijan oikeus omiin tietoihin seka
tietokoneen tai puhelimen kadottaminen.

Vastatessa voidaan hyddyntaa myos Vantaan kaupungin voimassa olevia
tietosuojaohjeita.

Koulutuksessa on 12 kysymysta, joista jokaiseen on yksi oikea vastausvaihtoehto.
Lapipaasyyn vaaditaan vahintaan 10 oikeaa vastausta. Koulutustestin voi tehda
useampaan kertaan.

3) Tietoturva 1 — Digiturvallinen tyoelama (DVV:n koulutus)

Tietoturva 1 — Digiturvallinen tyéelama on koko Vantaan kaupungin henkilostolle
tarkoitettu johdanto digitaaliseen turvallisuuteen.
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Vantaan kaupunki kayttaa tietoturvan peruskurssina Digi- ja vaestoviraston
eOppiva-ymparistossa julkaistua, julkishallinnolle suunnattua digiturvallisuuteen
liittyvaa koulutusta. Koska koulutus on yleinen, eivat yksityiskohdat tai esimerkit ole
Vantaalta.

Tassa johdantokoulutuksessa opitaan toimimaan turvallisesti digimaailmassa.
Koulutuksessa tunnistetaan tyoskentelyyn liittyvat uhat ja opitaan hallitsemaan
niista syntyvia riskeja. Lisaksi opitaan myos hyddyntamaan digimaailman
mahdollisuuksia. Koulutuksen ja testin kesto on 30 min — 1 h.

1.2 Hyvaksytyt koulutukset ovat edellytys henkildtietojen kasittelylle

Henkilotiedon maaritelma on laaja. Henkilotietoja ovat esimerkiksi nimi, osoite,
sahkopostiosoite, puhelinnumero, henkilon kuva, sijaintitiedot, verkkotunnistetiedot,
auton rekisterinumero ja kaikki muut vastaavat tiedot, joista henkilo on
tunnistettavissa.

Henkilotietojen kasittely tarkoittaa esimerkiksi henkilotietojen keraamista,
sailyttamista, kayttda, siirtamista ja luovuttamista. Kaikki henkilétietoihin kohdistuvat
toimenpiteet henkilGtietojen kasittelyn suunnittelusta henkilotietojen poistamiseen
ovat henkilGtietojen kasittelya.

Toimialat ja palvelualueet maarittelevat, ketka tyontekijat kasittelevat toimialalla
henkildtietoja. Toimialan tietosuojavastuuhenkildt auttavat tassa maarittelyssa.

Esihenkilot vastaavat oman tiiminsa osalta siita, etta kaikki henkilotietoja
kasittelevat tyontekijat ovat suorittaneet kaikki kolme koulutusta viimeistaan
30.6.2022 mennessa. 1.7.2022 alkaen ainoastaan koulutuksen suorittaneiden
tydntekijoiden tehtavat voivat sisaltaa henkildtietojen kasittelya.

Nama koulutukset ja testit on sovittu suoritettavaksi kerran tyosuhteen aikana.
Koulutus ja testi sisaltyvat myds uusien tydntekijoiden perehdytykseen.
Vastaavanlaisia pakollisia koulutuksia ja testeja tullaan myos jatkossa jarjestamaan
koko henkildkunnalle.

2. Sisaisen tietoturvaloukkaus ohjeistuksen paivittaminen
ja koulutukset tietoturvaloukkauksista

Henkilotietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena
henkilGtietoja tuhoutuu, haviaa, muuttuu, henkilotietoja luovutetaan luvattomasti tai
niihin paasee kasiksi taho, jolla ei ole kasittelyoikeutta.
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Ensiarvoisen tarkeaa on tunnistaa, mika on henkilétieto ja milloin on
kyseessa henkilotietojen tietoturvaloukkaus. Kaupungissa on ollut
tietoturvaloukkauksia koskeva sisainen ohjeistus ja tarvittavat lomakkeet
tietoturvaloukkauksista ilmoittamiseen kaytossa vuodesta 2018 alkaen, jolloin EU:n
yleinen tietosuoja-asetus tuli sovellettavaksi. Kaupungin tietoturvaloukkauksia
koskevaa ohjeistusta on paivitetty vuonna 2021 ja tietosuojavastaava on pitanyt
tietoturvaloukkauksia koskevan koulutuksen halukkaille toimialoille ja
palvelualueille.

Paivitettyyn tietoturvaloukkauksia koskevaan ohjeistukseen kuuluvat:
Ohje tietoturvaloukkauksen selvittamiseen ja ilmoittamiseen
Tietoturvaloukkausilmoitus lomake

Rekisteroidylle ilmoitus tietourvaloukkauksesta lomake
Tietoturvaloukkauskoulutus diasarja

Diasarjat vuosittain kaupungissa tapahtuneista tietoturvaloukkauksista

Kaupungin ohjeistuksen mukaan tietovuodon tapahtuessa on ryhdyttava
valittomasti sellaisiin toimenpiteisiin, joilla tietovuoto saadaan rajattua
mahdollisimman pieneksi seka ilmoitettava asiasta omalle esihenkilolle.
Tietoturvaloukkauksesta tiedon saatuaan esihenkilon tai parhaiten asiasta tietavan
tydntekijan tulee tayttaa tietoturvaloukkausta koskeva lomake.

Tietoturvaloukkauksen tehneen tyontekijan esihenkilo lahettaa lomakkeen
toimialan/palvelualueen tietosuojasta vastaavalle henkildlle, kaupungin
tietosuojavastaavalle, tietoturvapaallikdlle, toimialan/palvelualueen johdolle seka
kirjaamoon. Lomake tulee |&ahettda 48 tunnin kuluessa siita, kun tietoturvaloukkaus
on havaittu

Henkilotietojen tietoturvaloukkauksesta taytyy ilmoittaa tietosuojavaltuutetulle, jos
loukkauksesta voi aiheutua riski luonnollisten henkildiden oikeuksille ja vapauksille.
lImoitus on tehtava ilman aiheetonta viivytysta ja mahdollisuuksien mukaan 72
tunnin kuluessa siita, kun kaupunki on tullut tietoiseksi tietoturvaloukkauksesta.
Kaupungin tietosuojavastaava tekee ilmoituksen tietosuojavaltuutetulle. Tehty
ilmoitus toimitetaan kirjaamoon.

Mikali tietoturvaloukkaus tapahtuu virka-ajan ulkopuolella ja asian hoitaminen vaatii
valittdbmia toimenpiteita, niin tietoturvaloukkauksesta tai mahdollisesta
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tietoturvaloukkauksesta tulee tehda valittdmasti ilmoitus kaupungin
turvallisuustiimille.

Tietosuojavastaava jarjesti vuonna 2021 koulutuksia kaupungin sisaisidisesta
tietoturvaloukkausprosessista seka vuonna 2021 kaupungissa tapahtuneista
tietoturvaloukkauksista toimialoille ja palvelualueille. Koulutus oli tunnin mittainen ja
niita jarjestettiin toimialojen ja palvelualueiden pyyntojen mukaisesti.

Koulutuksen sisalto oli seuraava:

Mika on tietoturvaloukkaus?

Mita tietoturvaloukkaus voi aiheuttaa loukkauksen kohteeksi joutuneelle?
Kaupungin ohjeistus tietoturvaloukkauksiin

Esimerkkeja kaupungissa tapahtuneet tietoturvaloukkaukset vuonna 2021
Koulutus jarjestettiin teams-koulutuksena seuraaville toimialoille ja palvelualueille:
Kaupunkistrategian ja johdon toimiala

Tyollisyyspalvelut

Kuntademokratia

Kasvatuksen ja oppimisen toimiala

Kaksi koulutusta

Kaupunkikulttuurin toimiala

Sosiaali- ja terveydenhuollon toimiala

Paihde- ja mielenterveyspalvelut

Vanhus- ja vammaispalvelut

Talous- ja hallintopalvelut

Koulutuksia oli yhteensa 8 ja kaikki koulutukset nauhoitettiin ja koulutukset ovat
jarjestaneilla toimialoilla ja palvelualueilla katsottavissa ja yksi koulutuksista on
tallennettu koko kaupungin henkiloston kaytettavaksi tietosuoja sivustolle.

3. Tietosuojan vaikutustenarviointiprosessin uudistaminen
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Tietosuojavastaava esitti kaupungin johtoryhmalle marraskuussa 2021 tietosuojan
vaikutustenarviointi prosessin uudistamista. Esityksen tavoitteena oli parantaa
kaupungissa kaytdssa olevaa tietosuojan vaikutustenarviointi prosessia.

Kaytossa olleessa vaikutustenarviointiprosessissa oli monia puutteita.

Lainsaadannon edellyttamia vaikutustenarviointeja ei ole tehty kaikista prosesseista
ja sovelluksista, joista ne olisi pitanyt tehda

Monet tehdyista vaikutustenarvioinneista ovat jaaneet pintapuolisiksi, eivatka ne
siten tayta lainsaadannon asettamia vaatimuksia

Vaikutustenarvioinnit vievat myds liikaa vaikutustenarvioinnin vetajan ja
asiantuntijoiden tyoaikaa

Sovellusten ja jarjestelmien puutteita ei havaita kehittamisvaiheessa
Vaikutustenarviointien dokumentointi ei ole toimialoilla hallinnassa

Esityksen mukaan tietosuojan vaikutustenarviointiprosessi tulee kehittaa sellaiseksi,
ettd edella mainitut ongelmat saadaan minimoitua. Vaikutustenarviointien
vetamisen keskittdaminen toimialoilla tietyille henkildille on valttamatonta, jotta
prosessi saadaan toimimaan lainsaadannon edellyttamalla tavalla ja
mahdollisimman pienin kustannuksin.

3.1 Vaikutustenarvioinnin tekemisen hyodyt

Kaikkien henkildtietoja kasittelevien on tiedettava mita henkildtietoja he kasittelevat,
miten henkilGtietoja tulee kasitella, minne henkildtietoja saa tallentaa ja miten niita
voidaan luovuttaa tietoihin oikeutetuille. Nama kaikki asiat kaydaan
vaikutustenarvioinnissa lapi yksityiskohtaisesti kunkin prosessin osalta.

Mahdollisten virheiden maaraa pystytaan vaikutustenarvioinnin avulla
huomattavasti vahentamaan. Vaikutustenarviointien tekeminen kasvattaa
luottamusta henkilGtietojen kasittelyyn. Kuntalaiset ja henkildkunta voivat luottaa
siihen, etta tietoja kasitellaan lainmukaisesti ja vain siind maarin kuin se kulloinkin
on tarpeellista.

Vaikutustenarviointi on tarkea valine tietojen elinkaaren hallintaan. Tiedamme, mita
henkildtietoja eri prosesseissa kasitellaan, kun asiat on heti alussa dokumentoitu.
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Vaikutustenarvioinnin ottaminen mukaan kaikkiin prosesseihin heti alkuvaiheessa
tuo kustannussaastoja. Puutteiden varhainen korjaaminen on kustannuksiltaan
huomattavasti edullisempaa kuin jalkikateinen korjaaminen.

3.2 Vaikutustenarvioinnit tulee tehda kaikista kasittelytoimista

Tietosuojaa koskeva vaikutustenarviointi on tehtava silloin, kun on luultavaa, etta
kasittelysta seuraa yksildiden oikeuksiin ja vapauksiin liittyva korkea riski.
Henkilotietojen kasittelyyn sisaltyy aina riskeja, ja riskit on syyta arvioida ja kayda
systemaattisesti |api ja miettia asiaankuuluvat riskienhallintakeinot.
Vaikutustenarviointi tulee sisallyttaa prosessiin mahdollisimman aikaisessa
vaiheessa ja tehda sita prosessin edetessa.

Vaikutustenarviointi ei ole kertaluontoinen tehtava, vaan jatkuva riskien
tunnistamisen ja hallitsemisen prosessi. Vaikutustenarviointi on tehtava ennen
kasittelyn aloittamista ja sita on paivitettdva aina kun riskit, prosessit, toiminta tai
tekniikkaa muuttuu.

Vaikutustenarviointi on tehtava myos kasittelytoimille, jotka on jo aloitettu ennen
tietosuoja-asetuksen soveltamista, jos kyseisiin kasittelytoimiin on asetuksen
mukaan tehtava vaikutustenarviointi.

Kaupungissa kasitellaan asiakkaiden ja henkiloston henkilotietoja laajamittaisesti.
Erityisesti sosiaali- ja terveydenhuollon seka kasvatuksen ja opetuksen toimialoilla
kasitellaan erityisen arkaluontoisia henkilotietoja. Kyseisilla toimialoilla
vaikutustenarviointi tulee tehda kaytanndssa kaikissa henkildtietojen
kasittelyprosesseissa ja hankkeissa. Samoin henkildostopalvelut kasittelevat
kaupungin tydntekijdiden henkildtietoja, joihin sisaltyy erityisen arkaluotoisia
henkilotietoja, jolloin myds vaikutustenarvioinnin pakollisuuden kriteerit tayttyvat
kaytannossa aina. Muillakin toimialoilla 1ahes aina kasittelyprosesseihin sisaltyy
aina jonkinlaisia henkilotietoja, ja vaikutustenarvioinnin tekemisen kriteerit tayttyvat
useimmiten.

3.3 Vastuut tietosuojasta ja vaikutustenarviointien tekemisesta kaupungissa

Tietosuojan vastuut on maaritelty kaupungin hallintosaanndssa. Hallintosaannon
mukaan apulaiskaupunginjohtaja vastaa toimialan tietosuojasta ja
palvelualuejohtaja palvelualueen tietosuojasta. Vaikutustenarvioinnit kuuluvat
yhtena osana hallintosaannon mukaisiin tietosuojavastuisiin.
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Toimialoille ja palvelualeille on nimetty tietosuojan vastuuhenkilét. Heidan
tehtavanaan on huolehtia kaupungin ohjeistuksen jalkauttamisesta toimialoille ja
palvelualueille. He myods opastavat ja auttavat vaikutustenarviointien tekemisessa.

Kaupungin tietosuojavastaava ohjeistaa, opastaa ja valvoo, etta tietosuoja
saannodksia noudatetaan kaupungissa. Samoin ohjaa ja koordinoi, ettd kaupungissa
on yhtenaiset kaytannot henkilotietojen kasittelyssa. Kaupungin tietosuojavastaava
myos opastaa vaikutustenarviointien tekemisessa ja tarvittaessa osallistuu
vaikutustenarviointien tekemiseen.

3.4 Vaikutustenarviointien laiminlyonti

Vaikutustenarvioinnin tekeminen on pakollista, kun lainsdadannossa maaritellyt
kriteerit tayttyvat. Valtaosassa kaupungin eri prosesseissa nama edellytykset
tayttyvat. Mikali vaikutustenarviointia ei ole tehty silloin kun se olisi tullut tehda, on
laiminlydty lainsdadannon asettamat velvollisuudet. Tehdyt vaikutustenarvioinnit
ovat tarkeita dokumentteja valvontaviranomaisten selvittdessa tapahtuneita
tietoturvaloukkauksia.

EU:n tietosuoja-asetuksen mukaisia hallinnollisia sakkoja ei Suomen lainsaadannon
mukaan voida maarata julkishallinnolle. Vaikutustenarvioinnin laiminlydmisen
seuraamukset menevat yleisen virkavastuun mukaisesti. Viranomaisia sitoo
hallinnon lainmukaisuusperiaate ja lainmukainen henkilétietojen kasittely kuuluu
viranomaisissa tyoskentelevien virkavelvollisuuksiin. Virkamiehen asemaan kuuluu
my0s rikosoikeudellinen virkavastuu, kurinpidollinen virkavastuu seka
vahingonkorvausvastuu. Lisaksi viranomaisen toiminnasta voidaan kannella, ja
laillisuusvalvojat valvovat viranomaisten ja virkamiesten toiminnan lainmukaisuutta.

3.5 Vaikutustenarviointiprosessi kaupungissa vuonna 2021 ja prosessin ongelmat

Prosesseilla ja hankkeilla tulee aina olla omistaja, joka vastaa siita, etta myos
tietosuoja huomioidaan. Tietosuojan vaikutustenarviointi on kiinted osa prosessia tai
hanketta. Prosessin tai hankkeen omistajan tehtavana on jarjestaa
vaikutustenarviointiin liittyvat kokoukset ja tyopajat, joihin tulee kutsua
asiantuntijoita.

Toimialojen ja palvelualueiden tietosuojavastuuhenkilot ovat opastaneet ja
ohjanneet vaikutustenarviointeja. Vaikutustenarvioinnin vetaja on paasaantoisesti
vaikutustenarvioinnin kohteena olevan prosessin vetaja tai hankittavan jarjestelman
vastuuhenkild. Toimialojen tietosuojavastuuhenkildilla ei ole ollut omien
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tydtehtaviensa johdosta mahdollisuuksia osallistua kaikkiin toimialalla tai
palvelualueella tehtaviin vaikutustenarviointeihin.

Vaikutustenarviointien vetaja on joutunut useimmiten perehtymaan ensimmaista
kertaa vaikutustenarviointiprosessiin ja tietosuojaan. Taman johdosta han on
tarvinnut paljon tukea ja apua toimialojen ja palvelualueiden
tietosuojavastuuhenkildiltd seka kaupungin tietosuojavastaavalta. Nain kaikki nama
henkildt ovat joutuneet osallistumaan kokouksiin ja kdymaan kaiken materiaalin
lapi. Opittuaan vaikutustenarvioinnin tekemista seka tietosuojaa,
vaikutustenarvioinnin vetaja ei joudu ehka enaa pitkaan aikaan tekemaan toista
vaikutustenarviointia. Nain opittua prosessia ei voida enaa jatkossa hyodyntaa.
Seuraavaa vaikutustenarviointia tulee vetamaan taas uusi henkild ja hanet taytyy
taas uudelleen opastaa vaikutustenarvioinnin tekemiseen. Resursseja on mennyt
hukkaan eika tehtyjen vaikutustenarviointien taso ole ollut kovin hyva.

3.6 Vaikutustenarviointiprosessin kehittaminen

Vaikutustenarviointiprosessia on ollut pakko kehittaa, jotta kaupungissa pystyttaisiin
suoriutumaan lain edellyttamista vaikutustenarvioinneista. Vaikutustenarviointien
tekeminen vaatii monen eri alan osaamista. Vaikutustenarvioinnin tekemiseen
osallistuu useita tyontekijoita. Osallistuja maara riippuu aina vaikutustenarvioinnin
laajuudesta. Vaikutustenarvioinnissa tarvitaan juridista osaamista, tietoteknista
osaamista, tietoturvan asiantuntijaa ja vaikutustenarvioinnin kohteena olevan
toiminnan substanssi osaajia. Lisaksi tarvitaan aina osallistumaan jarjestelman
toimittajan edustajia, jos kyseessa on hankittu jarjestelma tai sovellus. Kaupungin
tietosuojavastaava osallistuu my0s tarvittaessa vaikutustenarviointeihin.

Vaikutustenarvioinnin kokonaisuuden hallitseminen vaatii osaamista.
Vaikutustenarviointia vetavan ja koordinoivan henkildn ei tarvitse valttamatta olla
erityisosaaja millaan vaikutustenarvioinnin sektorilla. Vaikutustenarviointia vetavan
ja koordinoivan henkildn tulee osata kutsua vaikutustenarvioinnin tekemiseen oikeat
henkilot, jotka pystyvat hahmottamaan ja |I0ytamaan prosessiin tai jarjestelmaan
sisaltyvia riskeja. Vaikutustenarvioinnin vetaja on tassa keskeisessa roolissa. Mikali
oikeita asiantuntijoita ei saada mukaan, niin riskit jaavat 16ytamatta ja tehdysta
vaikutustenarvioinnista ei ole hydtya.

3.7 Kaupungin johtoryhmalle esitys vaikutustenarvioinneille nimetyista vetajista

Tietosuojavastaavan kaupungin johtoryhmalle tekeman esityksen mukaan
vaikutustenarviointien vetovastuut tulisi keskittaa toimialoilla/palvelualueilla tietyille
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henkildille. Vaikutustenarvioinnin ohjeistus on laaja ja tietosuojavaltuutetun tulevan
valtakunnallisen ohjeistuksen mukaan ohjeistus tulee entista
yksityiskohtaisemmaksi. Ohjeistuksen sisaistdminen on prosessin eteenpain
viemisen kannalta valttamatonta.

Vaikutustenarviointien vetovastuun keskittaminen tietyille henkildille saastaa
resursseja muualta. Vaikutustenarviointiin osallistuvat asiantuntijat voivat keskittya
omaan sektoriinsa ja osallistua vaikutustenarviointiin ainoastaan talta osin.
Asiantuntijoille esitetyt etukateiskysymykset saastavat paljon kokousaikaa. Laajoja
kokouksia ei tarvitse jarjestaa asian hahmottamiseksi, kun vaikutustenarvioinnin
vetgja hallitsee prosessin ja siina kaytettavien tyokalujen kayton. Mikali
vaikutustenarvioinnin vetaja ei ole sisaistanyt vaikutustenarvioinnin ohjeistusta ja
siina kaytettavia tyodkaluja, niin tama vie valtavasti tydaikaa monilta muilta
tydntekijoilta.

Isoin riski on kuitenkin siina, etta vaikutustenarvioinnin vetajan kokemattomuuden ja
osaamattomuuden takia tehty vaikutustenarviointi jaa pintapuoliseksi. Talléin
henkilGtietojen kasittelyyn sisaltyvat riskit jaavat huomaamatta eika henkilotietojen
kasittelyprosessia voida tdman johdosta korjata. Talloin asiakkaiden ja
tyontekijoiden henkilotietojen kasittely vaarantuu ja siita voi aiheutua vakavia
seurauksia asiakkaille tai tyontekijoille. Pahimmillaan huonosti tehty tai tekematoén
vaikutustenarviointi voi johtaa henkilGtietojen joutumiseen rikollisten kasiin.
Uudistuksella henkilotietojen kasittelyyn sisaltyvat riskit pienenevat.

Vaikutustenarviointeja tulee paivittaa aina, kun prosessissa tai jarjestelmassa
tehdaan muutoksia, joilla on vaikutusta henkildtietojen kasittelyyn.
Vaikutustenarviointien paivittaminen ja sen ajan tasalla pitaminen tulisi aina olla
jonkun tyontekijan vastuulla. Muuten paivitykset jaavat tekematta ja mahdolliset
uudet riskit jaavat havaitsematta. Jos vaikutustenarviointien tekeminen
keskitettaisiin tietyille henkildille, niin myods vaikutustenarviointien paivitykset tulisi
tehtya. Uudistuksen myo6ta tehtyja vaikutustenarviointeja paivitetaan.

Toimialoilla ja palvelualueilla tulisi my6s huolehtia siita, etta tehdyt
vaikutustenarvioinnit ovat helposti I6ydettavissa ja hallittavissa.
Vaikutustenarviointien vetovastuun keskittaminen tietylle henkilélle parantaa
vaikutustenarviointien hallintaan. Talla hetkella kokonaiskuvaa toimialoilla ja
palvelualueilla tehdyista vaikutustenarvioinneista on vaikea saada ja
vaikutustenarviointien koonti on tyolasta.

3.8 Kaupungin johtoryhman paatos
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Kaupungin johtoryhma paatti toteuttaa tietosuojan vaikutustenarviointi prosessin
uudistamisen tietosuojavastaavan esityksen mukaisesti ja toimialoille ja
palvelualueiden tuli nimeta vaikutustenarviointien vetajat, joiden tehtaviin kuuluu:

Vaikutustenarvioinnin vetovastuu ja prosessin eteenpain vieminen
Kokousten jarjestaminen
Selvitysten hankkiminen asiantuntijoilta

Tydnjaosta sopiminen, jos vaikutustenarviointi koskee useampaa
toimialaa/palvelualuetta

Excel-tydkalun tayttaminen ja riskien arvioiminen

Muu dokumentointi

Hyvaksymisen hankkiminen vaikutustenarvioinnille
Vaikutustenarviointien Astaan vieminen

Vaikutustenarviointien paivittaminen

Oman toimialan/palvelualueen vaikutustenarviointien hallinnointi

Palveluntuottajien tekemien vaikutustenarviointien tarkastaminen ja hyvaksymisen
hankkiminen niille

Yhteisrekisterinpitajyys hankkeissa kaupungin edustajana osallistuminen
vaikutustenarvioinnin tekemiseen

Osallistuminen jarjestelmien ja sovellusten hankinnoista tehtaviin
vaikutustenarviointeihin

Nimetyt vetajat aloittaisivat vaikutustenarviointien vetamisen vuoden 2022 alusta ja
tietosuojavastaava jarjestaa heille koulutusta tehtavien hoitamiseksi.

4. Tietosuojavastaavan tarkastukset

4 1 Perusteet tarkastuksille
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Tietosuojavastaavan tehtavat on maaritelty EU:n tietosuoja-asetuksen 39
artiklassa. Tietosuojavastaavan yhtena tehtavana on antaa rekisterinpitajalle
neuvoja siita, mita menetelmia tietosuojaa koskevaa vaikutustenarviointia
tehtaessa olisi kaytettava ja tukea rekisterinpitajaa tietosuojaa koskevassa
vaikutustenarvioinnissa ja valvoa sen toteutusta 35 artiklan mukaisesti,
esimerkiksi tarkastuksia tekemalla.

Vuonna 2021 tietosuojavastaava teki ensimmaiset tietosuojan
vaikutustenarviointien tarkastukset. Tehdyt tarkastukset kuuluvat
tietosuojavastaavan maariteltyihin tehtaviin. Tarkastusten tarkoituksena on
selvittaa, onko tietosuojaa koskeva vaikutustenarviointi toteutettu oikein ja
vastaavatko sen paatelmat EU:n yleisen tietosuoja-asetuksen vaatimuksia.

Vuoden 2021 tarkastuksia varten toimialojen ja palvelualueiden tuli toimittaa
tietosuojavastaavalle lista viimeisen vuoden aikana tehdyista
vaikutustenarvioinneista elokuun puoleen valiin 2021 mennessa. Naista
tarkastuksen kohteiksi valikoitui 4 tehtya vaikutustenarviointia. Tarkastuksen
kohteena olivat seuraavat jarjestelmat ja sovellukset: Eazybreak, Esmikko, Miro ja
Kaavaniilo.

Tietosuojavastaavan tarkea tehtava on myos huomauttaa siita, jos
vaikutustenarviointia ei ole lainkaan tehty, vaikka sellainen olisi tullut lain
mukaan tehda.

4.2 Tietosuojan vaikutustenarviointeja koskeva lainsaadanto

Tietosuojan vaikutustenarviointi on EU:n yleisen tietosuoja-asetuksen
mukainen pakollinen toimenpide, jolla arvioidaan suunnitellun kasittelytoimen
vaikutuksia henkilotietojen suojalle. Vaikutustenarvioinnilla pyritdan
tunnistamaan, arvioimaan, vahentamaan ja hallitsemaan henkilotietojen kasittelyyn
liittyvia riskeja. Kyse on itsearviointityokalusta henkilotietojen kasittelyyn
liittyvien riskien hallitsemiseksi.

Vaikutustenarviointi on tarkoitettu jatkuvaksi riskien tunnistamisen ja
hallitsemisen prosessiksi. Vaikutustenarviointi on tehtava ennen kasittelyn
aloittamista ja sita on paivitettava tarvittaessa. Paivitys on tarpeen aina kun
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henkilotietojen kasittelyssa tapahtuu muutoksia tai sovellukseen tehdaan
muutoksia.

Vaikutustenarviointi auttaa rekisterinpitdjaa tietosuojalainsaadannon
vaatimusten noudattamisessa, sen dokumentoinnissa ja osoittamisessa.
Vaikutustenarviointi on keskeinen tyokalu EU:n tietosuoja-asetuksen
mukaisen osoitusvelvollisuuden toteen nayttamisessa.

Vaikutustenarviointi on tehtava myos kasittelytoimille, jotka on jo aloitettu
ennen tietosuoja-asetuksen soveltamista, jos kyseisiin kasittelytoimiin on
asetuksen mukaan tehtava vaikutustenarviointi.

4.3 Vastuut kaupungissa tietosuojan vaikutustenarviointien tekemiseen

Rekisterinpitajan (Vantaan kaupunki) tehtiavana on tietosuoja-asetuksen
mukaan varmistaa, etta vaikutustenarviointi on tehty. Tietosuojan vastuut on
maaritelty kaupungin hallintosdanndssa. Hallintosaannon

mukaan apulaiskaupunginjohtaja vastaa toimialan tietosuojasta

ja palvelualuejohtaja palvelualueen tietosuojasta. Vaikutustenarvioinnit
kuuluvat yhtena osana hallintosaannén mukaisiin tietosuojavastuisiin.

Kaupunginhallitus on 28.5.2018 hyvaksynyt Vantaan kaupungin tietoturva- ja
tietosuojapolitiikan. Politiikassa syvennetaan kaupungin viranhaltijoiden ja
organisaatioiden tietoturva- ja tietosuojavastuita.

4.4 Tehtyjen tarkastusten havainnot ja johtopaatelmat

Tietosuojavastaava lahetti tarkastusten kohteiksi valikoituneille
toimialoille/palvelualueille selvityspyynnot, joissa oli noin 20 kysymysta, joihin
pyydettiin vastausta. Lisaksi pyydettiin tuomaan esiin mahdollisia muitakin
huomionarvoisia seikkoja, joita vaikutustenarvioinnissa on tullut

esiin. Tarkastukset tehtiin saatujen selvitysten perusteella ja kaikista
tarkastuksista laadittiin tietosuojavastaavan tarkastusraportti, joka toimitettiin
tiedoksi henkilotietojen kasittelysta vastaavalle toimialan/palvelualueen
johdolle.

Alla ovat koottuna ja tiivistettyna tietosuojavastaan havainnot ja
johtopaatokset tehdyista vaikutustenarvioinneista.
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Eazybreak

Tietosuojavastaava kavi lapi Eazybreak-sovelluksesta tehdyn vaikutustenarvioinnin
ja henkildsto- ja konsernipalvelujen antaman selvityksen. Naiden perusteella
havaittiin seuraavaa.

Tietosuojan vaikutustenarviointi tulee tehda ennen kuin kasittelytoimet
aloitetaan. Vaikutustenarvioinnin tarkoituksena on havaita henkil6tietojen
kasittelyyn sisaltyvia riskeja ja pyrkia pienentamaan havaittuja

riskeja. Kasittelytoimia ei saa aloittaa ennen kuin on tehty tarvittavat
toimenpiteet riskien pienentamiseksi. Mikali riskeja ei pystyta pienentamaan
riittavasti, niin talloin tulee tietosuojavaltuutetulle tehda
ennakkokuulemispyynto.

Saadun selvityksen perusteella Eazybreak sovellus on otettu kayttoon ilman
tehtya tietosuojan vaikutustenarviointia. EU:n yleisen tietosuoja-asetuksen
mukaan vaikutustenarviointi on pakollinen toimenpide, mikali asetuksen
mukaiset edellytykset tayttyvat. Eazybreak sovelluksessa asetuksessa
maadritellyt edellytykset tayttyvat, joten vaikutustenarviointi olisi tullut tehda
ennen sovelluksen kayttoonottoa. Talta osin asiassa on menetelty
lainvastaisesti.

Eazybreak sovelluksesta on tehty lainsaadannon edellyttama tietosuojan
alkukartoitus ja tietosuojan vaikutustenarviointi vasta tietosuojavastaavan
selvityspyynnon jalkeen. Alkukartoitus ja vaikutustenarviointi on tehty

hyvin. Tehdyssa vaikutustenarvioinnissa on etsitty ja Idydetty tietosuojaan ja
tietoturvaan liittyvia riskeja. Loydetyt riskit on koottu riskitaulukkoon. Riskit
ovat olleet aluksi korkeita ja korkeat riskit olisivat voineet olla este
sovelluksen kayttoonotolle. Riskien pienentamiseksi on

sovittu riskienhallintatoimenpiteita. Toteutettujen toimenpiteiden johdosta
riskeja on pystytty merkittavasti pienentamaan. Jaljelle jaaneet riskit ovat
olleet enaa pienia ja sovelluksen kayttoonotto on ollut jaljelle jaaneiden
riskien kanssa mahdollista. Tehdyn vaikutustenarvioinnin on hyvaksynyt
henkilosto- ja konsernijohtaja. Vaikutustenarvioinnin hyvaksyttaminen
johdolla on hyva menettelytapa, koska johto viimekadessa vastaa
kayttoonotettavien sovellusten tietosuojasta ja — turvasta.

Tehtya vaikutustenarviointia tulee myos muistaa paivittaa, mikali
sovellukseen tai prosesseihin tulee muutoksia. Muutosten vaikutukset

henkilotietojen kasittelyyn ja tietosuojaan tulee aina selvittaa. Mikali
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muutokset aiheuttavat uusia riskeja, niin ne taytyy huomioida riskitaulukossa
ja etsia riskienhallintatoimenpiteita riskien

pienentamiseksi. Vaikutustenarvioinnin paivittaminen olisi hyva olla aina
tietyn henkilon tehtavana, jotta se tulisi varmasti tehtya.

Rekisteroityjen eli tydntekijdiden informointi henkilotietojen kasittelysta tulisi
tehda ymmarrettavasti ja selkealla kielella. Informointi olisi parasta toteuttaa
jo siina vaiheessa, kun tyontekijoille lahetettiin sahkopostia sovelluksen
kayttoonotosta. Tassa olisi tullut olla viittaus kaupungissa laadittuun
informointiasiakirjaan, jossa on kerrottu kaupungissa hyvaksytyin periaattein
tietojen kasittelysta. Nyt tyontekijoille lahetetyssa automaattiviestissa ei ole
mitaan viittausta kaupungin informointiasiakirjoihin.

Eazybreak-sovelluksesta ei ole laadittu kaupungin mallin mukaista
informointiasiakirjaa. Kaytossa olevat informointi asiakirjat ovat liian yleisia
vastaamaan tyontekijalle Eazybreak-sovelluksessa tapahtuvasta
henkilotietojen kasittelysta. Eazybreak-sovelluksesta tulisi laatia oma
informointiasiakirja, ellei informointia pystyta toteuttamaan ymmarrettavasti
jossain muussa informointiasiakirjassa.

Esmikko

Tietosuojavastaava kavi lapi Esmikko tyboajanseuranta- ja
kulunvalvontajarjestelmasta tehdyn vaikutustenarvioinnin ja kaupunkiympariston
toimialan ja henkilosto- ja konsernipalvelujen antaman selvityksen. Naiden
perusteella havaittiin seuraavaa.

Saadun selvityksen perusteella Esmikko tydajanseuranta- ja
kulunvalvontajarjestelmasta on tehty tietosuojan vaikutustenarvioinnin
alkukartoitus ja vaikutustenarviointi. EU:n yleisen tietosuoja-asetuksen
mukaan vaikutustenarviointi on pakollinen toimenpide, mikali asetuksen
mukaiset edellytykset tayttyvat. Esmikko tyoajanseuranta- ja
kulunvalvontajarjestelmassa asetuksessa maaritellyt edellytykset tayttyvat,
joten vaikutustenarviointi oli tullut tehda

ennen jarjestelman kayttoonottoa. Talta osin asiassa on menetelty
lainmukaisesti.
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Tehty alkukartoitus ja vaikutustenarviointi on alkujaan tehty suppeasti ja henkildsto-
ja konsernipalvelut on taydentanyt niita vastatessaan tietosuojavastaavan
tarkastuspyyntdéon. Talléin on huomioitu asioita, jotka olisi tullut huomioida jo
alkujaan, kun alkukartoitus ja vaikutustenarviointi tehtiin. Vaikutustenarviointia tulee
aina taydentaa, kun uusia, aiemmin huomioimatta jaaneita seikkoja ilmenee ja talta
osin on menetelty hyvin ja tehtya vaikutustenarviointia on taydennetty.

Kaupungin hallintosaannén mukaan apulaiskaupunginjohtaja vastaa toimialansa
tietosuojan ja tietoturvan jarjestamisesta ja palvelualuejohtaja vastaa tulosalueensa
tietosuojan ja tietoturvan jarjestamisesta. Tietosuojan vaikutustenarviointien
tekeminen on osa tietosuojan ja tietoturvan jarjestamista.

Toimialan ja palvelualueen tietosuojasta vastaavien johtajien on valttamatonta tietaa
prosesseihin ja jarjestelmiin sisaltyvista riskeista. llman tietoisuutta riskeista, ei
niihin voida puuttua. Usein riskien pienentaminen edellyttaa resurssien lisaamista
prosesseihin tai jarjestelmaan tehtavat muutokset aiheuttavat lisakustannuksia.
Johtajien tehtdvana on paattaa, miten toimitaan, jos riskeja ei pystyta
pienentamaan tarpeeksi kaytettavissa olevilla toimenpiteilla.

Vaikutustenarviointia tehtaessa on ollut epaselvaa, kuka on kasiteltavien
henkilotietojen omistaja ja vastaa henkilotietojen kasittelysta. Henkilosto- ja
konsernipalvelut eivat ole olleet lainkaan mukana vaikutustenarvioinnin
tekemisessa alkujaan, vaikka ovat henkilGtietojen omistajan roolissa.
Henkilotietojen omistajuus tulisi ratkaista heti alkukartoitusta tehtaessa, jotta
vaikutustenarvioinnin tekemiseen osallistuisi myos taho, joka vastaa kaupungissa
kyseisten henkilGtietojen kasittelysta.

Miro ja Kaavaniilo-sovellukset

Tietosuojavastaava kavi lapi Miro ja Kaavaniilo-sovelluksista tehdyt
vaikutustenarvioinnit ja kasvatuksen ja oppimisen toimialan antaman selvityksen.
Naiden perusteella havaittiin seuraavaa.

Vaikutustenarviointi. Tietosuojan vaikutustenarviointi tulee tehda ennen kuin
kasittelytoimet aloitetaan. Vaikutustenarvioinnin tarkoituksena on

havaita henkilotietojen kasittelyyn sisaltyvia riskeja ja pyrkia pienentamaan
havaittuja riskeja. Kasittelytoimia ei saa aloittaa ennen kuin on tehty
tarvittavat toimenpiteet riskien pienentamiseksi. Mikali riskeja ei pystyta
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pienentamaan riittavasti, niin talloin tulee tietosuojavaltuutetulle tehda
ennakkokuulemispyynto.

Saadun selvityksen perusteella seka Miro etta Kaavaniilo-sovellus on otettu
kayttoon kasvatuksen ja opetuksen toimialla kaytossa olevan kevennetyn
vaikutustenarviointi menettelyn kautta. Tehty vaikutustenarviointi on
hyvaksytty toimialan tietosuojatyoryhmassa.

EU:n yleisen tietosuoja-asetuksen mukaan vaikutustenarviointi on pakollinen
toimenpide, mikali asetuksen mukaiset edellytykset tayttyvat. Molemmissa
sovelluksissa asetuksessa maaritellyt vaikutustenarvioinnin edellytykset ovat
tayttyneet, joten vaikutustenarviointi on tullut tehda

ennen sovelluksen kayttoonottoa. Talta osin toimialalla on menetelty
lainmukaisesti.

Kevennetty vaikutustenarviointi. Toimialalla on ollut kdaytossa kevennetty
vaikutustenarviointiprosessi. Toimialan tietosuojavastuuhenkilolta 20.10.2021
saadun tiedon mukaan sovellusten kevennetysta vaikutustenarvioinnista on
paatetty KASO:n johtoryhmassa 11.2.2020. Lahtokohtaisesti tilaajan
lakisaateiset velvoitteet huomioidaan automaattisesti osana hankinnan
valmistelua, tarjouspyyntoa ja pienhankintasopimusta. Tama ei kuitenkaan
pade sovelluksiin, silla ne voidaan hankkia suoraan sovelluskaupoista.

Opetuksen ja koulutuksen jarjestajalla on oikeus valita tyovalineet ja oppimateriaalit
(ml. sovellukset), mutta niiden kayton on selkeasti tuettava varhaiskasvatuksen,
opetuksen ja koulutuksen lakisaateista perustehtavaa. Kaikkia markkinoilla olevia
sovelluksia ei ole tarkoitettu kaikille kohderyhmille (lapset, oppilaat, opiskelijat).

Sovellusten osalta palvelualueen edustaja vastaa sovellusten tarkistamisesta
omalta osaltaan ennen tietosuojatyéryhman kokousta. Tietosuojaryhmassa
kasitellaan tarkistettavat sovellukset ja tehdaan lopullinen paatos siita, voidaanko
sovellus ottaa kayttéon. Lakimies avustaa tarkistuksen oikeudellisissa
kysymyksissa.

Kevennetyssa vaikutustenarviointiprosessissa on kaytdssa sovellusten
tarkistuslomake. Lomakkeessa on nelja eri kokonaisuutta:

1) Lahtétiedot

2) Yleiset tiedot (kaikki sovellukset)
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3) Lisaedellytykset (sovellukset, joissa kasitellaan henkildtietoja)
4) Yhteenveto ja johtopaatokset

Lahtotiedoissa on yleista tietoa sovelluksesta seka vaikutustenarviointiin
osallistuneiden henkildiden nimet. Yleisissa tiedoissa on 10 kysymysta tietojen
kasittelysta, joista 7/10 koskee henkildtietojen kasittelya. Lisdedellytyksissa on 8
kysymysta, jotka kaikki koskevat henkilotietojen kasittelya. Yhteenvedossa ja
johtopaatds osiossa on arvioitu, voidaanko sovellus ottaa kayttoon.

Kasvatuksen ja opetuksen toimialalla tehdaan kevennettyja
vaikutustenarviointeja yli 100 vuosittain. Kayttdoon otettujen sovellusten ja
tehtyjen vaikutustenarviointien maara on toimialalla suuri. Kevennetyt
vaikutustenarvioinnit auttavat selviamaan tasta suuresta maarasta.

Miro ja Kaavaniilo sovelluksista tehdyista kevennetyista vaikutustenarvioinneista ei
lopputuloksen osalta ole huomautettavaa ja saadun selvityksen perusteella ne
on voitu ottaa kayttoon. Kevennetyissa vaikutustenarvioinneissa tulee kuitenkin
huomioida samat seikat kuin kaikissa muissakin vaikutustenarvioinneissa. Niita
koskee myds sama dokumentointivelvollisuus. Nyt tehdyissa
vaikutustenarvioinneissa on vahan informaatiota. Tehdyista kevennetyista
vaikutustenarvioinneista tulee ilmeta samat seikat, kun nyt on toimitettu
taman tarkastuksen yhteydessa. Ennen tahan tarkastukseen toimitettuja tietoja ei
ole voinut paatella onko vaikutustenarviointi tehty lainmukaisesti ja onko
vaikutustenarvioinneissa riskit kartoitettu riittavasti.

Henkilotietojen siirto Euroopan unionin ja Euroopan talousalueen
ulkopuolelle. Henkildtietoja voidaan siirtda Euroopan unionin ja Euroopan
talousalueen ulkopuolelle, jos Euroopan komissio on antanut paatdksen
henkildtietojen suojan riittavyydesta (nk. vastaavuuspaatos, tietosuoja-asetuksen
45 artikla). Komission antama paatos on ensisijainen suhteessa muihin
siirtoperusteisiin. Paatoés voi koskea tiettya Euroopan unionin ja Euroopan
talousalueen ulkopuolista maata tai maan aluetta, tiettya sektoria tai kansainvalista
jarjestoa.

Euroopan unionin tuomioistuin kumosi niin sanotussa Schrems Il -ratkaisussaan (C-
311/18) heindkuussa 2020 komission paatdksen EU:n ja Yhdysvaltojen valisesta
Privacy Shield -jarjestelysta.

Tuomioistuin totesi Privacy Shield -jarjestelyn tarjoaman tietosuojan tason
rittavyytta koskevan paatdksen patemattomaksi, koska henkildtietoja
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Yhdysvaltoihin siirrettdessa perusoikeuksiin puuttumista ei ole rajattu tavalla, joka
vastaisi paaosiltaan EU:n vaatimuksia.

Saadun selvityksen perusteella Miro noudattaa EU:n ja Yhdysvaltojen yhdessa
sopimia Privacy Shield kehyksen -vaatimuksia. Talta osin todetaan, etta Euroopan
unionin tuomioistuin on kumonnut Privacy Shield-jarjestelyn eika Miro-
sovelluksen tietojen siirto Yhdysvaltoihin ole enaa lainmukaista Privacy
Shield-jarjestelyn perusteella.

Oppilaiden ja opettajien Informointi. Saadun selvityksen perusteella informointi
sovellusten henkildtietojen kasittelysta tapahtuu sovellusten toimesta. Kaupunki ei
ole osallistunut oppilaiden ja opettajien informointiin. Apulaistietosuojavaltuutettu on
antanut 13.9.2021 ohjaus paatdksen koskien peruskoulussa kaytettavia
ohjelmistoja ja sovelluksia. Oppilaille tehtavaan informointiin tulee kiinnittaa
huomiota apulaistietosuojavaltuutetun ohjauksen mukaisesti.

Tietosuojavastaavan tarkastuksessa tuotiin lisaksi esiin apulaistietosuojavaltuutetun
ohjauksen huomioiminen tulevissa toimialalla tehtavissa ohjelmistojen ja
sovellusten kayttoonotossa

Apulaistietosuojavaltuutettu on antanut 13.9.2021 ohjaus paatdksen koskien
peruskoulussa kaytettavia ohjelmistoja ja sovelluksia.

Apulaistietosuojavaltuutettu kiinnittda saadun selvityksen perusteella huomiota
siihen, etta henkilGtietojen kasittelyn kannalta merkitysta ei ole silla, onko sovellus
maksullinen vai ilmainen sovellus. Apulaistietosuojavaltuutettu toteaa, etta
harkittaessa opetuksen jarjestamisessa kayttoon otettavaksi jotakin sovellusta, on
tarpeellista aina etukateen arvioida, liittyyko sovelluksen kayttdon henkildtietojen
kasittelya, ja jos liittyy, onko sellainen kasittely lain mukaan mahdollista. Arviointi on
tarpeellista tehda myos, vaikka sovelluksen kaytto ei edellyttaisi kirjautumista.
Oppilaiden henkildtietojen kasittelyn lainmukaisuutta arvioitaessa tulee ottaa
huomioon henkil6tietojen kasittelya koskevan lainsaadannon ohella muukin
opetuksen jarjestajan toimintaan sovellettava lainsaadantd. Esimerkiksi sen
arviointi, voidaanko opetuksen jarjestamisessa kayttaa sovellusta, jossa
sovelluksen kayttoon liittyisi suoramarkkinointia, vaatii henkilotietojen kasittelya
koskevan lainsdadannon lisaksi muunkin opetuksen jarjestajaan sovellettavan
lainsaadanndn huomioon ottamista. Apulaistietosuojavaltuutettu kiinnittaa myos
huomiota siihen, etta tietosuoja-asetuksessa saadetaan osoitusvelvollisuudesta,
joka edellyttaa dokumentointia, johon myds tietosuojavaltuutetun on mahdollista
tutustua tarvittaessa.
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Apulaistietosuojavaltuutettu pyytaa viela rekisterinpitajaa varmistamaan, etta
huoltajille ja oppilaille annettu informaatio opetuksen jarjestamisessa kaytettavien
sovellusten kayttoon liittyvasta henkilotietojen kasittelysta on tietosuoja-asetuksen
mukaista. Oppilaille annettavan informaatioon on tarpeellista kiinnittaa erityista
huomiota, koska tiedot on tarkoitettu lapsille. On myds tarkeaa, etta oppilaita
ohjataan kayttamaan turvallisesti opetuksen jarjestamiseen liittyvaa tieto- ja
viestintatekniikkaa. Lisaksi apulaistietosuojavaltuutettu kiinnittda huomiota siihen,
etta tietosuojavastaavat toimivat rekisteroityjen yhteyshenkilona henkilotietojen
kasittelyyn liittyvissa asioissa. Sen vuoksi on tarkeaa, etta rekisterdidyt ovat tasta
tietoisia ja osaavat ottaa heihin yhteytta tarvittaessa.

Tietosuojavaltuutetun tietoon saatettu aihealue on merkittava oppilaiden
henkilotietojen kasittelyn kannalta. Opetuksen jarjestaja paattaa, mita sovelluksia ja
esimerkiksi digitaalisia peleja opetuksessa kaytetaan. Arvioitaessa sovellusten
kayttoon liittyvaa oppilaiden henkildtietojen kasittelya opetuksen jarjestajan on
perehdyttava sovelluksen toimintaan kayttdehtoineen ja otettava huomioon
henkilGtietojen kasittelya koskevan lainsdadannon ohella muukin opetustoimeen
sovellettava lainsaadanto, jolla on merkitysta asiassa. Apulaistietosuojavaltuutettu
on sen vuoksi katsonut aiheelliseksi tehda asiassa aloitteen Opetushallitukselle,
joka on laatinut oppaita opetustoimeen. Apulaistietosuojavaltuutettu toteaa tassa
yhteydessa viela, etta Opetushallitus on julkaissut kesakuussa 2021
Tietosuojaoppaan.

5. Tietosuojatyoryhmien kasittelemat asiat

Kaupungin tietoturva- ja tietosuojatyoryhman tehtadvana on valmistella
kaupunkia koskevia tietoturvaan ja tietosuojaan liittyvia ohjeita seka antaa
suosituksia ja kannanottoja edella mainituista asioista. Kaupungin
tietosuojavastaava toimii ryhman puheenjohtajana. Kaupungin tietoturva- ja
tietosuojatydryhma ei tee toimialoja ja palvelualueita sitovia paatoksia. Toimialat ja
palvelualueet paattavat toimintatavoistaan rekisterinpitajan vastuun mukaisesti.

Vuonna 2021 tietoturva- ja tietosuojatyoryhma kokoontui 8 kertaa. Tyoryhman
muistiot ovat nahtavissa kaupungin sisaisilla tietosuoja- ja tietoturvasivustolla.
Kokouksissa kasiteltavia aiheita olivat mm:

Kaupungin tietosuojakoulutuksen ja testin valmistelu
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Huijausviesteihin ja puheluihin reagoiminen

Tietotilinpaatdksen aiheisiin ja valmisteluun liittyvat asiat

Sisailmatutkimuksen raportti ja salassapito

Kaupungin tyontekijoiden uusi tietosuojasitoumus

Vaikutustenarviointiprosessi Sosiaali- ja terveydenhuollon Apotti jarjestelmasta

Tietosuojavaltuutetun toimiston tietosuojan vaikutustenarvioinnin ohje luonnoksen
kasittely ja sen vaikutukset Vantaan ohjeeseen

Vaikutustenarviointeihin resurssointi ja toimialojen lakimiesten rooli — esitys
kaupungin johtoryhmalle

Tietosuojavastaavan tarkastukset tehdyista vaikutustenarvioinneista
Tietoturvaloukkausilmoitus ohjeistuksen paivittaminen
Tietoturvaloukkauskoulutukset

Vaikutustenarviointi prosessin muutokset

Henkilotietojen tarkastuspyyntélomakkeen uusiminen

Salassapidettavan sahkopostin lahettdminen asiakkaille

Padkaupunkiseudun tietosuojatyoryhmaan kuuluvat Vantaan, Helsingin, Espoon
ja Kelan tietosuojavastaavat. Tydryhmassa kasitellaan kaupunkeja ja Kelaa
koskevia tietosuoja-asioita. Asioiden yhdessa kasittelemisesta saadaan paljon
hyotya, koska kaikkia kaupunkeja koskevat samat saannot ja velvollisuudet.
Resursseja saastyy ja lainsaadannon tulkinnat ja linjaukset pystytaan pitamaan
yhtenaisina.

Vuonna 2021 tydoryhma kokoontui 7 kertaa ja tydryhmassa kasiteltiin mm
seuraavia asioita:

Profiloinnin ja profilointiin perustuvan (avusteisen) paatdéksenteon edellytysten
arviointi

Tietosuojakoulutusten jarjestaminen
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Mittarointi ja tietosuojaseuranta eri organisaatioissa
Tydllisyyden kuntakokeilu ja tietosuoja
Kyselytutkimusten rekisterit

Oikaisuvaatimusten liitteiden sailyttaminen
Pilvipalveluiden tietosuoja

Onhje henkilotietojen kasittelysta tieteellisessa tutkimuksessa ja tilastollisissa
tarkoituksissa, viranomaisen suunnittelu- ja selvitystehtavissa seka sosiaali- ja
terveystietojen toissijaisessa kaytossa

Tietotilinpaatdsten valmistelu

Julkisuuslain mukaiset tietopyynnot

Tietosuojan vaikutustenarviointien ohjeistus ja tyokalut
Vaikutustenarviointien tarkastukset

Tietosuojan hallintamalli

Yhteisrekisterinpitajyytta koskevan ohjeistuksen tarpeellisuus

6. Paakayttajien ja muiden vastaavien henkildiden
turvallisuusselvitys

Tietojarjestelmien paakayttgjilla ja muilla henkildilla, joilla on laajat oikeudet henkildtietoihin,
on tarked rooli henkildtietojen kasittelyn turvallisuuden takaamisessa. Kiriittisiin
jarjestelmiin laajat kayttooikeudet omaavien henkildiden vilpilliset tarkoitusperat
voivat saada aikaan mittavia vahinkoja seka kaupungille etta etenkin rekisteroidyille.
Tietosuojavaltuutettu suosittelee kartoittamaan jarjestelmat, joita pidetdan kriittisina ja
naitten jarjestelmien osalta paakayttdjien ja vastaavien laajat kayttdoikeudet omaavien
henkildiden oikeudet jarjestelmaan arvioitaisiin uudelleen. Samoin heidan tietojen kayton
valvonta tulisi jarjestaa. Talla hetkella paakayttajien tietojen kaytén valvonnassa on monien
jarjestelmien osalta puutteita.

Lisaksi suositellaan kriittisten jarjestelmien osalta turvallisuusselvityksen hakemista
paakayttajille ja vastaavassa asemassa oleville henkildille.
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Kunta voi hakea perusmuotoista tai suppeaa selvitystd viranhaltijoista ja tydntekijoista
tehtavissa, joissa voi vahingoittaa yhteiskunnan kriittiseen infrastruktuuriin ja tuotantoon
kuuluvia tehtavia kuten voimahuoltoa, tietolikenne-  ja tietojarjestelmia,
yhdyskuntatekniikkaa, elintarvikehuoltoa ja vesihuoltoa.

Kunnat voivat hakea perusmuotoista ja suppeaa turvallisuusselvitystd myds
tietojarjestelman paakayttajasta. Perusmuotoisen ja laajan henkildturvallisuusselvityksen
laatii padsaantdisesti suojelupoliisi ja suppean turvallisuusselvityksen poliisihallituksen
maaraama poliisihallinnon yksikkd. Turvallisuusselvitys ja sen perusteella annettava
todistus ovat paasaantoisesti voimassa toistaiseksi, enintdan kuitenkin viisi vuotta.

7. Lopuksi

Vuonna 2021 on henkilGtietojen kasittelyn toimintatapojen parantamisessa tapahtunut
merkittavaa edistymistd. Kaupungin kaikille tydntekijdille on jarjestetty pakollinen
tietosuojakoulutus ja koulutukseen liittyva testi, jolla varmistetaan tyontekijdiden tietosuoja
osaamista ja sita kautta asiakkaiden henkilGtietojen kasittely on entista turvallisempaa.
Pakollinen tietosuojakoulutus ja siihen liittyva testi ovat tulleet pysyvasti kayttdon
kaupungissa. Koulutusta ja testid on tarkoitus uudistaa sdanndllisesti ja nain uudistuvilla
koulutuksilla tarjotaan koko henkildkunnalle mahdollisuus tietosuoja osaamisen
paivittamiseen.

Tietosuojan vaikutustenarvioinnit ovat koko henkilotietojen kasittelyn perusta. Mikali
tietosuojan vaikutustenarviointeja ei tehda tai ne tehdaan huonosti, niin henkilétietojen
kasittely altistuu suurille ja mahdollisesti vakaville riskeille. Tastd karsivat ennen kaikkia
asiakkaat, joiden henkildtietoja kaupungissa kasitellaan.

Tietosuoja vaikutustenarviointi prosessin uudistaminen vuonna 2021 on iso askel kohti
parempaa ja turvallisempaa henkilGtietojen kasittelyd. Tietosuojan vaikutustenarviointeja
vetdvat jatkossa nimetyt henkildt, joiden tydtehtaviin ne kuuluvat. Tietosuojan
vaikutustenarviointien vetdjille tulee kuitenkin varata riittavasti tydaikaa tehtaviinsa ja
tarvittaessa nimeta lisaa vetjia. llman riittdvaa resurssointia vaativaa ja tyolasta tehtavaa
ei pysty suorittamaan ja riskit jaavat huomaamatta. Vetdjista kehittyy ammattilaisia, jotka
pystyvat havaitsemaan henkilGtietojen kasittelyyn liittyvia riskeja ja nain riskit saadaan
pienennettya, ennen kuin asiakkaiden henkildtietoja aletaan kasitella. Asiakkaat voivat
jatkossakin luottaa siihen, ettd kaupunki tekee parhaansa sen eteen, ettd heidan
henkildtietojen kasittely kaupungissa on turvallista.

SOSIAALI- JA TERVEYDENHUOLLON
TOIMIALA
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Sosiaali- ja terveydenhuollon toimialaa johtaa sosiaali- ja terveyslautakunta, jonka
alaisuudessa toimii yksiloasioita kasitteleva jaosto. Toimiala vastaa kuntalaisten
terveyden ja sosiaalisen hyvinvoinnin edistamisen ja yllapitamisen edellytyksista.
Toimialaan kuuluvat talous- ja hallintopalveluiden, perhepalveluiden,
terveyspalveluiden ja vanhus- ja vammaispalveluiden palvelualueet seka suun
terveydenhuollon liikelaitos.

Toimialan tietoturva- ja tietosuojavastuut maaraytyvat Vantaan kaupungin
hallintosaannon seka kaupunginhallituksen hyvaksyman tietoturva- ja
tietosuojapolitikan mukaisesti. Henkilostoa koskee myos lakisaateinen salassapito-
ja vaitiolovelvollisuus.

Toimialan tehtavista johtuen suuri osa henkildstosta kasittelee asiakas- ja/tai
potilastietoja seka muita henkilotietoja tyotehtaviensa edellyttdmassa laajuudessa.
Jokaisella on vastuu siita, etta tiedot on tallennettu lain edellyttamalla tavalla
sellaisiin paikkoihin, jossa tietojen kayttoa pystytaan valvomaan. Jokaisella on
lisaksi velvollisuus ilmoittaa havaitsemistaan puutteista tai ongelmista tietosuoja-
asioissa, jotta niihin pystytaan puuttumaan.

Toimialalle on nimetty oma tietosuojavastaava, jonka tehtavana on muun muassa
palvelualueiden tietosuojakonsultaatioihin ja tietojen luovutuspyyntoéihin
vastaaminen, koulutusten pitaminen, ohjeistusten laatiminen, tietoturvaloukkausten
kasittely, tietosuojaa koskeviin vaikutustenarvionteihin seka erilaisiin sopimus- ja
hanketyoryhmiin osallistuminen.

Henkilotietojen kasittely korona epidemian aikana

Vuonna 2021 on edelleen ollut keskidssa henkilotietojen kasittely korona epidemian
aikana. Sosiaali- ja terveydenhuollon toimialalla keskeisia kysymyksia tietosuojan
nakodkulmasta erityisesti epidemian alkaessa vuonna 2020 olivat tautiin liittyvan
tiedon dokumentointi ja taudista johtuneet laajat etatyokaytannot. Vuonna 2021
laajamittainen etatydskentely on edelleen jatkunut ja hetkellisesti kayttdonotettiin
my0s tyonteon hybridimalli, jossa lahity0 ja etatyo vuorottelivat. Etatyota tehtiin
tydtehtavissa, joissa tyotehtavat, tietoturva ja osaaminen sen mahdollistivat —
paaasiassa siis asiantuntija- ja toimistotehtavissa. Kaytanndssa henkilosto teki
etatyota tyotehtavista rippuen muutamasta paivasta viikkossa muutamaan paivaan
kuukaudessa.
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Henkilotietojen kasittely on sujunut etdyhteyksin totutummin ja varmemmin
verrattuna edelliseen vuoteen, koska tekniikka on tullut tutuksi ja pandemian
alkaessa moniin esiin nousseisiin kysymyksiin on laadittu jo ohjeistukset
toimintatavoista. Etayhteyksien valityksella salassa pidettavien henkilotietojen
kasittelystda on muun muassa linjattu, etta etayhteyksien valityksella salassa
pidettavia henkilotietoja tulisi kasitella vain poikkeuksellisesti ja ainoastaan silloin
kun salassa pidettavien henkilGtietojen kasittelya ei voida hoitaa
asiakastietojarjestelmissa, suojatulla sahkopostilla tai puhelimitse. Jos potilas- tai
asiakasasioita on kuitenkin valttamatonta kasitella etayhteyksien valityksella, tulisi
asiaa kasitella niin, ettei henkild6a voida tunnistaa.

Yleisesti tyontekijoita on ohjeistettu vuoden 2021 aikana vahemman etatyohon
liittyvissa tietosuoja-asioissa. Vuonna 2021 uusina epidemia-aikaan liittyvina
henkilGtietojen kasittelya koskevina kysymyksina on erityisesti nousseet esiin
terveydenhuollon tartunnanjaljityksesta tiedon luovuttaminen poliisille seka tiedon
keraaminen ja hallitseminen ennakollisesti muiden tartuntatautien ja mahdollisten
uusien pandemioiden varalta.

Informointiasiakirjat

EU:n tietosuoja-asetuksen 12—14 artiklassa saadetaan henkilGtietojen kasittelyn
informoinnista. EU:n tietosuoja-asetuksen mukaan kaupungin on toteutettava
asianmukaiset toimenpiteet toimittaakseen asiakkaille asetuksen edellyttamat tiedot
henkildtietojen kasittelysta tiiviisti esitetyssa, lapinakyvassa, helposti
ymmarrettavassa ja saatavilla olevassa muodossa selkealla ja yksinkertaisella
kielella. Lisaksi EU:n tietosuojatydryhma on antanut suuntaviivat rekisterinpitajan
informointikaytannoista. Talla EU:n tietosuoja-asetuksen edellyttamalla
informoinnilla ei ole virallista valtakunnallista nimea. Vantaalla tata asiakirjaa
kutsutaan informointiasiakirjaksi.

Vuonna 2021 toteutettiin informointiasiakirjoja koskeva jalkitarkastuskysely
kaupungin sisaisen tarkastuksen toimesta. Tarkastuksen tavoitteena oli muun
muassa varmistaa, etta kaikista kaupungin vastuulla olevista henkilorekistereista on
laadittu lain mukainen seloste kasittelytoimista eli ns. informointiasiakirja.

Sosiaali- ja terveydenhuollon toimialan informointiasiakirjat I0ytyvat muiden
kaupungin toimialojen tavoin kaupungin verkkosivuilta. Sosiaali- ja
terveydenhuollon toimiala on huolehtinut kaupungin hallintosaannén mukaisesti
henkildtietojen kasittelyn informoinnista ja informoinnin ajantasaisuudesta. Sosiaali-
ja terveydenhuollon toimiala on sisaisen tarkastuksen jalkeen kaynyt lapi kaikki
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toimialan informointiasiakirjat ja asiakirjat on paivitetty kesalla 2020. Informointi on
toimialalla laadittu palvelukokonaisuuksittain, jotka katsotaan olevan informoinnin
kannalta sopivia asiakkaalle. Uusissa asiakirjoissa on huomioitu tapahtuneet
muutokset, eli muun muassa uuteen asiakas- ja potilastietojarjestelmaan
siityminen seka lisdksi painotettu asiakirjojen selkeytta ja ymmarrettavyytta. Lisaksi
kokonaan uudet selosteet ja informointiasiakirjat on tehty COVID-19-tartuntojen
seurannan ja jaljityksen rekisterista seka COVID-19-tukipalveluista. Myos
informaatioasiakirjojen ruotsinkielisiksi versiot on paivitetty ja lisatty kaupungin
verkkosivuille.

Vuoden 2021 toteutetussa informointiasiakirjoja koskevassa jalkitarkastuskyselyssa
on edelleen toimialalla tarkastettu, etta EU:n tietosuoja-asetuksen asettamat
edellytykset tayttyvat ja informointi on tietosuojatyéryhman suuntaviivojen
mukainen. Sosiaali- ja terveydenhuollon toimiala kay kaikki informointiasiakirjat
vuosittain 1api, jotta ne pysyvat ajan tasalla. Informoinnista huolehtiminen on
sosiaali- ja terveydenhuollon toimialalla maaritelty toimialalla nimetyn
tietosuojavastaavan tehtavaksi, jotta vuosittainen tarkastaminen ja paivittaminen
tulee varmasti tehtya.

Vaikutustenarvioinnit

Vuonna 2021 on jatkettu vaikutustenarviointien tekemista aktiivisella otteella.
Liitteesta loytyvat vuonna 2021 kaynnistyneet vaikutustenarvioinnit listattuna.
Vuoden 2021 aikana on uudistettu vaikutustenarviointien prosessia ja paivitetty
ohjeistusta. Kaupungin johtoryhma on hyvaksynyt vaikutustenarviointien
prosessiuudistuksen 11.10.2021. Sosiaali- ja terveydenhuollon toimiala on nimennyt
uuden prosessin mukaisesti vaikutustenarviointien vetgjia, jotka tulevat toimimaan
vaikutustenarviointien vastuuhenkiléina.

Vaikutustenarviointien vastuuhenkildiden tehtdvana on vaikutustenarviointien
tekeminen, paivittaminen ja hallinnointi seka kokousten jarjestaminen ja
asiantuntijoiden konsultointi. Vastuuhenkildiden on varmistettava, etta
vaikutustenarvioinnit tulevat tehtya lainsaadannon ja kaupungin ohjeistuksen
edellyttdamalla tavalla. Sosiaali- ja terveydenhuollon toimialalta
vaikutustenarviointien vetgjat on nimetty palvelualueittain terveyspalveluista, perhe-
ja sosiaalipalveluista, vanhus- ja vammaispalveluista seka suun terveydenhuollon
likelaitoksesta. Lista nimetyista vaikutustenarviointien vetgjista 16ytyy Sharepointin
tietosuoja ja tietoturva -sivustolta.
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Kaupungin tietosuojavastaava on jarjestanyt nimetyille vaikutustenarviointien
vastuuhenkildille koulutuksen joulukuussa 2021. Lisaksi sosiaali- ja
terveydenhuollon toimialalla nimetty tietosuojavastaava ohjaa ja avustaa nimettyja
vastuuhenkildita seka toimii vastuuhenkildiden lahimpana tukihenkilona
vaikutustenarviointeja tehtaessa. Vaikutustenarviointia koskeva uudistus tulee
kayttoon tammikuussa 2022.

Vaikutustenarviointia koskevan prosessiuudistuksen odotetaan tuovan merkittavia
parannuksia vaikutustenarviointien hallintaan, niiden tason parantumiseen ja
tehokkaaseen toteuttamiseen niin, etta tyontekijoiden tydaikaa saastyy. Sosiaali- ja
terveydenhuollon toimialalla havaitut keskeiset ongelmat vaikutustenarviointeihin
littyen ovat olleet kaupungintasoisesta ohjeistuksesta huolimatta epaselvyydet sen
suhteen kenen vastuulla vaikutustenarviontien vetaminen on seka
vaikutustenarviointien tallennukseen, yllapitamiseen ja hallintaan liittyva sekaannus.
Esimerkiksi toimialalla ei ole ajantasaisesti yllapidetty listaa tehdyista
vaikutustenarvioinneista eika laadittuja vaikutustenarviointeja ole tallennettu
asianmukaisesti, jolloin niihin palaaminen on ollut haastavaa. Vaikutustenarviointien
toteuttamistapoja ei ole siten ymmarretty selkeasti.

Kehittamistarpeena sosiaali- ja terveydenhuollon toimialalla on Apottia koskevien
vaikutustenarviointien keskittaminen vastaavasti nimetylle vastuuhenkildlle. Apottiin
liittyvia tietosuoja-asioita kasitellaan yhteistydssa jarjestelmantoimittajan ja muiden
samaa jarjestelmaa kayttavien rekisterinpitajien toiminnassa. Talla hetkella Apotin
osalta ei ole selkeaa kokonaiskuvaa mista kaikesta on tehty vaikutustenarviointi
eika ole mydskaan selkeaa kokonaiskuvaa siita, mita toimenpiteiden seuraamisesta
on sovittu ja onko sovitut toimenpiteet toteutettu. Rekisterinpitajat ovat esittaneet,
etta Apotti toimisi fasilitaattorina Apottiin kohdistuvissa vaikutustenarvioinneissa.
Tama on hyddyllista ainakin, kun vaikutustenarviointi tehdaan kaikkia
rekisterinpitgjia koskevien muutosten osalta. Vantaan kaupungin edun mukaista
kuitenkin olisi, ettd Vantaalla Apottia koskevien vaikutustenarviointien hallinnointi
olisi keskitetty nimetylle vastuuhenkildlle.

Kasiteltavien henkilotietojen elinkaaren hallinta

EU:n tietosuoja-asetuksen 5 artiklassa on saadetty muiden tietosuojaperiaatteiden
ohella henkildtietojen sailytyksen rajoittamisesta (TSA 5 artiklan 1 kohdan e
alakohta). Sailytyksen rajoittaminen merkitsee, etta henkilotiedot on sailytettava
muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin on
tarpeen tietojen kasittelyn tarkoitusten toteuttamista varten. Henkilotiedon
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sailytysajan on oltava mahdollisimman lyhyt. Tietosuoja-asetuksessa ei ole
maaritelty tarkkoja henkilotietojen sailytysaikoja. Rekisterinpitajan on arvioitava
henkildtietojen sailytysaikaa ja tarpeellisuutta kysymyksessa olevaa
kayttotarkoitusta vasten. Lisaksi rekisterinpitajan on suunniteltava ja pystyttava
perustelemaan henkilGtietojen sailytysaika. Henkildtietojen sailytysajat on myos
dokumentoitava.

Vantaan kaupungin potilas- ja asiakastietojen yleisin kasittelyperuste on
lakisaateisen velvoitteen noudattaminen ja henkilGtietojen kasittelya koskevat
lakisaateiset sailytysajat. Sailytysaikoja koskevia kansallisia saannoksia ovat muun
muassa laki sosiaalihuollon asiakasasiakirjoista (254/2015, asiakasasiakirjalaki),
sosiaali- ja terveysministerion asetus potilasasiakirjoista (94/2022, potilasasiakirja-
asetus) ja arkistolaki (831/1994). Seka sosiaalihuollon etta terveydenhuollon
asiakirjoilla on erilaisia lakisaateisia sailytysaikoja, joten niiden sailytysjarjestys on
erittain tarkeaa ottaa huomioon arkistoinnissa, jotta asiakirjojen havitys
ajantasaisesti on helppoa.

Sosiaalihuollon asiakasasiakirjalain mukaan sosiaalihuollon asiakasasiakirjat, jotka
talletetaan sahkdisesti asiakastietolaissa (784/2021) tarkoitettuun sosiaalihuollon
valtakunnalliseen asiakastietovarantoon, sailytetaan pysyvasti lukuun ottamatta
tositteita, taikka siten kuin asiakasasiakirjalain liitteessa on saadetty maaraajan
sailytettavien asiakirjojen osalta. Muut kuin asiakasasiakirjalain liitteessa mainitut
paperi- tai muussa sailytysmuodossa olevat asiakasasiakirjat sailytetaan pysyvasti
siten kuin Arkistolaiton arkistolain 8 §:n 3 momentin nojalla maaraa. Lisaksi
terveyden ja hyvinvoinnin laitoksella (THL) on asiakasasiakirjalakiin perustuva
valtuutus antaa tarkempia maarayksia sosiaalihuollon asiakasasiakirjojen
rakenteista ja asiakasasiakirjoihin merkittavista tiedoista.

Potilasasiakirjojen sailytyksesta on saadetty potilaslaissa, potilasasiakirja-
asetuksessa ja arkistolaissa. Potilasasiakirja-asetuksen 23 §:n mukaan
potilasasiakirjoja on sailytettava vahintaan potilasasiakirja-asetuksen liitteessa
tarkoitettu aika. Potilaslaissa 12 §:n 2 momentissa saadetaan potilasasiakirjojen
sailyttamisesta sailytysajan paatyttya. Sailytysajan paatyttya tai sen jalkeen kun
sailytetyt potilasasiakirjat eivat enaa ole valttamattomia potilaan hoidon
jarjestamiseksi tai toteuttamiseksi, on hoidon jarjestamista vastaavan
terveydenhuollon toimintayksikon huolehdittava siita, etta potilasasiakirjat
havitetaan valittomasti ja siten, etta sivulliset eivat saa niista tietoa.
Kansanelakelaitoksen on huolehdittava arkistointipalveluun tallennettujen

35



asiakirjojen teknisesta havittamisesta terveydenhuollon toimintayksikon
potilasasiakirjalle maaritteleman sailytysajan paatyttya. Kansanelakelaitoksen on
ennen havittdmista informoitava asiasta.

Asiakirjahallinnosta huolehtiminen on sosiaali- ja terveydenhuollon toimialalla
maaritelty arkistotiimin tehtavaksi. Arkistotiimi koostuu tiedonhallinnan
asiantuntijoista ja sen vetajana toimii tiedonhallinnan suunnittelija Maria Sjéstedt (p.
0401941639) seka esimiehena sosiaali- ja terveystoimen hallintopaallikko Riikka
Lindroos. Asiakirjahallinto vastaa asiakirjojen lakisaateisten sailytysaikojen
toteuttamisesta, asiakirjojen sailymisen turvaamisesta ja maaraajan sailytettavien
tietojen havittamisesta sailytysajan paatyttya. Lisaksi tarkea ja keskeinen tehtava
on tietopalvelu eli taata rekisterdidylle EU:n tietosuoja-asetuksen mukainen oikeus
saada omat tietonsa ja toimittaa toimialalle hoito- ja asiakastydssa tarvittavat
dokumentit arkistosta.

Arkistotiimin tehtaviin kuuluu muun muassa toimialan arkistoista vastaaminen
(tietopalvelu, aineiston vastaanotto, jarjestaminen, seulonta, luettelointi,
havittaminen), toimialan asiakirjahallinnon ja arkistotoimen suunnittelu,
arkistovastaavien verkoston yllapito (koulutukset, tiedotteet ja neuvonta),
ostopalveluihin liittyvien asiakirjojen koordinointi ja ohjeistaminen (yhteistyossa
hankintatiimin kanssa) seka yhteistyo tietosuojavastaavan ja kaupunginarkiston
kanssa. Lisaksi arkistotiimin tehtaviin kuuluu arkistointiohjeiden laatiminen ja
toimintayksikdiden arkistoinnissa opastaminen. Talla hetkella sosiaali- ja
terveydenhuollon asiakirjahallinnon ohjepankista 10ytyy useita yleisohjeita ja
palvelukohtaisia tarkempia ohjeita koskien arkistointia. Sosiaalihuollon osalta
ohjepankista 10ytyy yleinen asiakasasiakirjojen arkistointiohje seka erityisohjeet
kotihoidon, kuraattorien, lastensuojelun, toimeentulotuen, psykologipalvelujen ja
paihdehuollon osalta. Terveydenhuollon osalta ohjepankista 16ytyy neuvola- ja
kouluterveydenhuollon arkistointiohje, potilasasiakirjojen seulonta- ja arkistointiohje,
terapioiden arkistointiohje seka aitiysneuvola-asiakirjojen seulonta- ja
arkistointiohje. Palveluntuottajille ohjepankissa on asiakirjojen palauttamista
koskeva ohjeistus. Lisaksi ohjepankista 10ytyy erillinen ohje koskien asiakirjojen
havittamista, sailytysvalineita ja asiakirjojen luovuttamista arkistoon. Sosiaali- ja
terveydenhuollon toimialan asiakirjahallinnon prosesseja kehitetaan jatkuvasti.

Sosiaali- ja terveydenhuollon omat nostot

Resurssit
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Vuonna 2021 sosiaali- ja terveydenhuollon toimialalla on toiminut tietosuojatiimi,
jonka kokoonpanoon on kuulunut toimialan tiedonhallinnan ja tietosuojan
asiantuntijoista. Tietosuojatiimi on kokoontunut kerran kuussa.

Vuoden 2020 tietotilinpaatoksessa on arvioitu tietosuojaan liittyvaan ohjeistukseen
ja neuvontaan menevan 1,5 taysipaivaisen lakimiehen tyépanos.
Tietosuojaosaamisen kysynta on jatkuvasti kasvanut toimialalla ja vaadittu tydpanos
ei ole ainakaan vahentynyt vuonna 2021. Toimialalla on toiminut
tietosuojavastaavana tayspaivaisesti lakimies, jonka tehtaviin on paasaantoisesti
kuulunut tietosuoja-asioiden hoitaminen. Vuonna 2021 tietosuojavastaavana on
toiminut vaihtuvuudesta johtuen kolme eri lakimiesta. Hetkellisesti tehtavaa on
hoidettu myds muiden tyétehtavien ohella erillisen tietosuojalakimiehen puuttuessa.
Loppuvuodesta 2021 toimialalla on aloittanut osa-aikainen lakimiesharjoittelija, joka
on keskittynyt tietosuoja-asioihin.

Tietoturvaloukkaukset

Sosiaali- ja terveydenhuollon toimialalla raportoitiin vuoden 2021 aikana 174
tietoturvaloukkausta. Loukkauksia raportoitiin jonkin verran enemman verrattuna
vuoteen 2020, jolloin tietoturvaloukkauksia raportoitiin 151.

Sosiaali- ja terveydenhuollon toimialalla on laadittu prosessiohje
tietoturvaloukkauksista ilmoittamiseen. Ohje on nahtavilla sosiaali- ja
terveydenhuollon toimialan intran tietosuojasivustolla. Lisaksi Vantaan kaupungin
intran tietosuojasivustolla on lisdohjeita tietoturvaloukkauksista.

Tietoturvaloukkausten prosessiohjetta on kayty lapi henkiléstdén kanssa, ja myds
esimiehet ovat saaneet ohjeistusta siita, miten tulee toimia, kun tietoturvaloukkaus
tapahtuu. Prosessiohjetta my0s paivitetdan tarpeen mukaan.

Tietoturvaloukkausten ilmoittamiseen on olemassa oma lomakepohja, joka tulee
tayttaa, jotta kaikki tarvittavat tiedot ilmoitetaan. Lomake lahetetaan sahkopostilla
sosiaali- ja terveydenhuollon toimialan tietosuojavastaavalle, koko Vantaan
kaupungin tietosuojavastaavalle, sosiaali- ja terveydenhuollon toimialan
apulaiskaupunginjohtajalle seka palvelualuejohtajille. Tietoturvaloukkausilmoitus
kirjataan lisaksi Asta-asianhallintajarjestelmaan.

Sosiaali- ja terveydenhuollon toimialan tietosuojavastaava kay myos lapi
tietoturvaloukkauksia sosiaali- ja terveydenhuollon toimialan johtoryhmassa
saanndllisin valiajoin. Tavoitteena on ollut raportoida tietoturvaloukkaukset
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puolivuosittain. Viimeisen kerran tietoturvaloukkauksista on raportoitu vuoden 2021
marraskuussa. Lisaksi tietoturvaloukkauksia kasitellaan myos yksikoiden
kokouksissa ja johtoryhmissa.

Vuoden 2021 aikana on hyvaksytty mallipohja tietoturvaloukkauksista
ilmoittamiseen rekisterdidylle. Mallipohjan tavoitteena on selkeyttaa ja
yhdenmukaistaa rekisterdidyille 1ahetettavia ilmoituksia niin, etta lahetettavat
ilmoitukset sisaltaisivat kaikki vaadittavat tiedot ja olisivat muutoinkin
kokonaisuudessa asianmukaisia. Mallipohja I0ytyy Vantaan kaupungin intran
tietosuojasivustolta, missa ovat muutkin lisdohjeet tietoturvaloukkauksista.

Ohjeistukset

Sosiaali- ja terveydenhuollon toimialan yhteiset tietosuojaan liittyvat ohjeistukset
|Oytyvat sosiaali- ja terveydenhuollon tietosuojasivuilta. Sivustolle on koottu ohjeet,
lomakkeet seka muut tiedostot, kuten selosteet kasittelytoimista ja
informointiasiakirjat.

Kun ohje on valmisteltu, viedaan se sosiaali- ja terveydenhuollon toimialan
johtoryhmaan kasiteltavaksi. Johtoryhma voi esittdd muutoksia ohjeeseen tai
hyvaksya sen sellaisenaan. Johtoryhman hyvaksyttya ohjeen viedaan se
tietosuojasivustolle, jossa se on kaikkien saatavilla. Ohjeistuksista pyritdan myods
tekemaan uutinen intraan, jotta se huomattaisiin. Lisaksi ohjeistuksesta tiedotetaan
koulutusten ja konsultaatioihin vastaamisten yhteydessa.

Ohjeistusta, lomakkeita seka internet-sivuja ja henkilokunnan intra-sivustoa
paivitetaan jatkuvasti tarpeen mukaan. Vuoden 2021 aikana on paivitetty Tietojen
kayton valvonnan ohjetta, joka on tarkoitus saada hyvaksytyksi ja julkaistuksi
alkuvuodesta 2022.

Koulutukset

Sosiaali- ja terveydenhuollon toimialalla on vuonna 2021 jaaneet koulutukset
vahemmalle tyOntekijoiden vaihtuvuudesta ja resursseista johtuen. Kevaalla
toimialalla pidettiin terveysasemille tietosuojakoulutus. Kaupungin
tietosuojavastaava on pitanyt vaikutustenarviointien vetajille koulutuksen
uudistetusta vaikutustenarviointien prosessista ja paivitetyista ohjeistuksista.
Lisaksi kaupungin johtoryhma on paattanyt pakollisista tietosuoja- ja
tietoturvakoulutuksista kaikille, jotka kasittelevat tydssaan henkilétietoja.
Yleiskoulutus on julkaistu Vantaan koulutustenhallinnointijarjestelma Osuman
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sisdisessa koulutuskalenterissa, jonka kautta tyontekijat ilmoittautuvat kaikkiin
tietosuojakoulutuksiin itse. Esimiehen hyvaksynnan jalkeen koulutus suoritetaan
paasaantoisesti Vantaan Oppiva-verkkokoulutusalustan kautta. Hyvaksytyt
koulutukset ovat edellytys henkilotietojen kasittelylle 1.7.2022 alkaen.

Sosiaali- ja terveydenhuollon toimialan tehtavista johtuen suuri osa henkildstosta
kasittelee asiakas- ja/tai potilastietoja seka muita henkilGtietoja tyotehtaviensa
edellyttdmassa laajuudessa. Tasta johtuen toimialalla on paatetty, etta kaikki
tyontekijat suorittavat tietosuojakoulutukset. Tietosuojakoulutukset koostuvat
kolmesta osasta:

e Tietosuoja 1 — Tietosuojan perusteet henkildstolle
e Tietosuoja 2 — Vantaan kaupungin oma tietosuojatesti henkilostolle
e Tietoturva 1 — Digiturvallinen tyéelama (DVV:n koulutus)

Tutkimustoiminta

Sosiaali- ja terveydenhuollon toimialalla toimii tutkimustoiminnan
koordinaatioryhma, jossa kasitellaan tutkimuslupahakemuksiin liittyvia kysymyksia.
Vuoden 2021 aikana ryhman toimintaan on osallistunut lakimies kaytettavissa
olevien resurssien mukaan. Koordinaatioryhma on kokoontunut vuoden aikana 11
kertaa, eli noin kerran kuussa. Koordinaatioryhmassa tarkastellaan Vantaan
kaupungin sosiaali- ja terveydenhuollon toimialueelle saapuneita tutkimus- ja
tietolupahakemuksia. Vuoden 2021 aikana myonnettiin yhteensa noin 80 tutkimus-
ja tietolupahakemusta. Myonnetyt tutkimus- ja tietoluvat julkaistaan Vantaan
kaupungin verkkosivuilla.

Lisaksi kuluneen vuoden aikana koordinaatioryhmassa on kasitelty
tutkimustoiminnan prosesseihin liittyvia uudistuksia. Vuoden 2021 aikana
tutkimustoiminnan verkkosivuja on paivitetty. Erityisesti verkkosivuilla saatavana
olevaa tutkimus- ja tietoluvan hakijalle suunnattu materiaali on paivitetty.
Tutkimustoiminnan ohjeita on paivitetty hakijan kannalta selkeammaksi ja
ymmarrettavammaksi. Tama uudistettu ohjeistus on viety tiedoksi toimialan
johtoryhmaan, jotta ohje jalkautuisi myds johtoryhman kautta palvelualueille. Lisaksi
rekisteriselostetta ja vaikutustenarviointilomaketta on paivitetty. Uudistettu
materiaali on viety tutkimustoiminnan verkkosivuille.

Tietojen luovutukset
Sosiaali- ja terveydenhuollon toimialalla luovutetaan henkilotietoja rekisteroidylle
itselleen EU:n tietosuoja-asetukseen perustuvan tarkastusoikeuden perusteella.

Lisaksi julkisuuslain perusteella rekisterdidylla on oikeus saada tieto itseaan
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koskevista asiakirjoista ja oikeus saada tietoa asianosaisaseman perusteella
erityisesti lastensuojeluasioissa.

Tietoja voidaan luovuttaa sivullisille vain siihen oikeuttavan lainsaannoksen
perusteella tai rekisterdidyn suostumuksella. Asiakas- ja potilastietojen
luovuttamisesta sivullisille saadetaan mm. laissa sosiaalihuollon asiakkaan
asemasta ja oikeuksista seka laissa potilaan asemasta ja oikeuksista.

Tietoja pyydetaan paasaantoisesti kirjallisesti. Tietopyynto tulee toimittaa Vantaan
kaupungin kirjaamoon, Vantaa-infoon tai sosiaali- ja terveydenhuollon
toimipisteeseen.

Viime kadessa paatoksen tietojen luovuttamisesta tekee Vantaan kaupungin
hallintosaannén mukaan palvelualuejohtaja tai hanen maaraamansa.
Paatoksenteko-oikeus on voitu delegoida esimerkiksi palvelupaallikéille. Kun tietoja
on pyydetty EU:n tietosuoja-asetuksen tarkastusoikeuden perusteella ja pyynnosta
kieltaydytaan, annetaan asiakkaalle todistus tarkastusoikeudesta kieltaytymisesta.
Asiakkaalla on oikeus valittaa kieltaytymisesta tietosuojavaltuutetulle. Kun tietoja
pyydetaan julkisuuslain perusteella ja tietojen antamisesta kieltaydytaan, tulee
asiakkaalle antaa viranhaltijapaatos tietojen luovuttamatta jattamisesta. Asiakkaalla
on oikeus valittaa asiasta hallinto-oikeuteen.

Sosiaali- ja terveydenhuollon toimialalla on laadittu erilaisia ohjeita tietojen
luovutusta koskien. Talla hetkella ohjepankista I0ytyy seuraavat ohjeet: yleinen ohje
tietojen luovuttamisesta sosiaali- ja terveystoimessa seka tarkemmat ohjeet tietojen
luovuttamisesta lastensuojelussa, tietojen luovuttamisesta tartuntatautitapauksissa
seka ohje tietojen luovuttamatta jattamisesta sosiaalihuollossa. Sosiaali- ja
terveydenhuollon toimialan tietojen luovuttamisen prosesseja kehitetaan jatkuvasti.
Samoin kuin vuonna 2020, myos vuonna 2021 tietojen luovuttamiseen on edelleen
vaikuttanut seka kysymyksia herattanyt uuden asiakas- ja potilastietojarjestelman
kayttoonotto. Lisaksi erityisesti tietojen luovutukseen liittyvia kysymyksia on noussut
esiin lastensuojeluasioissa seka tartuntatautitapauksiin liittyen.

KASVATUKSEN JA OPPIMISEN TOIMIALA

Henkilotietojen kasittely koronaepidemian aikana
Vuonna 2021 kasvatuksen ja oppimisen toimialan tietosuojahaasteet nakyivat

edelleen koulujen ja paivakotien arjessa, mutta toisaalta edellisena vuonna esiin
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nousseita haasteita opetuksessa ratkottiin paljon ja tydskentely oli sujuvampaa.
Uusia opetusmenetelmia omaksuttiin hyvin, ja toimialan tieto-suojaryhman
tydskentely tietosuoja-asioiden parissa oli vakiintuneempaa. Koulujen ja paivakotien
ar-jessa erityisesti tietojen siirtoon liittyvat tilanteet nousivat usein esiin.

Kaytdssa olevat ohjelmistot ja laitteet ovat mahdollistaneet etatydskentelyn
laajamittaisesti. Tieto-suojan nakokulmasta etatyoskentelyohjeistukseen kiinnitettiin
erityistd huomiota, silla tietojen kasittely tydpaikan ulkopuolella vaatii erityista
huolellisuutta. Toimialalla paivitettiin ja tarkennettiin palvelualoja hyddyntavia
ohjeita, mutta ohjeiden kehittamiselle ja paivittdmiselle on edelleen suuri tarve.
Toimialan tietosuojakulttuuri kehittyi useiden tietosuojakoulutusten ansiosta.
Tietosuojan tarkeys on korostunut koronaepidemian aikana ja vapaaehtoisissa
tietosuojakoulutuksissa oli runsaasti osanottajia. Tietosuojakoulutukset lisasivat
tietosuojatietoisuutta ja -osaamista. Kaytannon tyéssa tama nakyi muun muassa
siten, etta tietoturvaloukkauksia havaittiin ja tunnistettiin entista tarkemmin toi-
mialalla

Informointiasiakirjat

Vastuu informointiasiakirjojen ajantasaisuudesta ja sisallosta on palvelualueilla.
Hallintosdanndn mukaan palvelualuejohtaja vastaa palvelualueensa tietosuojan ja
tietoturvan jarjestamisesta. Informointiasiakirjojen paivittaminen tehdaan
yhteistydssa palvelualueen ja toimialan lakimiehen kanssa. Kun
informointiasiakirjojen paivittamiselle tulee tarvetta, palvelualueelta ollaan
yhteydessa toimialan lakimieheen, joka tarkastaa paivitystarpeen.

Sisaisen tarkastuksen ja siina ilmenneiden puutteiden vuoksi kasvatuksen ja
opetuksen toimialalla informointiasiakirjat kaytiin lapi syksylla 2020. Taman jalkeen
informointiasiakirjoihin kiinnitettiin aiempaa enemman huomiota ja niita paivitettiin
tarpeellisilta osin. Informointiasiakirjoille tilattiin kdanndkset ruotsin kielelle.
Kaannetyt informointiasiakirjat viedaan Vantaan uusille verkkosivuille.
Informoinnin tarkoituksena on, etta rekisterodity saa kattavan ja selkean kuvan
henkilGtietojen kasittelyn kokonaisuudesta. Kasvatuksen ja oppimisen toimiala
palvelee eri-ikaisia asiakkaita paivakodin ja oppilaitosten alaikaisista oppijoista
heidan huoltajiinsa. Tama asettaa haasteita informoinnin toteuttamiselle.
Alaikaisten opiskelijoiden tietosuojan informointia on alettu kehittaa.
Varhaiskasvatuksen, perusopetuksen ja toisen asteen oppijoiden tietosuojan
informointia pyritdan kehittamaan tuottamalla oppijoille ja heidan huoltajilleen
helposti ymmarrettavaa visuaalista tietosuojainformaatiota. Tyo on aloitettu vuonna
2021 ja se on tarkoitus saattaa valmiiksi vuoden 2022 aikana. Oppijoiden iasta
riippuen informointi toteutetaan kuvallisena ja videoilla. Samalla huomioidaan
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tietosuojavaltuutetun julkaistuja paatoksia ja ohjeita seka Opetushallituksen
tietosuojaopasta kasvatuksen, opetuksen ja koulutuksen jarjestgjille.
Tietosuojan informoinnissa alaikaisille oppijoille otetaan huomioon oppijoiden
osallistaminen informoinnin tuottamiseen. Oppijoiden osallistaminen on luonteva
tapa vahvistaa tiedon ymmarrettavyytta. Perusopetuksessa on jo hyédynnetty
oppijoiden osallisuutta esimerkiksi kayttajasitoumuslomakkeen informoinnissa.

Vaikutustenarvioinnit

Toimialalla koetaan, etta resurssit vaikutustenarviointeihin ovat pienet. Opetuksen ja
koulutuksen jarjestajalla on oikeus valita tyovalineet ja oppimateriaalit, mutta niiden
kayton on tuettava varhaiskas-vatuksen, opetuksen ja koulutuksen lakisaateista
perustehtavaa. Opettajien ja kasvattajien keskuu-dessa on ajoittain ilmennyt
turhautumista vaikutustenarviointien hitaaseen etenemiseen.

Syksylla toimialla kartoitettiin vaikutustenarviointien tilannetta ja havaittiin, etta
vaikutustenarvioin-tien laatu on vaihdellut ja vaikutustenarviointien dokumentoinnin
hallinta oli hajanaista. Naita puutteita ryhdyttiin kehittdmaan johdonmukaistamalla
vaikutustenarviointien yllapitamista. Valmiit vaikutustenarvioinnit tallennetaan
Astaan ja toimialan tietosuojaryhman SharePoint-sivustolle. Tilannetta selkeytti
lisaksi viiden vaikutustenarviointien vastuuhenkilon nimeaminen toimialalla
marraskuussa 2021. Kullakin prosessilla on vastuuhenkil®, joka vastaa
alkukartoituksen ja vaikutustenarvioinnin laatimisesta. Toimialan lakimies avustaa ja
konsultoi vaikutustenarviointien oikeudellisissa kysymyksissa.

Toimialalla tehtiin vuonna 2021 tietosuojan vaikutustenarvioinnit muun muassa
Primus- ja Aura-jarjestelmista. Primus on opiskelijahallinnon jarjestelma, jossa
sailytetaan perusopetuksessa ja lukiokoulutuksessa olevien oppilaiden ja
opiskelijoiden henkildtiedot, yhteystiedot ja opetuksen jarjestamiseen liittyvat tiedot.
Varhaiskasvatuksen kuraattorit, varhaiskasvatuksen psykologit, esiopetuksen
psykologit, perusopetuksen psykologit ja toisen asteen psykologit kayttavat Auraa
asiakastietojarjestelmanaan.

Vaikutustenarvioinnit tehtiin myos ViLLE-opetusjarjestelmasta ja Annie-
sovelluksesta. ViLLE-opetus-jarjestelma on tehtavapohjainen opetusjarjestelma ja
oppimisanalytiikkatyokalu. Annie-sovellus on ohjauksen ja tuen tarpeen
tunnistamiseen liittyva pilotti lukiokoulutuksessa.

Facebook- ja Instagram-sovelluksista on tehty ensimmaiset vaikutustenarvioinnit
kevaalla 2020. Tuolloin vaikutustenarvioinnit tehtiin etaesiopetusta varten.
Sovellusten vaikutustenarvioinnit paivitettiin vuonna 2021 tarpeellisilta osin.
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Facebookia ja Instagramia kaytetaan varhaiskasvatuksessa tiedotta-misen ja
toiminnan nakyvaksi tekemisen valineena. Vaikutustenarviointien yhteydessa
paivitettiin var-haiskasvatuksen ohjeistuksia ja lupalomakkeita.

Vantaa aloitti vuonna 2019 laajan oppimisen ja hallinnon palveluiden hankintaan
tahtaavan DigiOne-hankkeen. DigiOne on seitseman kunnan seka Kuntien Tieran
yhteinen hanke. Tavoitteena on edistaa oppimista ja luoda hyvinvointia
pitkajanteisesti ja kehittda koulutuksen digitaalinen palvelualusta, jossa on koottuna
kaikki opettajan, oppijan, rehtorin, huoltajien ja hallinnon kayttamat tiedot, jarjes-
telmat ja palvelut. Taustalla ovat myos digitalisaation tuomat mahdollisuudet, joiden
hyédyntamistarve on korostunut entisestdan poikkeusolojen aikana.

DigiOnessa tehdaan tietosuojan vaikutustenarviointeja vaiheittain. Vuonna 2021
tehtiin ensimmaisen vaiheen vaikutustenarviointi, jossa tuoteomistajakunta vastasi
oman palvelunsa vaikutustenarvioin-nista. Vantaalla kahden palvelun ensimmaisen
vaiheen vaikutustenarvioinnit koskivat oppilaitoshallin-taa ja vuosisuunnittelua.
Tuloksia kasiteltiin DigiOne-kuntien muodostamassa tietosuojatyéryhmassa

Kasiteltavien henkilotietojen elinkaaren hallinta

Henkil6tiedon elinkaari alkaa, kun sen kasittely kaynnistyy tiedon luomisesta tai
vastaanottamisesta, ja paattyy sen pysyvaan arkistointiin tai tuhoamiseen.
Vaikutustenarvioinnit ovat toimineet tarkeina valineina tietojen elinkaaren
hallinnassa. Vaikutustenarviointien yhteydessa havaittiin puutteita henkilGtietojen
elinkaarihallinnassa.

Tietojen sailyttamista ja havittamista ohjaa Vantaan kaupungin
tiedonohjaussuunnitelma, jossa maa-ritellyt asiakirjojen sailytysajat perustuvat
Kansallisarkiston maarayksiin pysyvasti sailytettavista asiakirjoista ja Kuntaliiton
suosituksiin maaraajan sailytettavista asiakirjoista.

Palvelualueet vastaavat omalla tehtavaalueellaan maaraaikaisesti sailytettavista
tiedoista ja niiden asianmukaisesta havittamisesta. Palvelualueilla paivitettiin
vuonna 2021 sisaisia ohjeita, kuten varhaiskasvatuksessa ja perusopetuksessa
ohjeet asiakirjojen sailytysta ja arkistointia varten (Liitteet 1— 2). Henkilotietojen
elinkaaren tarkempi kuvaaminen ja ohjeistaminen vaatii viimeistelya ja tyo jatkuu
vuonna 2022.

Uusia jarjestelmia kayttoon ottaessa tiedetaan, mita henkildtietoja eri prosesseissa
kasitellaan, kun asiat on heti alussa dokumentoitu. Lahtokohtana on alusta alkaen
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tiedon suunnitelmallinen ja riskilahtdinen kasittely ja hallinta. Varhaiskasvatuksessa
asteittain kayttoon otettava Vasa-ohjausjarjestelma sujuvoittaa henkilotietojen
kasittelya, mahdollistaa sahkdisen asioimisen varhaiskasvatuksen palveluissa ja
parantaa tietosuojaa.

Vuonna 2021 paatokset lasten varhaiskasvatuspaikoista alettiin tehda Vasa-
palvelun kautta. Palvelun kautta tehdaan hakemukset, joista suurin osa on
asiakkaiden itse tekemia ja osa asiointipalvelun tekemia. Lasten huoltajat ovat
ottaneet Vasa-palvelun paaosin hyvin vastaan. Satunnaisten viivastysten vuoksi
perheet ovat saaneet paatoksia esiopetuspaikoista myohemmin kuin tavallisesti.
Koska Vasa-palvelu ei viela kokonaisuudessaan ole valmis, lapsikohtaisten
asiakirjojen tilapainen tallentaminen tapahtuu eri yksikoissa eri tavoin. Naiden
asiakirjojen kohdalla alettiin kehittaa yhtenaista prosessia asiakirjojen
tallentamisesta ja sailyttamisesta, missa hyodynnetaan kaupungin
pilvitallennusmahdollisuutta siihen asti, kunnes tiedostot tallennetaan Vasa-
palveluun.

Perusopetuksessa kaytetaan Primus-jarjestelmaa. Jarjestelman kayttdonoton
jalkeen esimerkiksi lahi-koulupaatoksia ei enaa tulosteta, vaan ne sailytetaan
Primuksessa. Kuitenkin mikali lahikoulupaatds on tehty erityisista syista,
lahikoulupaatokseen liitetaan sita koskeva lausunto ja ne arkistoidaan kau-pungin
tiloissa Silkkitehtaantiella. Kun oppilas lopettaa perusopetuksessa, fyysiset
asiakirjat toimitetaan kaupungin arkistoon arkistoitaviksi.

Astan arkistointi huolehtii Astassa olevien asiakirjojen poistamisesta sailytysaikojen
paattyessa. Lukiossa ja Varian ammattiopistossa sihteerit kayvat lapi sailytettavien
dokumenttien ajantasaisuuden ja tuhoavat ne, kun dokumentteja ei enaa tarvita.
Fyysisia asiakirjoja sailytetdan kaupungin arkistoti-loissa. Opiskelijahuollosta
syntyvien monialaisten asiakirjojen sailytys on ohjeistettu opiskeluhuolto-
suunnitelmassa.

Palvelusihteerien, aluepaallikdiden ja koulusihteerien tehtavankuvaan kuuluu
huolehtia tietojen elikaaren hallinnasta. Opettajiin liittyvat paatokset, jotka sisaltavat
henkildtietoja arkistoidaan vuoden verran kaupungin tiloissa Silkkitehtaantiella ja
sen jalkeen toimitetaan arkistoitavaksi henkilostokeskukseen. Silkkitehtaantiella on
lukitut numeroidut kaapit asiakirjoille. Kouluilla sailytetaan pedagogisia asiakirjoja
lukituissa kassakaapeissa. Koulun ja viraston arkistointiajan paatyttya asiakirjat
toimitetaan kaupungin arkistoon.
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Kasvatuksen ja oppimisen toimialan omat nostot vuoden 2021 henkilétietojen
kasittelyssa

Vuonna 2021 toimialan henkil6tietojen tietoturvaloukkausilmoitusten maara nousi
edelliseen vuoteen verrattuna. Tietosuojakoulutukset ovat lisanneet
tietosuojatietoisuutta ja -osaamista, ja nykyaan tietoturvaloukkaukset havaitaan ja
tunnistetaan paremmin. Vuonna 2021 tietoturvaloukkauksia ilmoitettiin 52
kappaletta muun muassa seuraavista syista: piilokopiotoiminnon kayttamatta
jattaminen sahkopostia lahetettaessa, sahkopostiviestin lahettdminen vaaralle
vastaanottajalle, jarjestelman tekninen virhe, asiakastiedoista
keskustelu/vaitiolovelvollisuuden tahaton rikkominen, keskusteluryhmiin luvatta
lisatyt tai luvatta paasseet kayttajat ja postinkulun ongelmat. Tietoturvaloukkaukset
olivat paaasiassa vahaisia ja niihin reagoitiin nopeasti ja ohjeistuksen mukaisesti.
Toimialalla on oma tietosuojaryhmansa, joka on merkittava osa toimialan kehittyvaa
tietosuojaosaamista. Tietosuojaryhmassa on edustettuina eri asiantuntijoita
jokaiselta palvelualueelta (varhaiskasvatus, perusopetus, toisen asteen koulutus,
ruotsinkieliset palvelut ja talous- ja hallintopalvelut). Jasenet hoitavat tietosuojaan
liittyvia asioita osana muita tyétehtaviaan. Tyéryhman keskeisimpiin tehtaviin
kuuluvat vaikutustenarviointien teko, tietosuojaan liittyvien ohjeistusten laatiminen
ja tietosuojakaytanteiden jalkauttaminen osaksi toimialan jokapaivaista toimintaa.
Ryhmassa keskustellaan ajankohtaisista tietosuoja-asioista ja pohditaan muun
muassa nykyisten prosessien kehittamista. Tietosuojaryhma pilotoi koko paivan
kestavaa ja noin joka toinen kuukausi jarjestettavaa "Tietosuojatalkoot”-tapaamista.
Tietosuojatalkoissa kasitelldaan paaosin vaikutustenarviointeja ja pohditaan yhdessa
tietosuoja-asioita.

KAUPUNKIYMPARISTON TOIMIALA

Henkilotietojen kasittely koronaepidemian aikana

Kaupunkiymparistdn toimialan toiminnot ja palvelut ovat poikkeuksellisesta
koronaviruspandemian savyttamasta vuodesta huolimatta sujuneet liki normaalisti.
Asiakaspalvelua ja -vuorovaikutusta seka asiantuntijatyota on tehty paljolti
sahkaisia valineita monipuolisesti hyodyntaen, ja etatyota mahdollisuuksien
mukaan suosien. Siind missa vuoden 2020 aikana rakennettiin uusia sahkdisen
tyonteon tapoja niin suunnittelutydssa kuin esimerkiksi
asukasvuorovaikutuksessakin, vuotta 2021 on savyttanyt sahkdisten
toimintatapojen vakiintuminen kayttoon. Todennakoista on, ettd merkittava osa
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korona-aikana omaksutuista sahkdisista toimintatavoista jaa jossain muodossa
kayttoon myos pandemian jalkeen.

Henkilotietojen kasittelyssa ei ole juuri tapahtunut vuoden 2021 aikana koronasta
johtuvia muutoksia, koska tilanteeseen reagoitiin tarpeen mukaan jo vuoden 2020
aikana.

Informointiasiakirjat

Kaupunkiymparistdn toimialalla aloitettiin informointiasiakirjojen laaja
ajantasaistaminen loppuvuodesta 2020. Tavoitteena oli parantaa toimialan
informointiasiakirjojen kattavuutta ja jaotella ne kuntalaisille helpommin jasentyvaksi
kokonaisuudeksi. Uutta, helpommin hahmotettavaa jasentelya myos hyddynnettiin
alkuvuodesta 2021, kun toimialan henkildtietopyyntdlomakkeet paivitettiin.

Alun perin informointiasiakirjojen paivittaminen oli tarkoitus saada valmiiksi vuoden
2021 aikana. Projekti on viivastynyt aikataulustaan, mutta informointiasiakirjat
saadaan lisattya kaupungin verkkosivuille kevaan 2022 aikana.

Informointiasiakirjojen saavutettavuuden kannalta merkittava vuoden 2021 aikana
valmisteltu parannus oli Vantaan verkkosivujen uudistus, jonka ansiosta myos
informointiasiakirjat ovat jatkossa entista paremmin saavutettavassa muodossa.
Saavutettavuus liittyy paitsi asiakirjojen tekniseen rakenteeseen kaupungin
verkkosivuilla myds siihen, etta jatkossa informointiasiakirjoista julkaistaan myds
ruotsinkieliset versiot.

Vaikutustenarvioinnit

Kaupunkiymparistdn toimialalla tehtiin vuoden 2021 aikana laaja, koko toimialaa
koskenut MATTI — Maankayton toimintamalli ja tietojarjestelmakokonaisuuden
vaikutustenarviointi. MATTI-kokonaisuuden kautta pyorivat kymmenet toimialamme
eri prosessit niin maankayttdon, kaavoitukseen, ymparistokeskuksen,
rakennusvalvonnan ja kuntateknisen infran elinkaaren hallintaan, seka kartta- ja
paikkatiedon tuotantoon ja hallintaan liittyen. MATTI mahdollistaa myds
hankeyhteistyon eri sidosryhmien kanssa. MATTI on ainutlaatuisen laaja alamme
digitaalinen kokonaisratkaisu - ainakin Suomessa, ellei jopa koko maailmassa.

Koska MATTI-jarjestelma koski niin laajasti kaupunkiympariston toimialan
ydinprosesseja, oli myos jarjestelman vaikutustenarviointi iso, joskin vaikuttava
kokonaisuus. Vaikutustenarvioinnin ansiosta jarjestelmassa ja siihen liittyvissa
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toimintamalleissa havaittiin tiettyja puutteita ja tyd onkin johtanut toimintatapojen ja
ohjeiden kehittamiseen seka jarjestelmakehitystyohon yhdessa Matti toimittajien
kanssa mm. henkil6tietojen lokituksen suhteen. Vaikutustenarvioinnin yhteydessa
jarjestettyjen laajojen tyOpajojen ansiosta myo0s tietoisuus henkilGtietojen
suojaamisen pelisdanndista seka vaikutuksista MATIssa toimimiseen kasvoi, mika
edesauttaa henkilotietonakokulman huomioimista mm. jarjestelman
jatkokehitystyossa.

Toimialla on lisaksi tehty vaikutustenarvioinnit vuoden 2021 aikana iLoq
kulunvalvontajarjestelmasta, Esmikko kulunvalvontajarjestelmasta,
pysakdinninvalvojien haalarikameroiden kaytosta, maankaatopaikan
Puomijarjestelmasta seka Rakennusvalvonnan kayttamasta
Lupapistejarjestelmasta. Esmikko kulunvalvontajarjestelman vaikutustenarvioinnista
tehtiin viela erillinen kaupungin tietosuojavastaavan tarkastus syksylla 2021.

Kasiteltavien henkilotietojen elinkaaren hallinta

Henkilotietojen kasittelyn elinkaari kaupunkiymparistdon toimialalla nojaa
paasaantoisesti kaupunkitasoisiin ohjeistuksiin henkilotietojen kasittelysta.
Merkittavimpia tallaisia ohjeistuksia ovat Asta-asianhallintajarjestelman taustalla
oleva tiedonohjaussuunnitelma, joka maarittelee Astan ohella MATTl-jarjestelman
sisaltamien asiakirjojen sailytysajat, seka HR-palveluiden ohjeistamat
henkilostohallinnollisten asiakirjojen sailytysmuodot ja -ajat.

MATTI-jarjestelman kohdalla henkildtietojen elinkaaren hallinta oli yksi esille
nousseista kysymyksista jarjestelman vuonna 2021 tehdyn vaikutustenarvioinnin
yhteydessa. Taman seurauksena jarjestelman jatkokehittdmisen yhteydessa on
pohdittu, onko MATTIlin mahdollista tai tarpeellista luoda automatiikkaa metatietojen
tai asiakirjojen havittamisessa sellaisissa tapauksissa, joissa asiakirjat sisaltavat
maaraajan sailytettavia henkilotietoja.

Muissa tapauksissa henkilotietojen elinkaaren hallintaan on otettu kantaa
tietosuojaselosteiden laadinnan yhteydessa. Henkildtietojen havittaminen ajallaan
on tietoja hallinnoivan palvelualueen/-yksikon vastuulla.

Henkilotietojen elinkaaren hallinnassa kaupunkiymparistdon toimialalla on tunnistettu
kaksi ongelmakohtaa. Toinen on kaupungin palveluksesta poistuneiden henkildiden
jarjestelmatunnukset, jotka eivat kaikissa tapauksissa automaattisesti lakkaa
olemasta henkilon vantaa.fi-tunnuksen poistuessa kaytosta. Tilannetta on
kaytettavien resurssien puitteissa pyritty parantamaan esimiehille kohdistetuilla
muistutuksilla seka tekemalla satunnaisia pistetarkastuksia jarjestelmiin.
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Kaytannossa seka henkildtietojen suojan etta resurssien nakdkulmasta jarkevin
ratkaisu olisi, ettd mahdollisimman monet tunnukset pohjautuisivat vantaa.fi-
tunnukseen ja lakkaisivat siis automaattisesti olemasta, kun henkild poistuu
kaupungin palveluksesta.

Toinen tunnistettu ongelmakohta liittyy henkilostohallinnolliseen aineistoon, jossa
henkildtietoja kasitellaan merkittavissa maarin ja jonka arkistointi liilan usein
perustuu esimiehen yllapitamaan paperiarkistoon. Koska yksittaiselle esimiehille
arkistointitilanteita (esimerkiksi rekrytointeja) tulee varsin harvoin, rutiinien myoéta
syntyvaa asiakirjahallinnollista osaamista ei paase kehittymaan. Kaytanto aiheuttaa
riskeja henkildtietojen kasittelylle, tietojen asianmukaiselle sailyttamiselle, niiden
oikeaoppiselle havittamiselle seka tietojen saatavuudelle ylipaataan.

Kaupunkiympariston toimiala on aika ajoin esittanyt huolensa asiasta seka HR-
palveluille ettd kaupungin asiakirjahallinnolle. Monia henkildstéhallinnon prosesseja
onkin saatu etenkin korona-aikana sahkdistettya (vuoden 2021 aikana mm.
rekrytointilisien kasittely), mutta edelleen kaupunkiymparistdon toimiala nakee, etta
lahiesimiesten vastuu henkilostdhallinnollisen tiedon arkistoinnista on liian suuri.

Kaupunkiympariston omat nostot vuoden 2021 henkilotietojen kasittelyssa
Toimialalla oli vuoden 2021 aikana yksi tietosuojaloukkaus, joka liittyi henkilGtietojen
nakymiseen MATTI-jarjestelmassa. Asiasta raportoitiin kaupungin
tietosuojavastaavalle 18.10.2021. Asiaa selvitettiin ja kavi ilmi, etta taustalla oli
pitkaaikainen jarjestelmavika, joka saatiin korjattua.

Kaupunkiympariston toimialalla henkilotietojen kasittelyn edellyttaman hallinnoinnin
vaatima resursointi on vuodesta toiseen haastavaa. Toimialalla ei ole tietosuoja-
asioihin keskittyvaa henkil6a, vaan asiaa hoidetaan muiden toiden ohessa.
Toimialatasoisesti tietosuoja-asiat tyodllistavat jonkin verran, mutta eivat kuitenkaan
tarpeeksi, jotta niihin olisi perusteltua palkata omaa henkil6a. Ongelmaa
todennakdisesti tulee pahentamaan loppuvuodesta 2021 tehty kaupungin
johtoryhman paatos, jolla vaikutustenarvioinnin prosessia muutettiin
kaupunkitasoisesti. Jatkossa vaikutustenarviointi on keskitetty kaupunkiympariston
toimialalla kolmelle henkildlle. Kaupunkiympariston toimialan nakemys on, etta
vaikutustenarvioinnit olisi tehokkaampaa hoitaa keskitetysti kaupunkitasoisesti.
Tallainen menettely mahdollistaisi riittdvan ja osaavan henkil6ston palkkaamisen
tietosuoja-asioiden hoitoon ja vapauttaisi kaupunkiymparistdon resursseja toimialan
perustehtavien hoitoon. Keskittaminen myos helpottaisi tyon koordinointia
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tilanteissa, joissa vaikutustenarvioinnin kohteena olevaa jarjestelmaa kaytetaan
usealla toimialalla.

KAUPUNKISTRATEGIAN JA JOHDON
TOIMIALA

TALOUS JA STRATEGIA

Henkilotietojen kasittely koronaepidemian aikana

Facta Vaesto -osa on poikkeustilan aikana kriittinen jarjestelma, jonka on toimittava
myos poikkeusoloissa. Koronapandemian takia talouden ja strategian
palvelualueen ei ole kuitenkaan tarvinnut turvautua tietohallinnon kanssa
erityisjarjestelyihin jarjestelman yllapidossa.

Talouden ja strategian tulosalueella koronaepidemia ei ole aiheuttanut merkittavia
muutoksia henkilotietojen kasittelyyn, vaan tyontekijat noudattivat henkilétietojen
kasittelyssa samoja ohjeita ja periaatteita kuin normaaliaikanakin. HenkilGtietojen
kasittely ei ole vaikeutunut, silla kayttajat pystyivat kayttdamaan
henkilotietojarjestelmia sujuvasti etayhteyksilla. Koronaepidemian aikana kayttajilta
ei tullut normaaliajoista poikkeavaa palautetta.

Kaupunki kaytti Apotti-jarjestelman henkilotietojen oikeellisuuden tarkistuksessa
Vantaan Facta Vaesto -tietojarjestelman tietoja. Talous ja strategia noudatti
henkildtietojen luovutuksissa normaaleja tiedonluovutuskaytantoja: henkildtietojen
tarvitsijat tayttivat henkilotietojen luovutuslomakkeet, jotka talous- ja strategiajohtaja
hyvaksyi.

Digi- ja vaestotietovirasto sai lokakuussa valmiiksi uuden rajapinnan
vaestotietojarjestelmaan (VTJ-muutosrajapinta). VTJ-muutosrajapinnan kautta
valitetdan samoja vaestdtietojarjestelman tietoja ja tietosisalléltdan samoja
tietoryhmia kuin nykyisessa muutostietopalvelussa, jota Facta Vaesto -osa kayttaa.
Uutta on joustava paivitysrytmi ja siten parempi tietojen ajantasaisuus. Uudet,
kehitettavat jarjestelmat hakevat tarvitsemansa henkildtiedot suoraan
vaestorekisterista, ja tietohallinto on luopumassa keskitetysta Facta Vaesto -osasta
vuoden 2024 loppuun mennessa. Vantaan terveydenhuollon tietojarjestelmien
henkildtiedot paivitetdan jatkossa suoraan Apotti-jarjestelmaan. Jarjestelman
omistava talouden ja strategian palvelualue on yhdessa tietohallinnon kanssa

49



varmistanut, ettd Facta Vaesto -osasta irrotettujen terveydenhuollon jarjestelmien
henkilotietoja ole jaanyt eraajojen latauskansioihin.

Vuoden 2021 aikana paattyi talouden ja strategian palvelualueen omistaman
Kompassi-jarjestelman kaytto. Jarjestelma sisalsi Vantaan henkildstohallinnosta
kopioituja Vantaan tyontekijoiden henkilotietoja. Tietohallinto on varmistanut, etta
jarjestelmatoimittajat ovat poistaneet Kompassin henkilétietoja sisaltavat palvelimet
henkilGtietoineen kokonaan. Jarjestelman raporttien tarkastelulokit on tallennettu
ulkoiselle, kahden henkilon tietamalle salasanalla suojatulle kovalevylle, josta lokit
tuhotaan viiden vuoden jalkeen vuonna 2026. Suomessa lokitietojen sailytysaika on
tyypillisesti vahintaan viisi vuotta viranomaistoiminnassa rikosoikeudellisten
vanhentumisaikojen vuoksi. Kompassiraporttien tarkastelulokeihin on tallentunut
tieto siita, mita henkildstohallinnon raportteja Kompassin kayttajat ja yllapitajat ovat
katsoneet ja mita dataa heille on naytetty.

Informointiasiakirjat

Talous- ja strategia -palvelualue on laatinut vaestotietojen kasittelysta ja Webropol-
jarjestelmasta suomen- ja ruotsinkieliset informointiasiakirjat, jotka |0ytyvat Vantaan
kaupungin internet-sivuilta. Palvelualue on laatinut Webropol-jarjestelmasta myds
englanninkielisen informointiasiakirjan. Talous ja strategia on paivittanyt
informointiasiakirjojen tekstin aktiivimuotoon sisaisen tarkastuksen ohjeiden
mukaisesti. Lisaksi palvelualue on muuttanut informointiasiakirjoja
saavutettavuusdirektiivin mukaisiksi. Talouden ja strategian tietosuojan
vastuuhenkilo tarkistaa informointiasiakirjojen sisallon silloin, kun hanen tietoonsa
tulee jokin henkilotietojen kasittelyyn vaikuttava lainsaadanto- tai
jarjestelmamuutos.

Vaikutustenarvioinnit

Talous ja strategia -palvelualue ei tehnyt uusia vaikutustenarviointeja vuoden 2021
aikana. Palvelualue paivitti Kompassi-jarjestelman vaikutustenarvioinnin
toukokuussa 2021. Kompassi-jarjestelman kayttd loppui joulukuussa 2021 ja
jarjestelma ajettiin alas. Palvelualueen tavoitteena on paivittaa aiemmin tehdyt
vaikutustenarvioinnit vuosittain. Jarjestelmien paakayttajat ovat lisanneet
vaikutustenarviointien paivitykset jarjestelmien vuosittaisiin yllapitotehtaviin. Koska
Vantaan vaikutustenarviointien ohjeet paivitetaan tietosuojavaltuutetun ohjeistuksen
mukaisiksi, niin palvelualue odottaa Vantaan uusien ohjeiden valmistumista ennen
vaikutustenarviointien paivitysta. Palvelualueella on aloitettu kolmen uuden
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vaikutustenarvioinnin valmistelut SAP Concur -jarjestelmalle, VTJ-kyselylle seka
Tilasto- ja tutkimusrekisterille.

Vaikutustenarvioinnit ohjaavat sekad Vantaan oman etta toimittajan vastuulla olevan
dokumentaation ja prosessien laatimiseen ja ajantasaistamiseen. Jarjestelmien
yllapidossa erilaiset tietosuojariskit tulevat myos paremmin havaituiksi ja torjutuiksi,
kun yllapitajat ovat pohtineet asioita vaikutustenarvioinneissa. Vaikutustenarvioinnit
ovat konkretisoineet toimittajien kanssa laadittujen sopimusten vaatimuksia. Se
auttaa toimittajia ymmartamaan, etta sopimusten vaatimukset ovat todellisia eivatka
pelkkia muodollisuuksia, joihin ei tarvitse kiinnittaa huomiota.

Vaikutustenarviointien perusteella palvelualueen henkilGtietojen kasittelylle on aina
l6ytynyt lainmukainen peruste ja henkildrekisterit on tunnistettu. Myos rekisterdidyn
mahdollisuudet tarkastaa omat henkilotietonsa on toteutettu hyvin. Selosteet
kasittelytoimista ja tietosuojaselosteet I10ytyvat. Henkiltietojen kasittelijan kanssa
on edellytetty tietosuoja- ja salassapitoliitettd. Henkilotietoja ei kasitella EU/ETA-
alueen ulkopuolella. Uusien jarjestelmien (Kompassi, Concur) alkukartoituksissa tai
vaikutustenarvioinneissa palvelualue ei ole I0ytanyt merkittavia tietosuojariskeja,
joten niissa tietosuoja on otettu hyvin huomioon.

Vaikutustenarvioinneissa havaitut tietosuojariskit liittyvat vanhaan Facta Vaesto -
jarjestelmaan: puutteellinen ja vanhentunut dokumentaatio, vanhentuneet
palvelimet, puutteet henkildtietojen kasittelyn lokituksessa, suojaamattomat
tietoliikenneyhteydet, saanndllisten tietosuojatestausten ja auditointien puute seka
tietojen sailytysaikojen epamaaraisyydet. Vaikutustenarvioinneissa sovittujen
toimenpiteiden avulla palvelualue on kuitenkin yhdessa tietohallinnon kanssa
saanut Facta Vaesto -osan tietosuojaa huomattavasti parannettua. Facta Vaesto -
osasta SAS-tilastoajoihin siirrettyjen henkilotietojen suojaamisessa on kuitenkin
parannettavaa. Tietoja sailytetdan jaetulla verkkolevyasemalla, jota kutsutaan G-
levyksi. Jaettuja verkkolevyasemia ei ole kuitenkaan teknisesti suojattu
lainmukaiseen henkildtietojen kasittelyyn, silla 1) tietojen nakyvyyden minimoimista
vain valttamattomiin tietoihin ei ole, 2) tiedon hakujen rajaaminen on mahdollista
vain kayttdoikeuksien puitteissa, 3) jarjestelma itsessaan ei mitenkaan kontrolloi
tietojen luovuttamista eika myodskaan lokita tietojen kasittelya ja 4) verkkolevylla on
kymmenia yllapitajia, joita ei valvota.

Kasiteltavien henkilotietojen elinkaaren hallinta
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Talouden ja strategian palvelualueella kasitellaan Digi- ja vaestotietoviraston
vaestorekisterista noudettuja henkilotietoja, joista jarjestelmatoimittaja CGl tallentaa
eraajoilla vantaalaisten henkilotiedot Facta Vaesto -osaan. Henkil6tietojen
lisayksista, paivityksista ja poistoista vastaa Digi- ja vaestotietovirasto. Facta
Vaestd -osassa sailytetaan vantaalaisten henkil6tietoja kuitenkin myds sen jalkeen,
kun he ovat kuolleet tai muuttaneet pois kunnasta. Tietoja on sailytettava
tilastoinnin ja kuolleiden henkildiden listauksen takia. Talouden ja strategian
palvelualue sailyttaa Vantaan kaupungin asukkaiden henkilotietoja myos G-levyn
SAS-tilastotiedostoissa. Tietojen sailytys perustuu tilastolain kohtaan 10 a §
(17.1.2020/16):

Tilastoja laativa viranomainen saa sailyttaa tilastotarkoituksiin keréadmansa tiedot
niin kauan kuin se on taman lain tarkoituksen toteuttamisen kannalta valttamatonta,
jollei tietojen sailyttamisesta saadeta toisin edella tarkoitettua viranomaista
koskevassa muussa laissa. Taman jalkeen tiedot on havitettava yhden vuoden
kuluessa, jollei arkistolaitos arkistolain (831/1994) nojalla maaraa tietoja
sailytettaviksi pysyvasti.

Palvelualue ei ole sisaisesti sopinut, kuinka kauan se sailyttaa henkildtietoja eika
asiaa ole dokumentoitu. Sailytysaikaa on vaikea maaritella, koska tietotarpeet
tilastoinnille vaihtelevat.

Tietohallinto poisti kaytosta poistetun Kompassi-jarjestelman henkilétiedot
kokonaan, koska Kompassi oli henkilostohallinnon operatiivisia tietoja raportoiva
jarjestelma. Kompassiin tallennetut henkilétiedot olivat samoja kuin
henkilostohallinnon jarjestelmissa eika niiden sailytykseen ollut tarvetta. Kompassi-
jarjestelmasta talteen otettujen jarjestelman raporttien tarkastelulokien sailytykseen
Vantaalla ei ollut menetelmaa, minka takia tietohallinto otti tiedot talteen salasanalla
suojatulle kovalevylle. Lokitiedostot eivat tayttaneet uuden Vantaan sahkdisen
arkiston kriteereja (pitkaan, yli 10 vuotta sailytettavat tiedot) ja lisdksi sahkoisen
arkistoinnin projekti ei pystynyt ottamaan lisaa tehtavia.

Talouden ja strategian palvelualueella henkilGtietoja sisaltavat paperiset asiakirjat
havitetaan laittamalla ne tietosuojalaatikoihin tai silppuamalla asiakirjat.
Palvelualueen tavoitteena on kasitella henkilotietoja paperilla mahdollisimman
vahan. Niin paperisten kuin sahkoisten, henkilotietoja sisaltavien asiakirjojen poisto
on pitkalti tietojen kayttajien vastuulla. Jos henkilbtietoja sisaltavat asiakirjat on
tallennettu Asta-jarjestelmaan, niin siella tietojen sailytysaika maaraytyy
arkistonmuodostussuunnitelman mukaisesti.
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5) Toimialan/palvelualueen omat nostot vuoden 2022 henkil6tietojen kasittelyssa
Talouden ja strategian palvelualueella paivitetaan Facta Vaesto -osan ja
Webropolin vaikutustenarvioinnit Vantaan uusille vaikutustenarviointiiomakkeille,
jotka perustuvat tietosuojavaltuutetun toimiston ohjeisiin. Uusina
vaikutustenarviointeina palvelualue tekee VTJ-kyselyn, tilasto- ja tutkimusrekisterin
seka SAP Concur -jarjestelman vaikutustenarvioinnit. Vaikutustenarvioinnit antavat
pohjan toimenpiteille, joita palvelualueen on tehtava henkildtietojen kasittelyn
tietosuojan parantamiseksi.

Talouden ja strategian palvelualueen on myos valmistauduttava vuoden 2022
aikana Facta Vaestd -osan poistumiseen, jotta tietohallinto varaa vuonna 2023
uuden henkilotietojen tilastointijarjestelman hankintaan vaadittavan rahoituksen.
Toinen vaihtoehto on sailyttda Facta Vaesto -osasta pelkastaan sen tietokanta
ilman kayttoliittymaa. Molemmissa vaihtoehdoissa henkilGtietojen suojaus on
mahdollista ottaa paremmin huomioon, koska VTJ:n rajapintauudistuksen takia
henkilotiedot ovat ajantasaisempina. Vaikka Vantaa luopuu Facta Vaesto -osasta tai
ainakin osista jarjestelmaa, niin silti palvelualueen on kiinnitettava edelleen
huomiota jarjestelman tietosuojan tason sailyttamiseen ja parantamiseen aina sen
osien hallittuun alasajoon saakka.

KASVUPALVELUT

Henkilotietojen kasittely korona epidemian aikana

Miten henkildtietojen kasittely on sujunut verrattuna edelliseen vuoteen?
Tyollisyyspalveluissa kuntakokeilu ja koronaepidemia aiheuttivat muutoksia
henkildtietojen kasittelyyn. Kuntakokeilussa kayttoon tuli uusia tietojarjestelmia mm.
URA VDI ja ACE. Naihin luotiin toimiva perehdytysrakenne.

Osa henkilokunnasta siirtyi kayttamaan entista enemman etayhteyksia
mahdollistavia valineita, kuten Teamsia ja WhatsApp-sovellusta. Aikuisten
tehostettujen tiimien ja Kelan valisessa yhteistydssa kaytettiin Typpikalenteria.
Palveluissa salassapitoon kiinnitettiin enemman huomiota, koska asiakkaita
palveltiin etana.

Verkon kautta tehtava asiakaspalvelu on saattanut yksittaisissa tilanteissa muuttaa

henkilotietojen kasittelya, jos asiakas on omalla suostumuksellaan jakanut
henkilGtietojaan tydntekijalle esimerkiksi WhatsApp-sovelluksella tai Teamsissa.
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Henkilotietojen kasittelyn perusajatus ja -kaytanteet eivat kuitenkaan ole
muuttuneet, ainoastaan toimintatyyli ja -valineet muuttuivat osittain.

Loyto-hanke on alkanut 2021, jonka kuluessa hankkeessa havaittiin vaihtelevia
kaytantoja henkilttietojen vastaanottamisen ja kasittelyn suhteen. Vuoden 2021
edetessa toimintatavat ja ohjeistus henkilGtietojen kasittelysta tasmentyivat, joten
seuraavaan vuoteen lahdetaan selkeimmin toimintatavoin.

Valmennustaloilla on noudatettu samoja toimintatapoja kuin vuonna 2020.
Henkiloston vaihtumisen vuoksi on muistuteltu useamman kerran henkilGtietojen
kasittelyn tarkeydesta ja asiakaspapereiden havittdmisesta sen jalkeen, kun
asiakas on poistunut palvelusta. Valmennustaloilla on tietosuoja-asiat olleet selvasti
aikaisempaa enemman esilla ja niista on keskustelut aktiivisesti henkildkunnan
kesken kokouksissa ja uusien tyontekijoiden aloittaessa. Samalla on muistuteltu
tietoturvallisesta tavasta toimia. Kuntouttavan tyétoiminnan henkilésté on aloittanut
loppuvuodesta 2020 kaupungin tietosuoja ja —turvakoulutukset.

Onko ldydetty parempia prosesseja ja tapoja kasitella henkilotietoja?
Tydllisyyspalveluissa otettiin kayttdon yhteinen suostumuslomake asiakkaan
tietojen luovuttamiseen ja vaihtamiseen. Aikaisemmin jokaisella yksikolla oli oma
suostumuslomake. Yhteinen suostumuslomake edistaa asiakkaan palveluohjausta
ja tietojen vaihtoa moniammatillista yhteistyota varten.

Kuntakokeilussa otettiin uusina jarjestelmina kayttoén URA VDI ja ACE.
Tydllistymista edistavassa monialalaisessa yhteispalvelussa (TYP) oli kaytéssa
samat menetelmat kuin aiemmin eli kaytettiin Typpi-jarjestelmaa seka Apottia.

Osa henkilokunnasta otti kayttdon uusia henkildtietojen kasittelytapoja. Esimerkiksi
kasvokkain tehtavassa alkuhaastattelussa tavallisesti taytetylle
suostumuslomakkeelle ja suostumuslomakkeen allekirjoitukselle piti 16ytaa
vaihtoehtoja. Suostumuslomake postitettiin asiakkaalle etukateen maksetun
palautuskirjekuoren kanssa. Asiakasta oli pyydetty ennen postitusta ottamaan
valokuva allekirjoitetusta suostumuslomakkeesta ja lahettamaan se omaohjaajalle,
jotta alkuhaastattelu voitaisiin toteuttaa ennen postitse Iahetetyn lomakkeen
saapumista.

Loyto-hankkeessa on vahennetty tarpeetonta henkilotietojen kasittelya, siirtelya ja
tallentamista. Lisaksi Loytd-hankkeen lomakepohjat on muutettu vastaamaan
tietosuojalain saadoksia.
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Sosiaaliohjauksessa on sovittu g-asemalla oleviin asiakastietoihin

kaytettavan Apotin e-tunnistetta/ ei hetuja. G-asemaa kaytetaan edelleen, kunnes
Apotti saadaan laajemmin kayttoon kuntouttavassa

tydtoiminnassa. Palvelumanuaalissa kaytetaan Apotin e-tunnistetta, mika ei ole
kohdennettavissa henkilontietoihin muuten kuin Apotin asiakastietojarjestelmassa.

Tydllisyyspalveluissa on kaytdossa suostumuslomake, missé on maaritelty
kuntouttavassa tydtoiminnassa ne henkil6t, joille asiakkaiden tiedot valitetaan
asiakkaan suostumuksella. Toiminnan toteuttamisen kannalta tarvittavat tiedot on
nain saatu valitettya kuntouttavaan ty6toimintaan tietoturvallisesti Apotin
valityksella.

Onko asiakasasioita jaanyt hoitamatta tai niiden hoitaminen on jaanyt
vaillinaiseksi?
Tydllisyyspalveluissa ei ole jaanyt asiakasasioita hoitamatta.

Minkalaisia ongelmia on ollut?

Tydllisyyspalveluiden TYPissa ja kuntakokeilussa henkildtietojen kasittely hidastui
ja vaikeutui suostumuslomakkeiden osalta, koska etatyo aiheutti haasteita
lomakkeiden allekirjoittamisessa. Asiakkailla saattoi olla vaikeuksia ymmartaa
ohjeistusta tai he unohtivat Iahettaa suostumuslomakkeen takaisin. Yhteistyo
vaikeutui Kelan kanssa, silla Kelan toiveesta Teamsia ei voitu pitaa tietoturvallisena,
ja Kela toivoi, etta asiakasajat varataan Typpikalenterin kautta, mika oli
kaytettavyydeltdan haastava ja monimutkainen.

Tydllisyyspalveluissa korona aiheutti TYPissa ja kuntakokeilussa yksittaisia
viivastyksia henkilotietojen kasittelyyn muun muassa tunnistautumisen kanssa.
TYPissa joidenkin asioiden, esimerkiksi tydpaikkailmoitusten valittaminen vaikeutui
olennaisesti, jos asiakkaalla ei ollut sdhkopostia. Ratkaisuksi vahtimestarit tulostivat
tarvittavat ilmoitukset yms. ja lahettivat ne asiakkaalle postitse.

Loyto-hankkeessa hankintasopimuskumppani (yritys) on toimittanut rekrytoidun
henkildn henkilGtietoja salaamattomalla sahkopostilla kaupungin
sopimusvastuuhenkildlle tai Tyollisyyden kuntakokeilun Tyonantajapalveluille, joka
on valittanyt viestin hanketydntekijoille. Haasteena hankintalain ja
tyottomyysturvalain ristiriitaisuudet henkilotietojen kasittelyn suhteen.
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Kaikilla kuntakokeilun omavalmentajilla ei ole kayttdoikeuksia
asiakastietojarjestelma Apottiin, minka vuoksi sosiaaliohjaajien tulee olla vahvasti
mukana ohjausprosessissa kuntouttavaan tydtoimintaan. Lisaksi Apotin rajattu
kaytto tulisi olla mahdollista ostopalveluiden tuottajilla ja valmennustalojen
tydpajaohjaajilla.

Asiakkaiden palaute

Kuntakokeilussa ja TYPissa osa asiakkaista piti puhelimitse tapahtuvaa
kontaktointia hyvana tapana toimia, osa halusi tulla paikan paalle. Paaosin palaute
oli positiivista. Tosin turhautuneet asiakkaat kayttivat puhelimitse henkista
vakivaltaa muun muassa huutamalla ja puhelinta sulkemalla.

Asiakkaiden tilanteet ja valmiudet etayhteyssovellusten kaytossa vaihtelevat, joten
palaute on ollut seka positiivista etta negatiivista. Alussa asiakkaat olisivat
mieluummin tulleet kasvokkain tapaamaan ohjaajaa, mutta ajan myota
verkkotapaamiset lisdantyivat. Mahdollisuutta etana tehtavaan alkuhaastatteluun
my0s arvostettiin asiakkaiden keskuudessa korona-aikana ja videoyhteydella
tilanteista tuli positiivisia, aidontuntuisia kohtaamisia. Asiakkaat ovat olleet
huolissaan koronan vuoksi, mutta eivat ole sen vuoksi antaneet palautetta koskien
henkildtietojen kasittelya.

Kehitysehdotuksia
Loyto-hankkeen osalta Kuntaliiton ja TEMin toimesta selkeytetty ohjeistusta
12/2021, mika poistaa varsinaisten henkilGtietojen kasittelyn.

Kuntouttavan tyétoiminnan asiakkaan etuna on, ettd han saa palvelua
mahdollisimman nopeasti, joten kaikki hidasteet esim. henkilotietojen vaihdossa
pitaisi poistaa, mikali se palvelee asiakkaan etua. Apotin kayttdoikeuksia on
haettu tyollisyyspalveluiden niita tarvitseville tyontekijoille, mutta asia etenee
hitaasti.

Informointiasiakirjat

Henkilotietojen kasittely Vantaan tyollisyyspalveluissa -informointiasiakirja [0ytyy
Vantaan kaupungin verkkosivuilta. Siihen on linkki tydllisyyspalveluiden yhteisessa
suostumuslomakkeessa, jolla asiakas voi antaa luvan henkilotietojen kasittelyyn ja
vaihtoon. Informointiasiakirja on valmennustalojen aulassa luettavissa.

Uuden tyontekijan perehdytyksessa annetaan luettavaksi informointiasiakirja
henkildtietojen kasittelysta palvelussuhteen aikana.’
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Vaikutustenarvioinnit

Kuntakokeilun sahkdisesta arkistoinnista tehtiin vaikutustenarviointi 15.12.2021.
Siina painottui tarve perehdyttaa ja kouluttaa henkilost6a sahkdisen arkistoinnin
toteuttamiseen. Tahan tarpeeseen vastattiin laatimalla arkistointiohje ja
jarjestamalla arkistoinnista koulutus (12/2021), josta tehtiin tallenne.

Lisaksi kuntakokeilussa tehtiin 13.12.2021 vaikutusten arvioinnin alkukartoitus
asiakkaille tarjottavista tyoelaman korttikoulutuksista. Kartoituksen perusteella
varsinainen vaikutustenarviointi pitda tehda ennen palvelun kayttdonottoa.

Vaikutustenarvioinnin alkukartoitus Léyt6-hankkeesta tehtiin 2021 kuluessa,
tasmennetty viimeksi 12/2021. Kartoituksen perusteella vaikutustenarviointia ei
tehty.

Kuntouttavassa tydtoiminnassa ei tehty vuonna 2021 vaikutustenarviointeja.

Urbaania kasvua Vantaa —hankkeessa tehtiin vaikutustenarviointi helmikuussa
2021. Hankkeen palveluihin osallistuvien yritysten tietoja pidetaan Hakosalossa.
Raportointia varten hankkeen palveluiden osallistujista on pidetty rajoitetulla Teams-
kanavalla listaa, josta ilmenee osallistujien nimi seka yritys (ei muita henkilotietoja).
Talle kanavalle on paasy Vantaan lisaksi muutamalla Metropolian ja Laurean
tyontekijoilla. Hankkeessa on tehty erilaisia proof of concept-kokeiluja digitaalisten
tydkalujen kehittdmiseksi, jonka puitteissa myos tietosuojakysymyksia tarkasteltiin.
POC -kokeilut eivat kuitenkaan loppujen lopuksi vaatineet toimenpiteita Vantaan
kaupungin osalta.

My Business Hub — kaupunginosien kilpailukyvyn kasvattaja -hanke
(vaikutustenarviointi tehty). Esiin tulleet ongelmat: Vantaan kaupungin tietosuojan
vaikutustenarvioinnin riskien kartoitus ja dokumentointi -lomakepohja ei sovellu
kaikilta osin konsortiohankkeiden tietosuojan kartoitukseen. Konsortiohankkeissa
on kaupungin lisdksi ulkopuolisia hanketoteuttajia (esim. oppilaitoksia), mika tekee
my0s tietosuoja-asioista moniulotteisia ja vaatii asian tarkastelua useammasta
nakokulmasta etenkin vastuiden selvittamiseksi.

Kasiteltavien henkilotietojen elinkaaren hallinta
Kuntakokeilussa on kaytdssa TOS tiedonohjaussuunnitelma ja arkistointiohje, joita
paivitetaan tietosisallon ja laatutyon osalta aktiivisesti.
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Loyto-hankkeessa tietojen elinkaaren hallintaan ei ole kehitetty toimintamallia.
Hanke pyrkii korjaamaan taman asian hankekautensa aikana.

Kuntouttavassa ty6toiminnassa tydskentelyyn liittyvat asiakkaan tiedot ovat
asiakastietojarjestelmassa seka g-asemalla, jotka ovat tietoturvallisia. Tiedot
arkistoituvat asiakastietojarjestelmaan. Valmennustaloilla asiakkaan tiedot ovat
sosiaaliohjaajalla, tyopajalla seka tydhonvalmentajilla niilta osin, kun se on tyon
kannalta olennaista. Tiedot havitetaan, kun sopimus paattyy. Valmennustaloilla
muiden kuin kuntouttavan ty6toiminnan asiakkaiden alkuperaiset sopimukset ja
todistukset seka esim. tydkokeilun arviointilomake talletetaan tydhénvalmentajan
lukolliseen kaappiin.

Kasvupalveluiden omat nostot vuoden 2021 henkilotietojen kasittelyssa
Kuntakokeilun myo6ta muille kuin TYP-asiakkaille tarvitaan suostumuslomake
esimerkiksi kuntouttavaan ty6toimintaan ohjaamisesta. Pandemian aikana
lomakkeen tayttaminen on ollut haasteellista, koska lomake tarvitaan kirjallisena
paperina. Apottiin on mahdollista tallentaa maininta asiakkaan
suostumuslomakkeesta, mika helpottaa verkostotyota. Haasteena Kelan kanssa
tehtava yhteisty0, silla Kela toivoo konkreettista suostumuslomaketta itselleen,
Teamsin valttamista asiakastydssa ja Typpikalenterin kayttoa.

Alkaneen kuntakokeilun my6ta laadittiin kaytanteet ja perehdytys
arkistointikaytanteisiin.

Loyto-hankkeessa on sen ensimmaisen toimintavuoden 2021 kuluessa selvitetty
toimialalla/palvelualueella/palveluyksikdssa sita leikkaavia prosesseja ja tiedon
kasittelya. Havaittuihin puutteisiin on puututtu ja ohjeistuksia on paivitetty.
Olennaisin muutos on se, etta hankintasopimukseen liittyen henkilbtietoja ei kerata
eika kasitella. Tyollisyyspalvelut ja LOyto-hanke kasittelee tyottomyyteen liittyvia
tietoja anonyymisti.

Asiakkaan suostumuksella tietojen valittdmiseen Apotin kautta toisesta palvelusta
tehdaan suostumuslomake, jotta voidaan tukea asiakkaan kuntoutumista
tydtoiminnassa moniammatillisesti asiakkuuden ollessa saman aikaisesti esim.
aikuissosiaality0ssa ja kuntouttavassa tyotoiminnassa.

Apotin raportteja ja toimintoja on korjattu ja korjataan edelleen niin, etta
asiakastietoa sisaltavista Excel-taulukoista paastaan kokonaan eroon.
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Tietosuojatulla tavalla toimiminen kuuluu kaikkien tyotehtaviin ja jokaisen tulisi
perehtya tietosuoja-asioihin. Vuonna 2022 kayttoon tulevat Vantaan kaupungin
uudet tietosuojakoulutukset, jotka henkilotietoja kasittelevien tyontekijoiden tulisi
suorittaa 30.6.2022 mennessa.

Kaikki tietosuojaa koskevat ohjeistukset, lomakepohjat ja muut dokumentit tulee
muokata/paivittaa erikseen konsortiohankkeita (= hankkeet, joissa Vantaan
kaupungin lisaksi on muita hanketoteuttajia) varten.

Vantaan kaupungin tietosuojavastaavan, lakimies Mikael Valtomaan mukaan (sp.
Maarit Haavisto-Koskiselle 10.1.2022) mm. yhteisrekisterinpitajyydesta on tarkoitus
laatia ohjeistus ja mallit kaupungin toimialojen kanssa yhdessa kesaan 2022
mennessa (kaupungin tietosuoja- ja tietoturvaryhman aikataulutus). Valtomaan
mukaan myds PKS-tietosuojaryhmassa asia on 2022 kasiteltavien asioiden listalla.
Ehdotetaan, etta konsortiohankkeiden tietosuoja-asiat kannattaisi selvittaa ja
tydstaa yhteistydssa muutaman sellaisen toimijan kanssa, jonka kanssa Vantaan
kaupungilla on paljon hankeyhteisty6ta, esimerkkina Laurea AMK.

KUNTADEMOKRATIA

Henkilotietojen kasittely koronaepidemian aikana

Henkilotietojen kasittely paperisena on vahentynyt entisestaan. Henkilostohallinto
ym. tahot ovat koronan vuoksi alkaneet ottaa vastaan kaikkia henkilGtietoja
koskevia asiakirjoja sahkoisina. Tiedonhallintalaki edellyttaa, etta prosessit ovat
sahkoisia vuoden 2022 alusta, joten hyppaykseen alamme olla valmiita.

Sahkoisista lomakkeista perustietoilmoitus ja tydsopimusten allekirjoittaminen ovat
olleet huomattavia parannuksia henkilotietojen kasittelyssa. Vaalien aikaan laadittiin
muun muassa 260 tydésopimusta.

Valtuustokauden vaihdoksen yhteydessa 2021 kasiteltiin lukumaaraisesti enemman
henkilotietoja kuin tavallisesti. Vaihdosta on suunniteltu jo pitkaan ennalta, ja
prosessi eteni suunnitelmien mukaan. Haastavinta on ollut Teamsin kokonaisuuden
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hallinta. Aikaisemmin henkilétiedot tallennettiin Astaan, nyt Teamsin kanavilta
kopioitiin henkilbtietoja toisiin kanaviin. Juuri tuo samojen henkilotietojen tarve eri
asiakirjoissa on haasteellista, miten sen saa toimimaan sujuvasti.

Paivittain kirjaamoon tulee parhaimmillaan kymmenia tietopyyntdja. Tama prosessi
on hankala, silla henkilon tulee itse tunnistautua tietopyyntda luovutettaessa, ja
ainoita paikkoja tdhan ovat Vantaa-infot. Prosessi rasittaa siis asiakasta, Vantaa-
infoa seka kirjaamoa tarpeettomilla kaynneilla, kirjauksilla ja skannauksilla. Suurin
osa tietopyynnadista on terveystietojen kyselyja, mitka tulevat 2023 poistumaan.
Kaupunkiin saapui yksi laajempi tietopyynto, jossa jouduttiin perkaamaan jopa
vanhoja sahkoéposteja.

Kehitteillda on sahkdinen tietopyyntd vahvalla tunnistautumisella ja se on edennyt
vuoden 2022 hankintaselvitykseen mutta mitdan varmuutta ei ole sen eteenpain
menemiseen.

Kaupunkitasoinen ohje laadittiin tietopyyntojen kasittelyyn, joka auttaa myos
henkilotietojen kasittelyssa.

Valtuustoaloitteita ei oteta enaa vastaan paperisena. Aloitteiden ongelma on ollut
siina, etta asiakirjassa on useita nimia ja paperi julkaistaan sellaisenaan netissa.

Eraiden tilastotietojen saamisessa on ollut ongelmia, kun asiakirja on pistetty
salaiseksi, koska se sisaltda henkilotietoja. Esim. lastensuojeluasioista ja korona-
asioista on tarvittu numerotietoja ja maaria mutta se ei ole onnistunut, kun
asiakirjaa ei ole osattu laatia rakenteisena tai kaksiosaisena. Asia on ratkennut
kiertoteitse vaikkakin hankalan kautta. Henkilotietojen kasittelyyn pitaisi saada lisaa
koulutusta, mika on salassapidettavaa tietoa ja mika ei, ja miten asiakirjan voi laatia
rakenteisena.
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Sairauslomatodistusten toimittaminen on ollut varikasta, silla tydntekijat 1ahettavat
niitd jopa somekanavilta. Jos sahkopostiin ei paase kotona, ei oikein 10ydy
tietoturvallista tapaa lahettaa niita esimiehille.

Sahkoposteista todettiin myos, etta on riski sailyttaa vanhoja sahkoposteja. Ne
sisaltavat runsain mitoin henkildtietoja, joita emme enaa tarvitse eika ole suotavaa
sailyttaa.

Tietosuojarikkomuksia Kuntademokratiassa oli muutama, vaikka esim. vaalien
aikaan henkilétunnuksiakin jouduttiin paljon kasittelemaan. Tydsopimus lahetettiin
vahingossa sahkaoisesti vaaralle henkildlle, ja sahkopostiketjussa olleisiin viesteihin
oli jaanyt kaksi henkildétunnusta, jotka jatkolahetyksessa menivat henkildlle, jolle ne
eivat kuuluneet. Tapaukset korjattiin valittomasti ja niista laadittiin
tietosuojarikkomusasiakirja.

Informointiasiakirjat

Informointiasiakirjoja on Kuntademokratiassa laadittu kaksi, suhdetoiminnasta ja
hallintoasioiden kasittelysta. Jalkimmainen asiakirja sisaltaa seka manuaaliset etta
sahkoiset asiakirjaprosessit ja kattaa varsinkin asianhallintajarjestelman Astan.
Nama vastaavat hyvin Kuntademokratian henkilotietojen kasittelya.

Hallintoasioiden kasittely -asiakirja on melko yleisella tasolla mutta, jos prosessia
ruvettaisiin yksildimaan tarkemmin, informointiasiakirjoja joutuisi laatimaan useita
lisda. Talldin kuntalainen kokisi ongelmalliseksi oikean asiakirjan 16ytamisen, kun
nyt jo kotisivuilla on yli 70 asiakirjaa.

Informointiasiakirjojen laatiminen on kunkin jarjestelman, rekisterin ja prosessin
omistajan harteilla. Kuntademokratiassa ne tarkastetaan vuosittain
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tietotilinpaatoksen yhteydessa, ettad ne vastaavat sen hetkisia prosesseja. Uusien
www-sivujen myota informointiasiakirjojen muoto yhtenaistyy maaliskuussa 2022.

Vaikutustenarvioinnit

Asianhallintajarjestelma Astasta ja sahkoisesta arkistosta on tehty vaikutustenarviot
vuosi kaksi sitten. Molemmissa on tarkoitus paivittaa vaikutustenarviot tulevana
kevaana, silla Astassa on otettu Valmu kayttéon 2021 ja sahkdinen arkisto otetaan
tuotantokayttoon alkuvuodesta 2022. Vaikutustenarviointi on sisallytetty hankinnan
prosesseihin, mutta se pitaa paivittaa tuotantoon siirtymisen myota. Tarvetta on
my0s tehda alkukartoitus kaupunkiturvallisuuden tulevaan tilannekuvajarjestelmaan
liittyvia asioita, kuten tietosuojaa.

Kasiteltavien henkildtietojen elinkaaren hallinta

Kuntademokratiaan kuuluu tiedonhallinnan ja kaupunginarkiston tyontekijat, jotka
ovat asiakirjahallinnon ja arkistoinnin asiantuntijoita. He hallinnoivat, ohjeistavat ja
valvovat koko kaupungin asiakirjahallintoa ja sen myo6ta asiakirjojen elinkaarta.
Perusohjeena on, ettd Kansallisarkisto maaraa pysyvasti sailytettavista asiakirjoista
ja Kuntaliiton oppaisiin sisaltyy myos lyhyemman aikaa sailytettavat asiakirjat.
Kaupungin tulkinnat sailytysajoista pohjautuvat naihin auktoriteetteihin.

Elinkaaren hallinnan ydinaineisto sijaitsee Triplanin WebArkissa, jossa on
kaupungin tiedonohjaussuunnitelma (TOS), ja jota paivitetaan lahes paivittain. TOS
kattaa mm. kaikki Astaan tallennettavat asiakirjat.

Sahkoisten asiakirjojen osalta asianhallintajarjestelmassa on havitystoiminto, joka
seuraa sailytysaikaa. Paperisten asiakirjojen kohdalla havitys toteutetaan itse.

Todettiin, ettd Extranetissa on selkea prosessi ja se toimii. Salaiset asiakirjat
suojataan salasanalla ja salasanat lahetetaan kokousosanottajille tekstiviestina.
Asiakirjat poistuvat pian kokouksen jalkeen.
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Henkilotietojen poistamisessa kunnostauduttiin Trados-kaannosprosessissa. Talla
hetkella henkilotunnukset poistetaan tekstistd kdanndksen jalkeen mutta
jarjestelman muistiin oli jaanyt hetuja aikaisemmilta vuosilta. Nama havitettiin nyt
ohjelmallisesti.

Teamsissa olevien asiakirjojen elinkaaren hallintaa tulisi pohtia laajemmin. Asiakirjat
ovat kuitenkin varsin uusia mutta jarjestelma saattaa rajahtaa pian kasiin.
Organisaatiouudistuksen jalkeen on perustettu uusia Teamseja eika vanhoja ole
valttamatta poistettu. Samalla projektilla saattaa olla useampia Teamseja avattuna
eri tarkoituksiin. Esimerkiksi sahkdisella arkistolla on kolme Teamsia, jotka tulee
havittaa, kun jarjestelma avataan tuotantoon. Suurin osa naista asiakirjoista on
kopioita ja kayttOkappaleita, ja pitkaaikaiset sailytettavat asiakirjat on tallennettu
Astaan. Tyon kannalta joitakin asiakirjoja kannattaa sailyttaa pidempaan malleina,
ja joskus joku hyvin dokumentoitu prosessi kannattaisi sailyttda kokonaisena.
Kaytannossa naita tapauksia ei ole montaa. Prosessit, jotka jatkuvat tauon jalkeen,
kannattaa myos kayda lapi, esimerkiksi vaalisivustosta pitaisi perata henkildtiedot
jokaisten vaalien jalkeen.

Kun asiakirja saapuu kaupunkiin, se skannataan tai tallennetaan
asianhallintajarjestelmaan. Talldin se saa metatiedot, jotka ohjaavat sita
elinkaarensa loppuun saakka. Jos jonkun tarvitsee nahda asiakirjan, siita
lahetetdaan hanelle toimeksianto tai kopio. Jos asiakirja on paperinen, alkuperaista
ei toimiteta, vaan sen kopio joko sahkodisena tai paperisena. Vastaanottajan
vastuulle jaa asiakirjan asianmukainen havittdminen. Jos asiakirja sisaltaa
henkilGtietoja, sen voi salata, jos sen lahettaa sahkoisesti. Esimerkiksi
kaupunginarkiston tietopalvelussa henkilétunnuksellisia asiakirjoja ei laheteta
sahkopostitse vaan perinteisesti kirjeitse. Sahkoisen arkiston tietopalvelu tulee
korvaamaan taman ratkaisun, kun asiakirja voidaan antaa jarjestelman kautta
asiakkaalle kasiteltavaksi.

Meilla suurin riski on paatosten julkaisun yhteydessa, jos henkilotietoja joutuu
nettiin.
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Kuntademokratian omat nostot vuoden 2021 henkilotietojen kasittelyssa

Kuntademokratiassa koetaan Teams ja sahkopostit hankaliksi jarjestelmiksi.
Kumpaankin keraantyy asiakirjoja eika niihin ole selkeita ohjeita, milloin asiakirjat
tulee poistaa.

SISAINEN TARKASTUS
Henkilotietojen kasittely korona epidemian aikana

Korona epidemialla ei ole ollut vaikutuksia sisdisessa tarkastuksessa tapahtuvaan
henkildtietojen kasittelyyn.

Informointiasiakirjat

Sisainen tarkastus teki syksylla 2020 tarkastuksen tietojarjestelmaselosteisiin ja
henkildrekistereiden informointiasiakirjoihin. Tarkastuksessa havaittiin mm., etta
palvelualueet eivat olleet laatineet kaikista henkilorekistereista informointiasiakirjoja
tai ne eivat olleet ajan tasalla. Loppuvuodesta 2021 tehdyssa jalkitarkastuksessa
toimialoilta saatujen vastausten perusteella henkilorekisterit on kartoitettu tai niita
ollaan juuri kartoittamassa ja niista on laadittu informointiasiakirjat. Lisaksi tietoja
paivitetaan jatkuvasti kaupungin internet-sivuille. Kehitystyo siis jatkuu edelleen.

Vaikutustenarvioinnit

Palveluyksikdssa on tehty vuoden 2021aikana vaikutustenarviointi vuonna 2022
kayttoonotettavasta vaarinkaytosten ilmoituskanavasta.

VIESTINTA

Henkilotietojen kasittely koronaepidemian aikana
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Viestinnan palveluyksikko on laatinut omistamiinsa palveluprosesseihin liittyvat
henkilGtietojen sisaiseen kayttoon tarkoitetut kasittelyselosteet seka julkiset
informointiasiakirjat. Asiakirjat on julkaistu vantaa.fi-sivustolla. Tietoisuus
henkilGtietojen ja yksityisyyden suojaamisesta on vahvistunut viestinnan tehtavissa
edelleen. Viestinta on tuonut tietosuojaan liittyvat kysymykset esille toimialojen
yhteisissa toimintaprosesseissa ja tarkastellut kayttgjille suunnattuja ohjeita
tietosuojan nakdkulmasta.

Informointiasiakirjat

Viestinnan palvelualueen yleiset ohjeet ovat luettavissa Tietosuoja ja tietoturva -
sivulla intrassa. Viestinnan omien ohjeiden kartoitusta, paivitysta, kokoamista ja
raportointia tehdaan vuoden ympari jatkuvasti. Ohjeistukset kootaan ja paivitetdan
Tietosuoja ja tietoturva -sivustolle, jotta ne ovat kaikkien saatavilla.

Vaikutustenarvioinnit

Viestinta on tehnyt uudesta vantaa.fi:sta alkukartoituksen vuonna 2021. Muita
arviointeja on paivitetty. Alkukartoituslomakkeiden tayttamiseen viestinta kaytti 20
tuntia. Viestinnasta vaikutustenarvioinnin tekemiseen on osallistunut kartoituksesta
riippuen 2—4 henkilda ja tarvittaessa projektipaallikko tietohallinnosta.

Apsis -uutiskirjepalvelu

Alkukartoitus osoitti, ettéd uutiskirjepalvelusta tulee tehda vaikutustenarviointi.
Alkukartoituksen esille nostamien kysymysten perusteella vaikutustenarvioinnissa
selvitettiin erityisesti kayttajien ohjeistusta tietosuojan noudattamiseen.
Jarjestelman automaatiotoiminnallisuuksien kayttoonotto velvoittaa arvioimaan
tietosuojan uudelleen. Korkeita riskeja ei havaittu. Jarjestelman toimittajan kanssa
yhteisty0 on sujunut hyvin. Toimittajat ovat tietoisia tietosuojasaannoksista.

Siteimprove
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Alkukartoitus osoitti, ettéd vaikutustenarviointi tulee tehda saavutettavuuden
monitorointityokalu Siteimprovesta, koska jarjestelmassa kasitellaan henkildiden
sijaintitietoja. Korkeita riskeja ei havaittu. Analytiikasta nakee anonymisoidun
sijaintitiedon, jota ei voi liittda henkiloon.

Meltwater

Alkukartoitus osoitti, ettd mediaseurannan tyokalusta tulee tehda
vaikutustenarviointi. Korkeita riskeja ei havaittu. Palvelu sisaltaa sisaisten kayttajien
nimet ja sahkopostiosoitteet, toimittaja vastaa mediatietokannasta. Vuoden 2022
uusien tietojen perusteella havaittiin, etta osa toimittajan palvelimista sijaitsee
Yhdysvalloissa, asia on Vantaan tietosuojaryhman arvioitavana ja viestinta odottaa
vahvistusta tietohallinnolta ja tietosuojaryhmalta. Saman toimittajan sosiaalisen
median monitorointitydkalun Sproutin alkukartoitus on viela tehtavana.

Aineistopankin kuvauslupa

Aineistopankin kuvausluvasta tehtiin vaikutustenarviointi. Kuvauslupa sisaltaa
henkildtietoja ja tunnistetietoja. Lupa tallennetaan jatkossa Vantaan
aineistopankkiin kayttajaoikeuksien taakse. Luvan pystyvat nakemaan vain
maaritellyt henkilét. Aineistopankkiin arkistoidut luvat pystytaan yhdistamaan kuviin,
joka edesauttaa kuvankayttooikeuksien hallintaa.

Viestinnan omat nostot vuoden 2021 henkilotietojen kasittelyssa

Tunnistetut prosessien ja toimintojen kehittamiskohteet ja tekeilla olevat
alkukartoitukset:

Aineistopankin alkukartoitus. Kuvien kayton ja luovutuksen toimintatapoja
tarkistetaan ja dokumentoidaan edelleen.

Nykyisen vantaa.fi -sivuston alkukartoitus, jonka perusteella upotettavien sisaltdjen
osalta viestinta pyytaa tietoturvapaallikolta tietosuojalausuntoa ja linjausta Microsoft
365 tuotteiden kaytdsta verkkoviestinnassa. Linjauksia on tehty muissa isoissa
kaupungeissa.
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Sproutin alkukartoitus edelleen tyon alla.

Tapahtumakalenterin alkukartoitus tehty, kartoitusta on tasmennettava tietojen
sailytyksen osalta.

Vantaa-kanavan alkukartoitus: priorisointikriteereind ovat kasiteltavien
henkildtietojen maara tai arkaluonteisuus tai epaily prosessin/jarjestelman
toimivuudesta silta osin, etta lainmukainen henkilotietojen kasittely voi mahdollisesti
vaarantua.

HENKILOSTO- JA KONSERNIPALVELUT

Henkilotietojen kasittely koronaepidemian aikana

Henkilotietojen kasittelyssa koronaepidemian aikana toimittiin normaalien hr-
prosessien seka edellisen vuoden koronaohjeistusten mukaisesti kayttaen tiedon
valittamisessa hr-jarjestelman itsepalvelujen lisaksi HR-palvelukanavaa ja
OmaVantaan suojattua sahkdista asiointia.

HR-palvelukanavaa on vuoden 2021 aikana edelleen kehitetty siten, etta hr-
prosesseihin ei jaa enaa manuaaliprosesseja ja kaikki hr-palvelut olisi mahdollista
tuottaa myds etatydssa. Ennen uusien toiminnollisuuksien lisdamista
palvelukanavalle on jarjestelmatoimittajan kanssa yhteistydssa varmistettu, etta
henkildtietoja voidaan kasitella tietoturvallisesti.

Asiakasasioita ei ole jaanyt hoitamatta koronan takia. Kaikkia asioita ei kuitenkaan
tietosuojasyista voida kasitelld HR-palvelukanavalla, kuten turvakiellon piirissa
olevien henkildiden asioita. Nama asiat kasitellaan omissa prosesseissaan.

HR-palvelukanavaa seka sen prosesseja ja toiminnollisuuksia kehitetaan jatkuvasti.
Ongelmia on palvelun kayttdjille tuottanut se, etta eduvantaa -verkon kayttajilla ei
ole aivan samanlaista paasya HR-palvelukanavalle kuin hallinnon verkon kaytt&jilla.

Aikajana -tyovuorosuunnittelu- ja optimointijarjestelman henkiltietojen kasittelyssa
on tapahtunut laajentumista vuoden 2021 aikana. HenkilGtietojen kasittelyssa on
otettu kayttoon robottisiirrot, joilla tydaikakorvauksia ja valvonta-aterioita siirretaan
Aikajanasta palkkajarjestelman maksutapahtumiin. Lisaksi henkildtietoja kasitellaan
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Aikajanassa aiempaa laajemmalle kayttajamaaralle, sillda vuoden 2021 aikana
jarjestelmaan on tuotu kayttajaryhmia poistuvasta
tydvuorosuunnittelujarjestelmasta. Henkildtietojen kasittely Aikajanassa ei
muuttunut koronaepidemiasta johtuvista syista. Henkilotietojen kasittelyprosessit
ovat muilta osin pysyneet ennallaan.

Aikajanassa ei ole jaanyt hoitamatta asiakasasioita eika henkildtietojen kasittelyyn
tai koronaepidemiaan liittyvia ongelmia noussut esille.

Muiden keskitettyjen, tydnantajatoiminnassa kaytettavien hr-jarjestelmien (eHijat hr-
ja palkkajarjestelma, sap hr, Laura, Tutka, Eazybreak/ePassi) osalta henkilGtietojen
kasittely on sujunut entiseen tapaan.

Informointiasiakirjat

Sisainen tarkastus kiinnitti vuonna 2020 huomiota informointiasiakirjoihin.
Tarkastushuomioita kasiteltiin taman jalkeen tietoturva- ja tietosuojatydryhmassa,
jossa todettiin, etta informointiasiakirjat pitaa saattaa vastaamaan laissa niille
asetettuja vaatimuksia.

Informointiasiakirjat keskitetyn hr:n vastuulla olevien henkilGtietojen kasittelyssa on
laadittu kaupungin ohjeistuksen mukaisesti. Alun perin laadittiin informointiasiakirjat
henkildtietojen kasittelysta rekrytoinnissa, palvelussuhteen aloituksessa ja sen
aikana seka henkilotietojen kasittelysta palkkioiden ja korvausten maksatuksessa.
Hr-palvelukanavan Informointiasiakirja on julkaistu intrassa marraskuussa 2021.
Lisaksi valmisteilla oli informointiasiakirja Aikajanasta. Informointiasiakirjoja
ajantasaistetaan sitd mukaan, kun kayttoon tulee uusia jarjestelmia tai vanhoja
uudistetaan.

Jarjestelmakohtaisesti on laadittu selosteet kasittelytoimista. Joissakin sahkaisissa
palveluissa on kaytdssa palveluntuottajan omia tietosuojaselosteita.

Keskitetyssa hr:ssa toimitaan Vantaan tietosuojapolitikan mukaisesti ja tietojen
(prosessin) omistajan vastuulla on, ettd ohjeiden mukaiset informointiasiakirjat ja
selosteet laaditaan ja niiden yllapidosta huolehditaan saannénmukaisesti.
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Vaikutustenarvioinnit

Lista kaikista keskitetyn hr:n vastuulla olevien jarjestelmien vaikutustenarvioinneista
on koottu liitteena olevaan Excel-taulukkoon

Vaikutustenarviointien perusteella voidaan todeta, etta uusissa jarjestelmissa
pystytaan paasaantoisesti vastaamaan tietosuojaa ja tiedonhallintaa koskevan
lainsdadannon vaatimuksiin. Vanhoista jarjestelmista erityisesti eHijat -hr- ja
palkkajarjestelma vastaa vaatimuksiin huonoiten. Kyseessa on kuitenkin
elinkaarensa lopussa oleva jarjestelma, joka korvataan vuoden 2022 aikana
kokonaan uudella jarjestelmalla. Nain ollen poistuvaan jarjestelmaan luotiin
valiaikaiset ratkaisut, joiden avulla varmistetaan jarjestelman tietoturvallinen kayttoé
jarjestelmavaihtoon saakka.

Aikajanasta on tehty vaikutustenarvioinnin alkukartoitus kayttoonottoprojektin
aikana vuonna 2019. Tuolloin on todettu, etta vaikutustenarvioinnin riskikartoitusta
ei ole tarpeen tehda, mutta etta tilanne tulee uudelleenarvioida, kun otetaan
kayttoon tydaikakorvausten siirrot palkkahallintoon. Vaikutustenarvioinnin
tekeminen on aikataulutettu vuodelle 2022.

HR-palvelukanavasta on tehty alkukartoitus, mutta tietohallinnon omistamasta
jarjestelmasta varsinaista riskianalyysia ei ole viela tehty. Lauran osalta
vaikutustenarvioinnin valmistelu on aikataulutettu ja tyosto alkaa kevaalla 2022.

Kasiteltavien henkilotietojen elinkaaren hallinta

Keskitetyssa HR:ssa ei ole dokumentoitua toimintamallia tietojen elinkaaren
hallintaan. Seka sahkoisten etta paperisten tietojen elinkaaren hallinnasta
vastaaminen kuuluu jokaisen hr-prosessin ja -jarjestelman omistavan paallikon
tehtaviin omalla vastuualueellaan. Jarjestelmien paakayttajan vastuulla on tilata
tarvittavat tietojen poistot. Uudemmissa jarjestelmissa on kaytdssa tai ollaan
ottamassa kayttoon automaattisia poistoja. Tietojen sailytysajat on kirjattu
arkistointisuunnitelmiin.
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Aikajana toimii tydaikatietojen sahkoisena arkistona. Jarjestelmaan arkistoituu
esimiehen julkaisemat tyovuoroluettelot, tyontekijan tekemat tyoaikaleimaukset
seka esimiehen hyvaksyma lopullinen tydaikatoteutuma. Tiedot tullaan poistamaan
automaattisilla poistoilla vaaditun sailytysajan paatyttya. Poistotoimintoa ei ole viela
rakennettu jarjestelmaan, silla jarjestelma ei ole ollut kaytdssa viela niin pitkaan,
etta poistot olisivat ajankohtaisia. Keskustelua automaattisten poistojen
kayttoonottamiseksi on ollut jarjestelmatoimittajan kanssa.

Aikajanasta esimies pystyy tulostamaan tydvuoroluetteloita myos paperisena.
Paperisten tyovuoroluetteloiden sailyttamisajasta ja havittamisesta ei ole erikseen
ohjeistettu, vaan ohjeistus 16ytyy kaupunkitasoisesti Palvelussuhdekasikirjan
ohjeesta TA13 Tybaikasuunnittelu (KVTES ja TS).

Hr-palvelukanavassa palvelupyynnailta poistetaan liitteena olevat arkaluonteiset
litteet. Toimittajalta on pyydetty selvitysta, voiko naiden osalta saada muistutuksen
litteen poistamiseksi ratkaisun yhteydessa. HR-palvelukanavalle on suunniteltu
tietojen arkistointi lisdamaan tietoturvaa. Kehitystyd on suunniteltu vuodelle 2023,
jolloin HR-palvelukanava on ollut kaytossa kuluva + 2 vuotta.

Lauraa koskevassa sopimuksessa on maaritelty henkilotietojen kasittelya koskevat
toimintatavat. Tydnantajapalveluiden, Lauran jarjestelmantoimittajan ja
tietohallinnon kanssa pidetaan saanndllisia tapaamisia, joissa asioita kasitellaan.
Lauran ty6hakijoita koskevat tiedot eli tydpaikkahakemukset havitetaan noin
kahden ja puolen vuoden kuluttua siitd hetkesta, kun valintapaatos on tehty, jos
paatosta ei ole riitautettu tai tydpaikkahakemuksen tietojen sailyttamiselle ei ole
muuta vastaavaa erityista lainmukaista perustetta. Vakinaiseen virka- tai
tydsuhteeseen valitun henkildn hakemus ja hakijayhteenveto, joka ei sisalla
yhteystietoja, siirretaan arkistointijarjestelmaan (ASTA). Vantaalla asian
kaytanndssa hoitaa robottipalvelut.

Sopimuksen paattyessa palveluntuottajien kanssa sovitaan erikseen tietojen
palautuksesta sopimuksen paatyttya, ellei asiasta ole jo sovittu palvelusopimuksen
laatimisen yhteydessa. Palautuvat tiedot tallennetaan sahkodiseen arkistoon tai
muuhun erikseen sovittavaan tietokantaan.
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Toimialan/palvelualueen omat nostot vuoden 2021 henkilétietojen kasittelyssa

Keskitetyssa hr:ssa ei pystytty vuoden 2021 aikana tuottamaan tavoitteen
mukaisesti kaikkia lainsdadannon edellyttamia vaikutustenarviointeja. Naiden ajan
tasalle saattaminen ja vaadittavien dokumenttien laatiminen on nostettava
keskitetyn hr:n palveluyksikdiden toimintasuunnitelmiin.

Samoin tavoitteeksi tulee asettaa tiedon elinkaaren hallinnan toimintamallin
suunnittelu ja dokumentointi jarjestelmakohtaisesti.

KAUPUNKIKULTTUURIN TOIMIALA

Henkilotietojen kasittely koronapandemian aikana

Koronaviruksen aiheuttama siirtyminen etatyoskentelyyn ja kaupunkikulttuurin
palveluissa osin myds etaasiointiin oli kaupunkikulttuurin toimialalla edelleen
ajankohtaista vuonna 2021. Koronan vuoksi yhteiskunnallisia toimintoja on siirtynyt
sahkoiseen verkkoymparistédn. Yhteiskunnallisen muutoksen seurauksena myds
tietosuojan merkitys on korostunut.

Palveluissa on noudatettu henkilotietojen kasittelyssa kaupunkitasoisia linjauksia ja
niilta osin, kun palveluita on siirretty verkkoon, on palveluissa hyddynnetty jo
olemassa olevia verkkoalustoja. Kaytanndssa koronaviruksen aiheuttamat
henkildtietojen kasittelytilanteet ovat liittyneet padasiassa kaupungin asemaan
tydnantajana, joten kyse on tyontekijoiden henkilotietojen kasittelyn oikeudellisten
reunaehtojen seka kasittelytarpeen selvittamisesta. Kasittelyn oikeudelliset
reunaehdot on huomioitu kaupunkitasoisessa linjauksessa, eika toimialalla ole
muista toimialoista poikkeavia tarpeita tyontekijoiden henkilotietojen kasittelylle.
Kaupungin linjasta poikkeavia menettelytapoja tai uusia henkilGtietojen
kasittelyjarjestelmia ei ole otettu kayttoon.

Informointiasiakirjat
Kaupunkikulttuurin toimialan kaikki informointiasiakirjat ja kasittelytoimiselosteet
paivitettiin kevaalla 2021. Paapainona paivityksissa oli rekisterinpitajaa ja
yhteyshenkilGita koskevien tietojen ajantasaistaminen nykyista organisaatiomallia
vastaavaksi, ja myds pienia asiamuutoksia tehtiin tarvittaessa. Lisaksi uusia
informointiasiakirjoja on tehty ja olemassa olevia paivitetty tarpeen mukaan pitkin
vuotta vaikutustenarviointiprosessien valmistuessa tai paivittyessa taikka

71



henkildtietojen kasittelyssa tapahtuvien muutosten perusteella. Kaupunkikulttuurin
toimialan informointiasiakirjat ja kasittelytoimiselosteet ovatkin nykyisellaan lahes
taysin yhtenaisia ulkoasuiltaan ja ne 16ytyvat kaupungin julkisilta verkkosivuilta pdf-
muodossa.

Myés toimialan sisaiset kasittelytoimiselosteet on paaosin kevaalla 2021 ja osittain
syksylla 2021 paivitetty kokonaisuudessaan, ja myos kasittelytoimiselosteasiakirjat
ovat nykyiselldan yhtenaisia ulkoasuiltaan.

Kaupunkikulttuurin toimialalla palvelualueet vastaavat ensisijaisesti toimintojensa
informointiasiakirjojen sisallon yllapitamisesta, silla niilla on tarkin tieto
toiminnoistaan, joissa henkilotietoja kasitellaan. Toimialan yhteisten palvelujen
hallinto ja valmistelu -tiimi toimii kuitenkin vahvasti palvelualueiden asiantuntija-
apuna ja teknisena tukena informointiasiakirjojen paivittamisessa. Toimialan
yhteisten palvelujen lakimies toimii toimialan tietosuojavastuuhenkiléna ja on
palvelualueiden asiantuntija-apuna informointiasiakirjojen sisaltoja koskevissa
kysymyksissa.

Vaikutustenarvioinnit

Vaikutustenarviointien laatimisessa on noudatettu kaupunkitasoista ohjeistusta ja
hyédynnetty kaupungin yhteisia vaikutustenarviointitydkaluja. Lisaksi toimialan
tietosuojavastuuhenkild on laatinut prosessikaavion toimialalle
vaikutustenarviointien lapiviemiseen. Alkukartoituksia ja vaikutustenarviointeja on
tehty sitda mukaa, kun uusia henkilotietorekistereita on syntynyt tai olemassa
olevissa toiminnoissa on havaittu henkilérekistereita, joista ei viela ole tietosuojan
vaikutustenarviointia tehty. Vuonna 2021 aloitettiin 17 vaikutustenarviointia, joista
suurin osa myds valmistui saman vuoden aikana. Olemassa olevien
henkilorekistereiden vaikutustenarviointeja paivitettiin tarpeen mukaan. Osassa
toimialan palvelualueita tehtiin vuoden aikana tarkkaa kartoitusta palvelualueiden
vaikutustenarviointien statuksista.

Vaikutustenarviointien perusteella toimialalla on kasitelty potentiaalisia
tietosuojariskeja ennen henkilotietojen kasittelyn aloittamista. Toimialalla kaytossa
oleviin henkildrekistereihin liittyy paaasiassa vain vahaisia riskeja, silla toimialan
rekisterit ovat padasiassa suostumusperusteisia, joiden tietosuojariskit ovat
kohtuullisin toimenpitein hallittavissa. Riskit liittyvat mm. teknisiin
tietoturvaratkaisuihin, henkiloston kykyyn kayttaa laitteita tietoturvallisesti seka
fyysisesti tapahtuvissa palveluissa henkil6tietojen suojaamiseen sivullisten
henkildiden Iasna ollessa.

Kasiteltavien henkilotietojen elinkaaren hallinta
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Henkilotietojen elinkaari pyritdan suunnittelemaan ennen kaikkea
vaikutustenarviointiprosesseissa, joissa henkildtietojen kasittelyperusteen
perusteella maaritellaan henkildtietojen sailyttdamisaika. Asiasta sovitaan myos
palveluntuottajien kanssa laadittavissa sopimuksissa. HenkilGtietojen
sailyttamisaikojen koordinoinnista ja rekisterien seka asiakirjojen havittamisesta
vastaavat projektinomistajat.

Resursointi tietosuoja-asioihin

Kaupunkikulttuurin toimialalla tietosuoja-asioiden resurssit nojaavat pitkalti
toimialan tietosuojavastuuhenkilona toimivan toimialan lakimiehen resurssiin seka
palvelualueilla toimivan henkildstdon panokseen mm. vaikutustenarviointien
vetamisessa. Kaikki naista hoitavat siis tietosuojaan liittyvia asioita muiden
tydtehtaviensa ohessa.

Loppuvuodesta kaupungin johtoryhmassa linjattiin, etta jokaisen toimialan tulisi
nimeta olemassa olevasta henkilostdstaan vaikutustenarviointien vetajat, mutta
tallaista resurssia ei ole toistaiseksi I0ydetty toimialan olemassa olevasta
henkildstosta. Vaikutustenarviointien vetajan nimeaminen toimialalle tai
palvelualueille edellyttaisikin henkilostoresurssin lisaamista. Nykyisilla resursseilla
vaikutustenarviointien vetovastuuta ei siis pystyta toimialalla keskittdmaan, vaan
vaikutustenarviointien vetovastuu sailyy toimialalla projektinomistajilla tai projektien
vetdjilla, ja tietosuojavastuuhenkild toimii vaikutustenarviointiprosessien
asiantuntija-apuna.

Kaupunkikulttuurin toimialan omat nostot vuoden 2021 henkildtietojen
kasittelyssa

Vantaan kaupungin nykyisessa organisaatiomallissa kaupunkikulttuurin toimialaan
kuuluvat kulttuuri-, nuoriso-, liikkunta- seka kirjasto- ja asukaspalvelut. Koko
toimialan tukipalveluista huolehtii kaupunkikulttuurin toimialan yhteiset palvelut,
johon kuuluu mm. talous- ja hallintopalvelut.

Kaupungin tietosuojavastaava koulutti koko kaupunkikulttuurin toimialan
henkilostoa marraskuussa 2021 tietoturvaloukkausilmoituksista. Toimialalla on
vuoden 2021 aikana laadittu ja jaettu koulutusmateriaaleja myos
vaikutustenarviointiprosessista. Toimialalla tehtiin vuoden 2021 aikana 3
tietoturvaloukkausilmoitusta. Henkil6tietojen tarkastus- ja poistopyyntéja ei ole
saapunut toimialalle vuonna 2021 lainkaan.
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Kaupungin johtoryhma teki syksylla 2021 paatdksen henkildston pakollisista
tietosuoja- ja tietoturvakoulutuksista, ja koulutuksista tiedottaminen aloitettiin
toimialalla.

TIETOHALLINTO

Henkilotietojen kasittely korona epidemian aikana

Koronaepidemia ja sen mukanaan tuoma etatyoskentely ei sinallaan vaikuttanut
Tietohallinnon omaan henkilétietojen kasittelyyn mitenkaan. Tietohallinto on ollut
kuitenkin vahvassa roolissa taustalla, kun suuri maara kaupungin tyonteosta siirtyi
etana tehtavaksi.

Kaiken kaikkiaan Tietohallinnon nakdkulmasta koronaepidemian aiheuttamista
poikkeusoloista on toisenakin vuonna selvitty hyvin.

Informointiasiakirjat

Tietohallinto on yleisesti sovellusten ja jarjestelmien suhteen toimialoja avustava
taho. Myos informointiasiakirjojen suhteen paavastuu niista on toimialoilla ja
Tietohallinnon rooli on osallistua asiaan tarvittavissa maarin.

Vaikutustenarvioinnit

Vuoden 2019 tietotilinpaatoksen linjauksen mukaan Tietohallinnon vastuulla
olevissa jarjestelmissa ei kasitella arkaluontoisia henkilotietoja, joten niihin ei
paasaantoisesti ole tehty vaikutustenarviointeja. Vuonna 2021 vaikutustenarviointi
tehtiin ServiceNow ITSM -jarjestelmasta.

Kasiteltavien henkilotietojen elinkaaren hallinta

Koska Tietohallinto on paasaantdisesti toimialoja avustava taho, ei silla itsellaan ole
juurikaan henkilétietoja kasiteltavana. Poikkeuksen muodostavat teknisluontoiset,
erityisesti identiteetinhallintaan liittyvat tiedot (Iahinna siis kayttajatunnukset), joihin
on oma prosessinsa luomisesta poistamiseen henkiléstdhallinnasta tulevien
heratteiden perusteella.

Tietohallinnon omat nostot vuoden 2021 henkilotietojen kasittelyssa
Tietohallinto on nakoalapaikalla suhteessa toimialojen (henkil®-) tietojen kasittelyyn.
Toimialat ottavat henkilotietojen kasittelyssa tietosuojanakokulmat huomioon ja
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esimerkiksi vaikutustenarviointeja tehdaan laajasti ja niissa kaytetaan Tietohallinnon
asiantuntijoita apuna.

TIETOTILINPAATOKSEN LIITTEET

LIITE 1: VUODEN 2021 TIETOTILINPAATOKSEN
RAKENNE

Vuoden 2021 tietotilinpaatoksessa keskitytdan seuraaviin asiakokonaisuuksiin:

1) HenkilGtietojen kasittely korona epidemian aikana

Miten henkilotietojen kasittely on sujunut verrattuna edelliseen vuoteen
Onko l6ydetty parempia prosesseja ja tapoja kasitella henkil6tietoja
Onko asiakasasioita jaanyt hoitamatta tai niiden hoitaminen on jaanyt
vaillinaiseksi

Minkalaisia ongelmia on ollut

Asiakkaiden palaute

Kehitysehdotuksia

2) Informointiasiakirjat

Sisainen tarkastus kiinnitti 2020 huomiota informointiasiakirjoihin

Asiaa kasiteltiin taman jalkeen tietoturva- ja tietosuojatydryhmassa ja
informointiasiakirjat tuli saattaa vastaamaan laissa niille asetettuja
vaatimuksia

Miten informointiasiakirjat korjattiin vastaamaan lainsaadantoa

Onko kaikki informointiasiakirjat talla hetkella kaupungin ohjeistuksen
mukaisia

Onko kaikista asiakkaalle suunnatuista palveluista laadittu
informointiasiakirja, niin etta se on asiakkaalle ymmarrettavaa ja han saa
tarvittavan informaation hanen tietojensa kasittelysta kyseisessa palvelussa
Onko kaytdssa liian yleisella tasolla olevia informointiasiakirjoja

Onko toimialalla/palvelualueella suunniteltu prosessi informointiasiakirjojen
ajan tasalla pitamiseksi

Kenen vastuulla on informointiasiakirjojen tekeminen ja paivittdminen
Miten vastuut informointiasiakirjojen yllapidosta ja ajantasaisuudesta on
toteutettu

Kuinka usein informointiasiakirjojen ajantasaisuus tarkastetaan

Kuinka usein informointiasiakirjojen ajantasaisuus tarkastetaan

3) Vaikutustenarvioinnit

Lista kaikista toimialalla/palvelualueella tehdyista vaikutustenarvioinneista
litteena olevaan excell-taulukkoon

Keskeiset hyddyt ja ongelmat mita vaikutustenarvioinnit ovat tuoneet esiin
Mitka asiat ovat vaikutustenarviointien perusteella kunnossa
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Mitka asiat eivat ole vaikutustenarviointien perusteella kunnossa

4) Kasiteltavien henkilotietojen elinkaaren hallinta

Minkalainen toimintamalli toimialalla/palvelualueella on tietojen elinkaaren
hallintaan

Onko dokumentoitu ja jos on, niin dokumentti liitteeksi tahan
tietotilinpaatokseen

Henkilotietojen poistaminen ja asiakirjojen havittdminen sailytysaikojen
paattyessa on osa tiedon elinkaarenhallintaa

Miten huolehditaan siita, etta sahkoiset ja paperiset asiakirjat havitetaan kun,
niitd ei saa enaa kasitella joko lain tai sopimuksen perusteella eli pystytaan
huolehtimaan sailytysajoista

Keiden tehtavankuvaan kuuluu huolehtia tietojen elinkaaren hallinnasta
Miten palveluntuottajien kanssa sovitaan tietojen palautuksesta sopimuksen
paatyttya

Miten varmistetaan, etta palveluntuottajan kaikki sahkoisesti ja manuaalisesti
tallennetut asiakirjat palautuvat

Mihin palautuvat tiedot tallennetaan tai paperiset asiakirjat arkistoidaan

5) Toimialan/palvelualueen omat nostot vuoden 2020 henkilGtietojen kasittelyssa

LIITE 2: VANTAAN KAUPUNGIN HENKILOTIETOJEN
TIETOTURVALOUKKAUKSET 2021 TOIMIALOITTAIN

TOIMIALA LOUKKAUKSIEN LKM
Sosiaali- ja terveydenhuollon 136
toimiala
Kasvatuksen ja oppimisen toimiala 45
Kaupunkiympariston toimiala 1
Kaupunkistrategian ja johdon 10
toimiala
Kaupunkikulttuurin toimiala 2
Tyollisyyspalvelut 8
YHTEENSA
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LIITE 3: VANTAAN KAUPUNGIN HENKILOTIETOJEN
TIETOTURVALOUKKAUKSET 2021

SOSIAALI- JA TERVEYDENHUOLLON TOIMIALA

Tammikuu
2021

Hoitaja haki tietoja asiakkaan nimella

Esille tuli saman niminen henkild, jolla ei ollut hoitosuhdetta
Henkildn lokitietoihin tuli merkinta, etta tiedot avattu paihde- ja
mielenterveyspalveluissa

Vantaan paakayttaja oli luomassa vantaalaiselle ammattihenkilélle
kayttajatunnuksia Apotti jarjestelmaan. Jarjestelma herjasi, ettd sahkdposti on jo
toisella kayttajalla mutta vantaalta ei I6ytynyt toista samannimista kayttajaa.
Vantaan paakayttaja hyvaksynyt kayttdoikeus pyynnon, jolloin sahkdposti ollut
kaytdssa kahdella samannimisella ammattihenkilolla.

toisen samannimisen ammattihenkilén tunnuksia ei ollut poistettu, vaikka han oli
poistunut Vantaan palveluksesta.

Mahdollisuus ndhda vantaalaisten tietoja 3 h ajan

Varmistettu, ettei tdna aikana tietoja ollut katsottu

Haettu asiakasta potilastietojarjestelmasta nimella eika henkilétunnuksella.
Vahingossa avattu vaaran henkilon tiedot, jolla hyvin samankaltainen nimi
Apotin kertomuksen etusivu ja palvelukontaktien tarkastelua

Asiakkaan tietoihin kirjattu "Potilas nyt sairaalassa. Potilas ei ole tarvinnut
asvahoitajaa. Potilaan palvelut on kohdentuneet oikein. Lopetetaan asiakkuus."
Omainen huolestui asiasta ja luuli, etta kirjoitettu teksti tarkoitti, ettd asiakas on
kuollut

Toimistosihteeri kasitteli terveysasemilta tulevaa arkistoitavaa materiaalia. Jolloin
avasi epahuomiossa vaaran henkilon henkilohakukentan.

Loukkauksen kohde on tyotoveri, joka tyoskentelee samassa yksikossa.
Henkiléhakukenttd on avattu jossa nakyy potilaan henkild- ja osoitetiedot
Tietoturvaloukkauksen kohde havaitsi itse loukkauksen

Asiasta pyydettiin selvitys ja esimiehen mukaan kyse oli vahingosta eli
tahattomasta teosta

limoitus TSV:lle

Oppilasterveydenhuollossa oppilaan kaynti kirjattiin toisen oppilaan tietoihin
Tuloste annettiin oppilaalle vietdvaksi huoltajalle

Huoltaja huomasi asian

Oppilaat asuivat samassa rapussa

llmoitus TSV:lle

Vaaralle asiakkaalle kirjattiin tietoja

Tydntekija kirjasi nuorelle heidan taman paivaisen puhelinkeskustelun, ja huomasi
heti, etta kirjaus meni vahingossa vaaran nuoren paivittaiskirjaukseen

Vaara kirjaus poistettiin ja asiakkaat eivat ole ndhneet kirjauksia

Sahkoépostia lahetettiin vaaralle henkildlle
Osoitekentassa oli yhden vaaran henkilén nimi
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Helmikuu
2021

Henkilétiedot ja sosiaalihuollon tietoja
limoitus TSV:lle

osassa ammattikayttajien lokitapahtumissa oli virheellinen kirjautumisyksikko, tai
tieto kirjautumisyksikosta puuttui

Lokimerkinndissa voi olla virheita kaikkien tapahtumien osalta vai vain osan
tapahtumien osalta.

Lokimerkintdihin on voinut tulla osittain paallekkaisia, ristiriitaisia merkintoja.
Yhdesta tietojen katselusta voi syntyd merkintd useammasta tapahtumasta
muutaman sekunnin sisdan

Historiakuvaaja valilehti, joka nayttaa Apotti jarjestelman kayttajalle
terveydenhuollon tietoja on ollut virheellisesti sosiaalihuollon tyéntekijalla
nakyvissa.

Sosiaalihuollon tydntekija paasi siis katsomaan asiakkaiden terveydenhuollon
tietoja, vaikka hanella ei olisi pitdnyt paasta naita tarkastelemaan.

Kaikkia asiakkaita, jotka ovat asioineet sosiaalihuollon tyéntekijéiden kanssa, joilla
oli virheellinen nakyvyys terveydenhuollon rekisterin tietoihin.

Lentoasemalla koronatestissa jaettu valmiiksi taytettyja henkilotietolomakkeita
jonossa olijoille

Yhteensa 10 kpl

Lomakkeissa nimi, henkilétunnus ja osoite

Asiakkaan huomattua asian, lomakkeet keratty heti pois

limoitus TSV:lle

Ammattikayttajille on merkitty Apotin SIEMissa olevassa kayttdlokissa virheellisia
kirjautumisyksikoita tai tieto kirjautumisyksikésta puuttuu.

Lokimerkinndissa voi olla virheitd kaikkien tapahtumien osalta tai vain osan
tapahtumien osalta. Lokimerkint6ihin on voinut tulla osittain paallekkaisia,
ristiriitaisia merkintdja.

Yhdesté tietojen katselusta voi syntyd merkintd useammasta tapahtumasta
muutaman sekunnin sisaan.

Potilastiedon kasittelytapahtumista syntyneet lokimerkinnat voivat kayttajan
kirjautumisyksikdn osalta poiketa todellisesta tietojen kasittelyhetken mukaisesta
tilanteesta.

sosiaalihuollon tydntekija tehnyt Apotille hairidilmoituksen, ettéd hanelle aukeaa
ponnahdusikkuna, jossa kerrotaan ohje, kuinka toimia asiakkaan la&kityksen kassa.
Sosiaalihuollon puolelle nakyi terveydenhuollon tietoja

Asiakkaan potilaspapereita keréattiin tietopyyntoa varten
Tietopyynté6n oli jo vastattu

Sosiaalitydntekija Iahetti vahingossa sahkopostilla Nupin tyontekijalle tiedot
asiakkaalle tehdysta paatdksesta.

Sahkopostiviestin piti menna toiselle sosiaalitydntekijalle samassa tiimissa
paatésmallina.

Lastensuojelun asiakkaana olevan lapsen etunimen ja hanen oheishuoltajansa
koko nimen seka oheishuoltajalle maksettavista maksuista tehdyn paatdksen
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Maaliskuu
2021

sisallon.

Kirje lahetetty vaaralle tydntekijalle

Kirje on sitéd ennen kiertdnyt monessa toimipisteessa ja ei ole tietoa kuinka moni on
kirjeen avannut

Kirjeessa mainitaan potilaan koko nimi, henkil6tunnus ja se, etta lahettamisen
syyna ollut maarittdmaton masennustila

Kirje lahetetty vaaralle tyéntekijalle

Kirje on sitd ennen kiertanyt monessa toimipisteessé ja ei ole tietoa kuinka moni on
kirjeen avannut

Kirjeessa mainitaan potilaan koko nimi, henkil6tunnus ja se, etta lahettamisen
syyna ollut maarittamatén masennustila

Lahihoitajan kaytdssa ollut asiakaslista katos
Asiakkaiden tietoja, osoite, henkilétunnus, kaynnin siséllén kuvausta
Koski 5 asiakasta

Loppukayttaja kirjautunut virheellisesti Apotin VAL-ymparistoon harjoitusympariston
sijasta ja nahnyt ymparistéssa oikeiden loppukayttajien nimia
yhteiskayttétunnuksilla ei olisi pitanyt paasta kirjautumaan kyseiseen ymparistoén
Oikeiden ammattihenkildiden nimia, sekd mahdollisesti heidan tyéroolejaan,
ammatinharjoittamistiedot ja yksikkotietoja.

Laakarille on ohjeistuksien mukaan luotu kaksi AD tunnusta, mutta hanelle on
Vantaan poissaolon ajaksi laitettu tyokoriin poissaolotieto "Virkavapaalla” ja
asetettu sijainen.

Tama on ohjeistuksen vastainen tapa toimia.

Mikali sijainen asetetaan téllaisessa tilanteessa, kyseinen henkilé ndkee
sijaistuksensa ajan kaikki viestit, joita 1&akarin X ty6koriin saapuu, myds ne viestit,
jotka koskevat toisen organisaation asiakkaita

Tassa tapauksessa HUS-asiakkaita koskevia tietoja on ylittanyt rekisterirajan ja
ovat nakyvissa Vantaan tyontekijalle ilman BTG toimintaa

Tyokoriviestien sisaltd, perustietoja kuten nimi, hetu ja mahdollisesti muita tietoja
viestin laadusta riippuen.

Tybtehtavan yhteydessa tyontekija muisti uuden potilaan sukunimen vaarin ja avasi
Apotin tiedot talla vaaralla nimelld, joita 16ytyi vain yksi Vantaalta

Avattuaan henkildn tiedot ja huomattuaan virheen tyéntekija sulki henkilon tiedot
valittdmasti.

Avatulla etusivulla nékyi henkilon perustiedot (nimi, hetu), ei mitaan
kayntikirjauksia.

Lokitiedoissa on nahtavissa, ettd hanen tiedoissaan on kaynyt vieras tyontekija
kerran.

Tydntekija etsi Apotista asiakasta

Taysin samannimisia asiakkaita on ollut kaksi

Tybntekija avannut vaaran asiakkaan

Henkilbtietoissa nakyi asiakkaan nimi, henkilétunnus ja ika
Vaaralle asiakkaalle tehtiin soitto-kontakti
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Tyontekija oli tehnyt Apottiin hairidilmoituksen liitden siihen kuvakaappauksen.
Kuvakaappaus sisalsi henkilttietoja.

Kuvakaappauksesta kavi ilmi asiakkaan nimi laskun vastaanottajana ja etta
kyseessa on sosiaalihuollon rekisteri.

Nuoren tietoihin oli virheellisesti kirjoitettu toisen nuoren tietoja
Nuoren terveystietoja seka koulutus- ja perhetietoja
Tiedossa ei ole kuka tdma nuori oli, jonka tietoja oli kirjattu

Lapsen tietoihin oli kirjattu toisen lapsen tietoja

Tietoihin kirjattu yleista lapsen elaméantilanteesta

Toisen lapsen henkildllisyytta ei voi tunnistaa kirjatuista tiedoista
Taysin tuntematon henkil6lle joka nahnyt kirjaukset

Vantaan sosiaali- ja terveystoimen paihdepalvelussa syntynyttad asiakas- ja
potilastietoa toimitettu Apottiin

Tietoja ei olisi pitéanyt siirtda Apottiin

Tietosuojaan liittyva tietoturvaloukkaus on tapahtunut Vantaan Apotti-hankkeen
vanhojen jarjestelmien arkistointiprojektissa

Tietojen siirrot ovat perustuneet projektin aikana tehtyyn maarittelyyn vanhojen
jarjestelmien sisaltdmien tietojen arkistointijarjestelmasta

Tietoturvaloukkaus ei aiheuta haittaa loukkauksen kohteelle joutuneille henkil6ille
Tiedot on siirretty Apotille, jossa tietoja ei ole jatkoprosessoitu
arkistointijarjestelmaan

Tietoihin on ollut paasy vain 4 henkil6lla

kahden asukkaan laheiselle oli soitettu huolipuhelu

Soittaja ei ollut esitellyt itsedan

Huolipuhelussa oli ilmoitetttu, ettd toimintayksikossa pahoinpidellaan asukkaita ja
neljalla asukkaalla on mustelmia

Soittaja ei ole selvilla ja mista saanut 2 asukkaan omaisten tiedot

Mahdollisesti entinen tyontekija

Etakontakti puhelimitse, varattuna vanhemman nimelld ja henkilétunnuksella
Lapsen tiedot haettu kirjaamista varten nimella, eikd henkilétunnuksella, kuten
ohjeen mukaan pitaisi tehda

Tasta johtuen kirjattu kaynti vaaran lapsen tietoihin

Tietoihin kirjattu, ettd keskusteltu vanhemmuudesta ja lapsen unihaasteista seka
ohjattu perhetta eteenpain unihaasteiden hoitamiseksi

lasta ei voitu tunnistaa kirjauksen perusteella

Etakontakti puhelimitse, varattuna vanhemman nimella ja henkilétunnuksella
Lapsen tiedot haettu kirjaamista varten nimella, eika henkildtunnuksella, kuten
ohjeen mukaan pitéisi tehda

Téasta johtuen kirjattu kdynti vaaran lapsen tietoihin

Tietoihin kirjattu, ettd keskusteltu vanhemmuudesta ja lapsen unihaasteista seka
ohjattu perhetta eteenpain unihaasteiden hoitamiseksi

lasta ei voitu tunnistaa kirjauksen perusteella
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Huhtikuu
2021

Raportti, jossa oli nahtavilld Vantaan asiakkaiden lisdksi my6s Helsingin,
Kauniaisten ja Keravan asiakkaiden nimia, henkilétunnuksia, episodin yksikkéja
seka asiakkaan saamat tukipalvelut

Nimi, henkildtunnus, asiakkaan kotihoidonalue seka asiakkaan saamat tukipalvelut
Yksikossa ei ollut tietoa, etta raportille tulee myés muiden kuntien asiakkaiden
tietoja

Asiakkaan lapsen tiedoissa vaara kirjaus

Tietoihin kirjattu, ettd keskusteltu vanhemmuudesta ja lapsen unihaasteista seka
ohjattu perhetta eteenpain unihaasteiden hoitamiseksi.

Henkilda ei voi tunnistaa kirjauksesta

Asiakkaan lapsen tiedoissa vaara kirjaus

Tietoihin kirjattu perheen naapurisuhteiden haasteista ja siitd miten perhe voisi elaa
normaalia eldmaa hairikdinnistd huolimatta.

Ei mitdan yksittaista lapseen liittyvaa henkilékohtaista tietoa vaan enemman yleisia
asioita perhetilanteesta.

Kirjauksesta ei ole voinut paatelld, kenesta lapsesta tai perheesta on kyse.

Haltuunotto paatés lahetettiin 3 tyontekijalle

Sahkdpostin liitteessa oli koko Apotti-paatos; jossa on asiakkaan nimi,
henkildtunnus ja lyhyt kuvaus haltuunottotapahtumasta

paatos sisaltdd myos haltuunottopaatoksen perusteen, joka liittyi henkildn vointiin
ja terveyteen

Sahkoéposti lahetettiin salaamattomana

Vantaan loppukayttdja huomannut Likuma ekstraktilla vaaran kunnan asiakkaita
Apotin tulevat kayttajakunnat eli Helsinki, Kerava ja Kauniainen ovat aloittaneet
tekemaan manuaalista tiedonsiirtoa nykyisesta potilastietojarjestelmasta tulevaan
Apotti jarjestelmaan, jonka seurauksena heidan asiakkaitaan on paatynyt
virheellisesti Vantaan likuma ekstrakt ndkymaan Apotti-jarjestelman
saantovirheestéa johtuen

Nimi, henkildtunnus ja likkumispalvelu paatos

Vantaan loppukayttaja huomannut Likuma ekstraktilla vaaran kunnan asiakkaita
Apotin tulevat kayttajakunnat eli Helsinki, Kerava ja Kauniainen ovat aloittaneet
tekemaan manuaalista tiedonsiirtoa nykyisesta potilastietojarjestelmasta tulevaan
Apotti jarjestelmaan, jonka seurauksena heidan asiakkaitaan on paatynyt
virheellisesti Vantaan likuma ekstrakt nakymaan Apotti-jarjestelman
saantoévirheesta johtuen

Nimi, henkildtunnus ja likkumispalvelu paatos

Palveluntuottaja oli julkaissut Facebookin Sosionomien uraverkostossa (yksityinen
ryhma) asiakkaan paivakotineuvotteluun liittyvan julkaisun, jossa oli kuvannut
perheen ja muiden viranomaisten toimintaa niin yksityiskohtaisesti, ettd perheen
kanssa muut toimijat olivat tunnistaneet kirjoituksen liittyvan ko. asiakkaaseen.
Palveluntuottaja oli julkaissut kirjoituksen omalla nimelldan. Vantaan kaupunkia
eika asiakasta ei ole mainittu nimelld

limoitus TSV:lle
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Helsingilla tydskenteleva sosiaalityontekija tehnyt kirjautumistestauksen Apotti-
jarjestelmaan ja huomannut samalla, ettd hanelle nakyy jarjestelmassa Vantaan
asiakkaiden tietoja, vaikka han ei ole enda Vantaalla t6issa.

Tyontekija on tydskennellyt Vantaalla 10/19 saakka ja on kayttanyt Apottia aiemmin
Vantaan tyontekijana

Vantaan sosiaalihuollon asiakkaiden tietoja

Vantaalainen laakari kirjautui Apotti-jarjestelmaan ja huomasi siella HUS:n
potilaiden tietoja

Kyseinen |8akéari ei ole ikina tydskennellyt HUS:lla

Vantaan laakarin tunnuksissa on kaynyt sekaannus ja hanelle luvitettu vahingossa
HUS:n 1d&karin tunnus.

Talla HUS:n laakarilla on tasmalleen sama nimi kuin Vantaan laakarilla ja siksi
sekaannus tunnuksissa paassyt kaymaan

Luotu palvelukontakti vaaralle henkildlle
Henkil6illa Iahes samat nimet
Tiedot eivat ole menneet asiakkaille

Luotu palvelukontakti vaaralle henkildlle
HenkilGilla 1ahes samat nimet
Tiedot eivat ole menneet asiakkaille

Vaaralle henkildlle varattu aika

Avatuissa vaaran henkilon tiedoissa sh:n nahtavissa oli ainoastaan nimi ja hetu, ei
osoite- tai puhelinnumerotietoja

Vaaran henkildn tietoihin on syntynyt virheellinen palvelukontakti/peruttu
ajanvaraus Vantaan kaupungin toimintayksikkdon

Edunvalvojana toimiva poika on saanut Tartuntatauti- ja hygieniayksikoélta kopion
viranhaltijapaatdksesta

Viranhaltijapdatds on vaaran henkildn paatés

tartuntatautilaakari on poiminut vaaran liitteen lahetettavaksi

Henkil6tunnus ja nimitiedot ja karanteenin kesto

limoitus TSV:lle

Keravan kaupungilla tydskenteleva laakarille tulee hanelle kuulumattomia viesteja
Viesteja on tullut aikavalilla 19.7.2019-21.1.2021

Viestit ovat asiakkaiden puhelu-palvelukontakteja

Nahtavilla koko nimi, henkilétunnus ja asiakkuustietoja

Sahkoposti viesti lahetettiin vaaralle tyontekijalle
Kaksi saman nimista tyontekijaa
Asiakkaan nimi, henkilétunnus ja tydpaikka

Tarkoitus ollut Iahettaa viesti asiakkaan omatydntekijalle
Viesti lahetetty henkildlle, joka ei ollutkaan omatyontekija
Nimi, henkilétunnus ja yhteydenottopyynto

Tydjonot tulivat ndkymaan palvelualueittain sen sijaan, ettd ne nakyisivat vain
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tarvittavissa yksikdissa

Kyseiset tydjonot sisaltdvat maarayksia, jotka odottavat ajanvarausta joko
terveydenhuollon yksikbiden tai kuvantamisen yksikdiden sihteerien toimesta
Koko nimi, henkilétunnus, diagnoosi, kuvantamismaarayksen nimi ja maaraykseen
liittyva teksti, lahettdva osasto, lahettava laakari ja maarayksen paivamaara, muut
palvelukontaktin maaraykset ja potilaan odottavat ajanvarauspyynnoét

Apotin henkilékunnan jasen hakenut SUP ymparistdssa henkiléa nimella, kaytetty
nimi ollut kyseisen loppukayttajan, ei asiakkaan

Koko nimi ja palvelukontaktien otsikkotiedot (mika kontakti, milloin ja kenelle
ammattihenkildlle)

Vantaalla lahihoitajana ty6skenteleva loppukayttaja

Vantaan sosiaalihuollon sosiaaliohjaaja huomasi sosiaalihuollon raporttia
tarkastellessaan, etta raportilla nakyy virheellisesti myés muiden organisaatioiden
(Helsinki, Kauniainen ja Kerava) asiakkaita

Vantaan raportilla pitaisi olla nakyvissa vain Vantaan asiakkaita, mutta Apotti
jarjestelman raportin puutteellisen rajauksen vuoksi nakyvilla on myds virheellisesti
Helsingin, Kauniaisten ja Keravan asiakkaita

Asiakkaiden koko nimi, henkilétunnus ja yksikkétietoja

Tyontekija vaihtoi tydpaikkaa saman organisaation sisalla, huomasi etta edellisen
tybpaikan potilasviesteja tuli edelleen tydkoriin tyokoriryhman kautta
Tyokoriviestit, joissa nimi, henkilétunnus, asiakkuus ja maarittelematon sisalto.
Esimies ei ollut poistanut tyontekijan vanhoja oikeuksia

asiakkaasta tullut hoidon tarpeen arvio oli tehty vaaralle asiakkaalle
Pariskunnan tapaamisten jalkeen tyéntekija kirjasi epdhuomiossa kirjauksen
miehen tietoihin, kun kirjaus piti olla naisen tiedossa

Asiakkaan paihdehistoriaa ja nykytilannetta, perhetietoja, terveystietoja

Helsingissa tyoskenteleva terveydenhoitaja huomannut, ettéd hanen tydkorissaan
nakyy viesteja Vantaan yksikosta, jossa han ollut aikaisemmin tyéharjoittelussa
Terveydenhoitajalta on unohdettu poistaa Vantaan yksikén tydkoriin oikeudet kun
han lopettanut yksikdssa ja sen takia vaaran yksikon viestit ovat hanelle nakyneet
Henkil6- ja potilastietoja

lahetetty vaaran henkilon viranhaltijapaatos e-kirjeena epahuomiossa
Sisalsi potilastietoja
limoitus TSV:lle

Helsingissa tydskenteleva tyontekija huomannut ettéd hanelle tullut vanhan
tydorganisaationsa Vantaan tyonkoriviesteja

tydéskennellyt aiemmin Vantaalla, yli vuosi sitten

Sosiaaliohjaajalta on unohdettu poistaa oikeudet Vantaan yksikdn tydkoriin, kun
hanen tyosuhteensa Vantaalla on paattynyt, minka vuoksi viestit ovat reitittyneet
hanelle viela organisaation vaihtuessa Helsinkiin

Helsingissa tydskenteleva tyontekija huomannut ettd hanelle tullut vanhan
tydorganisaationsa Vantaan tydnkoriviesteja
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Toukokuu
2021

tydskennellyt aiemmin Vantaalla, yli vuosi sitten

Sosiaaliohjaajalta on unohdettu poistaa oikeudet Vantaan yksikdn tydkoriin, kun
hanen tydsuhteensa Vantaalla on paattynyt, minka vuoksi viestit ovat reitittyneet
hénelle vield organisaation vaihtuessa Helsinkiin

Helsingissa palveluneuvojana tydskenteleva tydntekija ilmoittanut Apotille etta
hanen tydkorissaan nakyi edelleen viesteja Vantaan asiakkaista, vaikka hdnen
tydsuhteensa Vantaalla oli paattynyt 2019

tyokorioikeudet olivat jaéneet poistamatta hanen tydsuhteen loppuessa
TyoOkoriviestit, nimi, henkildtunnus, asiakkuus ja maarittelematdn sisalto.

Helsingissa sosiaalityontekijana tydskenteleva tydntekija ilmoittanut ndkevansa
edelleen viesteja Vantaan asiakkaista, vaikka hanen tydsuhteensa Vantaalla oli
paattynyt 2019

Asiakkaiden nimilistauksia, tyokorin kautta tulleita asiakkaiden jattamia
yhteydenottopyyntdja

Helsingin suunnittelija tehnyt Apotille tiketin ettd hanen tyéroolillaan on nakyvyys
raporttiin, josta nakee henkil6t jotka ovat saaneet Covid-rokotteen
Nimi, yksikko, henkilétunnus, rokotteen laatu, rokotuksen antanut ammattihenkild

Useiden kayttajien kaytettavissa olevalla Maaraysten tuonti raportilla ilmoitettiin
yhden kayttajan toimesta rekisterirajan ylittavaa tietoa

Siella nakyivat potilaan toimintaterapiamaaraykset, lastensuojeluilmoitukset,
psykiatrille maaraykset ym

limeisesti GL3-kayttéonoton viikonloppuna tehdyista rekisterirajoja koskevat
korjaukset rikkoivat tietosuojan, koska kuvantamisen kayttajat annettiin laajemmat
oikeudet nahda maarayksia jarjestelmassa, esim. sosiaalihuollon puolelta
asiakasta koskevat maaraykset, esim. toimintaterapiamaaraykset,
lastensuojeluilmoitukset, psykiatrille maaraykset

Helsingin tydntekija tehnyt tiketin Apotille, ettd hanelld nékyy vanhoja Vantaan
organisaation viesteja tyokorissa
Tyokoriviestit, nimi, hetu asiakkuus ja maarittelematon sisaltd

Lahihoitaja aloitti tyét Helsingilla ja huomasi, ettéd hanelle nakyy Apotti-
jarjestelmassa tydkorissa hdanen vanhan tydsuhteensa aikaisia viesteja

Han ollut aikaisemmin tdissa eri organisaatiossa (Vantaa), joka kayttéanyt Apottia
Jos ammattihenkild on lisatty vahingossa vaaraan tydkoriryhmaan, hanelle
ohjautuu tuolle ryhmalle tarkoitetut viestit, vaikka hanen ei niité kuuluisi saada

Helsingille nykyisin tydskenteleva sosiaaliohjaaja huomasi, etta hanen tydkorissaan
nakyy viesteja hanen entisesta tydskentelyorganisaatiostansa (Vantaa), jotka
sisaltavat henkilo- ja asiakas/potilastietoja

Jos ammattihenkild on lisatty vahingossa vaaraan tyékoriryhméan, hanelle
ohjautuu tuolle ryhmalle tarkoitetut viestit, vaikka hanen ei niité kuuluisi saada

Sosiaaliohjaaja havaitsi tykorissaan entisen tyépaikkansa vanhojen asiakkaiden
auki jdaneita palvelukontakteja sekd muita tyokoriviesteja, joita hdnen ei kuuluisi
enaa nahda

Jos ammattihenkild on lisatty vahingossa vaaraan tyékoriryhmaan, hanelle
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ohjautuu tuolle ryhmalle tarkoitetut viestit, vaikka hanen ei niitd kuuluisi saada
Kun ammattihenkil® lopettaa organisaatiossa tyéskentelyn, tulisi hanen tyhjentaa
tyokorinsa, reitittda tarvittaessa tyokoriviestit toiselle ammattihenkilélle ja hanet
tulisi poistaa organisaation tydkoriryhmista

Helsingissa sosiaalitydntekijana tyéskentelevalla loppukayttajalla nakyy entisen
organisaation Vantaan maahanmuuttajapalveluiden asiakkaita koskevat
tyokoriviestit vuodelta 2019

Tyo6koriviestit, nimi, hetu asiakkuus ja maarittelematon sisaltd

Helsingin tydntekijalla nakyi tydkorissaan vanhan tydpaikan Vantaan tyokoriviesteja
Tybntekija ei enaa tydskentele Vantaalla

Tyokoriviestit, nimi, hetu asiakkuus ja maarittelematon sisaltd

Loppukayttajan entiset asiakkaat Vantaan organisaatiosta

Erikoisalan / palvelutehtédvan kommentit -osiossa on terveydenhuollon kayttajalle
nakynyt sosiaalihuollossa kirjattuja tietoja;

terveydenhuollossa esitysryhméassa on ollut mahdollista napsauttaa "Nayta kaikki" -
linkkia ja sitd napsauttamalla he ovat pystyneet "rikkomaan" erikoisalarajauksen ja
siis nahneet my6s sosiaalihuollossa ja kotihoidossa kirjatut tiedot

Potilaan sosiaalihuollon tiedot lapsesta

Koulukuraattori I0ysi tulostimestaan kaksi tulostettua erdan oppilaan koulunkayntiin
liittyvaa todistusta

Tybntekija, joka oli tulostanut todistukset, oli aiemmin tydskennellyt hetken
kuraattorin huoneessa

Oppilaan koulunkayntiin ja kayttaytymiseen liittyvia tietoja, henkilétiedot

Koski 1 henkil6a

Yksikdn sosiaalitydntekija teki itsendistymisvaroihin liittyvan paatéksen

Hanella oli naytolla auki kahden asiakkaan tiedot yhta aikaa, ja han teki paatéksen
naistd kahdesta vahingossa vaaralle asiakkaalle

Paatos poistettiin eika tydntekija ollut ehtinyt reitittda paatosta eteenpain

Helsingille tydskenteleva terveydenhoitaja huomasi, ettd hanelle nakyy Apotti-
jarjestelmassa entisen tydorganisaationsa (Vantaa) asiakkaan kuittaamaton
palvelukontakti tydkorissa

tydkorin viestit tulisi kasitelld ennen tydpaikan vaihtoa, silla tydkoriviestit eivat
poistu itsestaan tydkorista

Terveydenhoitajan olisi siis pitdnyt kuitata palvelukontakti ennen tyopaikan
vaihtamista, jotta se olisi poistunut hanen tyOkoristaan eikad enaa nakyisi siella
Henkild- ja potilastietoja

Helsingin loppukayttajalla on tydkorin Kertomuksen tadydennys -kansiossa viesteja
koskien omia keskeneraisia merkintéja ajalta, kun kayttaja oli viela téissa Vantaalla
Nimi, hetu, asiakkuus, tyokoriviestit ja kuittaamattoman merkinnan sisaltd

Helsingin paakayttaja huomannut etta Helsingin loppukayttajan poissaolon
sijaiseksi lisatty Vantaan tydkoriryhma
Helsingin loppukayttajalle osoitetut tydkoriviestit siis ohjautuvat 13-23.5.2021
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valisend aikana virheellisesti Vantaan tydkoriryhmaan
loppukayttdja on itse kirjannut poissaolon jarjestelmaan
Tyokoriviestit ja niiden siséaltd, hetu, asiakkuus

Asiakkaalle tehty paatds, johon perusteluiksi kirjattu toisen asiakkaan terveystietoja
Asiakkaan terveystietoja mm. toimintakyvyn kuvausta ja diagnoositiedot
Kuvauksessa ei ole mainittu asiakkaan nimed, syntymaaikaa, kotiosoitetta, hetua

Sairaanhoitaja havainnut Apotti-jarjestelméssa potilaan mediatiedoissa sinne
kuulumattoman kuvan, joka sisaltanyt Vantaan kotisairaalan potilaiden
arkaluontoisia tietoja

Tiedot poistettu

Asiakas lahetti Maisan kautta salassapidettavan viestin

viestin voivat lukea kaikki |td-Vantaan lastensuojelun avohuollon sosiaalityontekijat
ja ohjaajat

Asiakas sanoi lahettdneensa viestin ainoastaan tietylle henkildlle

Mahdollinen apotti jarjestelmaan liittyva ongelma

Apotin raportointitiimi havaitsi tietosuojaa rikkovan raporttipohjan suorittaessaan
Raportoinnin tietosuojatestausta

N&kyi organisaatioiden yli mm. seuraavat tiedot: kaikki raskaana olevien naisten
nimet, hetut, lasketut ajat kaikista kunnista

Raporttipohjalla kaikille kunnille yhteisella Raporttiryhmalla "AvVO Laakityksen
katselmointia tarvitsevat potilaani - Lansimaen TA” seka " AVO Etsi vastaanotollani
kayneet potilaat” nakyi organisaatioiden yli potilastietoja, joiden ei kuuluisi nakya yli
rekisterirajan.

Kunnat Helsinki, Vantaa, Kauniainen ja Kerava nakivat omia ja toistensa
potilastietoja.

Apotin analytiikan asiantuntija havaitsi ty6taan tehdessaan, etta raporttipohjalla
kaikille kunnille yhteisella Raporttiryhmalla "AvO - EETH — Kunnat” nakyi
organisaatioiden yli tietoja, joiden ei kuuluisi nakya yli rekisterirajan.

Kunnat Helsinki, Vantaa, Kauniainen ja Kerava nakivat omat ja toistensa tiedot
Tiedoissa nakyi lapsen nimi, henkilétunnus, ammattihenkilén nimi ja asiakkuuden
ajankohdat

Vantaan potilaan verikoevastaukset ovat reitittyneet Helsingissa tydskentelevan
l1aékarin tydkoriin
Potilaan omalaakaritieto on merkitty virheellisesti vaaralle ammattihenkilolle

Helsingisséa tydskentelevalla loppukayttajalla nékyy tydkorissa Vantaan
kouluterveydenhuollon harjoitteluajoilta neljan eri asiakkaan kertomukset
Loppukayttaja ei ole enaa tydsuhteessa Vantaalle

Tyobkoriviestit, nimi, hetu, asiakkuus ja maarittelematodn sisalté

Kaynnit on pitanyt kuitata valmiiksi, jotta ne poistuisivat

Yhtéa kayntia ei ole voinut kuitata, koska ei ole ollut Kanta informointia

Ennen Vantaalla, nykyisin Helsingissa tyoskenteleva laakari avannut vahingossa
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tyékorissa olleita vanhoja merkintoja

Merkinnat olleet Vantaan asiakkaiden, eika ladkarin olisi kuulunut enaa nahda
naitd merkintoja, koska han ei enaa tyéskentele Vantaalla

Merkinnat olivat jdaneet hanen tydkoriinsa edellisen tydsuhteen ajalta

Laakari ei saanut poistettua itse naita merkintoja

Koski 3 asiakasta

Vantaan loppukayttajan tydkorissa kaksi keskeneraistd merkintaa edellisesta
Vantaan yksikdsta, jossa loppukayttdja ollut tydharjoittelussa vuonna 2020
Merkinnat tulee kuitata, jotta ne poistuvat

Sosiaalityontekija lahetti asiakkaan lapsista lastensuojeluilmoituksen sahképostilla
lastensuojelun paivystykseen

limoitus meni vahingossa Yammerin Lastensuojelu yhteiset -ryhmaan
Aikuissosiaalitydn asiakkaan nimi, sosiaaliturvatunnus seka tietoa hdnen
perhetilanteestaan

7 tyontekijaa nahnyt tiedon

Tyontekijan tydpuhelin katosi
Puhelimessa voi olla asiakkaiden tietoja
Puhelin suljettu

Helsingissa tydskenteleva tyontekija saanut tydkoriinsa viesteja Vantaan
maahanmuuttopalveluista, jossa tydskennellyt aikaisemmin

Tyontekija ei ole ollut tydsuhteessa Vantaalle 2019 jalkeen
Tyobkoriviestit ja niiden sisaltd, hetu ja muut perustiedot seka asiakkuus

Helsingin Vuosaaren terveysaseman erikoistuvan laakarin Apotti- tyokoriviestit oli
kadannetty sairaanhoitajalle Vantaalle
Potilaiden tutkimustuloksia, jatkohoitoon liittyvia asioita

Vantaan tyéntekijan tyokorissa on avonaisia palvelukontakteja edellisen
tydnsuhteen ajalta, kyseessa sama organisaatio Vantaa, mutta eri yksikko
Tyontekija ei ole pystynyt itse poistamaan saapuneita viesteja

Vantaan loppukayttajan tydkorissa on avonaisia palvelukontakteja edellisen
tydnsuhteen ajalta, kyseessa sama organisaatio Vantaa, mutta eri yksikkd
Kayttaja ei pysty itse poistamaan avonaisia palvelukontakteja

Apotin analytiikan asiantuntija havaitsi tyétaan tehdessaan, etta raporttipohjalla
kaikille kunnille yhteisella Raporttiryhmalla "AvVO - EETH — Kunnat” nakyi
organisaatioiden yli tietoja, joiden ei kuuluisi nakya yli rekisterirajan.

Kunnat Helsinki, Vantaa, Kauniainen ja Kerava nakivat omat ja toistensa tiedot
Tiedoissa nakyi lapsen nimi, henkil6tunnus, ammattihenkilén nimi ja asiakkuuden
ajankohdat

Vantaan loppukayttajan A tietojen paalle on vaihdettu kayttajan B AD-tunnus ja
nimitiedot

kayttaja B on hetkellisesti tydskennellyt kdyttaja- ja ammattihenkildtietueella, joka
on kuulunut aiemmin kayttajalle A.

Kayttaja B on saattanut ndhda sellaisten potilaiden tietoja, joita kayttaja A on
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kasitellyt ja joihin kayttajalla B ei ole hoitosuhdetta.
« Virheellinen luvitus toteutettiin IAM sovelluksella, jolla esihenkil6t ja padkayttajat
tekevat Apotin kayttdoikeustilaukset.

* Vantaan potilaan verikoevastaukset ovat reitittyneet Helsingissa tyoskentelevan
laakarin tyokoriin
* Potilaan omalaakaritieto on merkitty virheellisesti vaaralle ammattihenkildlle

* Helsingissa tydskentelevalla loppukayttajalla nakyy tydkorissa Vantaan
kouluterveydenhuollon harjoitteluajoilta neljan eri asiakkaan kertomukset

* Loppukayttaja ei ole enda tyosuhteessa Vantaalle

»  TyoOkoriviestit, nimi, hetu, asiakkuus ja maarittelematon sisaltd

*  Kaynnit on pitanyt kuitata valmiiksi, jotta ne poistuisivat

* Yhtad kayntia ei ole voinut kuitata, koska ei ole ollut Kanta informointia

* Ennen Vantaalla, nykyisin Helsingissa tydskenteleva ladkari avannut vahingossa
tydkorissa olleita vanhoja merkintéja

. Merkinnat olleet Vantaan asiakkaiden, eika I&akarin olisi kuulunut enda nahda
naitd merkintdja, koska han ei enaa tyéskentele Vantaalla

. Merkinnat olivat jaaneet hanen tydkoriinsa edellisen tydsuhteen ajalta

» Laakari ei saanut poistettua itse naita merkintoja

* Koski 3 asiakasta

* Vantaan loppukayttajan tyokorissa kaksi keskeneraistd merkintda edellisesta
Vantaan yksikdsta, jossa loppukayttdja ollut tydharjoittelussa vuonna 2020
*  Merkinnat tulee kuitata, jotta ne poistuvat

»  Sosiaalityontekija lahetti asiakkaan lapsista lastensuojeluilmoituksen sahkodpostilla
lastensuojelun paivystykseen

* llmoitus meni vahingossa Yammerin Lastensuojelu yhteiset -ryhmaan

» Aikuissosiaalitydn asiakkaan nimi, sosiaaliturvatunnus seka tietoa hanen
perhetilanteestaan

e 7 tyontekijaa nahnyt tiedon

Helsingissa tydskenteleva tyontekija saanut tydkoriinsa viesteja Vantaan
maahanmuuttopalveluista, jossa tydskennellyt aikaisemmin

Tydntekija ei ole ollut tydsuhteessa Vantaalle 2019 jalkeen
Tydkoriviestit ja niiden siséltd, hetu ja muut perustiedot sekd asiakkuus

* Helsingin Vuosaaren terveysaseman erikoistuvan laakarin Apotti- tyokoriviestit oli
kaannetty sairaanhoitajalle Vantaalle
» Potilaiden tutkimustuloksia, jatkohoitoon liittyvia asioita

* Vantaan tyontekijan tydkorissa on avonaisia palvelukontakteja edellisen
tydnsuhteen ajalta, kyseessa sama organisaatio Vantaa, mutta eri yksikkd
»  Tyontekija ei ole pystynyt itse poistamaan saapuneita viesteja

»  Vantaan loppukayttajan tyokorissa on avonaisia palvelukontakteja edellisen
tydnsuhteen ajalta, kyseessa sama organisaatio Vantaa, mutta eri yksikko
+  Kayttaja ei pysty itse poistamaan avonaisia palvelukontakteja
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Helsingin loppukayttdjan tyokorissa oli Vantaan Koivukylan terveysaseman
potilaiden laboratoriotuloksia vuodelta 2019.
Loppukayttaja ei ole enaa tydsuhteessa Vantaalle

Helsingin loppukayttajan tyokorissa oli Vantaan Koivukylan terveysaseman
potilaiden laboratoriotuloksia vuodelta 2019.

Loppukayttaja nadkee vanhan tydpaikan asukkaat tyokorissa ("kopiona lahetetyt
tulokset" kohdalla) seké edellisen tydpaikan henkilostoviestit.

Hanen entinen tydpaikka oli Vantaalla. Nykyaan han on tdissa Helsingissa.
SUPssa (support = tukiymparistd) varmistettu, ettd kayttaja nakee mm Vantaan
kotihoidon asiakkaan labratuloksia tyokorissaan.

Havaittu ettd Vantaan loppukayttaja on kiinnittdnyt Helsingin ammattihenkilon
kopion vastaanottajaksi INR tulosviestehin maaraysta tehdessaan.

INR on veren hyytymista mittaava verikoe. Jokaista verikoetta varten
jarjestelmassa tulee tehda maarays.

Maaraysta tehdessa voi valita useamman ammattihenkilon, jolle verikokeen
vastaus tulee nahtavaksi.

Potilaan huoltajalla ndkyy osoite, vaikka huoltajalla on turvakielto

hammaslaakari todennut, etta huoltajan osoitetieto 16ytyy jarjestelmasta, vaikka
hanella on turvakielto.

Potilaan yhteystiedoissa nakyy siis VRK-yhteyshenkil6 (aiti), jonka yhteystiedoissa
nakyy aidin osoite.

Aidin omalla potilastietueella on turvakiellon mukaisesti osoitteeksi merkitty
"lisatietoja maistraatista”

Apotti Tukiportaaliin oli lisatty Vantaan tydntekijan tiedot

Vantaan tyontekija oli itse kirjannut nama tiedot kommenttiin

Apotti oli saanut sdhkdpostitse ilmoituksen tasta virheellisesti tallennetusta
kommentista ja samana paivana Apotti piilotti kommentin, joka sisaltanyt koko
nimen ja yksikon

Loppukayttaja on lopettanut Vantaalla Tikkurilan neuvolassa ty6t ja tydskentelee nyt
Helsingissa

Héanelle asetettu poissaolo tydkoriin ja sijaiseksi nimetty Vantaalta toinen
ammattihenkild

Vantaan tyokorisijainen nakee nyt Helsingin potilastietoa rekisterirajan ylitse, tdssa
tapauksessa digikonsultaatioita

Loppukayttaja havainnut edellisen tydorganisaationsa asiakkaiden viesteja
Tydkorissaan, tydskennellessaan jo uudessa tyéorganisaatiossa

Vantaan loppukayttajan tyésuhteen paattyessa loppukayttajan Tyokoriin oli asetettu
ohjeistuksen vastaisesti sijaistustieto tyontekijan lahtiessa Vantaalta
Tyborganisaation vaihdoksen jalkeen loppukayttajalle tullut tasta syysta edelleen
vanhan organisaation asiakkaiden tietoja ja tuloksia Tydkoriinsa

Asiakas oli toimittanut potilaspapereitaan vastaanotolle
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Asiakas oli tiedustellut potilaspapereitaan terveysasemalta
Papereita ei 6ytynyt

Vammaisten Asiakasohjauksen Vap-tiimiin oli epdhuomiossa osallistunut henkilita
joita ei ollut kutsuttu kokoukseen
Kasiteltiin asiakkaan palveluihin liittyvia asioita

Vammaisten Asiakasohjauksen Vap-tiimiin oli epdhuomiossa osallistunut henkil6ita
joita ei ollut kutsuttu kokoukseen
Kasiteltiin asiakkaan palveluihin liittyvia asioita

Potilas kertoi ndhneensa laakarin naytélta toisen potilaan tietoja
Ei tiedossa kenen potilaan tietoja olisi nahnyt

Kayttaja vaihtanut asiakasorganisaatiota Vantaan siséalla Lapsiperheiden
palveluista Tyoikaisten palveluihin.

Tyokoriin on jaanyt avoimia palvelukontakteja, mitka koskevat lapsiperheiden
palveluiden asiakkaita ja sisaltavat asiakkaiden tietoja.

Kayttajalla ei ole enaa oikeutta sulkea naita palvelukontakteja, koska ei ole
tydsuhteessa Lapsiperheiden palveluissa.

Nimi, hetu, asiakkuus, palvelukontaktin sisaltdamat asiakkaan tiedot

Koski 8 asiakasta

Viiteen potilaalle postitettuun Idakinnallisen kuntoutuksen maksusitoumukseen on
jaanyt potilaan henkilétunnus nakyville kirjekuoren osoiteikkunaan
Koski 5 henkil6a, joista 3 on alaikaisia

Fujitsu havaitsi etté Clarity-palvelimessa (=Apotin dataa koostava tietokanta)
kayttolokia ei ollut syntynyt 23.6.-27.6.2021 valiselta ajalta.

Kayttolokitiedosto [&hetettiin uudelleen 28.6.21 minka jalkeen lokit ovat siirtyneet
oikein.

Kayttolokiraportin tietoja jotka sisaltéavat lokitiedot ammattilaisista jotka ovat
tarkastelleet potilaan tietoja maariteltyna ajankohtana: ammattihenkiléon nimi,
yksikkotieto seka potilaskertomuksessa toteutetun tapahtuman nimi.

Vantaan, HUS:n, Helsingin, Keravan ja Kauniaisten asiakkaat.

Poimittu vaara asiakas Apotista ryhmaajanvaraukseen
Poistettu ajanvaraus ja vaaran henkilén tiedot 30min kuluessa

Covid19-tartunnan saanut asiakas lahetti kirjallisen selvityspyynndn potilastietojen
kasittelysta. Potilas on kayttdnyt Uber-kyytia, ja hén on saanut tiedon Uberilta, etta
hanen kayttajatilinsa on suljettu terveysviranomaisilta saadun tiedon perusteella.
Tapahtumien kulkua viela selvitetaan.

Uber-kuljettaja on altistunut tartunnansaaneelle asiakkaalle, ja kuljettajaan on oltu
yhteydessa Vantaan kaupungin tartunnanjaljityksesta.

On viela epéselvad, onko tartunnanjaljittdja antanut yksildivaa tietoa tartuttajasta,
vai onko Uberilla paatelty tartunnansaanut asiakas.

Tyontekijalle nakyi Digikonsultaatio Apotissa
Siella nakyy toisen henkilon tiedot
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Elokuu

nimi, hetu ja mita Iadkettd hanelle on maaratty ja mihinkin vaivaan

Tyontekijat kirjanneet vaaran asiakkaan tietoja jarjestelmaan
Kyseessa kaksi saman nimista asiakasta
Tyontekijat keskustelleet puhelimitse asiasta ja kirjaukset tehty puhelun perusteella

Posti jakoi kaksi kirjekuorta Rinnekodin omaan asumisyksikkd6n osoitettuna
asiakkaille.

Asumisyksikdn henkil6kunta tunnisti kuoret Rinnekodin laskutuksen Iahettdmiksi ja
ilmoitti laskutuksesta vastaavalle yksikolle, etta laskujen olisi pitanyt menna
asiakkaan laskuja hoitavalle taholle, eika asiakkaalle itselleen.

11 vantaalaista asiakasta, joilla kirjekuoren ikkunasta nakyvassa tietuekentassa on
nakynyt nimen ja osoitetietojen lisaksi asumisyksikon nimi. Kyseessa on 7 eri
asumusyksikkoa

Lehtileikkeessa perhehoitaja on kertonut hanelle sijoitettujen, Vantaan kaupungin
huostassa olevien lasten nimet.

Lehtiartikkeli kasittelee perhehoitajuutta ja sitad kautta ilmenee myos lastensuojelun
asiakkuus.

Lasten etunimet ovat epatyypillisia

Lehtileikkeessa on valokuva, jossa sosiaalityontekija olettaa toisen Vantaan
kaupungin sijoittaman lapsen olevan. Kuvassa ei ndy lapsen kasvoja.

limoitus TSV:lle

Apotista tilattiin raportti, joka lukisi mukaan ne asiakkaat, joilla on voimassa oleva,
maksukykyyn perustuva asiakasmaksupaatos

Raportit maaritettiin nakyvaksi palvelutehtavittain

Asiakkaille on muodostunut virheellisesti palvelukontakteja sosiaalihuollon
yksikaihin, joiden palvelussa asiakkaat eivat tosiasiallisesti ole, tai eivat ole enaa.
asiakkaan suostumuksella virheelliset palvelukontaktit voivat nakya myos
rekisterirajan yli

Suun terveydenhuollossa hoidettu vaaraa potilasta

Henkilbtietoja ei tarkastettu ennen hoitoa

Hoitomerkinnat kirjattu potilaalle, joka ei ole ollut hoidossa, mutta jonka ajalla toista
potilasta hoidettiin

Potilas ei pysty merkinndista paattelemaan kenen hoitotiedoista oli kyse

limoitus TSV:lle

Tybntekija nakee tietoja joihin hanella ei ole oikeutta

Asiakkaiden (kahden) hetut seka asiakkaan vanhemman viesteja ja asiakkaiden
asioita hoitavien tydntekijéiden kirjauksia

Kaksi lastensuojelun asiakkuudessa olevaa lasta ja heidan perheitaan

Yksikon tietokone on kadonnut
Tietokonetta ei etsinndista huolimatta ole I0ydetty
Asiakastietoihin ei pitaisi koneelta paasta

Kaksi saman nimista henkil6a, joista toinen tydskentelee HUS:ssa ja toinen
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Syyskuu

Vantaalla
Vantaan tydntekijan tydtehtaviin kuuluvia potilastietoja mennyt HUS:n tyontekijalle

Lasten ja nuorten vastaanottotoiminnasta vastaanottoperheyksikdsta lahetettiin
sahkopostilla tiedot lapselle varatusta perheesta sosiaalityontekijalle ja
erityissosiaaliohjaajalle

Viesti sisalsi lapsen nimen ja vastaanottoperheen tiedot yhteydenottoa varten.
Viesti lahetettiin vahingossa vaaralle kaupungin tyontekijalle

Koski 3 henkil6a (asiakas seka vastaanottoperheen vanhemmat)

Tydntekija sai viestin, ettd N.N on perunut paivan vastaanoton
Tyontekija luuli, ettd kyseessa on asiakas ja meni hanen potilastietoihin
Kyseessa olikin 1aakari, joka oli perunut paivan vastaanoton

Tyontekija sulki valittdtmasti potilastiedot huomattuaan virheen

KUV TIK NAT yksikon loppukayttaja huomasi Apotti jarjestelman
maaraystentuontisivu raportilla, ettd naki HUS kuvantamisen maarayksien lisaksi
myds muita, ei kuvantamiseen liittyvia maarayksia seka kunnista ettd HUS:ista. 1
varmistettu tapaus Vantaalta

sovelluskehityksessa kahden eri tiimin tydntekijat tyostivat samaan aikaan samaa
raporttipohjaa, joista toinen oli ilman parempaa tietoa muokannut raportin asetuksia
niin, etta loppukayttajat nakivat muitakin kuin HUS-kuvantamisen maarayksia
Maaraykset ja niiden sisalto, potilaan/asiakkaan nimi, perustiedot

Tyontekija laittoi vaaran henkildn tiliotteen Kelan jarjestelmaan
Nimi, osoite, tilinumero, tilitapahtuma

Virhe huomattiin heti

Kela poisti vaaran tiliotteen valittdmasti

Tydntekija sai tydkoriinsa viestin koskien asiakasta, johon han on ollut kontaktissa
vuosi sitten ollessaan valiaikaisessa ty6ssa terveysasemien puhelinpalvelussa
Nykyaan tyontekija tydskentelee toisaalla.

Nimi, HETU, laboratoriovastaus

Koski 1 potilasta

Tydntekija nékee viesteja toisesta organisaatiosta edellisen tydsuhteen ajalta
Hanelle oli Iahetetty Vantaan loppukayttajiltd tydkoriin henkiléstéviesteja
Vantaalaisiin entisiin, jopa uusiin asiakkaisiin liittyen.

Lisaksi tyokorissa nakyi edelliseen tydsuhteeseen liittyvia keskeneraisia viesteja.

Tyontekija huomasi aamulla téihin tullessaan, etta hanen tybhuoneeseensa on
murtauduttu

tyéntekijan tydpuhelin ja tietokone on varastettu hanen tyéhuoneestaan
Tietokoneen ja puhelimen avulla on mahdollista paasta kasiksi tietokoneessa ja
puhelimessa oleviin tietoihin seka tyontekijan sahkoposteihin. Naihin kasiksi paasy
vaatisi kuitenkin Bitlocker-koodin ja tydntekijan kirjautumistunnuksen ja salasanan
tietamista tai vaihtoehtoisesti puhelimen PIN-koodin murtamista joten ei ole
todennakadista, etta tietoihin on paasty kasiksi

Asiakas on asioinut aitinsa kanssa
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On allekirjoittanut lomakkeita, jotta voisi hoitaa aitinsa terveysasioitaan
Asiakas huomasi kotona, ettéd han nakee vieraan ihmisen tietoja
limoitus TSV:lle

lahetetty Apotin tydkorissa vaaran lapsen tiedotterveystarkastuksesta.
Tarkoituksella lahetetty, tavoitteena tavoittaa tyontekijan kautta lapsen oma
sosiaaliohjaaja, mutta lapsi ei ollut tydntekijan tydyksikkon asiakas

Neuvolaan lahetetty virheellisesti paperisia terveystietoja

Neuvolassa kirjattu tiedot Apottiin

Virheen huomaamisen jalkeen tiedot lahetettiin oikeaan neuvolaan ja poistettiin
Apottiin tehdyt kirjaukset

Palveluntuottaja

Postitettu asiakkaalle paatés ja paatéksen mukana ollut toista asiakasta koskeva
paatos

limoitus TSV:lle

Asiakkaalle kirjattu toisen asiakkaan tietoja

Toisen asiakkaan (tassa yhteydessa vaaran asiakkaan) vanhemman kanssa
kaydyn puhelun sisalté.

Asiakastietojarjestelmaan tehdyssa kirjauksessa mainitaan perheen lapset
etunimella.

Asiakkaalle kirjattu toisen asiakkaan tietoja

Toisen asiakkaan (tdssa yhteydessa vaaran asiakkaan) vanhemman kanssa
kaydyn puhelun sisalto.

Asiakastietojarjestelmaan tehdyssa kirjauksessa mainitaan perheen lapset
etunimella.

Lasten sijaisaidille lahti biologisten aitien hammaslaakariajoista ilmoitukset
Jarjestelmassa virhe
limoitus TSV:lle

Tydntekija oli asiakaskaynnilla

Asiakasta koskeva asiakirja oli pudonnut asiakkaan naapurin pihalle
Naapuri l16ysi asiakirjan ja toimitti sen asiakkaalle

limoitus TSV:lle

Loppukayttajalle A on virheellisesti vaihdettu loppukayttajan B
rekisterdintitunnus/sote-kortin numero

Loppukayttaja B on kirjautunut jarjestelmaan ja paatynyt nain ollen kayttdmaan
loppukayttdjan A kayttajatietuetta

Loppukayttaja huomannut virheen ja tehnyt asiasta hairidilmoituksen Vantaan
paakayttajille, jotka korjanneet virheen

Ei ole tiedossa, etta loppukayttdja olisi tallentanut jarjestelmaan tietoja virheen
aikana

Helsingin loppukayttaja havainnut tyokorissaan Vantaan tydsuhteen aikaisia
tyokoriviesteja
Loppukayttaja tydskentelee nyt Helsingissa, viestit tulleet Vantaan tyésuhteen
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aikana
Tyodkoriviestin sisaltd, nimi, hetu ja asiakkuus
Korkeintaan 87 henkiloa

Asiakkaalle annettiin 2 muun potilaan asiapapereita
Asiakas huomasi taman ja ilmoitti asiasta
limoitus TSV:lle

Kaytonvalvontaraporttien toimittaminen on viivastynyt
Kaytdnvalvontaraporttien toimitusajat ovat kasvaneetpitkiksi ja raporttia on voinut
joutua odottamaan jopa 6 kk tai yli

Lapsen isélle luovutettu puhelimessa lapsen tietoja, vaikka is& ei ole huoltaja
Lapsen aidilla on turvakielto
llmoitus TSV:lle

Tyontekija nakee hanelle kuulumattomia viesteja toisesta organisaatiosta
edellisen tyGsuhteen aikaisia tyOkoriviesteja Helsingin kaupungin asiakkaista
Asiakkailta tulleet Maisa-viestit, niiden sisaltd, asiakkuuden paljastuminen ja
asiakkaan perustiedot

Ajanvaraus tehtiin vaaralle asiakkaalle
Vaaralle asiakkaalle 1ahti viesti
Henkikl6tietoja ei tullut iimivaarassa viestissa

Vaaralle asiakkaalle tehtiin kirjaus
Kayntiin liittyva muistiinpanoteksti
Vaarin kirjattu tieto poistettiin jarjestelmasta valittomasti

SIEM-jarjestelmasta ajettavista kdytdnvalvontaraporteissa havaittu
tietoturvapoikkeama

teknisten parserointi-maaritysten vuoksi kaikki jarjestelmaan kirjautuneet
tapahtumat eivat palaudu raporteille oikein

Rekisterdidyt, jotka ovat pyytaneet lokiraportteja 10/2018 - 12/2020 valiselle
ajanjaksolle jos raportti on toimitettu 30.4.2021 - 14.10.2021 vélisena aikana
23 asiakasta/potilasta

Asiakas oli lahettanyt itsestaan kirjallisen potilastietopyynnén hammashoidon jatkoa
varten, ja lomakkeessa oli myds toimitusosoite ko. Materiaalille

Tyontekija talletti lomakkeen Apottiin tietojenluovutusilmoituksen yhteyteen
Mydhemmin tydntekija huomasi asiakkaan olevan ns. turvakieltoasiakas ja
lomakkeessa olevan toimitusosoitteen mahdollisesti muodostavan hanelle
tietoturvariskin

Alkuperainen lomake poistettiin tietojenluovutusilmoituksesta ja yhteystiedot
mustattiin ja liitettiin tietoturvalliseksi muokattu lomake tietojenluovutusilmoitukseen

Asiakkaan tietoihin oli virheellisesti kirjattu toisen asiakkaan tietoja

Tydntekija oli asiakkaan tietoja lukiessaan havainnut virheellisen kayntikirjauksen ja
ottanut sen asiakkaan kanssa puheeksi

Virheellisesta tekstista ei ollut paateltavissa kenesta asiakkaasta oli kyse
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Tyontekija tuli tyhjentdmassa tietoturva-astiaa eika han voinut vaihtaa uutta astiaa
tilalle, koska ei ollut tarpeeksi isoa vaihtoastiaa mukana

Tybntekija avasi astian ja siirsi sieltd kasin asiapapereita pienempaan astiaan sen
verran mita mahtui

Tyontekijan olisi pitéanyt jattaa astian avaamatta ja palata uudestaan isomman
astian kanssa

Aikuissosiaalityon ja lastensuojelun asiakaspapereita seka henkilokunnan
asiapapereita

Tydntekija tehnyt 4 vaaraa ajanvarausta samalle henkildlle kolmen paivan aikana
Henkil6 ei ollut tyontekijan asiakas

Kirjauksissa ei ole ollut arkaluontoista sisaltdd, henkilttietoja eika kirjauksesta voi
tunnistaa asiakasta, josta kirjaus on tehty

Kirjautumisen aikana ei ole katsellut vdaran, saman nimisen asiakkaan tietoja tai
kayty asiakkaan muilla sivuilla

Kasvatuksen ja oppimisen toimiala

Tammikuu
2021

*  koulussa syksylla 2020 koulunsa aloittaneiden 1.luokkalaisten asiakirjoista
havaittiin puuttuvan kahden oppilaan lausunnot

+ Kyseisia lausuntoja ei I6ytynyt mydskaan KASOn arkistoista

+ Koska kyseessa on lausunto erityisen tuen paatésta varten, niin
dokumenteissa on erityisia henkilétietoja kahta oppilasta koskien

+  Tydntekijan autotalliin murtauduttiin ja reppu varastettiin

* Repussa kaupungin tietokone

»  Varhaiskasvatuksen henkildstoon liittyvid henkilGtietoja

»  300-500 henkilon tiedot

»  kirjautuminen tietokoneelle estetty Service Deskin toimesta

«  Paivakotiin tunkeuduttiin luvattomasti

+ Paivakodista vietiin lasten kaytéssa ollut Lenovo tabletti

* Mahdollisesti lasten kuvia, lasten itseottamia kuvia toisistaan
* Koskee 21 lasta

* Huoltajille l1ahetettiin sdhkdpostiviesti, niin ettd vastaanottajien
sahkdpostiosoitteet nakyivat muille

*  Olisi tullut 1dhettda piilokopiona

+ 37 sdhkdpostiosoitetta

* llmoitus TSV:lle

* Huoltajille Iahetettiin sahkodpostiviesti, niin ettéd vastaanottajien
sahkopostiosoitteet nakyivat muille

e Olisi tullut I1ahettaa piilokopiona

20 sahkopostiosoitetta

95




Helmikuu
2021

Maaliskuu
2021

limoitus TSV:lle

Oppivelvollisuus ilmoitus oli mennyt vaaralle henkildlle, joka oli palauttanut
ilmoituksen paluupostissa Vantaan kason

Kuoren sisalla on ollut kahdelle eri henkildlle tarkoitettua postia
oppilaan nimi ja osoite seka oppilaaksiottoalue seka avainkoodi Wilma-
tunnusten tekemista varten

Wilma tunnuksia ei ole kaytetty

Huoltajille 1ahetettiin sdhkdpostiviesti, niin ettéd vastaanottajien
sahkdpostiosoitteet nakyivat muille

Olisi tullut I3hettaa piilokopiona

20 sahkopostiosoitetta

limoitus tsv

sahkdposti lahetetty vanhemmille ilman piilokopio-toimintoa
Vanhempien sahképostiosoitteet nakyivat toisille vanhemmille
Koski 21 perhetta

limoitus TSV:lle

Sisdisessa postissa lahetetty kirje ei ole saapunut perille

Kahden oppilaan henkildtunnukset ja muut henkild-, huoltajuus- ja osoitetiedot,
salassa pidettavat pedagogiset selvitykset ja huoltajan kuulemislomakkeet
Koski 2 henkil6a

sahkoposti Iahetetty vanhemmille ilman piilokopio-toimintoa
Vanhempien sahképostiosoitteet nakyivat toisille vanhemmille
Koski 13 perhetta

limoitus TSV:lle

Kuraattori lahettanyt Wilma viestin koko luokan oppilaille

Koski yhden oppilaan ajanvarausta kuraattorille

Viesti oli ndhtéavana kaikille oppilaille 15 min ennen kuin se poistettiin
Ei tiedossa onko kukaan ehtinyt ndhda sita

limoitus TSV:lle

Lastenhoitaja oli epahuomiossa lahettanyt sdhkopostin perheille ja unohti
Iahettéda sen piilokopiona.

42 huoltajan sahkoépostisoitteet

limoitus TSV:lle

koulun Meeteissa on ollut kutsumattomia vieraita
Kyse tahallisesta hairintatilanteesta
Henkil6tiedot 1&hinné paikalla olevien oppijoiden nimi- ja kuvatietoja

Sahkoposti lahetettiin oppilaan vanhemmalle salaamattomana
entisen oppilaan erotodistus, oppilaskortti ja HOJKS-tiedostot
henkilGtietoineen koulun sahkdisesta arkistosta

Paivakodin johtaja teki kaksi tydsopimusta, mutta tallennettu sopimus meni
vaaralle henkildlle
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Huhtikuu
2021

Toukokuu
2021

Vaara henkild allekirjoitti toisen henkilén tydsopimuksen
N&ki toisen henkilén henkilétunnuksen

1. luokkaa kayvan oppilaan tunnuksilla nakyi vaara luokka-aste Classroomissa
Oppilas on saanut kayttéénsa nimikaiman vanhan tilin

Tili on aktivoitu uudeleen Google palvelussa automatiikan toimesta ja siihen on
kirjoitettu uuden oppilaan tunnistetiedot

Oppilas nahnyt toisen oppilaan kursseja

Tyoéntekija oli epdhuomiossa lahettanyt sahkdpostin perheille ja unohti I1ahettaa
sen piilokopiona.

27 huoltajan sahkopostisoitteet

limoitus TSV:lle

Sisaisessa postissa lahetetty oppilaan pedagoginen selvitys ja toisen kerran
oppilaan laakarin lausunto

Koski 2 oppilasta

Posti ei ole tullut perille

oppilaan kayttajatunnus on murrettu

luokka- tai koulutoveri on saanut salasanan selville ja kayttanyt sita vaarin
Uhrin salasana on vaihdettu ja rehtori on tehnyt rikosilmoituksen

Oppijan oppimisportfolion sisaltamat tiedot

Rehtori on tehnyt rikosilmoituksen

limoitus TSV:lle

Vanhemmille tarkoitettu kuukausikirje on postitettu niin etté kaikkien
vastaanottajien sahkdpostiosoitteet on nakyneet (eli piilokopio Iahettaminen on
jaanyt tekematta)

19 lapsen huoltajat

limoitus TSV:lle

Tekstiviesti Iahetettiin vaaralle henkildlle
Lapsen sukunimi ja etunimet

Koski varkaiskasvatuspaikkaa

limoitus TSV:lle

Perheelle lahetettiin sdhkoisesti vaara paatos
Koski varhaiskasvatuksen paivahoitopaikkaa
limoitus TSV:lle

Turvakameran tallenteista nakynyt, etta joukko poikia oli hajottamassa
postilaatikkoa

Poikia ei ole voitu tunnistaa

Postilaatikon vieressa auki repaisty kuori

Kaikki avatussa postissa olleet asiakirjat ovat tallessa. Asia tarkistettu postin
I&hettéaneelta henkildlta

Eskarilaisten kevatjuhlassa otettiin lapsista yksilokuvat esikoulutodistuksen ja
ruusun kanssa. Kuvissa nakyi osan lapsen henkildtunnus ja koko nimi. Kuvat
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Kesakuu
2021

Heinakuu
2021

Elokuu
2021

julkaistiin Instagramissa ja lahetettiin sdhkdpostilla esikoululaisten huoltajille
9 lasta

Hakemuksen kopioinnissa oli tapahtunut virhe. Kahdelle eri lapsen paatokselle
oli viety sama Hakemus IS, jonka seurauksena molemmat paatokset
ohjautuivat yhdelle lapselle

tietoturvaloukkaus koskee 8 lapsen paatoksia

Asiakkaat eivat ole saaneet vaaria paatoksia

Lasten asiakirjoja on sailytetty kaapissa, joka ei ole lukittava
Varhaiskasvatuksen asiakastietoja: lasten ja huoltajien nimia, hetuja,
osoitteita, puh.numeroita, terveystietoja

Koski 22 henkiloa

Koululta [&hetetty kirjeitse oppilaan terveyskortti toukokuun alkupuolella, se ei
ole saapunut perille

Kirje viety koulun I&ahtevaan postiin

Ulkomaalainen "neuvolakortti”, ei suomalaista hetua, mutta siséltaa
terveystietoja entisesta oppilaasta

Oppilaan hakiessa koulun kansliasta paattajaispaivan jalkeen omaa
todistustaan, limautui hanen todistuksensa mukaan myods toisen saman
luokan oppilaan todistus

Oppilaan huoltaja huomasi tilanteen kotona ja palautti vaaran todistuksen
koululle

Kyseessa on 7.luokkalaisen oppilaan lukuvuositodistus, jossa nakyy
henkildtietoja ja lukuvuosiarviointi

Lahetettiin tiedote perheille, jossa piilokopio-lahetys ep&onnistui
Sahkdpostin saaneet huoltajat saivat nyt tietoonsa toistensa
sahkodpostiosoitteet, ei muita tietoja, kuten puhelinnumeroja tms.
20 huoltajaa

paivakodin tydntekija lahetti sahkdpostitse paivakodin varajohtajalle
varhaiskasvatuskerhoperheiden sahkopostitusryhman osoitteet

Osoitteet lahettanyt tyontekija lahetti sahkdpostin salattuna viestina ( *salaa* ),
mutta han liitti osoitteet erehdyksessa ja huolimattomuuttaan sédhkdpostin
kopiokenttaan

Tietoturvaloukkaus koski yhtatoista asiakasperheen sahképostiosoitetta
limoitus TSV:lle

Tyontekija lahetti sahkdpostia ryhman lasten vanhemmille niin, etta
vastaanottajat nakivat toistensa sdhkopostiosoitteet

Sahkdposti oli ryhman kuukausitiedote, jossa kerrottiin ryhman toiminnasta
Koski 24 henkil6a

limoitus TSV:lle

Opiskelija tuli ilmoittamaan, ettd nakee toisen opiskelijan kaikki tiedot Google-
ymparistossa

Tunnushallintaan liittyva virhe

Lukion opiskelija sai CGl:lta tunnukset, jolla paasi lukiosta Iahteneen
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2021

opiskelijan kayttajatilille

Sahkdpostin kautta opiskelijalla on mahdollisuus nahda edellisen opiskelijan
sahkopostiliikenne koko lukioajalta

limoitus TSV:lle

luokanvalvoja oli lahettanyt Wilmaviestina luokkaansa opettaville opettajille
viestin, jossa oli istumajarjestyksen lisdksi muistutuksena viiden oppilaan
etunimi liittyen tuen tarpeeseen oppitunneilla.

englannin opettajan nayttaessa luokkatilan naytélta istumajarjestysta, myos
tuo viestin osa oli ollut jonkin aikaa oppilaiden nakyvilla

lukion opinto-ohjauksen Teams-oppitunnin yhteydessa ulkopuoliset henkil6t
tulivat pitamaan rasistista vihapuhetta kesken Teams-esityksen
Maahanmuuttajataustaisia halvennettiin vihapuheella

Asiasta on tiedotettu huoltajia ja paikalla olleita opiskelijoita wilman kautta

Studentaan (opiskelijahallintojarjestelma) tehtiin versiopaivitys ja erityisen tuen
osion yhden kentan siséaltd esitettiin oppitunnin paivakirjassa

Ominaisuus toimi kuten suunniteltu, mutta yllatyksena tuli se, etta osa
erityisopettajista oli kayttanyt kyseista kenttaa virheellisesti kirjaten siihen
tietoa mitd ei kuulunut ndkya kuin erikseen nimetyille henkilGille
Versiopaivytyksen my6ta tdma kentta tuli nakyviin muillekin opettajille kuin
erikseen nimetyille henkildille

Opettaja, joka opetti loukkauksen kohteeksi joutunutta henkil6a paasi
nakemaan erityisen tuen kirjauksia mitka eivat kuuluneet hanelle

Vanhempi ilmoitti, ettd nakee ryhman muiden henkiléiden puhelinnumerot
tekstiviestissa

Ryhmasta lahetetty tekstiviestina valokuva perheille. Kuvaviesti oli yllattaen
muodostanut ryhman, vaikka yhteystiedot klikattiin erillisina

Koski 14 henkil6a

Puhelinnumerot nakyvissa

limoitus TSV:lle

Muistitikku oli havinnyt pdydalta
12 lapsen vasuja, kuvauksia ja hyveita
Lasten nimet, osoitteet ja sotut

Tyontekijan siskon lapsenlapset ovat hoidossa Kilterin paivakodissa.
Tyontekija sai tietoonsa taman perheen toista jasenta koskevan
luottamuksellisen tiedon ja ilmoitti siitd kertomansa mukaan soittamalla omalle
siskolleen

Aidin kertomaa, mahdollista paihteiden kaytt6a

Perhe, jossa 2 aikuista ja kaksi lasta

limoitus TSV:lle

Asiakirjat havinneet sisdisesséa postissa

oppilaiden tukea koskevia lausuntoja ja tehtyja selvityksia tuen tarpeesta
Tietoihin sisaltyy mahdollisesti arkaluonteista tietoa, kuten henkiltiedot ja
tietoja terveyden tilasta
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Lokakuu
2021

Henkil6ita, joita loukkaus koskee, on kuusi

Huoltajalta tullut viesti aiheettomista wilma merkinnéista
Merkint6ina luvaton poissaolo, mydhastyminen, poistettu oppitunnilta
Merkinnat kohdistuvat 3-4 oppilaaseen

Ryhman kasvattaja jutteli lapsen aidin kanssa, joka kertoi toisen aidin
soittaneen hanelle ja kertoneen asioita, joita kasvattajat olivat tiimipalaverissa
puhuneet hanen lapsestaan

Yhdella ryhman lapsella oli 3 paivaa repussaan valvontakamera, joka oli
nauhoittanut éanta

kasvattajat olivat tiimipalaverissa jutelleet ryhméan lasten asioista ja
keskustelu oli mennyt nauhalle
Isa oli kuunnellut osan nauhoitteesta ja kertonut sen sisallosta vaimolleen.
Perheen aiti oli soittanut toiselle aidille, jonka lapsen asioista tiimissa puhuttiin.
Han oli kertonut mitd ryhman kasvattajat olivat lapsesta puhuneet
limoitus TSV:lle

opettaja on kerannyt opiskelijoiltansa sahkdpostiosoitteet samalle paperille,
jolloin heidan oli mahdollista nahda toistensa sahkdpostiosoitteet
Koski 11 opiskelijaa

lahetettiin tekstiviesti tiedotteesta kaikille vanhemmille
Vanhemmille nékyi toistensa puhelinnumerot
Koski 28 henkil6a

Virkussa esilla ja avoimesti avattavissa sisaltoa, joka ei sinne kuulu
Asialistoissa / muistioissa ei tarkkoja henkilotietoja, mutta paateltavissa on ko.
toimintayksikkd, paivakoti, lapsiryhma ja kirjausten pohjalta joko lapsiryhman
yksittaisten lasten nimet tai henkildkunnan nimet

Myés henkilokunnan tehtévatiedot jossain kohdin esilla (varhaiskasvatuksen
opettaja, lastenhoitaja, avustaja ym.)

Loydetty 4 lapsiryhman tiedostoja seka toimintayksikén johtoryhman
tydskentelyyn liittyvia tiedostoja

KAUPUNKIKULTTUURIN TOIMIALA

Syyskuu
2021

Rinnallakulkien nuorisoty6ttdmyys laskuun -hankkeen tyontekija kirjautui
hankkeen tilastoinnissa kaytettavaan PAR-jarjestelmaan tunnuksillaan ja
huomasi, ettd hanen henkilétietojensa tilalla nékyy hankkeen toisen
tyéntekijan tiedot

jarjestelmavirhe on tuonut toisen tunnuksen alla olevat tiedot hanen ruudulleen
Etunimi, sukunimi, tyépuhelinnumero, sahkdpostiosoite, tydpaikan osoite,
tydsuhteen alkamispaiva, edellisen vuoden toteutuneet henkil6tyévuodet,
sukupuoli, syntymaaika, ty0kokemus nuorten parissa tehtavasta tyosta
vuosina, koulutusaste, tutkintonimike ja kielitaito
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Marraskuu
2021

kaupungin ulkopuoliselta taholta tuli kaupunkikulttuurilautakunnan
luottamushenkil6lle asiaa koskeva viesti, jonka luottamushenkild valitti
kaupungin tydntekijoille

Kaupunkikulttuurilautakunnalta kohdeavustusta hakenut taho oli toimittanut
lautakunnan paatosta koskeneen oikaisuvaatimuksen suoraan sdhkopostitse
lautakunnan jasenille (luottamushenkildille).

Kaupunginvaltuutettu ja kaupunkikulttuurilautakunnan jasen on julkisesti
esitellyt (4aneen lukien ja screen shotin nayttéden) oikaisuvaatimuksen LEVELI
2 -nimisessa podcastissa, jolla on kymmenia tuhansia katsojakertoja Youtube-
alustalla (muista mahdollisista levitysalustoista ei tietoa).

Oikaisuvaatimus ei ole julkisuuslain 24 § perusteella salassa pidettava
asiakirja, mutta siind nakyy yksityishenkildn etu- ja sukunimi, eli henkildtietoja
on levitetty julkisesti.

Koski 1 henkil6a

limoitus TSV:lle

TYOLLISYYSPALVELUT

Helmikuu 2021

Huhtikuu 2021

Toukokuu 2021

Elokuu
2021

Syyskuu 2021

asiakkaan jaksoarviointilomakke lahetetty sosiaaliohjaajan henkil6kohtaiseen
sahkopostiin.
asiakkaan nimi, henkilétunnus, tyétoiminta paikka ja jakso ajankohta

Viesti aukioloajoista lahetettiin, niin ettd vastaanottjat nakyivat kaikille

Asiakas lahettanyt vahingossa vastauksen myos kaikille muillekkin asiakkaille,
vaikka oli tarkoitus lahettaa vain tyollisyyspalveluille

Koski 13 asiakasta

limoitus TSV:lle

Kuntakokeilussa tydskennelleen henkilén Vantaan kayttéoikeudet (EXTHAL -
tunnukset) voimassa tydsuhteen paatyttya Vantaan ja Keravan
Tyollisyyspalveluissa

Henkil6std, asiakkaat tietoja nahtavissa

Kuntakokeilun ulkopuolinen henkilé ilmoitti, ettd hanelle on tullut kuntakokeilun
tydntekijalle tarkoitettuja sdhkdposteja

Kyseessa kaksi samannimistd henkil6a, joiden sahkdpostiosoitteet ovat yhta
numeroa vaille samanlaisia

Ei ole tarkempaa tietoa minkalaisia séhképosteja on vaaralle henkilélle
mennyt, koska han on poistanut hanelle kuulumattomat sahkopostit, eikd enaa
muista mité niissa on lukenut

Suljetulla sharepoint sivulla oli kopioituna asiakasta koskevaa tekstia
Asiakkaan henkilétunnus oli nakyvilla
Teksti poistettiin ja todennakoisesti vain yksi tyontekija oli sen nahnyt

tydntekija havaitsi toisen kerroksen turvatulostimella tulosteen
sosiaaliohjaaja tulosti dokumentin Reelin toisen kerroksen turvatulostimella.
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Marraskuu 2021

Sosiaaliohjaaja luuli, ettd oli valinnut vain yhden tydn tulostumaan.
Todellisuudessa my6s toinen tyo tulostui, joka jai tulostimelle. Toinen tuloste
sisalsi erdan asiakkaan henkilétietoja

Avattu oman asiakkaan tietoja Apotissa ja oliluttarkoitus tarkastaa oma
merkinta

Tyontekija kaynyt vahingossa toisen tyéntekijan muistiinpanoissa
Sosiaalialan ammattilaisen kirjaus

Kaupunkistrategian ja johdon toimiala

Helmikuu 2021

Maaliskuu 2021

Esimies huomasi, ettd nakee HR-ty6pdydalla entisen esimiesalaisena
nykyisten alaisten tietoja

Kyseessa oli jarjestelman virheellisesta toiminnasta johtuva tapahtuma
entisen alaisensa alaisten nimet ja lomaoikeustiedot

olisi ollut paadsy myds muihin HR-tyépdydalla virheellisesti ndkyneiden
henkildiden tietoihin

18 kaupungin tyontekijaa

Asiakas soitti Keski-Uudenmaan pelastuslaitoksen sairaankuljetuslaskusta,
jossa oli kirjattuna toisen henkilén sairaankuljetustiedot.

Asiakkaan laskulle oli toisen henkilén kuljetustiedot, koska kahdella
asiakkaalla oli sama asiakasnumero.

Ohjelmavirhe

Potilaan nimi, hetu, kuljetus pvm

limoitus TSV:lle

Asiakas soitti Keski-Uudenmaan pelastuslaitoksen sairaankuljetuslaskusta,
jossa oli kirjattuna toisen henkilén sairaankuljetustiedot.

Asiakkaan laskulle oli toisen henkilon kuljetustiedot, koska kahdella
asiakkaalla oli sama asiakasnumero.

Ohjelmavirhe

Potilaan nimi, hetu, kuljetus pvm

limoitus TSV:lle

Sahkoposteja mennyt vaaraan osoitteeseen
Kaupungin sisalla kaksi saman nimista henkil6a
Tyo6ttdmyysturvaan liittyvia selvityspyyntéja, verokortti
Posteja ei avattu

Sahkoposteja mennyt toistamiseen vaaraan osoitteeseen
Kaupungin sisélla kaksi saman nimista henkilda
Tyo6ttdmyysturvaan liittyvia selvityspyyntéja, verokortti
Posteja ei avattu

Esimies huomasi, ettd ndkee HR-ty6pdydalla entisen esimiesalaisena
nykyisten alaisten tietoja

Kyseessa oli jarjestelman virheellisesta toiminnasta johtuva tahaton
tapahtuma

102




Huhtikuu 2021

Toukokuu 2021

Kesakuu 2021

Heinakuu 2021

Virhe johtuu siita, etté joissain tapauksissa esimies-alaissuhde jaa voimaa,
vaikka henkild siirtyy toisen esimiehen alaisuuteen ja jos kyseinen henkilé on
sitten itse esimiesasemassa, entinen esimies on nahnyt hanen alaistensa
tietoja.

olisi ollut oikeus nahda myos sairaslomien kertymatietoja ja
sairauspoissaolojaksoja

23 kaupungin tydntekijaa

Sahkdpostin virheellisesti saanut kaupungin tyontekija huomasi, ettei ole
postin vastaanottaja

Kaupungilla kaksi saman nimista tyontekijaa

Asiakkuuteen liittyva tieto, nimi ja postiosoite

Kasittelija Kuntien Tiera Oy

Tieralla oli k&ynnissa Jira-ohjelmiston siirto pilveen, jossa yhteydessa on
tarkoitus poistaa vanhentuneet henkilétiedot ohjelmistosta.

Tieran tyontekija koosti kaikkien Jiran kayttajien (n. 50 henkil64, joista 17
Vantaan tydntekijoitd) henkildtiedot excel-taulukkoon.

Henkil6 lahetti kyseisen tiedoston erheellisesti kaikille Jiran hankevastaaville
(yhteensa 5 henkil6a, joista 3 Tieran edustajaa ja 2 Vantaan edustajaa)
yhteisesti

Tietoja ei ollut jaoteltu hankekohtaisesti

Kotidanestykseen ilmoittautuvalle danestajalle lahetettiin sdhkdpostitse
virheellisesti ilmoittautumislomake, jossa oli toisen kotidanestykseen
ilmoittautuneen tietoja tyhjan lomakkeen sijasta

Henkil6tietoja, kuten nimi, henkilétunnus, kotiosoite, puhelinnumero
limoitus TSV:lle

Kompassi-palvelimien lokitusselvityksen yhteydessa kayttaja kokeili
palvelimen henkil6tietohakemistoon osoittavaa linkkia

Hakemistossa on Vantaan henkiléstéhallinnon HIJAT-jarjestelmasta noudettuja
siirtotiedostoja, jotka ladataan Kompassi-raportointijarjestelmaan

Kéayttaja naki henkildtietohakemiston tiedostot, vaikka hanella ei olisi pitanyt
olla oikeuksia hakemistoon

Jatkoselvityksessa havaittiin, ettd henkilotietohakemistoon paasi myos
muitakin kayttajia, joilla ei olisi pitdnyt olla oikeuksia palvelimelle ja sen
tiedostoihin

Microsoft Outlook ilmoitti, ettéd organisaation ulkopuolelle l1&hetettiin
sahkoposti, joka sisaltaa henkilttietoja ja/tai pankkitilitietoja

Tarkoituksena oli 1ahettaa tyhja lomake, mutta vahingossa lahetettiin taytetty
lomake

Henkil6tunnus ja pankkitilinumero, osoite, puhelinnumero

Koski yhta henkil6a
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Kaupunkiymparistdon toimiala

Elokuu
2021

Kannettava tietokone varastettu tyontekijan laukusta
Kone lukossa henkilokohtaisella koodilla
Suurin osa tyostettavastd materiaalista on talletettu verkkokansioihin
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