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JOHDANTO

Tietotilinpaatos antaa kokonaiskuvan ja arvion henkilotietojen kasittelyn tilasta,
kehityksesta, uhista ja kehittamistoimenpiteistd Vantaan kaupungissa. Vuoden 2022
tietotilinpaatos on Vantaan kaupungin viides tietotilinpaatds. Ensimmainen tietotilin-
paatos tehtiin vuodelta 2018, kun EU:n yleista tietosuoja-asetusta alettiin soveltaa.

Vantaan kaupungin hallintosaannon ja tietosuojapolitikan mukaan toimialat ja
palvelualueet vastaavat tietosuojan toteuttamisesta ja tietosuojan resursseista
omalla toimialalla ja palvelualueella. Vuoden 2022 tietotilinpaatokseen on keratty
tiedot toimialoittain kuten aikaisempinakin vuosina.

Toimialat ja palvelualueet ovat kirjoittaneet oman osuutensa tietotilinpaatokseen
ennalta annettujen aiheiden ja kysymysten perusteella. Nain saadaan kokonaiskuva
asioiden tilasta koko kaupungissa. Taman lisaksi toimialoilla ja palvelualueilla on ollut
mahdollisuus nostaa esille muita tarkeina pitamiaan asioita. Toimialojen ja palvelu-
alueiden osuudet on kasitelty toimialojen ja palvelualueiden johtoryhmissé omien
kaytanteiden mukaisesti.

Vuoden 2022 tietotilinpaatoksessa toimialat ja palvelualueet ovat vastanneet
seuraavaan kuuteen asiakokonaisuuteen:

1) Henkil6tietojen kasittelysta syntyvien lokitietojen keraaminen, ja kayton ja
luovutuksen valvonta

2) Henkilétietojen siirto Yhdysvaltoihin

3) Tietosuojan vaikutustenarvioinnit

4) Informointiasiakirjojen paivittaminen ja ruotsinkieliset informointiasiakirjat

5) Tietosuojakoulutus

6) Toimialan/palvelualueen omat nostot vuoden 2022 henkilotietojen
kasittelyssa.

Toimialojen ja palvelualueiden tuli toimittaa omat osuutensa tietosuojavastaavalle
28.2.2023 mennessa. Maaraajan noudattaminen on tarkeata, silla se heijastuu
kokonaisraportin koostamiseen ja siten myos kasittelyaikatauluihin kaupungin johto-
ryhmassa ja lopulta kaupunginhallituksessa. Esimerkillisesti aikataulussa omat
raporttinsa toimittivat Sosiaali- ja terveydenhuollon toimiala, Kasvatuksen ja oppi-
misen toimiala, Kaupunkikulttuurin ja hyvinvoinnin toimiala seka Kaupunkistrategian
ja johdon toimialalta Kasvupalveluiden, Sisaisen tarkastuksen seka Talouden ja
strategian palvelualueet.



Raportteihin tuli oheistaa liitteena myds vuoden 2022 tilannetta yksildiva vaikutusten-
arvioiden Excel-hallintatiedosto seka lokitustaulukko, johon tuli kirjata ja kuvata
jarjestelmat, joiden lokitus ei vastannut tiedonhallintalain vaatimuksia. Naiden
hallintatiedostojen tarkoitus on selkeyttaa tietosuojatydon tilannetta toimialalla/
palvelualueella seka osaltaan varmistaa, etta kaikki tarvittavat tahot ovat selvilla siita,
missa vaiheessa jarjestelmien ja prosessien tietosuojaselvitykset ovat kulloinkin
menossa. Ajantasaiset taulukot ovat yksinkertainen ja yhtenainen tapa huolehtia tyon
aikataulutuksesta. Sosiaali- ja terveydenhuollon toimiala, Kasvatuksen ja oppimisen
toimiala seka Kaupunkistrategian ja johdon toimialalta Talouden ja strategian,
Kasvupalveluiden, Kuntademokratian, Sisdisen tarkastuksen sekd HR:n palvelu-
alueet olivat asianmukaisesti oheistaneet tarvittavat Excel-tyovalineet raport-
teihinsa.

Tietotilinpaatdkseen sisaltyy myos kaupungin tietosuojavastaavan vuosikatsaus,
jossa tarkastellaan Vantaan kaupungin tietosuojan tilannetta kuuden paakohdan
kautta, mm. tietosuojaryhman tyo, henkilGtietojen siirto Yhdysvaltoihin, seka vaiku-
tustenarviointien taman hetkinen tilanne.



TIETOSUOJAVASTAAVAN RAPORTTI
VUODELTA 2022

Tietosuojavastaavan tehtavat on maaritelty EU:n yleisessa tietosuoja-asetuksessa.
Tietosuojavastaavan tehtaviin kuuluu mm. seurata tietosuojasdanndsten noudat-
tamista koko organisaatiossa ja tuoda esiin havaitsemiaan puutteita. Tietosuoja-
saannosten noudattaminen on kuitenkin aina rekisterinpitajan vastuulla. Vantaalla
rekisterinpitajina toimivat toimialat ja palvelualueet omien henkil6tietojensa osalta.

Tietosuojavastaavan raportti on sisaltynyt kaikkiin aikaisempiin tietotilinpaatoksiin,
joita on tehty vuodesta 2018 alkaen. Tietosuojavastaavan raportissa tuodaan esiin
vuosittain kaupungin henkilotietojen kasittelyyn liittyvia ajankohtaisia ja tarkeita
asioita.

Vuoden 2022 tietosuojavastaavan raportissa on nostettu esille kuusi kokonaisuutta:
1) Kaupungin tyontekijoiden pakollinen tietosuojakoulutus ja testi

Kaupungin henkil6tietoja kasitteleville tyontekijoille pakollinen tietosuojakoulutus ja
testi otettiin kayttoon vuoden 2022 alusta. Pakollista koulutusta ja testia ei ole ennen
ollut kaupungissa kaytdossa. Koulutuksen ja testin suorittaminen on edellytys sille,
etta tyontekija voi kasitella henkilotietoja.

2) Lokitiedot henkilotietojen kasittelyn valvontavalineena

Lokitietojen keraaminen on ollut pakollista 1.1.2022 alkaen henkilotietoja kasitel-
taessa, jos tietojarjestelman kayttd edellyttda tunnistautumista tai muuta kirjautu-
mista. Vuonna 2022 kaupungissa otettiin kayttoon yleinen lokitieto-ohje.

3) Henkilotietojen siirto Yhdysvaltoihin

Euroopan unionin tuomioistuimen 2020 antaman paatdksen jalkeen henkilotietojen
siirto ja kasittely Yhdysvalloissa edellyttaa rekisterinpitajalta eli kaupungilta erityisia
toimenpiteitd. Kaupungilla on kaytdéssa yhdysvaltalaisia jarjestelmia ja sovelluksia,
joiden osalta tulee huolehtia siita, etta kasittelyt ja siirrot ovat tuomioistuimen
paatoksen mukaisia.

4) Henkilotietoja kasiteltaessa kaupunki on sopimusosapuolena jarjestelman
tai sovelluksen toimittajan kanssa



Tyodntekija ei voi olla sopimusosapuolena jarjestelman tai sovellusten toimittajien
kanssa, kun kasitellaan tyotehtaviin kuuluvia henkilttietoja. Ongelma on tullut esille
tyontekijoiden kayttaessa pikaviestipalveluja.

5) Tietosuojan vaikutustenarviointien tilanne kaupungissa

Tietosuojan vaikutustenarvioinnit ovat keskeinen ja tarkea osa tietosuojan toteutu-
miselle kaupungissa. Vaikutustenarvioinnit ovat lain mukaan pakollisia lahes kaikissa
henkilotietojen kasittelytoimissa kaupungissa. Vaikutustenarviointeja tehdaan toimi-
aloilla ja palvelualueilla vaihtelevasti. HenkilGtietoja kasitellaan kaupungissa osassa
palveluja yha edelleen niin, etta kasittelysta ei ole tehty lain edellyttamaa tietosuojan
vaikutustenarviointia.

6) Tietosuojatyoryhmien kasittelemat asiat

Tuotu esiin kaupungin tietoturva- ja tietosuojatydryhmassa ja paakaupunkiseudun
tietosuojavastaavien tydryhmassa vuonna 2022 kasiteltyja asioita.

1. KAUPUNGIN TYONTEKIJOIDEN PAKOLLINEN TIETOSUOJAKOULUTUS JA
TESTI

Kaupungissa otettiin 1.1.2022 kayttoon ensimmainen kaikkia henkilotietoja kasitte-
levia tyontekijoita koskeva pakollinen tietosuoja- ja tietoturvakoulutus. Toimialat ja
palvelualueet maarittelivat, ketka tyontekijat kasittelevat toimialalla henkilGtietoja.
Hyvaksytyt koulutukset olivat edellytys henkilotietojen kasittelylle 1.7.2022 alkaen.
Esihenkilot vastasivat oman tiiminsa osalta siita, etta kaikki henkilotietoja kasittelevat
tyontekijat suorittivat kaikki kolme koulutusta 30.6.2022 mennessa.

Pakollisia tietosuojakoulutuksia on kolme:

- Tietosuoja 1 - Tietosuojan perusteet henkildstolle
- Tietosuoja 2 - Vantaan kaupungin oma tietosuojatesti henkilostolle
- Tietoturva 1 - Digiturvallinen tyoelama

Koulutuksista Tietosuoja 1 ja Tietoturva 1 ovat Digi- ja vaestotietoviraston, eOppivan,
Kuntaliiton ja Oikeusministerion tuottamia tietosuojakoulutuksia julkishallinnolle, ja
ne on integroitu Vantaan Oppiva-ymparistodn. Tietosuoja 2 -koulutuksessa kaydaan
lapi Vantaan kaupungin omia kaytantoja tietosuoja-asioissa.

Tietosuojakoulutukset ovat tarkea viéline vahvistaa henkildtietoja kasittelevien
tyontekijoiden osaamista, ja tata kautta ennaltaehkaistaan henkildtietojen kasitte-
lyssa tapahtuvia virheita ja vahennetaan kasittelyyn liittyvia riskeja. Virheista karsivat
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aina viime kadessa rekisteroidyt eli henkildt, joiden henkildtietoja kaupungissa
kasitellaan.

Koulutusten jarjestamisella kaupunki myos tuo esiin, ettd kaupungissa pyritaan
huolehtimaan tietosuojasta. Tama on osa EU:n yleisen tietosuoja-asetuksen
mukaista osoitusvelvollisuutta.

Jatkossa kaikki kolme koulutusta suoritetaan osana Vantaan kaupungin uusien
tyontekijoiden perehdytysta, jos heidan tyonsa sisaltda henkilotietojen kasittelya.
Nama vuonna 2022 kayttdon otetut koulutukset ja testit on sovittu suoritettavaksi
kerran tydsuhteen aikana. Vastaavanlaisia pakollisia koulutuksia ja testeja tullaan
myos jatkossa jarjestamaan koko henkilokunnalle.

2. HENKILOTIETOJEN KASITTELYSTA SYNTYVIEN LOKITIETOJEN
KERAAMINEN JA KASITTELY KAUPUNGISSA

Vuonna 2022 kaupungissa otettiin kayttdéon yleinen lokitieto-ohje. Ohjeessa maari-
tellaan kaupungissa noudatettavat yleiset menettelytavat henkilotietojen kasittelysta
syntyvien lokitietojen keraamiseen, kayttoon ja luovuttamiseen seka henkildtietojen
kaytonvalvonnalle lokitietojen avulla. Toimialoilla voi olla kaytossa yleista ohjetta
tarkentavia ohjeita, joissa huomioidaan toimialojen oma erityislainsaadanto ja omat
menettelytavat.

Ohjetta kasiteltiin kaupungin tietoturva- ja tietosuojatyéryhmassa huhtikuussa 2022.

Kaupungin lokitieto-ohjeessa kasitellaan seuraavia kokonaisuuksia:

Mita lokitiedot ovat, lokitietojen keraamisen oikeudellinen perusta, lokitie-
tojen salassapito, lokirekisterin kayttotarkoitus, tietojen tarpeellisuuden
selvittaminen ja kuvaaminen, jarjestelmien hankinnat ja lokit, lokitietojen
sailyttaminen ja havittaminen, tyontekijoiden oikeus omiin lokitietoihin,
lokitiedot sisaisen valvonnan valineena, lokitietojen selvityspyynto viran-
omaiselta, asiakkaan tai muun henkildon lokitietopyynnot tyontekijoiden
kayttolokista, lokitietojen hakeminen ja selvittaminen, tyontekijan kuule-
minen vaarinkayttdepailyssa, yhteistoimintamenettely, lainsdadanto ja
seuraamukset henkilotietojen lainvastaisesta kasittelysta.

Lokitietojen keraamisen peruste

Lokien keraaminen ja kasittely perustuvat lakiin. Tiedonhallintalain 17 §:n mukaan
kaupungin on huolehdittava, ettd sen tietojarjestelmien kdytosta ja niista
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tehtavista tietojen luovutuksista kerataan tarpeelliset lokitiedot, jos tietojarjes-
telman kayttdo edellyttaa tunnistautumista tai muuta kirjautumista. Tama on
koskenut 1.1.2022 alkaen seka uusia hankittavia jarjestelmia etta vanhoja, jo
kaytossa olleita jarjestelmia. Lokitietojen kayttdtarkoituksena on tietojarjestelmissa
olevien tietojen kaytdon ja luovutuksen seuranta seka tietojarjestelman teknisten
virheiden selvittaminen.

Lokitietoja tuotetaan ja kerataan tietojarjestelman kaytosta ja tietojen luovutuksista,
mutta missa laajuudessa ja mita lokitietoja, perustuu tiedonhallintalain mukaiseen
tarpeellisuusarviointiin. Tarpeellisuusarviointiin vaikuttaa myos yleisessa tieto-
suoja-asetuksessa saadetyt vaatimukset teknisten ja organisatoristen toimen-
piteiden toteuttamiseksi henkilotietojen suojaamiseksi.

Lokitietojen keraaminen on sidottu tietojen tarpeellisuuteen, jota arvioidaan riski-
perusteisesti. Ennen tietojarjestelman ja siihen liittyvien lokijarjestelyiden toteut-
tamista toteutus, kayttotapa seka kerattavien ja kasiteltavien tietojen tarpeellisuus
selvitetaan ja kuvataan osana tietosuojan vaikutustenarviointia.

Mihin lokitietoja tarvitaan?

Lokitietojen perusteella voidaan selvittaa virhetilanteita ja valvoa tietojarjestel-
mien kayttéa muun muassa oikeusturvan toteuttamiseksi ja virkavastuun todenta-
miseksi seka hairididen ja riskin muodostavien poikkeamien tunnistamiseksi.

Kayttolokirekisteriin tallennettujen tietojen perusteella voidaan varmistua siita, etta
tietoja ovat kasitelleet vain tyodntekijat, joiden tehtaviin henkiltietojen kasittely
kuuluu. Kayttolokirekisteriin tallennetut tiedot parantavat myos tyontekijan oikeus-
turvaa. Tyontekija pystyy kayttolokirekisteriin tallennettujen merkintdjen perusteella
osoittamaan, etta han on kasitellyt vain tietoja, joita han on tarvinnut tyotehtavissaan.

Lokitietojen merkitys rekisteroidyn eli tyontekijan tai asiakkaan kannalta

Asiakkaalle annetun lokitietoselvityksen perusteella hanelld on mahdollisuus
arvioida, onko hanen tietojensa kasittelyssa menetelty lain mukaisesti. Asiak-
kaan nakemys on myds tarkeada, koska ainoastaan hanelld on tieto siita, ketka
tyontekijat mahdollisesti tuntevat hanet muutoin kuin asiakassuhteen kautta.

Jos asiakkaalla on syyta epailla, etta hanen tietojaan on kasitelty tai katsottu ilman
lain mukaista perustetta, voidaan asiakkaan tekeman pyynnon perusteella kayn-
nistaa lokiselvitysprosessi.



Yksikot, joihin asiakkaan epailyt kohdistuvat, pyytavat lokitiedot ajoilta, joihin epaily
kohdistuu. Lokilistojen pyytaminen tapahtuu toimialojen ja palvelualueiden omien
prosessien mukaisesti. Oikeus pyytaa lokilistoja on henkiléilla, joilla muutenkin on
valvontaoikeus tyontekijoihin, joiden tiedot ilmenevat lokilistoista.

Lokitietojen sisallyttaminen hankintoihin

Lokeihin liittyvat vaatimukset maaritellaan ja edellytetaan toteutettavaksi myos
jarjestelmakehityksen, hankinnan tai ulkoistuksen yhteydessa lisaamalla ne osaksi
naita koskevia vaatimusmaarittelyita, suunnitelmia ja sopimuksia.

Lokitietojen sailytysajat

Tietosuoja-asetus ja tiedonhallintalaki eivat sisalla lokitietojen sailytysaikaa koskevaa
saannosta, vaan lokitietojen sailytysaika maaritellaan tarpeellisuusvaatimus huo-
mioon ottaen siten kuin muukin tietojen sailyttdminen. Toimialojen ja palvelualueiden
on arvioitava henkilotietojen sailytysaikaa ja tarpeellisuutta kysymyksessa olevaa
kayttotarkoitusta vasten.

Sailytysaika johdetaan aina kayttotarkoituksesta eli siita, miksi lokia ja sen tietoja
kerataan. Sailytysaika on tyypillisesti vahintdan viisi vuotta viranomaistoiminnassa
rikosoikeudellisten vanhentumisaikojen vuoksi.

Kun lokitietojen kasittelylle ei ole enaa tarvetta ja niiden sailytysaika on umpeutunut,
ne joko poistetaan tai anonymisoidaan. Lokitietoja ei saa jaada taman jalkeen
mihinkaan.

Kaupungin tyontekijan oikeus omiin lokitietoihin

Lokirekisterin rekisterdidylla eli tyontekijalla on tietosuoja-asetuksen 15 artiklan
mukainen tietojen tarkastusoikeus omiin tietoihinsa. Artiklan mukaan rekisteroi-
dylla on oikeus saada rekisterinpitajalta eli kaupungilta vahvistus siita, etta hanta kos-
kevia henkilotietoja kasitellaan tai etta niita ei kasitella, ja jos naita henkildtietoja
kasitelldaan, oikeus saada paasy henkildtietoihin seka artiklassa mainitut muut tiedot.
Tarkastusoikeus on vain henkildilla itsellaan.

Lokitiedot henkilotietojen kasittelyn valvonnan valineena

HenkilGtietojen kayttdoa tulee valvoa. Henkilotietojen kasittelysta syntyvat lokitiedot
ovat yksi tirkea keino henkilotietojen kdayton valvonnalle. Kaupungin hallinto-
saannon mukaan toimialat ja palvelualueet vastaavat omalta osaltaan tietosuojasta



ja henkildtietojen kasittelysta. Henkildtietojen kasittelyn valvonta on osa hallinto-
saannon mukaista tietosuojavastuuta.

Toimialojen ja palvelualueiden tulee suunnitella menettelytavat suoritettavalle loki-
tietojen valvonnalle. Toimialojen ja palvelualueiden tulee myos huolehtia osto-
palveluina hankittavien palveluntuottajien henkilotietojen kasittelyn valvonnasta.

Lokitiedoista ilmenee, ettd henkilotietoja kasitelty lainvastaisesti

Henkilotietojen lainvastaisesta kasittelysta tulee ilmoittaa henkildlle, jonka tietoja on
vaarin perustein kasitelty tai katsottu. Henkilon, jonka tietoja on vaarin perustein kat-
sottu, on oikeus tietaa, kuka henkilé hanen tietojaan on vaarin perustein katso-
nut ja mita tietoja on katsottu ja milloin niitd on katsottu. Hanelle annetaan talta
osin lokitiedot ja muu selvityksessa esiin tullut aineisto. Henkilolla itsellaan on aina
mahdollisuus saattaa asia oikeuden kasiteltavaksi, ja hanta informoidaan siita, etta
hanella on mahdollisuus tehda asiassa rikosilmoitus (kyseessa on asianomistajarikos
tai -rikkomus).

Lainvastaisen henkilotietojen kasittelyn rangaistavuus

Henkilotietojen lainvastaisesta kasittelysta on seuraamuksia mm. rikoslaissa ja
tietosuojalaissa. Rikosnimikkeita ovat tietosuojarikos, virkavelvollisuuden rikko-
minen, virkasalaisuuden rikkominen, salassapitorikos ja salassapitorikkomus.
Rangaistus voi olla korkeimmillaan 1 vuosi vankeutta. Naiden lisaksi voi tulla kysy-
mykseen vahingonkorvausvastuu. Rangaistavuudella on myds ennalta ehkaisevat
vaikutukset.

Kaupungissa kaytettavien jarjestelmien ja sovellusten lokituksen kartoitus

Vuoden 2022 tietotilinpaatokseen toimialojen ja palvelualueiden tuli kerata tiedot
sellaisista jarjestelmista tai sovelluksista, joissa kasitellaan lakisaateisen tehtavan
perusteella henkildtietoja, mutta lokitus on puutteellinen tai lokitusta ei ole lainkaan
tehty. Tiedot kerattiin Excel-taulukoihin, jotka ovat tietotilinpaatdksen liitteena.

Lisaksi toimialojen ja palvelualueiden tuli selvittda, miten henkilotietojen kayton
valvonta on jarjestetty toimialalla/palvelualueella? Toimialan/palvelualueen ohje
lokitietojen valvonnasta tuli liittaa myos tietotilinpaatokseen. Toimialojen ja palvelu-
alueiden tuli selvittdd myos, kuinka monta henkilotietojen kasittelya koskevaa
lokitietojen tarkastusta vuonna 2022 on suoritettu. Miten tarkastukset jakautuivat:
pistokokein tehdyt, suunnitelmaan perustuvat, epaily vaarinkaytoksesta tai muu
peruste.
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Lokilistojen ymmarrettavyys on tarkeaa, jotta valvonta voisi kaytanndssa onnistua.
Toimialoilta ja palvelualueilta pyydettiin selvitysta siita, ovatko lokilistat ymmar-
rettavia eli pystyyko lokilistaa tarkastava henkild niitten perusteella paattelemaan,
onko tietoja kasitelty lainmukaisesti. Haittaako lokilistan vaikeaselkoisuus tarkas-
tamista ja vieko se vaikealukuisuuden johdosta liikaa ty6aikaa?

3. KAUPUNGIN TYONTEKIJOIDEN JA ASIAKKAIDEN HENKILOTIETOJEN
KASITTELY YHDYSVALLOISSA

Henkilotietojen kasittely Yhdysvalloissa on kaupungin toimintojen kannalta
merkityksellista, silla osa kaupungin kayttamista jarjestelmista ja sovelluksista on
yhdysvaltalaisia, kuten esimerkiksi Microsoft. Tama tarkoittaa, ettd naissa jarjes-
telmissa ja sovelluksissa henkilotietoja kasitellaan Yhdysvalloissa.

EU:n kansalaisten henkil6tietojen kasittely Yhdysvalloissa on tullut ongelmalliseksi
Euroopan unionin Schrems Il -tuomion johdosta heindkuusta 2020 alkaen. Mikali
kaupungin omistamia henkilotietoja halutaan edelleen kasitella Yhdys-
valloissa, niin talloin tulee kayttaa uusia komission hyvaksymia vakio-
lausekkeita ja taman lisaksi kayttaa taydentavia suojatoimenpiteita, joilla esim.
huolehditaan siita, etta Yhdysvaltojen viranomaiset eivat paase kasiksi kasiteltaviin
henkildtietoihin.

Tiedonsiirrot Yhdysvaltoihin EU:n tietosuoja-asetuksen mukaan

Yleinen EU:n tietosuoja-asetus edellyttaa, ettd henkildtietojen siirtdminen unionista
kolmansissa maissa oleville rekisterinpitajille, henkildtietojen kasittelijoille tai muille
vastaanottajille ei vaaranna yleiseen tietosuoja-asetukseen perustuvaa henkilo-
tietojen suojan tasoa. HenkilGtietojen kasittely Yhdysvalloissa tarkoittaa henkilo-
tietojen kasittelya kolmansissa maissa.

Euroopan unionin tuomioistuimen ratkaisu vaikeutti tiedonsiirtoja
Yhdysvaltoihin

Euroopan unionin tuomioistuin antoi heindkuussa 2020 tuomion (Schrems II), jolla
voimassa ollut tietosuojan tason riittavyytta koskeva EU:n ja Yhdysvaltojen valinen
Privacy Shield -sopimus todettiin patemattémaksi. Taman johdosta henkilétietojen
siirrot Euroopan talousalueen ulkopuolelle edellyttavat erityista riskiarviointia ja
mahdollisia lisatoimia. Tama tarkoittaa vakiolausekkeiden ja taydentavien suoja-
toimien kayttamista.
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Tuomioistuimen paatdés koskee kaikkea henkilotietoja sisaltavan datan siirta-
mista Euroopan talousalueen ulkopuolella sijaitseville palvelimille sekd datan
kasittelyn Euroopan talousalueen ulkopuolelta mahdollistavan teknisen kayttoyh-
teyden avaamista Suomessa tai muualla Euroopan talousalueella sailytettavaan
dataan.

Yhdysvaltojen viranomaisilla on paasy EU:sta siirrettaviin henkilotietoihin

Vuonna 2013 kavi ilmi, ettd eraat maailman suurimmista teknologiayrityksista kuten
Microsoft, Facebook (Meta), Google, Skypeman ja Apple, olivat mukana Yhdys-
valtojen kansallisen turvallisuusviraston (NSA) valvontaohjelmissa. Tama mahdollisti
turvallisuusviraston paasyn teknologiayritysten keskuspalvelimille.

Yhdysvaltalaisyritysten tulee niin ikdan viranomaisen oikeudellisesti sitovasta
pyynnosta luovuttaa henkilotietoja viranomaiselle Yhdysvaltojen kansallisen
saantelyn nojalla. Nain ollen viranomaisten paasy henkilétietoihin ulottuu myos
toimijoihin, jotka eivat ole mukana NSA:n valvontaohjelmissa. Yrityksilla on myds
velvollisuus luovuttaa salausavain Yhdysvaltojen viranomaisille. Taydentavia suoja-
toimia kaytettaessa tulisi pystya estamaan yhdysvaltalaisviranomaisten paasy
henkilotietoihin Yhdysvaltojen kansallisen lainsaadannon nojalla.

Uusi sopimus EU:n ja Yhdysvaltojen valilla

Yhdysvaltain presidentti Joe Biden on lokakuussa 2022 allekirjoittanut EU:n ja
Yhdysvaltojen valista datan vaihtoa koskevan asetuksen. Tietosuojaa vahvistavan
toimeenpanomaarayksen tarkoituksena on toimia pohjana uudelle Privacy Shield -
puitejarjestelylle Euroopan unionin ja Yhdysvaltojen valiseen tiedonsiirtoon. EU:n
tuomioistuin mitatdi heinakuussa 2020 Schrems Il -tuomiossaan silloin kaytossa
olleen Privacy Shield -jarjestelyn.

Sopimuksen kasittely EU:ssa

Tietosuojatason vastaavuuspaatoksen tekeminen on monivaiheinen prosessi, johon
kuuluu lausunnon saaminen Euroopan tietosuojaneuvostolta (EDPB) sekd myon-
teisen kannan saaminen EU:n jasenvaltioiden edustajista koostuvalta komitealta.
Lopuksi Euroopan parlamentilla on oikeus tarkastaa tietosuojatason riittavyytta
koskevan vastaavuuspaatoksen luonnos.

Kun puitejarjestely saadaan hyvaksyttya, voivat EU:n ja Yhdysvaltojen kauppa-
ministerion sertifioimat yritykset jakaa tietoa turvallisesti uuden Privacy Shield 2.0 -
puitejarjestelyn mukaisesti.
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Se, vastaako uusi puitejarjestely Euroopan tietosuojavaatimuksia, on kuitenkin kriit-
tinen kysymys, joka saatetaan riitauttaa EU-tuomioistuimessa.

Euroopan tietosuojaneuvoston lausunto paatosluonnoksesta

Joulukuussa 2022 komissio julkaisi paatosluonnoksen Yhdysvaltojen tietosuojan
tason riittdvyydestd ja toimitti luonnoksen Euroopan tietosuojaneuvoston
arvioitavaksi.

Kannanotossaan Euroopan tietosuojaneuvosto katsoo, ettd Yhdysvaltoja koske-
vassa riittavyyspaatdksen luonnoksessa esitetdan useita merkittavia parannuksia.
Tietosuojaneuvoston esiin nostamat huolenaiheet liittyvat erityisesti eraisiin rekis-
terdityjen oikeuksiin, tietojen edelleen siirtamiseen, poikkeusten soveltamisalaan,
tilapaiseen laajamittaiseen tietojenkeruuseen ja oikeussuojamekanismin kaytannon
toimintaan.

Tietosuojaneuvoston lausunnossa tarkastellaan sekd kaupallisia nakokohtia etta
Yhdysvaltojen viranomaisten paasya tietoihin ja niiden kayttdoa. Riittavyyspaatosta
sovellettaisiin vain sertifioituneisiin yhdysvaltalaisiin organisaatioihin, jotka ovat
sitoutuneet tietosuojakehyksessa sovittuihin suojatoimiin.

Kaupallisten seikkojen osalta tietosuojaneuvosto on tyytyvainen paivityksiin, joita
tietosuojakehyksen periaatteisiin on tehty. Useat periaatteet ovat olennaisilta osin
samat kuin Privacy Shield -jarjestelyssa. Periaatteisiin liittyy kuitenkin edelleen
joitakin huolenaiheita, jotka koskevat esimerkiksi tiedonsaantioikeutta koskevia poik-
keuksia, keskeisten maaritelmien puuttumista, periaatteiden soveltamista henkilo-
tietojen kasittelijoihin, laajaa poikkeusta julkisesti saatavilla olevien tietojen saanti-
oikeuteen seka automaattista paatdksentekoa ja profilointia koskevien erityis-
saantojen puuttumista.

Tietosuojaneuvosto esittaa, etta riittavyyspaatoksen hyvaksymisen ja voimaan-
tulon ehtona olisi, etta kaikki Yhdysvaltojen tiedusteluviranomaiset hyvaksyvat uudis-
tetut toimintaperiaatteet ja menettelyt Yhdysvaltojen presidentin lokakuussa 2022
antaman toimeenpanomaarayksen (Executive Order) taytantdéonpanemiseksi. Tieto-
suojaneuvosto suosittelee, etta komissio arvioi naita Yhdysvaltojen oikeuskehyksen
paivitettyja menettelyja ja jakaa arvionsa tietosuojaneuvostolle.

Tietosuojaneuvosto toteaa, ettd tietojen edelleen siirroilla ei saa heikentaa tieto-
suojan tasoa. Sen vuoksi se pyytaa komissiota selventamaan paatésluonnoksessa,
etta suojatoimien, jotka alkuperainen vastaanottaja asettaa tietojen tuojalle kolman-
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nessa maassa, on oltava tehokkaita kolmannen maan lainsdadannon valossa ennen
tietojen edelleen siirtoa.

Lisaksi tietosuojaneuvosto pyytaa komissiota selventamaan poikkeusten soveltamis-
alaa, jotka koskevat velvollisuutta noudattaa tietosuojakehyksen periaatteita. Tieto-
suojaneuvosto tulee seuraamaan tiiviisti naitd nakokohtia seka EU-alueen rekiste-
roidyille tarjottujen oikeussuojakeinojen tehokkuutta.

Yhdysvaltoihin siirrettyjen tietojen osalta tietosuojaneuvosto panee merkille Yhdys-
valtojen toimeenpanomaarayksen tuomat merkittavat parannukset. Toimeenpano-
maarayksen mukaan tarpeellisuuden ja oikeasuhteisuuden periaatteita sovellettaisiin
Yhdysvaltojen tiedustelutietojen kerdamiseen. Lisaksi uusi oikeussuojamekanismi
luo oikeuksia EU:n kansalaisille.

Yhdysvaltoihin tapahtuvan tiedonsiirron kasittely kaupungin tietoturva- ja
tietosuojatyoryhmassa

Henkilotietojen Yhdysvaltoihin tapahtuvien tiedonsiirtojen oikeudelliset ongelmat
ovat olleet esilla myds vuonna 2022 kaupungin tietoturva- ja tietosuojatyoryhmassa.
Asiaa on kasitelty tammikuun ja elokuun kokouksissa. Asiaa on kasitelty tyoryhmassa
ensimmaisen kerran vuonna 2020, kun Schrems Il -tuomio tuli voimaan. Kaupungin
tulee rekisterinpitdjana huolehtia asianmukaisesti siita, etta kansainvaliset
tiedonsiirrot tapahtuvat voimassa olevan lainsaadannon ja oikeuskaytannon
mukaisesti.

Henkilotietojen siirron edellytyksend on ollut, ettd siirto ei vaaranna tietosuoja-
asetukseen perustuvaa henkilotietojen suojatasoa. Kaupungin tulisi itse tarkastaa
suojatoimenpiteet ja niiden riittavyys, jos tietoja siirretaan Yhdysvaltoihin.
Kasittelijan ilmoitus, etta he tayttavat vaatimukset, ei ole riittava peruste siirrolle.

Ohjeena on ollut, ettéd toimialojen ja palvelualueiden on tullut kartoittaa palvelut,
joissa tapahtuu tiedonsiirtoa Yhdysvaltoihin ja ottaa niissa kayttoon uudet vakio-
lausekkeet ja lisaksi sopia mahdollisista suojatoimenpiteista.

Kaupungissa kaytettava uusia vakiolausekkeita ja tarvittaessa suojaavia
lisatoimenpiteita

Mikali kaupungin on valttamatonta kasitella asiakkaiden ja henkilokunnan henkil6-
tietoja Yhdysvalloissa, niin talldin on lahdettava verrattain raskaaseen tietosuoja-
asetuksen ja Schrems Il -ratkaisun mukaiseen prosessiin, jossa sopimuksessa
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erityisselvittelyjen ja vakuutuksien kautta varmistetaan riittavan tietosuojan
taso kautta koko kasittelyn.

Tietojen viejana kaupunki on vastuussa tietosuojan tason varmistamisesta, kun
mallisopimuslausekkeiden kayttda harkitaan. Tietojen viejana kaupungin on tehtava
tietosuojan tasosta arviointi, jossa huomioidaan mallisopimuslausekkeiden sisalto,
erityiset siirtoon liittyvat olosuhteet seka tietojen tuojan eli Yhdysvaltojen oikeu-
dellinen jarjestelma. Tietojen tuoja voi tarvittaessa avustaa arvioinnissa.

Euroopan komission hyvaksymat uudet vakiolausekkeet tulivat voimaan kesa-
kuussa 2021. Uudet vakiolausekkeet on laadittu vastaamaan EU:n tuomioistuimen
Schrems Il -tuomion edellytyksiin. Vakiolausekkeet voivat tulla sovellettavaksi sellai-
senaan, mutta edellyttavat aina tapauskohtaista arviointia.

Uusien vakiolausekkeiden kaytto on edellytys kaikelle henkilotietojen siirrolle
Yhdysvaltoihin. Kaikki aikaisemmat sopimukset tietojen siirrosta on tullut paivittaa
ja ottaa kayttéon uudet vakiolausekkeet. Mikali uusia komission hyvaksymia
vakiolausekkeita ei kayteta, niin talléin rikotaan EU:n yleista tietosuoja-
asetusta eli kasittely on talta osin lainvastaista. Uusien vakiolausekkeiden kayton
lisdksi tulee tarvittaessa kayttaa lisasuojatoimenpiteita. EU-tuomioistuin on
korostanut, etta siirrettavilla tiedoilla on riski paatya Yhdysvaltojen tiedustelupalvelun
kasiin, ellei niitad suojata asianmukaisesti. Kaupungin on rekisterinpitajan keskey-
tettava henkilotietojen siirrot, jos se ei voi toteuttaa riittavia lisatoimenpiteita
henkilotietojen suojan varmistamiseksi.

4. HENKILOTIETOJA KASITELTAESSA KAUPUNKI ON SOPIMUSOSAPUOLENA
JARJESTELMIEN JA SOVELLUKSIEN TOIMITTAJAN KANSSA

Kaupungin tyontekijoiden tai asiakkaiden henkilotietoja jarjestelmissa ja sopimuk-
sissa kasiteltaessa kaupungin tulee aina olla sopimusosapuolena jarjestelman tai
sovelluksen toimittajan kanssa.

Ongelma sopimusosapuolesta on tullut esille joidenkin tydntekijdiden kayttdessa
pikaviestisovelluksia, kuten WhatsAppia. Pikaviestisovelluksia on kaytetty asiak-
kaiden ja toisten tyontekijoiden kanssa viestittelyyn. Tyotehtavien hoidossa henkil6-
tietojen kasittely on sallittu ainoastaan jarjestelmissa ja sovelluksissa, joissa
kaupunki on sopimusosapuolena. Kaytetyissa pikaviestipalveluissa tyontekija on ollut
sopimusosapuolena ja henkildtiedot ovat tallentuneet tyontekijan henkilokohtaiselle
tilille, johon kaupungilla ei ole ollut oikeutta, vaikka kaupunki on ollut rekisterin-
pitajana henkildtietojen omistaja.
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Tyontekijan ollessa sopimusosapuolena kasittelyssa on monia oikeudellisia

ongelmia.

Rekisterinpitajalla eli kaupungilla ei ole keinoja valvoa, miten henkil6tietoja
palvelussa kaytetaan, tai asettaa muutoinkaan kaytolle rajoituksia

Laitteen hukkuessa tai varkaustapauksessa kaupunki ei voi tehda asiakkaiden
tiedoille mitdan vaan kaikki riippuu tyontekijasta

TyoOntekija on sopimussuhteessa ja tiedot tallentuvat tyontekijan tilille
Asiakkaalla on oikeus tarkastaa omat tietonsa. Tietojen tarkastusoikeutta ei
voida toteuttaa, kun tiedot ovat tallennettu tyontekijan henkilokohtaiselle tilille,
johon kaupungilla rekisterinpitajana ei ole oikeutta

Kaupunki ei pysty turvaamaan henkilGtietojen tietoturvallista kasittelya, koska
tyontekija on tilin ja laitteiden omistaja ja sopimussuhteessa kasittelijaan
Tyontekijan vaihtaessa tyOpaikkaa tai tyotehtavien muuttuessa tyontekijalla ei
ole enaa oikeutta asiakastietoihin ja tata ei voida turvata, kun asiakastiedot
ovat tyontekijan tililla

Kaupunki ei pysty rekisterinpitajana maarittelemaan tietojen sailytysaikoja eika
pysty toteuttamaan lainsdadannon asettamia tietojen sailytysaikoja eika
valvomaan tietojen sailytysta

Tietoja ei pystyta poistamaan, kun niiden lainsaadannon asettama sailytysaika
on paattynyt

Asiakkaalle ei pystyta kertomaan ketka hanen tietojaan lopulta kasittelevat
Kaupungissa on yleisesti ohjeistettu, etta pikaviestipalveluja tai muitakaan
sovelluksia, joissa tyontekija on sopimusosapuolena, ei tulisi kayttaa. Toimi-
alat ja palvelualueet vastaavat henkilGtietojen lainmukaisesta kasittelysta
omalta osaltaan.

5.TIETOSUOJAN VAIKUTUSTENARVIOINNIT

Tietosuojan vaikutustenarvioinneilla on keskeinen merkitys siihen, miten tietosuoja

toteutuu kaupungissa kaytanndssa. Tietosuojan vaikutustenarviointien tarkeys on

nostettu esiin jokaisessa tietosuojavastaavan raportissa vuodesta 2018 alkaen.

Aikaisemmissa raporteissa tietosuojan vaikutustenarviointeja on kasitelty laajasti, ja

vuoden 2022 raportissa painotetaan edelleen, etta tietosuojan vaikutustenarviointi on

lainsdadannon edellyttama pakollinen toimenpide.

Tietosuojan vaikutustenarviointien tilanne kaupungissa on monelta osin parantunut,

mutta edelleen kaupungissa aloitetaan merkittiavia henkilotietojen kasittely-

prosesseja, joista ei tehda lain mukaista pakollista vaikutustenarviointia ennen
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kasittelyn aloittamista. Kyse voi monesti olla tietamattdmyydesta, kun projektia
vetava tyontekija/konsultti ei ole tietoinen vaikutustenarvioinnin pakollisuudesta.
Huolestuttavinta on kuitenkin se, etta henkilotietojen kasittelya voidaan edelleen
jatkaa ilman tehtya vaikutustenarviointia, vaikka tietosuojavastaava asiasta huomaut-
taisi. Mikali henkilGtietojen kasittely on jo aloitettu, niin vaikutustenarviointi tulee
tehda valittomasti tai sitten henkilotietojen kasittely tulee keskeyttaa.

Tietosuojan vaikutustenarvioinnin pakollisuus

Vaikutustenarvioinnin tekeminen on pakollista, kun lainsaadannossa maaritellyt
kriteerit tayttyvat. Onko vaikutustenarviointi tehtava vai ei, maaritellaan vaikutusten-
arvioinnin alkukartoituksessa, joka tulee tehda kaikista prosesseista, jarjestelmista ja
sovelluksista, joissa kasitellaan henkilGtietoja.

Kaupungissa kasitellaan paljon henkil6tietoja, seka asiakkaiden etta tyontekijoiden.
Vaikutustenarvioinnin edellytykset tayttyvat lahes aina kun kaupungissa kasi-
tellaan henkilotietoja. Vaikutustenarviointi tulee tehda aina ennen kuin henkil6-
tietojen kasittely aloitetaan. Ellei vaikutustenarviointia ole tehty, niin henkilétietojen
kasittelya ei saa aloittaa. Mikali henkilotietojen kasittely on lainvastaisesti jo aloitettu,
niin kasittely pitaa keskeyttaa.

Kaupungissa kasitellaan henkildtietoja viranomaisena. Toimialat ja palvelualueet ovat
hallintosaanndn mukaan vastuussa tietosuojasta, jonka yhtena tarkeana osana ovat
tietosuojan vaikutustenarvioinnit. Vaikutustenarvioinnin tekematta jattamisella
ennen henkilotietojen kasittelyn aloittamista toimitaan lainvastaisesti ja vaa-
rannetaan rekisteroityjen eli asiakkaiden ja tyontekijoiden oikeuksia ja
vapauksia ja voidaan aiheuttaa heille vakavia riskeja. Tietosuojan vaikutusten-
arviointi ei ole resurssikysymys, vaan lainsdadannon asettama pakollinen
toiminta ja velvollisuus, jolla turvataan henkildiden oikeuksia ja vapauksia.

Uusi ohjeistus, tyokalut ja prosessi kayttoon vuonna 2022

Tietosuojan vaikutustenarvioinnin uusi ohjeistus ja tyokalut otettiin kayttdoon vuoden
2022 alusta. Samalla uudistettiin vaikutustenarvioinnin prosessi kaupungin johto-
ryhmassa hyvaksytyn esityksen mukaisesti.

Talla hetkella kaupungissa on kaytdssa kattava ajantasainen ohjeistus, tyokalut ja
hyvaksytty prosessi vaikutustenarviointien tekemiseen.
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Tietosuojan vaikutustenarviointien vetajat

Tietosuojan vaikutustenarvioinnin vet3ajat ovat keskeisessa ja tarkedssa roolissa
vaikutustenarvioinneissa. Vaikutustenarvioinnin vetaminen edellyttaa, etta vetaja on
perehtynyt vaikutustenarviointia koskevaan lainsaadantéon ja kaupungin ohjeis-
tukseen, ja ettd han on opetellut kayttdmaan vaikutustenarvioinnin tyokaluja.

Heidan tehtavinaan on:

Vaikutustenarvioinnin vetovastuu ja prosessin eteenpain vieminen,
kokousten jarjestaminen, selvitysten hankkiminen asiantuntijoilta, tyon-
jaosta sopiminen, jos vaikutustenarviointi koskee useampaa toimialaa/
palvelualuetta, Excel-tydkalun tayttaminen ja riskien arvioiminen, kaikki
dokumentointi, hyvaksymisen hankkiminen vaikutustenarvioinnille,
vaikutustenarviointien Astaan vieminen, vaikutustenarviointien paivitta-
minen, oman toimialan/palvelualueen vaikutustenarviointien hallinnointi,
palveluntuottajien tekemien vaikutustenarviointien tarkastaminen ja
hyvaksymisen hankkiminen niille, yhteisrekisterinpitajyyshankkeissa
kaupungin edustajana osallistuminen vaikutustenarvioinnin tekemiseen
ja osallistuminen jarjestelmien ja sovellusten hankinnoista tehtaviin
vaikutustenarviointeihin.

Vaikutustenarvioinnin vetaminen vaatii perehtymisen lisaksi myos paljon tyoaikaa.
Vetdjille tulisi resurssoida tarpeeksi tybaikaa, jotta he pystyvat selviamaan tehta-
vistadn. Vuoden 2022 aikana on myo6s ollut tilanteita, jolloin toimialalla/
palvelualueella ei ole ollut henkilda, joka ryhtyisi vetamaan vaikutustenarviointia.
Henkilda ei ole joko ollenkaan nimetty tai tyotehtavia vaihtaneen henkilon tilalle ei ole
nimetty uutta henkilda. Vaikutustenarviointia ei ole talloin edes aloitettu, vaikka
henkilotietojen kasittely on aloitettu.

Tietosuojan vaikutustenarvioinnit ovat jatkuva prosessi

Tietosuojan vaikutustenarvioinnit vaativat jatkuvaa tyota ja paivittamista. Tehtyja
vaikutustenarviointeja tulee paivittaa aina kun jarjestelmiin tai sovelluksiin tehdaan
teknisia muutoksia, joilla voi olla vaikutusta henkilotietojen kasittelyyn. Jarjestelmia
ja sovelluksia kehitetaan koko ajan ja talloin tulee aina myos arvioida teknisten
muutosten vaikutus henkildtietojen suojaan. Tama arviointi tapahtuu tietosuojan
vaikutustenarvioinnin kautta.

Vaikutustenarvioinnin vetajalle tulee ilmoittaa kaikki jarjestelmaan tai sovellukseen
suunniteltavat muutokset, joilla voi olla vaikutusta henkilGtietojen kasittelyyn eika niita
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ole jo huomioitu tehdyssa vaikutustenarvioinnissa. Muutosten riskit arvioidaan vaiku-
tustenarvioinnissa ja yritetaan 16ytaa henkilotietojen suojan kannalta paras ratkaisu.

Vaikutustenarviointien paivittamisen laiminlyonti voi johtaa vakaviin seurauksiin
henkilotietojen kasittelyssa. Kayttoon voidaan ottaa kasittelytapoja, joilla voi olla
korkea riski henkilGtietojen suojan kannalta. Vastuu ilmoittamisesta on tyontekijoilla,
jotka ovat suunnittelemassa ja kayttoonottamassa muutoksia. lIman heidan ilmoitus-
taan vaikutustenarvioinnin vetaja ei voi paivittaa vaikutustenarviointia eika henkilo-
tietojen kasittelysta vastaava johtaja voi hyvaksya muutoksia.

Vaikutustenarviointikoulutukset

Vuoden 2022 alussa tietosuojavastaava piti nimetyille vaikutustenarviointien vetgjille
ja muille toimialojen maaraamille henkildille kolme erillista koulutusta. Koulutusten
aiheet olivat:

1. Vaikutustenarvioinnin ohjeistus, tyokalut ja prosessi
2. Excel-kirjaamistyokalun kayttd vaikutustenarvioinnin kirjaamisessa
3. Riskien arviointi vaikutustenarvioinnissa

Kaikki koulutukset tallennettiin ja ne ovat kaikkien tyontekijoiden katsottavissa
kaupungin sisaisella tietosuojasivustolla. Vaikutustenarvioinnin vetajat vaihtuvat ja
tulee uusia vetdjia ja heillda on mahdollisuus kdayda koulutukset lapi tallenteiden
muodossa.

6. TIETOSUOJATYORYHMIEN KASITTELEMAT ASIAT

Kaupungin tietoturva- ja tietosuojatyoryhma ja sen kasittelemat asiat vuonna
2022

Kaupungin tietoturva- ja tietosuojatydoryhma on kaupunginjohtajan paatoksella
perustettu ryhma. Kaupungin tietosuojavastaava toimii ryhman puheenjohtajana.
Sihteerina toimii kuntademokratian nimeama henkild. Toimialat ja palvelualueet
nimeavat ryhman jasenet. Toimialat ja palvelualueet paattavat omalta osaltaan nimet-
tavien jasenten maaran. Jasenten maaraa ei ole rajoitettu. Jasenmaara vaihtelee
vuoden sisallakin, ja vuonna 2022 oli jasenia keskimaarin 25.

Ryhma kasittelee kaupunkia koskevia tietosuoja ja tietoturva-asioita. Tietosuoja-
vastaava, tietoturvapaallikko ja jasenet voivat tuoda asioita tydoryhman kasiteltavaksi.
Tydéryhman ensisijaisena tarkoituksena on kasitelld asioita, jotka koskettavat koko
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kaupunkia. Tyoryhmassa voidaan kasitellda myos yksittaista toimialaa tai palvelu-
aluetta koskevaa asiaa.

Tyoryhmalla ei ole paatantavaltaa. Tietosuojaa koskevien asioiden osalta paatanta-
valta menee kaupungin hallintosaannon mukaisesti. Tyoryhmassa kasittelyn tarkoi-
tuksena on saada koko kaupunkia koskevat yleiset ohjeistukset ja linjaukset toimi-
alojen ja palvelualueiden tietoon ja avuksi tietosuojan toteuttamiseen. Yleiset
ohjeistukset mahdollistavat kaupungin yhteisen linjan tietosuoja-asioissa.

Mikali ohjeistusten ja linjausten halutaan suoraan sitovan kaikkia toimialoja ja
palvelualueita, niin kaupunginjohtajan tulee tehda asiassa paatés. Talldin toimialan/
palvelualueen ei tarvitse tehda erillistd paatosta noudatettavasta toimintatavasta.
Kaupunginjohtajan paatos ei kuitenkaan poista kustakin henkilorekisterista vas-
tuussa olevan viranhaltijan juridista vastuuta kyseisessa henkilorekisterissa kasitel-
tavista henkildtiedoista.

Ryhman jasenet tuovat esiin toimialoilla/palvelualueilla ilmaantuneita asioita, joihin
toivottaisiin saatavan linjausta tai tukea asian ratkaisuun. Jasenet voivat tuoda esiin
myos toimialan tarpeita ohjeistuksen suhteen ja esittavat kantoja ohjeistuksen ja
linjausten suhteen. Jasenten tehtavana on vieda ryhmassa kasiteltyja ohjeistuksia ja
linjauksia toimialan/palvelualueen johdolle paatettavaksi ja toimeenpantavaksi, esim.
omiin johtoryhmiin.

Vuonna 2022 kaupungin tietoturva- ja tietosuojatyoryhman keskeiset tehtavat
ja vastuut kirjattiin ylos diasarjaksi. Uusien jasenten on tata kautta mahdollisuus
tutustua ryhman toimintaperiaatteisiin. Diasarja on tallennettu kaupungin intranettiin
ja se on kaikkien kaupungin tyontekijoiden saatavana.

Vuonna 2022 tietoturva- ja tietosuojatyoryhma kokoontui 8 kertaa. Tyoryhman
muistiot ovat nahtavissa kaupungin sisaisella tietosuojasivustolla. Kokouksissa kasi-
teltavia aiheita olivat mm:

e Googlen opetusohjelman kayttd kouluissa

e Tietosuojan vaikutustenarvioinnin uusi ohjeistus ja tyokalut

e Tietojen kasittelysijaintien tietoturvaperiaatteet

e Vaikutustenarviointi jaetuista verkkolevyasemista

¢ Informointiasiakirjojen paivittaminen ja kdannokset ruotsiksi

e Sahkopostiyhteyden salaaminen

e Lokitietojen keraaminen, kayttd, luovuttaminen ja valvontaohje
e Vaikutustenarviointiin liittyvan tietovuokaavion mallipohja
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Tietotilinpaatos 2021 esittely

Yhteisrekisterinpitajyysohjeistus ja mallisopimus

Paakayttajien ja muiden vastaavien henkildiden turvallisuusselvitykset
Tietoturvaloukkausilmoitusten uusi kirjaamiskaytanto Astaan
Sijaintitoiminnon kayttaminen tyontekijan kannettavissa laitteissa
Google Analyticsin kayttd henkilGtietojen kasittelyssa
WhatsApp-sovelluksen kayttd henkildtietoja kasiteltdessa
Tietoturva- ja tietosuojatyoryhman tehtavat

Teams-kokousten nauhoittaminen

EU:n ja Yhdysvaltojen valinen sopimus tietojen siirrosta

Lokitietojen tarpeellisuuden arviointi henkilotietojen kasittelyssa laki-
saateisten tehtavien osalta

Vuoden 2022 tietotilinpaatoksen aiheet

Padakaupunkiseudun tietosuojatyoryhma ja sen kasittelemat asiat vuonna

2022

Paakaupunkiseudun tietosuojatydryhmaan kuuluvat Vantaan, Helsingin, Espoon ja
Kelan tietosuojavastaavat. Tyoryhmassa kasitellaan kaupunkeja ja Kelaa koskevia
tietosuoja-asioita. Asioiden yhdessa kasittelemisesta saadaan paljon hyotya, koska
kaikkia kaupunkeja koskevat samat saannot ja velvollisuudet. Resursseja saastyy, ja

lainsaadannon tulkinnat ja linjaukset pystytaan pitamaan yhtenaisina.

Vuonna 2022 tydoryhma kokoontui 5 kertaa ja tydryhmassa kasiteltiin mm seuraavia

asioita:

Evasteitd koskeva ohjeistus
Henkilbtietojen siirto EU:n ja Yhdysvaltojen valilla
Espoon tekema Microsoft O365 vaikutustenarviointi
Tietovarastoiden kaytto
Automaattiseen paatoksentekoon liittyva lainvalmistelu
Rekisterdidyn informointi
Tutkimusluvat
Tiedonsiirtoja koskevat TIA-arviot
Henkilotiedot pilvipalveluissa
Tietosuoja ja perusoikeudet
Hyvinvointialueiden tiedonsiirrot
Tietosuojapoikkeamien dokumentointi
Henkilbtietojen kayton lokitus
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SOSIAALI- JA TERVEYDENHUOLLON
TOIMIALA

Sosiaali- ja terveydenhuollon toimialaa johtaa sosiaali- ja terveyslautakunta, jonka
alaisuudessa toimii yksiloasioita kasitteleva jaosto. Toimiala vastaa kuntalaisten
terveyden ja sosiaalisen hyvinvoinnin edistamisen ja yllapitamisen edellytyksista.
Toimialaan kuuluvat talous- ja hallintopalveluiden, perhe- ja sosiaalipalveluiden,
terveyspalveluiden, vanhus- ja vammaispalveluiden palvelualueet seka suun tervey-
denhuollon liikelaitos.

Toimialan tietoturva- ja tietosuojavastuut maaraytyvat Vantaan kaupungin hallinto-
saannon seka kaupunginhallituksen hyvaksyman tietoturva- ja tietosuojapolitiikan
mukaisesti. Henkilostda koskee myos lakisaateinen salassapito- ja vaitiolo-
velvollisuus.

Toimialan tehtavista johtuen suuri osa henkilostosta kasittelee salassa pidettavia
asiakas- ja potilastietoja. Henkilosto voi kasitelld asiakas- tai potilassuhteessa asiak-
kaaseen tyotehtaviensa kannalta valttamattomia asiakastietoja. Jokaisella on vastuu
siita, etta tiedot on tallennettu lain edellyttamalla tavalla sellaisiin paikkoihin, jossa
tietojen kayttdéa pystytdan valvomaan. Lisaksi jokaisella on velvollisuus ilmoittaa
havaitsemistaan puutteista tai ongelmista tietosuojassa, jotta niihin pystytaan
puuttumaan.

Toimialalle on nimetty oma tietosuojavastaava, jonka tehtdvana on muun muassa
palvelualueiden tietosuojakonsultaatioihin ja tietojen luovutuspyyntoihin vastaa-
minen, koulutusten pitaminen, ohjeistusten laatiminen, tietoturvaloukkausten
kasittely, tietosuojaa koskeviin vaikutustenarvionteihin seka vaihteleviin sopimus- ja
hanketyoryhmiin osallistuminen.

TIETOSUOJA SOSIAALI- JA TERVEYDENHUOLLON TOIMIALALLA VUONNA
2022

Henkilotietojen kasittelysta syntyvien lokitietojen keraaminen seka tietojen
kayton ja luovutuksen valvonta

Julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) eli tiedonhallintalain 17
§:n mukaan viranomaisen on huolehdittava, etta sen tietojarjestelmien kaytosta ja
niista tehtavista tietojen luovutuksista kerataan tarpeelliset lokitiedot, jos tieto-
jarjestelman kayttdo edellyttdaa tunnistautumista tai muuta kirjautumista. Edella
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mainittua lokitietojen keraamista koskevaa vaatimusta on sovellettu tiedonhallintalain
myota kaikkiin hankittuihin tietojarjestelmiin 1.1.2022 alkaen. Lisaksi sosiaali- ja
terveydenhuollon asiakastietojen sahkdisesta kasittelysta annetun lain (784/2021) eli
asiakastietolain 25 §:n mukaan sosiaali- ja terveyspalvelujen palvelunantajan on
kerattava lokitiedot asiakasrekisterikohtaisesti kaikesta asiakastietojen kaytosta ja
luovutuksesta seurantaa ja valvontaa varten.

Kaupunkitasoinen lokitietoja koskeva yleinen, uusi ohje on annettu huhtikuussa
2022. Sosiaali- ja terveydenhuollon toimialalla on laadittu oma Tietojen kaytén
valvonta -ohje, joka on hyvaksytty toimialan johtoryhmassa elokuussa 2022. Ohje on
viety sosiaali- ja terveydenhuollon tietosuoja ja tietoturva -sivuille seka liitetty taman
tietotilinpaatoksen liitteeksi (liite 1). Ohjeessa on kuvattu, miten sosiaali- ja
terveydenhuollon toimialalla henkildtietojen kayton valvonta on jarjestetty.

Sosiaali- ja terveystoimessa valvotaan asiakas- ja potilastietojen kaytt6a seuraamalla
lokitietoja saanndllisesti sovituilla tarkastuksilla seka pistokokein tehdyilla tarkas-
tuksilla. Tarkastukset eivat edellyta epailya henkilotietojen mahdollisesta luvatto-
masta kasittelystd. Saanndnmukaisten ja pistokokein tehtavien lokitietojen
tarkastusten lisaksi lokitiedot tarkistetaan valittomasti, jos heraa epaily henkilo-
tietojen vaaranlaisesta kasittelystd. Mahdollisen epailyn henkiltietojen vaaran-
laisesta kasittelysta voi havaita esihenkilo, kaupungin tyontekija, tietosuojavastaava,
kuntalainen tai muu ulkopuolinen. Epaily voidaan esittdd vapaamuotoisesti ja
nimettdmana. Lisaksi tietojarjestelmien paakayttajat seuraavat saanndllisesti lokeja.

Lahtokohta on, ettad palveluyksikoiden tulee vuosittain tarkastaa vahintdan yhden
tyontekijan lokitiedot kuukauden ajalta. Lisaksi palveluyksikon paallikkd paattaa
muusta omaan toimintaan sopivasta saanndllisesta valvonnasta tai ylimaaraisesta
satunnaisvalvonnasta.

Sosiaali- ja terveydenhuollon toimiala huolehtii myds ostopalveluina hankittavien
palveluntuottajien henkilotietojen kasittelyn valvonnasta. Toimiala vastaa rekisterin-
pitdjana palveluntuottajien henkildtietojen kasittelystd, mutta palveluntuottajat
vastaavat omien tyontekijoidensa henkildtiedoista, joita ovat muun muassa lokitiedot.
Palveluntuottajien kanssa tehtavissa sopimuksissa on maaraykset menettelytavoista
lokitietojen valvonnan osalta ja palveluntuottajan raportointivelvollisuudesta. Palvelu-
alueiden tulee huolehtia, etta palveluntuottajat toteuttavat lokivalvonnan saan-
nollisesti. Vuosittain tulee tarkastaa vahintdan yhden tydntekijan lokitiedot
kuukauden ajalta. Lisaksi kaikkien sosiaali- ja terveystoimen ostopalveluina hankki-
mien ulkopuolisten palveluntuottajien tulee antaa vuosittain selvitys oman toimin-

tansa tietosuojan tilasta ja lokitietojen valvonnasta.
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Edella mainittujen sisaisten tarkastusten lisaksi lokitietojen tarkastus voi tulla
kyseeseen lokirekisterin rekisterdidyn, eli tyontekijan, tietosuoja-asetuksen 15
artiklan mukaisen tarkastusoikeuden perusteella. Artiklan mukaan rekisteroidylla on
oikeus saada rekisterinpitajalta vahvistus siita, etta hanta koskevia henkilGtietoja
kasitellaan tai etta niita ei kasitella, ja jos naita henkildtietoja kasitellaan, oikeus
saada paasy henkilotietoihin seka artiklassa mainitut muut tiedot.

Lokitietojen selvityspyynndn voi esittdd my0s toinen viranomainen osana
viranomaisen suorittamaa tarkastustehtavaa tai muuta selvitysta. Talloin toimitaan
kuten muidenkin viranomaisten selvityspyyntojen osalta. Lokitiedot voidaan toimittaa
toiselle viranomaiselle, jos siihen on lakiin perustuva oikeus.

Asiakkaan tai potilaan tekemat lokitietopyyntojen tarkastukset kasitellaan sosiaali- ja
terveydenhuollon toimialalla paasaantodisesti asiakastietolain 26 §:ssd saadetyn
tiedonsaantioikeuden perusteella. Asiakastietolain 26 §:n mukaan asiakkaalla on
oikeus saada asiakastietojensa kasittelyyn liittyvien oikeuksiensa selvittamista tai
toteuttamista varten sosiaalihuollon ja terveydenhuollon palvelunantajalta kirjalli-
sesta pyynnosta kohtuullisessa ajassa ja viimeistaan kahden kuukauden kuluessa
lokirekisterin perusteella maksutta tieto siita, kuka on kayttanyt tai kenelle on
luovutettu hanta koskevia tietoja seka mika on ollut kayton tai luovutuksen peruste.
Asiakas ei saa kayttaa tai luovuttaa saamiaan Iokitietoja edelleen muuhun
tarkoitukseen kuin omien asiakastietojensa kasittelyyn liittyvien oikeuksiensa
selvittamista ja toteuttamista varten.

Lokitiedot tarkastusta varten pyydetaan kaikissa edelld mainituissa tapauksissa
palvelualueen paakayttajalta. Lokitietopyynnot tehdaan ASTA:n kautta, jota varten on
laadittu oma Lokitietojen pyytaminen -ohje. Ohjeessa kerrotaan kuinka lokitieto-
pyynnon voi tehda ASTA:ssa.

Sosiaali- ja terveydenhuollon toimialalla on tunnistettu yksi tietojarjestelma, jossa
kasitellaan lakisaateisen tehtavan perusteella henkildtietoja, mutta lokirekisterin
muodostuminen on puutteellinen tai lokirekisteria ei ole synny lainkaan. Tama
jarjestelma on yksildity Excel-taulukko, joka on liitetty tahan tietotilinpaatokseen (liite
2). Tietojarjestelma on suun terveydenhuollon Digora-jarjestelma, josta ei muodostu
lokitietoja.

Kaikkiaan sosiaali- ja terveydenhuollon toimialalla on vuonna 2022 suoritettu 61 loki-
tietojen tarkastusta (kappalemaara tarkastettu 9.12.2022). Tietotilinpaatosta
kirjoitettaessa joulukuussa 2022 selvittelyssa on lisaksi 2 tapausta, joista toinen on
sormenjalki ja toinen sosiaalihuollon lokitietojen tarkastus. Lisaksi WinHITin katselu-
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oikeudesta on vuonna 2022 yhteensa 18 kayttolokitietojen tarkastuspyyntoa kasitelty.
Tarkastukset ovat jakautuneet seuraavasti:

Lokitieto- | Ammattilaisen Pisto- Suunnitelmaan Epaily Muu

pyyntdjen |sormenjalki kokeena |perustuva vaarinkaytdoksesta syy

lukumaara tehty lokitietopyynto Kansalainen/esihenkil®
epailyt

61 7 5 5 41 8

Sosiaali- ja terveydenhuollon toimialalla on pyydetty lokilistoja tarkastavia henkildita
arvioimaan lokilistojen ymmarrettavyytta. Lokilistoja ei voida pitdd niin ymmarret-
tavina, etta niiden perusteella lokilistaa tarkastava henkilo pystyisi selkeasti paattele-
maan, onko tietoja kasitelty lainmukaisesti. Lokilistojen vaikeaselkoisuus vaikeuttaa
lokilistojen tarkastamista ja vie paljon tydaikaa. Erityisesti Apotin lokitiedot ovat
haasteellisia ja niiden suhteen tehdaan paljon yhteistyota Digiyksikon ja Apotin
kanssa, jotta saadaan tarvittava ymmarrys yksittaistapauksessa.

Tietojen siirto Yhdysvaltoihin

EU:n yleinen tietosuoja-asetus edellyttaa, etta henkilotietojen siirroille EU:n ja ETA:n
ulkopuolelle on olemassa tietosuoja-asetuksen V luvussa maaritelty siirtoperuste,
joita ovat muun muassa Euroopan komission hyvaksymat vakiosopimuslausekkeet
(standard contractual clauses, SCC) ja vastaavuuspaatokset (adequacy decision),
joissa tietyn valtion tietosuojan taso katsotaan EU:n nakokulmasta riittavaksi.

Kesakuussa 2021 Euroopan komissio hyvaksyi paivitetyt vakiolausekkeet, jotka ovat
voimassa 27.6.2021 alkaen. Uudet vakiolausekkeet korvaavat edelliset lausekkeet ja
niiden kayttdoonoton siirtymaaikaa on 27.12.2022 saakka. Uusissa vakiolausekkeissa
on otettu huomioon EU-tuomioistuimen kesalla 2020 antama nk. Schrems Il -
ratkaisu, jonka mukaan mm. vakiolausekkeet eivat automaattisesti takaa riittavaa
suojaa Yhdysvaltoihin siirretyille henkilotiedoille, silla ne eivat sido Yhdysvaltain
tiedusteluviranomaisia. EU-tuomioistuimen mukaan Yhdysvaltain lainsdadantoon
sisaltyvat viranomaisten oikeudet tarkastella ja kayttaa henkilotietoja eivat tayta EU:n
tietosuojasaantelyn vaatimuksia eivatkd EU:n kansalaisten oikeussuojakeinot
puuttua henkildtietojen kasittelyyn Yhdysvalloissa ole riittavia.

Sosiaali- ja terveydenhuollon toimialalla tapahtuu henkil6tietojen siirtoa EU:n ja ETA-
alueen ulkopuolelle asiakas- ja potilastietojarjestelma Apotissa, jonka jarjestelma-
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toimittaja on yhdysvaltalainen Epic Systems Corporation (jatkossa Epic). Apotin
palvelimet sijaitsevat Suomessa, mutta EU:n ja ETA-alueen ulkopuolelta on mahdol-
lisuus paasta Apotin henkilotietoihin etayhteyden avulla. Apotin osalta EU:n ja ETA:n
ulkopuoliset maat, joihin tietoja siirretdan ovat Yhdysvallat (Wisconsin) ja Yhdistynyt
kuningaskunta (Bristol, Englanti). Henkilotietoja kasitelldan Yhdysvalloissa tai
Englannissa tilanteissa, joissa Epic tekee muutoksia tuotantoon osana dokumen-
toitua prosessia, joka hyvaksytaan tapauskohtaisesti Apotin kanssa. Suurin osa
naista muutoksista ei kuitenkaan koske paasya henkilotietoihin.

Sosiaali- ja terveydenhuollon toimialalla on Apotin kanssa tietojenkasittelysopimus
(Data Processing Agreement, DPA) ja Apotilla on edelleen kasittelysopimus Epicin
kanssa, jossa tiedonsiirto EU:n ja ETA:n ulkopuolelle perustuu seka vakiosopimus-
lausekkeisiin ettd vastaavuuspaatoksiin. Osana tietojenkasittelysopimusta on
Transfer Impact Assessment (TIA, eli tiedonsiirron vaikutustenarviointi). Euroopan
komission hyvaksymien paivitettyjen vakiolausekkeiden takia sosiaali- ja terveyden-
huollon toimialalla on kasitelty Apotin kanssa vakiolausekkeiden paivitys ja korvaa-
minen uusilla joulukuussa 2022 liittyen tiedonsiirtoihin Yhdysvaltoihin. Yhdistynyt
kuningaskunta kuuluu Euroopan komission hyvaksymien vastaavuuspaatoksien
saaneisiin maihin.

Vakiolausekkeiden paivityksen yhteydessa on Yhdysvaltojen lainsaadantoa arvioitu
Apotin ja toimesta seuraavasti:

FISA (FOREIGN INTELLIGENCE SURVEILLANCE ACT OF 1978) §
702

Keskeinen saannds, jonka nojalla hallitus voi tarkkailla Yhdysvaltojen
ulkopuolella sijaitsevia ulkomaisia henkilditda kohdennetusti sahkodisten
viestintapalvelujen tarjoajien avustamana hankkiakseen ulkomaisia
tiedustelutietoja.

Apotti on arvioinut, ettei Epic ole pykalan alainen, koska Epic ei ole laissa tarkoitettu
"sdhkodisen viestinnan palveluntarjoaja”.
Executive Order nro 12333 ("EO 12333")

Saannds antaa Yhdysvaltain tiedusteluviranomaisille valtuudet suorittaa
tiettyja tiedustelu- ja vastatiedustelutoimia valvomalla valtameren valisen
televiestintainfrastruktuurin lapi kulkevaa dataa.

Apotti on arvioinut, ettei EO 12333 ei sisalla mahdollisuutta velvoittaa yksityisia
yrityksia luovuttamaan tietoja Yhdysvaltain tiedusteluviranomaisille. Niissa yksittais-

26



tapauksissa, joissa Epic tekee muutoksia tuotantoon ja henkil6tietoja kasiteltaisiin
Yhdysvalloissa, tiedot salataan siten, ettei EO 12333:n mukainen tarkkailu ole mah-
dollista. Epicin ja sen tilaajaorganisaatioiden valinen viestinta, johon liittyisi henkilo-
tietoja, tapahtuu salattujen yhteyksien kautta (esim. VPN, Transport Layer Security,
tiedostotason salaus), joten viestinnan sisaltéa ei voida tarkastella, jos viestinta
siepataan siirrettaessa tietoliikenneoperaattoreita.

Vakiolausekkeissa kuvataan lisaksi kaytossa olevat operatiiviset ja tekniset toimen-
piteet mahdollisten tiedonsiirtojen suojaamiseksi. Lisasuojatoimenpiteita ovat muun
muassa seuraavat Euroopan tietosuojaneuvoston mukaiset suojatoimenpiteet:

e Rajataan siirtojen maaraa Yhdysvaltoihin. Suurin osa niista tapahtuu ETA:n
sisalla

o Korkean tason salaus, joka tekee paasyn mahdottomaksi

o Kaikki Epic-henkilosto koulutetaan ennen kuin hyvaksytaan Apotin tyohon

e Epicilla on tietoturva-auditointi vuosittain

e Epicilla on 1ISO:27001-sertifikaatti

¢ HenkilGtietoja ei saa lahettaa sahkopostitse tai salaamattomalla tavalla.

Sosiaali- ja terveystoimen tietosuojavastaavan kasityksen mukaan Apotin selvitysta
Yhdysvaltojen lainsdddannosta ja vakiolausekkeiden lisasuojatoimenpiteista on
tietylla varauksella pidettava riittavana, ettei Yhdysvaltojen tiedusteluviranomaiset
paase kasittelemaan yksittaistapauksessa henkildtietoja. Edellda mainittu selvitys
lainsdadannosta ja lisdsuojatoimenpiteista ei kuitenkaan muuta sitd seikkaa, ettei
EU:n kansalaisten oikeussuojakeinot puuttua henkilotietojen kasittelyyn Yhdys-
valloissa ole riittavia. Yhdysvalloissa ei ole virallista liittovaltiotason tietosuoja-
viranomaista, joka vastaisi EU:n tietosuojasaantelyn oikeussuojakeinoista puuttua
henkilotietojen kasittelyyn.

Tietosuojan vaikutustenarvioinnit

Kaupungin johtoryhma hyvaksyi vaikutustenarviointien prosessiuudistuksen
11.10.2021, ja tietosuojan vaikutustenarvioinnin uusi ohjeistus ja Excel-tyokalu tulivat
kayttdoon vuoden 2022 alusta lukien.

Sosiaali- ja terveydenhuollon toimiala on nimennyt uuden prosessin mukaisesti
vaikutustenarviointien vetdjia, jotka ovat toimineet vaikutustenarviointien vastuu-
henkiloina. Vaikutustenarviointien vastuuhenkiloiden tehtavana on ollut vaikutusten-
arviointien tekeminen, paivittdminen ja hallinnointi seka kokousten jarjestaminen ja
asiantuntijoiden konsultointi. Vastuuhenkildiden on varmistettava, etta vaikutusten-
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arvioinnit tulevat tehtya lainsaadanndén ja kaupungin ohjeistuksen edellyttamalla
tavalla.

Sosiaali- ja terveydenhuollon toimialalta vaikutustenarviointien vetdjia on nimetty
yhteensa 10 henkil63, jotka jakautuvat palvelualueittain seuraavasti:

e terveyspalveluista 2 hlo,

e perhe- ja sosiaalipalveluista 2 hlo,

e vanhus- ja vammaispalveluista 4 hlo,

e suun terveydenhuollon liikelaitoksesta 2 hlo.

Talous- ja hallintopalveluista ei ole nimetty yhtaan vaikutustenarviointien vetajaa.

Vaikutustenarviointien vetajien maaraa voidaan pitaa sinansa riittavana, mutta
vetajilla ei ole kuitenkaan omasta mielestaan ole ollut riittavasti tydaikaa vaikutusten-
arviointeihin perehtymiseen eika niiden tekemiseen. Sosiaali- ja terveydenhuollon
tietosuojavastaavalle on vuoden 2022 aikana raportoitu toistuvasti, etta uudistunut
prosessi koetaan tydlaaksi. Sosiaali- ja terveydenhuollon tietosuojavastaavan
nakemyksen mukaan tahan keskeisina syina on ensinnakin se, etta vaikutusten-
arviointeja ei ole aikaisemmin tehty taikka hallinnoitu vastaavassa mittakaavassa.
Vaikutustenarviointien tekeminen on alkanut vuonna 2018. Vuonna 2021
vaikutustenarviointien maaraa ja kohteita kartoitettaessa ei pystytty paikantamaan
kuin reilu kymmenen tehtya vaikutustenarviointia. Nain ollen joko vaikutusten-
arviointeja ei ole tehty taikka sitten niita ei ole asianmukaisesti tallennettu, jolloin
mahdollinen aikaisempi tyo ei ole ollut hyddynnettavissa. Toiseksi syyksi on arvioitu
se, ettd uudistunut vaikutustenarviointiprosessi on vaatinut opettelua eikd uuden
prosessin edellyttama tyo ole ollut jyvitettyna vaikutustenarviointien vetajien tyo-
aikaan. Vaikutustenarviointeja koskeva tehtavakokonaisuus on tullut isona koko-
naisuutena vetajien jo olemassa olevien tyotehtavien lisaksi ja on vaatinut opettelua.

Sosiaali- ja terveydenhuollon tietosuojavastaava on neuvonut ja tukenut palvelu-
alueita, kuinka vaikutustenarviointeja saataisiin tarkoituksenmukaisesti ja tehok-
kaasti tehtya seka korostanut, etta kysymys on lainsaadannon vaatimuksista, jotka
on rekisterinpitajan edun mukaisesti saatava kuntoon. Uudistunutta vaikutusten-
arviointiprosessia on pidettava nyt ensimmaista kertaa selkeana ja toimivana, ja
siihen liittyvat ongelmat ovat koskeneet lahinna resursseja. Vaikutustenarviointien
prosessiuudistus on tuonut merkittavia parannuksia vaikutustenarviointien hallintaan,
niiden tason parantumiseen ja tehokkaaseen toteuttamiseen. Tietotilinpaatdoksen
liitteeksi on liitetty lista kaikista sosiaali- ja terveydenhuollon toimialalla vuonna 2022
tehdyista vaikutustenarvioinneista (liite 3).
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Ruotsinkieliset informointiasiakirjat

EU:n tietosuoja-asetuksen 12-22 artikloissa saadetaan henkilotietojen kasittelyn
informoinnista ja rekisterdidyn oikeuksista. Kaupungin on toteutettava asianmukaiset
toimenpiteet toimittaakseen asiakkaille asetuksen edellyttamat tiedot henkilGtietojen
kasittelysta tiiviisti esitetyssa, lapinakyvassa, helposti ymmarrettavassa ja saatavilla
olevassa muodossa selkealla ja yksinkertaisella kielella. Lisaksi EU:n tietosuoja-
tyoryhma on antanut suuntaviivat rekisterinpitajan informointikaytannoista. Talla
EU:n tietosuoja-asetuksen edellyttamalla informoinnilla ei ole virallista nimea.
Vantaalla tata asiakirjaa on kutsuttu informointiasiakirjaksi.

Vantaa on kaksikielinen viranomainen, minka vuoksi palvelut tulee jarjestaa molem-
milla kansalliskielilla, eli suomeksi ja ruotsiksi. Kansalaisten kielelliset oikeudet ja
kaupungin velvollisuudet toteuttaa kielellisia oikeuksia maaritelldaan kielilaissa ja
hallintosaanndssa. Informointiasiakirjojen kdantamista ruotsiksi on kasitelty 8.3.2022
tietosuojatyoryhman kokouksessa. Kaannosten tekemisen tarvetta myos englanniksi
tuli asiakaskunnasta riippuen selvittaa.

Sosiaali- ja terveydenhuollon toimialalla on laadittu seuraavat informointiasiakirjat
palvelukokonaisuuksittain, jotka on katsottu olevan informoinnin kannalta sopivia
asiakkaalle:

e COVID-19-tartuntojen seurannan ja jaljityksen rekisteri
e COVID-19-tukipalvelut

e |akkaiden palvelut

e Lapsiperheille annettava tuki

e Lastensuojelu

e Maahanmuuttajien vastaanottotoiminta

e Omaishoidon tuki

e Perheoikeus

e Paihdehuolto

e Sosiaalihuolto

e Sovittelutoimisto

e Terveydenhuolto

¢ Toimeentulotuen ja sosiaalisen luototuksen palvelut
e Tyodikaisille suunnatut palvelut

e Vammaispalvelut

Sosiaali- ja terveydenhuollon toimialan informointiasiakirjat 16ytyvat muiden kau-

pungin toimialojen tavoin kaupungin verkkosivuilta. Sosiaali- ja terveydenhuollon
29



toimialalla on vuonna 2022 kayty lapi kaikki toimialan informointiasiakirjat. Sosiaali-
ja terveydenhuollon toimialan informointiasiakirjoista on laadittu ruotsinkielisiksi
versiot, jotka ovat loytyneet kaupungin verkkosivuilta. Joulukuussa 2022 tarkistet-
taessa kaupungin verkkosivuilta ruotsinkielisia versiota on huomattu, etta ne on
poistettu verkkosivuilta. Kaikista informointiasiakirjoista on laadittu ruotsinkielisiksi
versiot ja selvitetaan, miksi ne on verkkosivuilta poistettu. Myoskaan englannin-
kielisia versiota ei ollut saatavilla kaupungin verkkosivuilla.

Informointiasiakirjojen paivittdmisen ja ajan tasalla pitamisen valvonta on sosiaali- ja
terveydenhuollon toimialalla maaritelty toimialan tietosuojavastaavan tehtavaksi.

Kaikki sosiaali- ja terveydenhuollon informointiasiakirjat on paivitetty joulukuussa
2022 liittyen toimialan palveluiden siirtymiseen hyvinvointialueelle sote-uudistuksen
johdosta. Uudet informointiasiakirjat, jatkossa tietosuojaselosteet, tullaan julkai-
semaan 1.1.2023 alkaen Vantaan ja Keravan hyvinvointialueen verkkosivuilla.

Tietosuojakoulutus

Sosiaali- ja terveydenhuollon toimialalla on kaikkien tyontekijdiden edellytetty suorit-
tavan pakolliset tietosuoja- ja tietoturvakoulutukset Vantaan koulutustenhallinnointi-
jarjestelma Osumassa. Hyvaksytyt koulutukset ovat olleet edellytys henkilétietojen
kasittelylle 1.7.2022 alkaen. Yleiskoulutukset koostuivat kolmesta osasta:

Tietosuoja 1 — Tietosuojan perusteet henkilostolle
Tietosuoja 2 — Vantaan kaupungin oma tietosuojatesti henkilostolle
Tietoturva 1 — Digiturvallinen tyéelama (DVV:n koulutus)

Kaikille tyontekijoille pakolliset tietosuojakoulutukset tuli suorittaa kesakuun 2022
loppuun mennessa. Sosiaali- ja terveydenhuollon toimialalla kaikkien tyontekijoiden
on edellytetty suorittavan koulutuksen. Lisaksi uusia tyontekijoita on velvoitettu
suorittamaan koulutus ennen kuin he alkavat kasitella henkilotietoja.

Vantaan koulutustenhallinnointijarjestelma Osumassa jarjestetyn koulutuksen lisaksi
toimialalla on jarjestetty tammikuussa ja kesdkuussa henkildstolle suunnatut
tietoturvaloukkauksia koskevat koulutukset, kuinka toimia, kun havaitsee tietoturva-
loukkauksen. Lisaksi toimialalla on jarjestetty laajempi tietosuojakoulutus asiakas- ja
potilastietojen kasittelysta koko toimialalle. Koulutus on nauhoitettu ja viety intraan,
jotta se tavoittaisi mahdollisimman suuren maaran henkildstoa.

Toimialan/palvelualueen omat nostot vuoden 2022 henkilétietojen kasittelyssa

Resurssit
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Vuonna 2022 sosiaali- ja terveydenhuollon toimialalla on toiminut tietosuoja-
vastaavana tayspaivaisesti lakimies, jonka tehtaviin on kuulunut toimialan tietosuoja-
asiat. Lisaksi toimialalla on tammikuusta elokuuhun toiminut osa-aikainen
lakimiesharjoittelija, joka on keskittynyt tietosuoja-asioihin. Vuoteen 2021 verrattuna
toimialalla tietosuojaresurssit ovat hetkellisesti parantuneet tietosuojaan keskittyvan
lakimiesharjoittelijan lisaamisen takia. Lisaksi vuoteen 2021 verrattuna toimialan
tietosuoja-asioiden hallinnointi on parantunut henkildston pysyvyyden takia. Vuonna
2021 tietosuojavastaavana toimi vaihtuvuuden takia kolme eri lakimiesta ja hetkel-
lisesti tehtavaa hoidettiin myos muiden tyotehtavien ohella erillisen tietosuoja-
vastaavan puuttuessa. Vuonna 2022 toimialalla on toiminut lakimies yhtajaksoisesti
tietosuojavastaavana, mika on parantanut toimialan tietosuojan kokonaiskuvan
hallintaa.

Lisaksi sosiaali- ja terveydenhuollon toimialalla on nimetty tietosuojatiimi, jonka
kokoonpanoon kuuluu toimialan tietosuojavastaava, tiedonhallinnan suunnittelija
(poissa), lakimies (osittainen tyopanos), hallintopaallikkd ja lakimiesharjoittelija.
Tietosuojatimi on kokoontunut satunnaisesti. Kaytannossa vuonna 2022
tietosuojatiimiin on osallistunut tietosuojavastaava ja hallintopaallikko.

Sosiaali- ja terveydenhuollon toimialalla tietosuojaan osoitettuja resursseja ei voida
pitaa riittavana. Vantaan sosiaali- ja terveydenhuollon toimialan palveluiden jarjes-
tamisvastuun siirtyessa Vantaan ja Keravan hyvinvointialueelle on suoritettu tieto-
suojaresurssien vertailua suurin piirtein samankokoisten organisaatioiden kesken.
Vertailussa kavi ilmi, etta esimerkiksi Pohjois-Savon hyvinvointialueelle on resursoitu
tietosuojaan tietosuojavastaava ja nelja tietosuoja-asiantuntijaa seka Keski-
Uudenmaan hyvinvointialueelle tietosuojavastaava, kaksi tietosuoja-asiantuntijaa ja
tietosuojasihteeri. Vantaan ja Keravan hyvinvointialueelle tietosuojaan on resursoitu
tietosuojavastaava ja lakimiehen osittainen tydpanos.

Tietoturvaloukkaukset

Sosiaali- ja terveydenhuollon toimialalla raportoitin vuoden 2022 aikana 156
(tarkastettu 21.12.2022) tietoturvaloukkausta. Loukkauksia raportoitiin jonkin verran
vahemman verrattuna vuoteen 2021, jolloin tietoturvaloukkauksia raportoitiin 174.

Sosiaali- ja terveydenhuollon toimialalla on laadittu prosessiohje tietoturva-
loukkauksista ilmoittamiseen. Ohje on nahtavilla sosiaali- ja terveydenhuollon toimi-
alan intran tietosuojasivustolla. Lisaksi Vantaan kaupungin intran tietosuojasivustolla
on lisdohjeita tietoturvaloukkauksista. Tietoturvaloukkausten prosessiohjetta on
kayty lapi henkiloston kanssa, ja myos esimiehet ovat saaneet ohjeistusta siita, miten
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tulee toimia, kun tietoturvaloukkaus tapahtuu. Toimialalla on vuoden 2022 aikana
jarjestetty tammikuussa ja kesakuussa henkilostolle suunnatut koulutukset kuinka
toimia, kun havaitsee tietoturvaloukkauksen. Tietoturvaloukkausten prosessiohjetta
myo0s paivitetaan tarpeen mukaan.

Tietoturvaloukkausten ilmoittamiseen on olemassa oma lomakepohja, joka tulee
tayttaa, jotta kaikki tarvittavat tiedot ilmoitetaan. Lomake lahetetaan sahkopostilla
sosiaali- ja terveydenhuollon toimialan tietosuojavastaavalle, Vantaan kaupungin
tietosuojavastaavalle, sosiaali- ja terveydenhuollon toimialan apulaiskaupungin-
johtajalle seka palvelualuejohtajille. Tietoturvaloukkausilmoitus kirjataan lisaksi Asta-
asianhallintajarjestelmaan.

Sosiaali- ja terveydenhuollon toimialan tietosuojavastaava raportoi tietoturva-
loukkauksista sosiaali- ja terveydenhuollon toimialan johtoryhmassa puolivuosittain.
Viimeisen kerran tietoturvaloukkauksista on raportoitu vuoden 2022 marraskuussa.
Lisaksi tietoturvaloukkauksia kasitellaan myos yksikdiden kokouksissa ja
johtoryhmissa.

Tutkimustoiminta

Sosiaali- ja terveydenhuollon toimialalla toimii tutkimustoiminnan koordinaatioryhma,
jossa kasitellaan tutkimuslupahakemuksiin liittyvia kysymyksia. Vuoden 2022 aikana
ryhman toimintaan on osallistunut lakimies kaytettavissa olevien resurssien mukaan.
Koordinaatioryhma on kokoontunut vuoden 2022 aikana 11 kertaa, eli noin kerran
kuussa. Tutkimustoiminnan koordinaatioryhmassa tarkastellaan Vantaan kaupungin
sosiaali- ja terveydenhuollon toimialueelle saapuneita tutkimus- ja tietolupa-
hakemuksia.

Vuoden 2022 aikana myonnettiin yhteensa 31 tutkimuslupaa 19.12.2022 mennessa.
Kaikkiaan toimiala vastaanotti yhteensa 42 tutkimuslupahakemusta. Lisaksi toimi-
alalle on jatetty tutkimusilmoituksia, joissa ei kasitellda henkilGtietoja. Vantaan
kaupungin verkkosivuilla julkaistaan myonnettyja tutkimuslupia koskevat paatokset.
Edelld mainittujen lisdksi kaupunki on vastaanottanut kolme aineisto/poiminta-
kustannusarviopyyntoa Findatalta.

Paaasiassa Vantaan kaupungille saapuu tutkimuslupia, joissa on kyse tutkimuksista,
missa rekisteroityihin ollaan mydhemmin suoraan yhteydessa ja heiltd pyydetaan
erillinen lupa henkilGtietojen kasittelyyn. Mikali tutkimuksissa syntyy henkilorekisteri,
tutkijoilta on lisaksi pyydetty erillinen rekisteriseloste ja arkistointisuunnitelma seka
tutkimuksen luonteesta riippuen erillinen suostumus- ja informointiasiakirja. Lisaksi
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tutkijoita on ohjeistettu EU:n yleisen tietosuoja-asetuksen mukaisen vaikutusten-
arvioinnin laatimiseen. Tutkimuksen toteuttajan on edellytetty kaikissa henkilGtietojen
kasittelyn vaiheissa huolehtimaan siita, ettei rekisterdidyn yksityisyytta perusteet-
tomasti vaaranneta.

Tutkimustoiminnan koordinaatioryhma on pitanyt kevaalla 2022 amk-verkostolle
infotilaisuus henkildtietojen kasittelysta tutkimustoiminnassa, ja syksylla on valmis-
tauduttu turvalliseen siirtymaan hyvinvointialueelle myods tutkimus- ja tietolupien
osalta. Lisaksi tutkimustoiminnan ohjeita on paivitetty vuoden 2022 aikana.

Tietojen luovutukset

Sosiaali- ja terveydenhuollon toimialalla luovutetaan henkilGtietoja rekisterdidylle
itselleen EU:n tietosuoja-asetukseen perustuvan tarkastusoikeuden perusteella.
Lisaksi julkisuuslain perusteella rekisterdidylla on oikeus saada tieto itseaan
koskevista asiakirjoista ja oikeus saada tietoa asianosaisaseman perusteella.

Tietoja voidaan luovuttaa sivullisille vain siihen oikeuttavan lainsaannoksen
perusteella tai rekisterdidyn suostumuksella. Asiakas- ja potilastietojen luovutta-
misesta sivullisille saadetdan muun muassa laissa sosiaalihuollon asiakkaan
asemasta ja oikeuksista seka laissa potilaan asemasta ja oikeuksista.

Tietoja pyydetaan paasaantoisesti kirjallisesti. Tietopyyntd tulee toimittaa Vantaan
kaupungin kirjaamoon, Vantaa-infoon tai sosiaali- ja terveydenhuollon toimi-
pisteeseen.

Viime kadessa paatoksen tietojen luovuttamisesta tekee Vantaan kaupungin hallinto-
saannon mukaan palvelualuejohtaja tai hanen maaraamansa. Paatoksenteko-oikeus
on voitu delegoida esimerkiksi palvelupaallikdille. Kun tietoja on pyydetty EU:n
tietosuoja-asetuksen tarkastusoikeuden perusteella ja pyynnosta kieltaydytaan,
annetaan asiakkaalle todistus tarkastusoikeudesta kieltaytymisesta. Asiakkaalla on
oikeus valittaa kieltaytymisesta tietosuojavaltuutetulle. Kun tietoja pyydetaan
julkisuuslain perusteella ja tietojen antamisesta kieltaydytaan, tulee asiakkaalle
antaa viranhaltijapaatos tietojen luovuttamatta jattamisesta. Asiakkaalla on oikeus
valittaa asiasta hallinto-oikeuteen.

Sosiaali- ja terveydenhuollon toimialalla on laadittu erilaisia ohjeita tietojen luovutusta
koskien. Talla hetkelld ohjepankista 16ytyy seuraavat ohjeet: yleinen ohje tietojen
luovuttamisesta sosiaali- ja terveystoimessa seka tarkemmat ohjeet tietojen luovutta-
misesta lastensuojelussa, tietojen luovuttamisesta tartuntatautitapauksissa seka

33



ohje tietojen luovuttamatta jattdmisesta sosiaalihuollossa. Sosiaali- ja terveyden-
huollon toimialan tietojen luovuttamisen prosesseja kehitetaan jatkuvasti.

Vuonna 2022 tietojen luovuttamistilanteissa on noussut toistuvasti esiin Apotti-
asiakas- ja potilastietojarjestelman ns. PP30 ennakkokantahaku. Ennakkokantahaku
on Apotti- asiakas- ja potilastietojarjestelman automaattisesti tekema ennakkohaku,
joka nakyy potilaalle OmaKannassa luovutusilmoituksena. Tama OmaKannasta
nahtava luovutusilmoitus kertoo, ettd tietoja on luovutettu Kannasta Apottiin.
Jokaisesta luovutetusta tiedosta menee erillinen tieto, vaikka ammattihenkilo ei edes
avaa Apottiin tuotua linkkia tai lue tietoa. Apotin selvityksen mukaan kannasta haettua
tietoa ei tallenneta pysyvasti Apottiin. Tiedot poistetaan automaattisesti tyypillisesti
vuorokauden sisaan niiden hausta. Ennakkokantahaun tarkoituksena on, etta
ammattihenkildlla olisi tarvittava tieto oikea-aikaisesti saatavilla.

Sosiaali- ja terveydenhuollon toimialan kannalta Apotin ennakkokantahaku on erittain
tyolas ja hidas prosessi. Koska ennakkokantahaku nakyy OmaKannassa potilaalle
luovutusilmoituksena, sosiaali- ja terveydenhuollon toimialalle on tullut toistuvasti
kysymyksia, mika on ollut tietojen luovutuksen peruste. Kun asiakas tata tiedustelee,
Vantaan sosiaali- ja terveydenhuollon toimialalla tilataan tapahtumasta lokitiedot ja
tiedustellaan, onko Apotti tehnyt PP30 ennakkohaun tietyilla paivamaarilla. Naiden
tietojen pohjalta yleensa vastataan potilaalle, ettei kukaan henkild ole tehnyt
jarjestelmassa Kanta-hakua vaan kyseessa on jarjestelman automaattisesti tekema
ennakkohaku, joka nakyy potilaalle Omakannassa.

Lisaksi hammennysta asiakkaissa aiheuttaa se, etta ennakkokantahaku tapahtuu
rippumatta siita, onko kyseessa kieltopotilas vai ei. Eli vaikka asiakkaalla olisi
luovutuskiellot voimassa, jarjestelman suunniteltu ennakkokantahaku tapahtuu
sisaankirjauksen yhteydessa. Ainoastaan niissa tapauksissa, kun kansalaista ei ole
informoitu Kanta-palvelusta tai Kanta-suostumus puuttuu, Kanta palauttaa sanoman
tuloksettomana/epaonnistuneena. Muissa tapauksissa ennakkokantahaku tapahtuu
automaattisesti riippumatta siitd, onko kyseessa kieltopotilas vai tietojen siirron
salliva kansalainen. PP30 Ennakkokantahaun ei pitaisi palauttaa kansalaisesta muita
tietoja kuin ne, joihin kansalainen on antanut suostumuksensa. Ennakkokantahaun
jalkeen kayttolokitapahtumista tulisi voida todentaa lahteneet sanomat ja se, onko
Vantaan tyontekijat kasitellyt tosiasiassa mitaan Kanta-asiakirjoja jarjestelmassa.

Epaselvaa on, missa kaikissa tilanteissa Apotti tekee ennakkohaun Kantaan. Apotilta
on pyydetty tuomaan selvitys kaikista niista tilanteista, joissa ennakkokantahaku
tapahtuu. Esimerkiksi on havaittu, etta Apotin tekninen palvelutunnus kaynnistaa
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ennakkokantahaun seuraavissa tilanteissa, joissa Kanta-haulla ei ole mitaan
tekemista hoidon kanssa:

- yleisviesti Maisa-asiakasportaalista

- skannaus XDS:aan (esim. henkildé voi lahettda hoitotahdon, jonka skan-
naaminen XDS-jarjestelmaan saa aikaan ennakkohaun Kantaan. Henkilolla ei
ole silla hetkella valttdmatta kaynnissa mitadan hoitoja)

- maarayksen tekeminen (esim. labramaarays generoi tapahtuman)

- Puhelu -palvelukontakti on generoinut tapahtuman, jonka seurauksena Apotti-
jarjestelma on tehnyt ennakkokantahaun

- lahetteen saapuminen.

Tietosuojavastaavan kasityksen mukaan vaikuttaa hyvinkin ilmeiselta, ettei Apotin
ennakkokantahaku ole yleisen tietosuoja asetuksen eika kansallisen lainsdadannon
(esim. potilasasiakirja-asetuksen 94/2022 4 §) mukainen, kun jarjestelma vaikuttaa
kasittelevan kaikenlaisia tietoja Kannasta varmuuden vuoksi. Tietosuojavastaavan
kasityksen mukaan olisi selvitettava kaikki tilanteet, joissa ennakkokantahaku tapah-
tuu ja sen ylimaaraisia ennakkohakuja on ryhdyttava poistamaan. Tata kehittamis-
toivetta on tuotu Apotin suuntaan esiin muidenkin tilaajaorganisaatioiden toimesta.

Lisaksi HUS:n toimesta on lahetetty kehittamistoive Kelalle liittyen Omakantaan
koskien ennakkokantahakuja. Kehittamistoiveessa on esitetty nakemys kehittaa
Omakannan informatiivisuutta kansalaisten suuntaan. Tarkeaa on, etta kansalaiselle
tulee selvaksi, etta kyseessa on jarjestelman tekema Kanta-haku, eikd kenenkaan
yksittaisen kayttajan tekema haku. Nykyinen Omakannan informaatio aiheuttaa
kansalaisille suurta hammennysta. Kansalaisen pitaisi saada riittavan tarkka
informaatio Omakannassa siita, miksi ja kenen toimesta hanen tietojaan on muokattu
ja mikali kyseessa on jarjestelman tekema tietojen luovutus, niin tamankin tulisi
ilmoittaa kansalaiselle riittdvan ymmartavalla tavalla Omakannassa.

Helsingin hallinto-oikeuden paatoés 3.3.2022

Vantaan sosiaali- ja terveystoimessa on vuoden 2022 aikana myds selvitetty Apotti-
tietojarjestelman tiedonvaihtotoimintoihin liittyvia lainvastaisia toimintatapoja.
Tiedonvaihtotoimintojen lainvastaisuus vahvistettiin Helsingin hallinto-oikeuden
paatoksella 3.3.2022 (lite 4). Paatoksen taustalla on tietosuojavaltuutetun 23.9.2020
dnro 4844/83/2020 paatos (liite 5), jolla tietosuojavaltuutettu on antanut rekisterin-
pitdjalle (Helsingin kaupunki) kirjallisen ohjeen seka yleisen tietosuoja-asetuksen 58
artiklan 2 kohdan a alakohdan mukaisen varoituksen. Tietosuojavaltuutetun varoitus-
kohteena on ollut Apotin GL 3 kayttédnoton yhteydessa tehdyt tietosuojaratkaisut
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(Terveydenhuollon tyéroolit, Suostumus RYN, Pitkakestoinen ja lyhytkestoinen RYN).
Tiedonvaihtotoiminnot ovat Vantaan sosiaali- ja terveystoimessakin kaytdssa olevia.

Helsingin hallinto-oikeuden paatoksen keskeisena sisaltona on se, etta sosiaali-
huollon asiakaslaissa ja potilaslaissa lahtokohtana on, etta salassa pidettavien
asiakas- ja potilastietojen luovuttaminen perustuu asiakkaan suostumukseen. Jos
suostumusta ei ole mahdollista saada, sosiaalihuollon asiakaslain mukaan sosiaali-
huollon jarjestaja tai toteuttaja saa tietyin edellytyksin antaa salassapitovelvolli-
suuden estamatta tietoja, jotka ovat valttamattomia asiakkaan hoidon, huollon tai
koulutuksen tarpeen selvittamiseksi, jarjestamiseksi tai toteuttamiseksi taikka
toimeentulon edellytysten turvaamiseksi. Sosiaalihuollon asiakaslain mukaan tilan-
teissa, joissa asiakkaan suostumusta tietojen luovuttamiselle ei ole, tulee sosiaali-
huollon jarjestajan tai toteuttajan arvioida tietojen luovuttamisen valttamattomyys ja
muiden luovutusedellytysten tayttyminen. Potilaslaissa on samansuuntaisesti saa-
detty siita, etta terveydenhuollon ammattihenkild tai muu terveydenhuollon toiminta-
yksikossa tyoskenteleva taikka sen tehtavia suorittava henkild saa tietyin edellytyksin
ja tietyissa tilanteissa luovuttaa potilasasiakirjoihin sisaltyvia tietoja ilman
suostumusta.

Helsingin hallinto-oikeuden paatoksessa todetulla tavalla toiminnallisuuksien lain-
vastaisuuden perusteena on lahtokohtaisesti se, etta tietoja vastaanottava taho tekee
tarpeellisuus- ja valttamattomyysharkinnan itse eika tietoja luovuttava taho.
Poimintoja Helsingin hallinto-oikeuden paatoksesta 3.3.2022 (s. 16):

Hallinto-oikeus toteaa, ettad sosiaalihuollon asiakaslain mukaan tilan-
teissa, joissa asiakkaan suostumusta tietojen luovuttamiselle ei ole, tulee
sosiaalihuollon jarjestajan tai toteuttajan arvioida tietojen luovuttamisen
valttamattomyys ja muiden luovutusedellytysten tayttyminen. Potilas-
laissa on vastaavasti saadetty siita, etta terveydenhuollon ammatti-
henkild tai muu terveydenhuollon toimintayksikossa tyoskenteleva taikka
sen tehtavia suorittava henkilo saa tietyin edellytyksin ja tietyissa tilan-
teissa luovuttaa potilasasiakirjoihin sisaltyvia tietoja ilman suostumusta.

Ehdotetussa toimintamallissa tarpeellisuus- ja valttamattomyys-
harkinnan tekee tietoja vastaanottava taho, eika sosiaalihuollon jarjes-
taja tai toteuttaja aktiivisesti osallistu tietojen luovuttamiseen. Tietoja
vastaanottava terveydenhuollon taho arvioisi tietojen tarpeellisuutta
nakematta tietoja. Hallinto-oikeus katsoo, etta tallainen toimintatapa ei
ole sosiaalihuollon asiakaslain eika potilaslain mukaan mahdollista. Nain

ollen kyse on henkildtietojen lainvastaisesta kasittelysta.
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Apotin ja asiakasorganisaatioiden tietosuojaryhmassa paatettiin 22.3.2022 perustaa
juristitydoryhma, jonka tehtavana oli selvittaa hallinto-oikeuden paatoksen oikeudel-
listen vaikutusten laajuutta. Juristitydryhman suosituksena oli luovutustoiminnal-
lisuuden rakentaminen Apottiin, jossa tapahtuisi aito tietojen luovutus, joka huomioi
potilaslain ja asiakastietolain tietojen luovutusta koskevat edellytykset eli jossa tietoja
luovuttava taho tekee lain edellyttaman tarpeellisuus- ja valttamattomyysharkinnan
luovutusperusteen olemassaolosta. Juristitydoryhman loppuraportti on liitetty tietotilin-
paatoksen liitteeksi (lite 7). Loppuraportin valmistumisen jalkeen asiaa on kasitelty
Apotin ja asiakasorganisaatioiden tietosuojaryhmassa 31.10.2022. Taman jalkeen
Apotti-tietojarjestelman tiedonvaihtotoimintoja koskevat ratkaisumahdollisuudet on
viety 11.11.2022 Apotin ohjausryhmaan tilannekatsaukseksi ja edelleen paatet-
tavaksi mydhemmin. Apotin ohjausryhman paatos ei ole viela tiedossa.

Sosiaali- ja terveydenhuollon tietosuojavastaavan suositus on, etta Apotin henkilo-
tietojen kasittely tulee lainvastaisena lopettaa niilta osin kuin mihin hallinto-oikeus otti
kantaa. RYN-navigaattorin kayttd tulee lainvastaisena lopettaa. Lisaksi seuraavat
tyoroolit tulee lainvastaisena lopettaa: iakkaiden palveluiden tyoroolit, paihdehuollon
tyoroolit, kahteen rekisteriin kirjaavat tyoroolit ja terveydenhuollon hallinnollisten
tietojen nakyvyyden sosiaalihuoltoon mahdollistavat tydroolit. Hallinto-oikeuden
paatoksen kuvaamia nakyvyyksia yli sosiaalihuollon rekisterin ja terveydenhuollon
rekisterin ei saa olla.

LITTEET:

Tietojen kaytdn valvonta OHJE 16.8.2022

Jarjestelmien lokitus Excel-tyokalu

SOTE Vaikutustenarvioinnit 2022

Helsingin hallinto-oikeuden paatos 3.3.2022
Tietosuojavaltuutetun 23.9.2020 dnro 4844/83/2020 paatos
Juristiryhman loppuraportti 31.10.2022
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KASVATUKSEN JA OPPIMISEN TOIMIALA

Tietotilinpaatos 2022

Henkilotietojen kasittelysta syntyvien lokitietojen keraaminen, ja kayton ja
luovutuksen valvonta

Lokitiedot toimivat henkilGtietojen suojaamisen valineina ja niiden avulla huoleh-
ditaan jarjestelmien kayttajien oikeusturvasta. Lokitietojen merkitys korostuu, kun
kasitellaan suuria maaria henkilotietoja, joista osa on salassa pidettavia tietoja.
Kasvatuksen ja oppimisen toimialan kouluhallinnon-, asiakasohjaus- ja opiskelija-
hallintajarjestelmat on lokitettu.

Toimialalle hankittavissa jarjestelmissa ja sovelluksissa kaytetaan lahtokohtaisesti
kaupungin omaa tietoturvallisuussopimusta. Tietoturvallisuussopimuksessa edelly-
tetaan, etta jarjestelman tulee kerata tiedonhallintalaissa tarkoitetut kaytto- ja
luovutuslokitiedot silloin, kun kasitelldan henkildtietoja, kasitellaan salassa pidettavia
tietoja, lokitiedot ovat tarpeen kayttajien oikeusturvan kannalta tai lokitiedot ovat
tarpeen teknisten virheiden selvittamiseksi. Tietoturvallisuussopimuksen lisaksi tieto-
suojan vaikutustenarvioinnissa pyritdan tunnistamaan ja vahentamaan henkilo-
tietojen kayton valvontaan liittyvia riskeja.

TyoOntekijoiden valvonta on jarjestetty lokitietojen keraamisella. Valvonta kuuluu
tyonjohdon tehtaviin. Valvonta tapahtuu paakayttdjien toimesta ja tarkistuksia
suoritetaan tarpeen mukaan, mikali on syyta epailla vaarinkaytoksia tapahtuneen.
Tarvittaessa palveluntoimittajalta pyydetaan kayttéa koskevat lokitiedot. Toimialan
kayttamien jarjestelmien lokeissa ei talld hetkelld ole rakennettuna seurantaan
automaatioita. Jarjestelmien kaytossa ei ole havaittu vaarinkayttoja, eika toimialalla
ole tehty vuonna 2022 lokitietojen satunnaisia tarkastuksia.

Toimialalla ei ole laadittu omaa lokitietoja koskevaa ohjeistusta, vaan tarvittaessa
kaytetaan kaupungin yleista lokitieto-ohjetta. Lokitietoseurannan- ja hallinnan osalta
toimiala on tunnistanut kehittamistarpeita ja -kohteita. Tietojarjestelmien lokitietojen
kaytettavyys ja kasittely tulee olla suunnitelmallisempaa seka seurantakaytantoihin
ja havaintoihin reagoimiseksi on maaritettava tarpeelliset prosessit.

Henkilotietojen siirto Yhdysvaltoihin

Henkilotietojen siirto Yhdysvaltoihin ei ole mahdollista ilman sopimuksiin sisally-
tettavia vakiosopimuslausekkeita ja niihin liittyvia taydentavia suojatoimia. Malli-

38



sopimuslausekkeiden lisdksi arvioinnissa on otettava huomioon muun muassa
Yhdysvaltojen oikeusjarjestelmaan liittyvat merkitykselliset tekijat, kuten Yhdys-
valtojen lainsaadannon ja viranomaisten tiedonsaantioikeudet. Tama tuo merkittavan
lisahaasteen yhdysvaltalaisten palveluiden tietosuojan ja tietoturvan arvioimiselle.
Kouluissa kaytettavat suuret yhdysvaltalaiset ekosysteemit (Google Workspace for
Education?! ja Microsoft 03652) ovat merkittdva osa koulujen arkipaivan opetusta.

Kasvatuksen ja oppimisen toimialalle hankitaan ensisijaisesti jarjestelmia ja
sovelluksia, joissa kasiteltavia henkilotietoja ei siirreta EU:n ja ETA-alueen ulko-
puolelle kolmansiin maihin. Poikkeuksen muodostavat sahkodiset opiskeluymparisto-
palvelut Google Workspace for Education ja Microsoft O365. Google Workspace for
Education ja Microsoft O365 ovat yhdysvaltalaisia palvelukokonaisuuksia, joihin
sisaltyy Yhdysvaltojen viranomaisten mahdollisuus erityisten toimenpiteiden kautta
paasta kasiksi yksilon henkildtietoihin.

Google Workspace for Education on toimialalla padoppimisalusta, jota kaytetaan
perusopetuslain ja lukiolain mukaisen opetuksen jarjestamiseen. Toimialan kaytossa
oleva Google for Education Fundamentals koostuu kolmesta osa-alueesta -
Chromebook-kannettavista, Google Workspace for Education -sovelluksista seka
Classroomista, sahkdisesta oppimisen koordinoinnin alustasta.

Kasvatuksen ja opetuksen jarjestaja voi sallia jarjestelman tai sovelluksen kayton
tehtyaan tietosuojan vaikutustenarvioinnin seka solmittuaan toimittajan kanssa
henkildtietojen kasittelysopimuksen. Sovellusten ja palvelujen tietosuojan toteutu-
misessa kaytetaan apuna myos ulkopuolisia toimijoita.

Kasvatuksen ja oppimisen toimiala hankkii Googlen palvelut Cloudpoint Oy:lta.
Cloudpoint Oy:n Luuppi-tietosuojapalvelu on asiantuntijapalvelu kuntien tietosuojan
hallintaan. Palvelun avulla tietosuoja-asiantuntijat esitarkastavat jarjestelmia ja
sovelluksia seka seuraavat ovatko palvelujen tietosuojaehdot tietosuoja-asetuksen

1 EU komission hyvaksymat mallisopimuslausekkeet: https:/gsuite.qoogle.com/terms/mcc_terms.html ja
Googlen lisdsopimuslauseke: https://gsuite.qoogle.com/terms/dpa_terms.html

2 EU komission hyvaksymat mallisopimuslausekkeet ja Microsoft-palvelujen sopimusehdot: https://wwlpdocu-
mentsearch.blob.core.windows.net/prodv2/MicrosoftProductandServicesDPA(WW)(Fin-
nish)(Jan2023)(CR).docx?sv=2020-08-04&se=2123-02-
07T715:02:10Z&sr=b&sp=r&sig=rWEB3H3fuk4g2PWel1lIXB%2FnunVuVChDzISORVKIPDHE%3D
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ja opetuksen jarjestamista koskevien lakien mukaisia. Kasvatuksen ja opetuksen
jarjestaja rekisterinpitdjana tekee paatoksen palvelujen kayttoonotosta ja on
rekisterinpitajana vastuussa.

Rekisterinpitajan vastuu henkilotietojen kasittelyn suhteen on laaja. Koska Yhdys-
valtoihin mahdollisesti siirrettavat henkilotiedot eivat ole samanlaisen suojan piirissa
kuin EU:ssa, tulee toimialan arvioida tarvetta lisasuojatoimenpiteille niiltd osin kuin
tietosuojaa koskevat vakiolausekkeet eivat voi tarjota riittavia suojatoimia.

Yksi vaihtoehto lisasuojatoimenpiteille on rajata tiedon tallentamista Euroopan data-
alueelle Google Workspace for Education maksullisella lisapalvelulla. Data-alueen
maarittaminen tarkoittaa sita, etta tiedot sailytetaan maaritetylla Euroopassa sijaitse-
valla palvelimella, mika pienentaa saannonmukaista tietovirtaa Yhdysvaltoihin.
Pilvipalveluiden luonteen vuoksi on data-alueen maarittdmisestd huolimatta
olemassa mahdollisuus, ettd henkildtietoja siirtyy Yhdysvaltoihin. Opetuksen
jarjestaja voi myos maarittaa osassa palveluita kryptausavaimet asiakaspuolen
salauksella (Client-side Encryption, CSE), jolloin Google ei paase kasiksi tietoihin,
eika nain ollen henkilotietoja voi siirtya Yhdysvaltoihin.

Vuosi 2023 tulee olemaan toimialalle tietosuojan kannalta merkittava. Hallinto-oikeus
antaa odotettavasti ratkaisun tietosuojavaltuutetun paatdkseen, joka koskee koulun
opetusohjelman kayttoon liittyvaa henkilotietojen kasittelyn lainmukaisuutta ja siirtoa
kolmansiin maihin. Lisdksi EU ja Yhdysvallat valmistelevat uutta EU-U.S. tiedon-
siirtosopimusta. Uuden sopimuksen tarkoituksena on korvata kaytossa olevat malli-
sopimuslausekkeet henkildtietojen siirrossa EU:sta Yhdysvaltoihin ja taata EU:n
kansalaisten oikeuksien toteutuminen.

Tietosuojan vaikutustenarvioinnit

Kasvatuksen ja oppimisen toimialalla tietosuojan vaikutustenarvioinnit nostettiin
kehittamiskohteeksi vuonna 2021. Vaikutustenarviointien laatu oli vaihtelevaa ja
dokumentoinnin hallinta oli hajanaista. Vaikutustenarviointeja ryhdyttiin usein
toteuttamaan lilan mydhaan, jolloin niiden tekemisessa tuli kiire tai niiden
tarkoituksena oleva riskienhallinta ei enaa ehtinyt toteutua. Naita puutteita ryhdyttiin
kehittamaan muun muassa johdonmukaistamalla vaikutustenarviointiprosessia.
Toimialalta nimettiin viisi tietosuojan vaikutustenarvioinnin vastuuhenkil6a. Lisaksi
kaupungin uusi tietosuojan vaikutustenarvioinnin ohjeistus ja Excel-tyOkalu otettiin
kayttoon vuoden 2022 aikana.
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Toimialalla henkilGtietojen  kasittelyn  suurimmat  henkilGtietoryhmat  liittyvat
kasvatuksen ja opetuksen jarjestamiseen. Vaikutustenarvioinneilla kerataan oleel-
lista tietoa paatoksenteon tueksi ja pyritaan pienentamaan havaittuja rekisteroidylle
aiheutuvia riskeja hyvaksyttavalle tasolle. Vuonna 2022 kayttoonotettu uusi
vaikutustenarvioinnin Excel-tyOkalu on tehnyt riskien arvioimisesta johdonmukai-
sempaa, tehokkaampaa ja riskeja on havaittu kattavammin. Vaikutustenarvioinnit
ovat tuoneet esiin piilossa olleita tietosuojan haasteita eri prosesseissa. Toimialalla
on havaittu, etta palvelualueilla kaytdossa olevat jarjestelmat ja niiden kehitystyo ei
ole aina ollut riittavan ketteraa lainsaadannon muutoksiin nahden. Vaikutusten-
arviointi on todettu olevan tarkea valine myos tietojen elinkaaren hallintaan.

Tietosuojan vaikutustenarviointien vastuuhenkildiden maara on koettu liian
vahaiseksi, eika vastuuhenkiloilla ole riittavasti tydaikaa annettuun tehtavaan.
Tehtava on haasteellinen, koska kasvatuksessa ja opetuksessa on paljon erilaisia
sovelluksia ja ohjelmia, joissa kasitellaan henkilotietoja. Nykyisella resurssilla
vaikutustenarviointien tekeminen on pois palvelualueen kasvatuksen ja koulutuksen
kehittamisesta. Resurssipulasta huolimatta vaikutustenarvioinnin kokonaisuudistus
on ollut merkittava parannus toimialan tietosuojan kehityksessa.

Toimialalla tehtiin vuonna 2022 tietosuojan vaikutustenarviointeja muun muassa
Google Workspace for Education sahkdisesta opetusjarjestelmasta, SanomaPron
oppimisymparistosta, kasvatuksen ja oppimisen toimialan kameravalvonnasta ja
henkildtietoja sisaltavien tiedostojen pilvitallennuksesta Microsoft O365 -ymparis-
tossa. Hyvinvointialueen valmistelussa tehtiin vaikutustenarviointi kayttooikeuksien
myontamisesta opiskeluhuollon tydntekijoille. Hyvinvointialueen valmistelussa tun-
nistettiin valttamattomaksi mahdollistaa opiskeluhuollon jarjestamisvastuun turval-
linen siirtyma hyvinvointialueelle siten, ettd oppilaille ja opiskelijoille kuuluvien
opiskeluhuollon palvelujen toteuttaminen pystyi jatkumaan ilman hairidita. Hyvin-
vointialueuudistuksen takia toimiala joutui puntaroimaan kayttdoikeuksien myonta-
mista oppilasrekisteriin opiskeluhuollon tyontekijdille. Kayttdoikeuksien ja tietojen
tarkasteluoikeuksien jatkuminen oppilasrekisteriin oli palvelutuotannon jatkuvuuden
turvaamisen kannalta valttamatonta.

Varhaiskasvatuksen ohjausjarjestelma VaSaa on alettu rakentaa varhaiskasvatuksen
tarpeisiin, jotta lasten ja perheiden tietoja voitaisiin kasitella lainsaadannon vaati-
malla tavalla. Jarjestelman myohastyminen on aiheuttanut sen, etta tietojen kasitte-
lyssa on ollut tietosuojahaasteita. Vaikutustenarviointien kautta on pyritty tunnista-
maan pahimmat ongelmapaikat ja vahentamaan riskeja niin paljon kuin mahdollista.
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Henkilotietojen kasittelyyn liittyvien riskien tunnistamisen merkitys korostuu toimi-
alalla erityisesti, koska toimialan rekisterit ovat paaasiassa lakisaateista tehtavaa
varten. Riskit ovat liittyneet muun muassa teknisiin ja organisatorisiin ratkaisuihin,
henkildston kykyyn kayttaa laitteita tietoturvallisesti seka fyysisesti tapahtuvissa
palveluissa henkilGtietojen suojaamiseen sivullisten henkildiden lasna ollessa. Henki-
|0ston tietosuojan osaamisen yllapitamiseen ja lisaamiseen panostetaan edelleen,
seka vaikutustenarviointien laatimista tullaan jatkossa kehittamaan muun muassa
prosesseja yksinkertaistamalla.

Informointiasiakirjojen paivittaminen ja ruotsinkieliset informointiasiakirjat

Kasvatuksen ja oppimisen toimialan tietosuojan informointiasiakirjoja paivitettiin
vuonna 2022. Lisaksi jokainen informointiasiakirja kaannettiin ruotsin kielelle.
Informointiasiakirjojen kdantaminen englannin kielelle on toistaiseksi kesken.

Kasvatuksen ja oppimisen toimialalla oli vuonna 2022 seuraavat tietosuojan
informointiasiakirjat:

e Lasten paivahoito e Smabarnspedagogik

Varhaiskasvatuksen psykologien Behandlingen av
ja kuraattorien asiakkaat personuppgifter i psykologernas
och kuratorernas arbete inom

smabarnspedagogiken

e Esiopetuksen oppilaat e Forskoleundervisning
e Perusopetuksen oppilaat e Grundlaggande utbildning
e Lukio-opetuksen opiskelijat e Gymnasieutbildningen
¢ Vantaan ammattiopisto Varian e Yrkesutbildningen
opiskelijat
e Opiskeluhuollon asiakkaat e Elev/studerandevard
e Oppilas- ja opiskelijahuollon ¢ | psykologernas individinriktade
psykologien asiakkaat arbete inom elev- och
studerandevarden
e Oppilas- ja opiskelijahuollon e | kuratorernas individinriktade
kuraattorien asiakkaat arbete inom elev- och
studerandevarden
e Henkilotietojen kasittely SPro- e Behandling av personuppgifter i
tietojarjestelmarekisterissa datasystemregistret SPro
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e HenkilGtietojen kasittely e Behandling av personuppgifter

tutkimuslupahakemuksien vid handlaggningen av
kasittelyssa ansokningar om
forskningstillstand
e Kameravalvonnan e Kameradvervakning i Vanda
henkilGtietojen kasittely stads daghem, skolor och
kaupungin paivakodeissa, laroanstalter

kouluissa ja oppilaitoksissa

Hallintosdanndn mukaan palvelualuejohtaja vastaa palvelualueensa tietosuojan ja
tietoturvan jarjestamisesta. Vastuu informointiasiakirjojen ajantasaisuudesta ja
sisallésta on palvelualueilla. Informointiasiakirjojen paivittdminen tehdaan yhteis-
tyossa palvelualueen ja toimialan lakimiehen kanssa. Kun informointiasiakirjojen
paivittamiselle tulee tarvetta, palvelualueelta ollaan yhteydessa toimialan laki-
mieheen, joka tarkastaa paivitystarpeen.

Tietosuojakoulutus

Kasvatuksen ja oppimisen toimialalla Iahes jokainen tyontekija kasittelee henkilo-
tietoja. Varhaiskasvatuksessa, esi- ja perusopetuksessa seka toisen asteen koulu-
tuksessa kasitellaan merkittavia maaria lasten, oppilaiden, opiskelijoiden seka
huoltajien henkilotietoja. Henkilotietoja kasitellaan ensisijaisesti lakisaateisten
tehtavien hoitamiseksi eli kasvatuksen, opetuksen ja koulutuksen jarjestamiseksi.
Henkilotietojen kasittelyyn liittyy erilaisia velvollisuuksia, jotka on huomioitava paiva-
kotien, koulujen ja oppilaitosten arjessa. HenkilGtietoja kasitellddn muun muassa
paatoksentekoa varten, mutta tietoja tarvitaan yleensa myds paivittaisten asioiden
kuten kuljetusten ja aterioiden jarjestamiseksi.

Rekisterinpitajan tulee huolehtia siita, etta henkildtietoja kasittelevat henkilét ovat
asianmukaisesti koulutettuja ja henkilostolla on riittava tietosuoja- ja tietoturva-
osaaminen. Tavoitteena on hyva henkildtietojen kasittelytapa. Jokaisen henkildtietoja
kasittelevan kaupungin tyontekijan on suoritettava kaupungin tietosuojakoulutukset
hyvaksytysti. Hyvaksytyt koulutukset ovat edellytys henkilotietojen kasittelylle. Pakol-
linen tietosuojakoulutus on edellytetty niin vanhoilta kuin uusiltakin tyontekijoilta.

Koulutussuoritusten seuranta on ollut haasteellista, eika tietotilinpaatosta
kirjoittaessa ole ollut saatavilla tietoa, kuinka moni tyontekija on suorittanut pakollisen
tietosuojakoulutuksen. Uusia tydntekijoita velvoitetaan suorittamaan koulutus ennen
kuin he alkavat kasitella henkiltietoja. Oman haasteensa tuo sen varmistaminen,
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ettd kaikki uudet toimialan tyontekijat saavat riittdvan koulutuksen henkil6tietojen
asianmukaista kasittelya koskien.

Henkiloston tietosuojaosaamisen taso vaihtelee riippuen muun muassa siita, kuinka
paljon he Kkasittelevat henkilotietoja tyotehtavissaan ja ovat tietosuoja-asioiden
kanssa tyOtehtaviensa kautta tekemisissa. Jatkuvasti muuttuvassa tyoelamassa
uuden toimintatavan sisaistaminen on haasteellista, jos ei kaytanndssa tieda, mista
on kyse ja asia ei tunnu jarkevalta arjen tyotehtavissa. Paasaantoisesti toimialan
tietosuojaosaaminen on ollut nousujohteista. Kaytannon tydssa tama on nakynyt
muun muassa siten, etta tietoturvaloukkauksia on tunnistettu entista tarkemmin ja
niihin on osattu varautua ennaltaehkaisevasti.

Henkiloston tietosuojan osaamisen yllapitamiseen ja lisaamiseen seka tietosuoja-
prosessien kehittdmiseen panostetaan edelleen. Ohjeistukselle ja jatkuvalle
koulutukselle kaytannon esimerkein nahdaan edelleen olevan tarvetta asian-
mukaisen henkilotietojen kasittelyn varmistamiseksi. Erityisesti rooliperusteiselle
tietosuojakoulutukselle ja ohjeistamiselle on toimialalla tarvetta.

Toimialan omat nostot vuoden 2022 henkilotietojen kasittelyssa

Tietosuoja-asetuksen myota tietosuojaa koskeva yleinen tietoisuus oikeuksista,
velvollisuuksista ja vastuista on kasvanut. Mediahuomio ja yleinen julkinen
keskustelu henkildtietojen vaarinkaytoksiin liittyvien riskien hallinnan tarkeydesta on
lisdantynyt. Se on tuonut tietosuojakysymykset ja rekisterdidyn oikeudet paremmin
kuntalaisten tietoisuuteen.

Silloin kun kuntalaiset tuntevat tietosuojaoikeutensa, he ovat myds aktiivisia
kayttamaan niita. Tietoisuus oikeuksista on lisannyt kantelujen maaraa. Vuonna 2022
toimialan henkilotietojen tietoturvaloukkausilmoitusten maara ei muuttunut merkitta-
vasti edelliseen vuoteen verrattuna. Sen sijaan kanteluita ja huomautuksia on
saapunut aiempia vuosia enemman suoraan toimialan johdolle. Kuntalaiset ovat
kiinnittaneet huomiota henkilotietojen kasittelyn yksityiskohtiin, kuten esimerkiksi
kuvauslupiin, tietoturvallisuuteen ja viestintasovellusten kayttddn seka myos yleisesti
tietosuojalainsaadanndn noudattamiseen.

Yksi ensimmaisista ja tarkeimmista toimenpiteista tietosuojatyon onnistumiselle on
toimialan johdon tuki tietosuojatydlle. Toimialan ja palvelualueiden johto vastaa siita,
etta tietosuoja toteutuu osana jokapaivaista toimintaa muun muassa organisoinnin,
resursoinnin ja valvonnan keinoin. Kasvatuksen ja oppimisen toimialalla toimiva
tietosuojaryhma vei vuoden 2022 aikana toimialan johtoryhmalle tiedoksi useita ajan-
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kohtaisia tietosuoja-asioita. Johtoryhmalta pyydettin muun muassa linjauksia
erilaisiin toimintamalleihin. Taman mya6ta aiempia toimintamalleja ryhdyttiin tarkaste-
lemaan kriittisemmin. Toimintamallien uudelleentarkastelu on ollut seurausta myos
siita, etta tietosuojavaltuutettu on antanut uusia valtakunnallisesti opetustoimea
koskevia ohjaavia paatoksia.

Liitteet

1. Jarjestelmien lokitus Excel-tyokalu
2. Vaikutustenarvioinnin Excel-hallinnointityokalu
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KAUPUNKIYMPARISTON TOIMIALA

Kaupunkiympariston toimialan tietotilinpaatos 2022

1) Henkilotietojen kasittelysta syntyvien lokitietojen keraaminen, ja kayton ja
luovutuksen valvonta

Kaupunkiympariston toimialan hallinnassa olevista tietojarjestelmista toiminnan-
ohjausjarjestelma MATTI on tunnistettu lokitukseltaan puutteelliseksi. Tasta johtuen
toimialalla kaynnistettiin vuoden 2022 aikana lokitustarpeen maarittelytyo liittyen
toimialalla kaytossa olevaan MATTI-jarjestelmaan. MATTI-jarjestelmassa kerataan ja
sailytetdan henkildtietoja liittyen toimialan tehtaviin (mm. Kiinteistorekisterin ylla-
pitoon liittyvia tietoja, asiakasprosesseihin liittyvia tietoja (kiinteistbomaisuuden
hallinta ja viranomaisprosessit) seka maankayton vuorovaikutusprosesseihin liittyvia
osallisten tietoja). Jarjestelmassa ei lahtdkohtaisesti sailyteta arkaluonteista henkilo-
tietoa, minka vuoksi osa kaupunkiympariston toimialan prosesseista on rajattu jarjes-
telman ulkopuolelle (esim. vahingonkorvausasiat). Talla hetkellda MATTI-jarjestel-
massa ei ole kayttajalokitusta. Lokitustarpeen maarittely aloitettiin paivittamalla
jarjestelman vaikutustenarviointi vastaamaan kaupungin uusittua ohjeistusta.
Samalla lokituksen tilannetta oli mahdollista arvioida suhteessa vuoden 2022 aikana
paivitettyyn kaupunkitasoiseen lokitusohjeeseen, jossa on huomioitu aihetta
koskevat lainsaadantouudistukset. Kayttajalokituksen rakentamista jatketaan
vuonna 2023.

Kaupunkiympariston toimialalla ei ole erillista ohjetta henkilGtietojen valvontaan
liittyen tai lokitietojen tarkastukseen liittyen. Lokitietoja tarkastetaan paasaantdisesti,
jos ilmenee perusteltua syyta olettaa, etta niita on kaytetty vaariin tarkoitusperiin tai
vaarin perustein. Toimiala noudattaa kaupunkitasoisia tietosuoja- ja tietoturva-
ohjeistuksia, jotka maarittelevat toimintamallit ja jarjestelmat mm. henkilotietoja tai
salassa pidettavia henkildtietoja sisaltavien asiakirjojen sailytykseen ja lahetta-
miseen liittyen. Henkildston koulutukseen tietosuoja- ja tietoturva-asioissa on
kKiinnitetty erityista huomiota vuoden 2022 aikana.

Henkildtietojen kasittelyyn liittyvia lokitietojen tarkastuksia ei ole toimialalla suoritettu
yhtaan vuoden 2022 aikana.

2) Henkil6tietojen siirto Yhdysvaltoihin

e Toimialojen/palvelualueiden tehtavat:
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Meilla ei toimialoilla ole tiedossa, etta siirretdankd jotain tietoja tai henkil6tietoja
Yhdysvaltoihin ohjelmistoista. Eli tietojemme mukaan ei. Mielestdmme tama on
enemman kaupunkitasoinen / tietohallintotasoinen asia.

3) Tietosuojan vaikutustenarvioinnit

Vuonna 2022 toimialalla on tehty tai aloitettu kolme vaikutustenarviointia tai vaikutus-
tenarvioinnin paivitysta. Kaikki vaikutustenarvioinnit tehtiin uuden, vuoden alusta
kayttoon tulleen ohjeistuksen mukaisesti. Vuoden 2022 aikana valmiiksi saatu
vaikutustenarviointi koski lloq S5 lukitusjarjestelmaa. Lisaksi vuonna 2022 aloitettiin
kaupunkitasoinen kameravalvonnan vaikutustenarviointi seka Matti-jarjestelman
vaikutustenarvioinnin paivitys, jotka molemmat valmistuvat alkuvuodesta 2023.

Vaikutustenarviointimenettelyn kaupunkitasoiset ohjeet uudistettiin vuoden 2022
alussa siten, etta jokaiselta toimialalta nimettiin vaikutustenarviointien tekemisesta
vastaava henkilé/henkil6t, joille toimialan vaikutustenarvioinnit keskitettiin. Samalla
vaikutustenarviointiiomake uudistettiin. Tietosuojakysymyksiin liittyvia henkilo-
resursseja ei uudistuksessa lisatty, vaan tyét siirrettiin olemassa oleville henkildille
uusina tyotehtavina. Talla hetkella vaikutustenarviointeja kaupunkiympariston toimi-
alalla tekee muiden tyotehtavien ohella kolme henkiloa, jotka eivat ole tietosuoja-
asioiden ammattilaisia.

Kaupunkiympariston toimialan nakemys on, etta vaikutustenarviointien tekemiseen
kuluu osa-aikaisesti tietosuoja-asioita tekevilta henkildilta todella paljon aikaa, mika
ei ole kaupungissa jarkevaa ajan ja resurssien kayttéa. Vaikutustenarviointien teke-
minen tulisi keskittaa kaupungissa keskushallinnon alaisuuteen, jolloin niiden
tekeminen tehostuisi huomattavasti. Keskitetyssa yksikdssa olisi myds mahdollista
panostaa tietosuoja-asioiden parissa tydskentelevien osaamiseen (patevyys-
vaatimuksiin ja osaamisen yllapitoon) huomattavasti enemman kuin nykyisessa
hajautetussa mallissa.

Vaikutustenarviointien keskittaminen edesauttaisi kaupunkitasoisen tietosuojan
kehittymista etenkin niissa jarjestelmissa, joita kaytetaan laajasti toimialarajojen yli.
Nama jarjestelmat ovat tietosuojan kannalta keskeisia, koska niiden kayttadjamassa
on huomattavan suuri. Hajautetussa jarjestelmassa riskina on, etta tietosuojaltaan
kaikkein keskeisimpien jarjestelmien vaikutustenarviointi jaa tekematta, koska
omistajuutta ei 16ydy, tai vaihtoehtoisesti eri toimialoilla tehdaan huomattava maara
paallekkaista tyota.
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Varsinaisia isoja hyotyja toimialalla ei ole havaittu tietosuojan vaikutustenarviointien
uudessa toimintatavassa. Uusi vaikutustenarviointiiomake on juridisesti aiempaa
kattavampi, mutta toisaalta sen vaikeaselkoinen kieli ja osin paallekkaiset kysy-
mykset vaikeuttavat tietosuoja-asioiden lapikaymista jarjestelmaosaajien kanssa.
Yleisesti ottaen vaikutustenarviointia voidaan kuitenkin pitda hyodyllisena, koska sen
yhteydessa tietosuoja-asiat ovat esilla ja mahdolliset jarjestelmien ongelmakohdat tai
ongelmalliset kdaytannot on helpompi havaita. Tyypillisesti kaupunkiympariston toimi-
alalla tehtyjen vaikutustenarviointien yhteydessa on loydetty tietosuojan nakokul-
masta puutteellisia ohjeita ja toimintatapoja, joihin puuttumalla on voitu suhteellisen
helposti parantaa henkil6tietojen suojaa toimialan prosesseissa.

Vuoden 2022 aikana toimialalla esiin tulleet vakavimmat puutteet tietosuoja-asioissa
liittyvat edella kuvattuun MATTI-jarjestelman puuttuvaan lokitukseen seka kaupunki-
tasoisen kameravalvonnan puuttuneeseen vaikutustenarviointiin, joka valmistuu
alkuvuodesta 2023. Kameravalvonnan vaikutustenarvioinnin viivastymisessa mer-
kittava tekija on ollut epaselvyys siita, kenen vastuulla kaupungin kameravalvonta ja
sen tietosuoja on. Arviointityo tehtiin lopulta poikkihallinnollisena yhteistyona kaupun-
kiympariston toimialan johdolla. Kaytannodssa kaupunkiympariston toimialan mahdol-
lisuudet ohjata tai valvoa muiden toimialojen kaytanteitd kameravalvonnassa ovat
erittain rajalliset, kun puhutaan muiden toimialojen hallintaan luovutetuista tiloista.

4) Informointiasiakirjojen paivittaminen ja ruotsinkieliset informointiasiakirjat

Useita toimialan informointiasiakirjoja on paivitetty kuluvan vuoden aikana. Mitaan
suurempaa paivitysta informointiasiakirjoille ei ole ollut tarvetta tehda johtuen vuonna
2021 tehdysta koko toimialaa koskeneesta informointiasiakirjojen laajamittaisesta
paivitystyosta. Vantaa.fi -verkkosivujen kayttdonoton yhteydessa informointiasiakirjat
muutettiin saavutettavaan muotoon ja vietiin uudistetuille verkkosivuille.

Kaikki toimialan informointiasiakirjat on kaannetty ruotsiksi vuoden aikana kielen-
kaantajien toimesta. Kaupungin verkkosivujen uusiminen alkuvuodesta 2022 aiheutti
merkittavaa viivettd kaikkiin kaanndspalveluihin ja vaikutti myods informointi-
asiakirjojen kaantamistyon kestoon. Kaannodkset valmistuivat joulukuussa 2022.
Kaupungin verkkosivuille ruotsinkieliset kaannokset on viety vuoden 2023 alussa.
Kaupunkiympariston toimialalla ei ole tunnistettu tarvetta kaannattaa informointi-
asiakirjoja muille kielille.

Informointiasiakirjojen yllapito ja paivittaminen on jatkuvaa ty6ta, joka on kaupunki-
ympariston toimialalla nimettyjen tietosuojayhdyshenkildiden vastuulla. Asiakirjojen
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paivittamistarpeita saattaa tulla esiin esim. prosessien muuttuessa tai mikali
informointiasiakirjoissa havaitaan puutteita.

5) Tietosuojakoulutus

Kaupunkiympariston toimialan henkilostd osallistui alkuvuodesta aktiivisesti koko
henkilostolle jarjestettyihin tietosuoja- ja tietoturva-aiheisiin verkkokoulutuksiin (3
erillistd koulutusta). Koulutukset olivat pakollisia niille, jotka kasittelevat tydssaan
henkilGtietoja. Kaytanndssa tama tarkoitti likimain koko toimialan henkilokuntaa.

Koulutushallintajarjestelma Osumasta saatujen raporttien mukaan likimain koko
kaupunkiympariston toimiala on suorittanut tietosuojaan ja tietoturvaan liittyneet
verkkokoulutukset vuoden 2022 aikana. Tarkkaa tietoa koulutuksen suorittajien
maarasta ei ole mahdollista saada vuoden aikana tapahtuneiden jarjestelma-
muutosten seka henkildvaihdosten vuoksi.

Kaupunkiympariston toimialan nakemyksen mukaan tietosuojakoulutukset olisivat
hyva lisa kaupunkitasoiseen perehdytysohjelmaan. Talla hetkella koulutukset eivat
ole Osumassa saatavilla henkilovaihdosten vuoksi, mutta tilanne korjaantuu kevaan
2023 aikana.

6) Toimialan/palvelualueen omat nostot vuoden 2022 henkilotietojen
kasittelyssa

Kato-toimialalla on vuoden 2022 aikana tullut tietoomme 7 tietoturvaloukkausta, eli
todella vahan. Ne on kaikki kasitelty tietoturvaloukkausprosessien mukaisesti.

Yleisena nostonamme on edelleen, etta toivomme ettd kaupungin tietosuoja-asioita
keskitettaisiin enemman kaupungin lakiasioiden ja paatdosvalmistelun alaisuuteen,
jolloin niista vastaisi henkilot, jotka tekevat niitd koko ajan ja enemman. Nyt samoja
asioita pyoritellaan kaikilla toimialoilla, mika ei todellakaan ole tehokasta tydajan
kayttoa.

49



KAUPUNKISTRATEGIAN JA JOHDON
TOIMIALA

TALOUS JA STRATEGIA

Talous ja strategia -palvelualueen tietotilinpaatos 2022

1) Henkilotietojen kasittelysta syntyvien lokitietojen keraaminen, ja kayton ja
luovutuksen valvonta

Palvelualue havaitsi vuoden 2022 vaikutustenarvioinneissa, etta Facta Vaesto -osa
ei tayta tiedonhallintalain lokitusvaatimuksia. Tiedonhallintalain siirtymaaika lokituk-
sen toteuttamiseksi paattyi 31.12.2021. Jarjestelman kayttoliittymassa kayttajien
tekemat yksittaiset henkilotietojen tarkastelut lokitetaan. Facta Vaesto -jarjestel-
massa ei kuitenkaan ole lokitusta tietokantaan tehdyille SQL-kyselyille eikd paa-
kayttajien kayttoliittymassa tekemille massakyselyille. Facta Vaesto -osasta Tilasto-
ja tutkimusrekisteriin otettujen aineistojen kayttdoa ei lokiteta ollenkaan. Palvelualue
on pyytanyt toukokuussa 2022 lokituksen toteutusta tietohallinnolta sekd Facta
Vaestd -osaan etta Tilasto- ja tutkimusrekisterin kayttamalle jaetulle verkkolevy-
asemalle, mutta tietohallinto ei saanut lokituksia toteutettua vuoden 2022 aikana.
Lokituksen puuttuminen on aiheuttanut merkittavaa haittaa tutkimus- ja tietopalvelu-
tiimin toiminnalle, koska tiimi ei ole voinut laillisesti kayttaa kaikkia tarvitsemiaan
henkildtietoja. Lokien tuottama tieto edistaisi jarjestelman yllapitajien ja kayttajien
oikeusturvan toteutumista.

Palvelualue ei ole jarjestanyt saanndllista henkilotietolokien valvontaa eika ole tehnyt
henkildtietolokien tarkastuksia vuonna 2022. Lokituksen toteutuksen yhteydessa
palvelualue laatii prosessit ja ohjeet lokien tarkastukseen ja henkildtietojen kayton
valvontaan. Palvelualueen tietojarjestelmat ovat kuitenkin paaosin taloushallinnon
jarjestelmia, joissa on jarjestelmakohtaisia automaattihalytyksia poikkeavista
tapahtumista, joita Vantaan kaupungin jarjestelmatoimittajien tietoturva-asiantuntijat
analysoivat.

2) Henkil6tietojen siirto Yhdysvaltoihin

Palvelualueella ei ole kaytdssa henkildtietoja Yhdysvaltoihin siirtavia sovelluksia
muita kuin Office 365 -sovellukset. O365 on sahkdinen tydskentely-ymparistd, jota
kaytetaan tyosuhteen, luottamushenkildiden ja yhteistydokumppaneiden tyotehtavien
ja velvoitteiden tayttamiseen. O365 sisaltaa sahkoisia tyévalineita ja kayttajien tuot-
tamaa sisaltéa. Microsoft saattaa siirtda henkilétietoja Euroopan unionin tai Euroo-
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pan talousalueen ulkopuolelle (Microsoft online) kaytto- ja tukipalveluiden toteutta-
miseksi. Henkilotietojen tallennuksessa O365-ymparistoon palvelualue noudattaa
Vantaan kaupungin tietohallinnon tietojen kasittelysijaintien tietoturvaperiaatteita.

3) Tietosuojan vaikutustenarvioinnit

Talous ja strategia -palvelualue teki viisi uutta vaikutustenarviointia vuoden 2022
aikana. Arvioitavat kohteet olivat SAP Concur, FPM-jarjestelma, VTJ-kysely, Tilasto-
ja tutkimusrekisteri ja Thinking Portfolio. Lisaksi palvelualue paivitti Facta Vaesto -
osan ja Webropol-kyselysovelluksen vaikutustenarvioinnit.

Vaikutustenarvioinnit ohjaavat seka Vantaan oman etta toimittajan vastuulla olevan
dokumentaation ja prosessien laatimiseen ja ajantasaistamiseen. Yhteinen pohdinta
antaa nakemyksen siita, mita henkilotietoja jarjestelmaan kertyy, tarvitaanko niita,
milla perusteella niita kerataan, mita niilla tehdaan ja miten niista pidetdan huolta.
Jarjestelmien yllapidossa erilaiset tietosuojariskit tulevat myés paremmin havaituiksi
ja torjutuiksi, kun yllapitajat ovat pohtineet asioita vaikutustenarvioinneissa.
Vaikutustenarvioinnit ovat konkretisoineet toimittajien kanssa laadittujen sopimusten
vaatimuksia. Se auttaa toimittajia ymmartamaan, ettd sopimusten vaatimukset ovat
todellisia eivatka pelkkia muodollisuuksia, joihin ei tarvitse kiinnittaa huomiota.

Vaikutustenarviointien perusteella palvelualueen henkiltietojen kasittelylle on
loytynyt lainmukainen peruste ja henkilorekisterit on tunnistettu. Rekisterdidyn
mahdollisuudet tarkastaa omat henkildtietonsa on toteutettu Facta Vaesto -osassa ja
Webropol-jarjestelmassa, joissa kasitelldaan Vantaan kaupungin asukkaiden henkil6-
tietoja. Niista I0ytyvat selosteet kasittelytoimista Vantaan intrassa ja informointi-
asiakirjat Vantaan kaupungin ulkoisilta verkkosivuilta. HenkilGtietojen kasittelijan
kanssa on edellytetty tietosuoja- ja salassapitoliitetta. HenkilGtietoja ei kasitella
EU/ETA-alueen ulkopuolella. Uudempien jarjestelmien (SAP Concur, Thinking
Portfolio, FPM ja Webropol) vaikutustenarvioinneissa palvelualue ei |0ytanyt
merkittavia tietosuojariskeja, joten niissa tietosuoja on otettu hyvin huomioon.

Vaikutustenarvioinneissa havaitut tietosuojariskit liittyvat vanhaan Facta Vaesto -
jarjestelmaan, vaikka vaikutustenarvioinneissa sovittujen toimenpiteiden avulla
palvelualue on yhdessa tietohallinnon kanssa saanut Facta Vaesto -osan tietosuojaa
parannettua. Vuoden 2022 Facta Vaesto -osan vaikutustenarvioinnissa palvelualue
ei loytanyt yhtaan riskia, joissa riskiluku olisi ollut yli kahdeksan, kun edellisessa
vaikutustenarvioinnissa oli nelja riskia maksimiriskiluvulla 16 ja kaksi riskia riski-
luvulla 12. Riskilukujen summa pieneni vuoden 2022 vaikutustenarvioinnissa vuoden
2020 vaikutustenarvioinnin 183:sta 108:aan eli -41 %.
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Facta Vaestd -osasta SAS-tilastoajoihin Tilasto- ja tutkimusrekisteriin siirrettyjen
henkildtietojen suojaamisessa on parannettavaa. Tietoja sailytetaan jaetulla verkko-
levyasemalla, jota kutsutaan G-levyksi. Jaettuja verkkolevyasemia ei ole teknisesti
suojattu lainmukaiseen henkildtietojen kasittelyyn, silla 1) tietojen nakyvyyden mini-
moimista vain valttamattomiin tietoihin ei ole, 2) tiedon hakujen rajaaminen on
mahdollista vain kayttdoikeuksien puitteissa, 3) jarjestelma itsessaan ei mitenkaan
kontrolloi tietojen luovuttamista eikd myodskaan lokita tietojen kasittelya ja 4) verkko-
levylla on kymmenia yllapitajia, joita ei valvota. Tiedonhallintalain siirtymaajan paa-
tyttya vuoden 2022 alussa henkilGtietoaineistojen sailyttaminen sisaisella verkko-
levylla ilman lokitusta on lisaksi tiedonhallintalain vastaista.

Digi- ja vaestotietoviraston (DVV) yllapitaman VTJ-kyselyn kaytdssa on erilliskaytto-
valtuushallinnan aiheuttamia riskeja, vaikka DVV yllapitaa ja seuraa jarjestelmaa.
Kayttaja voi kaynnistaa selainpohjaisen sovelluksen missa ja milloin vain. llman VTJ-
kyselyn yhteytta Vantaan kaupungin kayttdvaltuushallintaan palvelualueen ei ole
mahdollista aukottomasti varmistaa, ettei VTJ-kyselyssa ole ainakin tilapaisesti
voimassa Vantaan palveluksesta poistuneiden henkiloiden kayttajatunnuksia.

Talouden ja strategian palvelualueella on yksi vaikutustenarviointien vetaja. Yksi
vaikutustenarviointi vaati vetdjaltda keskimaarin kaksi henkilotyopaivaa, jolloin
seitseman vaikutustenarviointia vei vetajan tyoaikaa 14 henkilotyopaivaa. Talouden
ja strategian palvelualueella on 25 tuotantojarjestelmaa, joissa vetajan oli luotettava
Thinking Portfolio -jarjestelman sovellussalkkuosion merkintdihin henkilGtietojen
kasittelysta ja sen perusteella vaikutustenarvioinnin tarpeesta. Palvelualueen
kayttamista jarjestelmistd SAP ERP ja Perintapalvelu tarvitsevat viela mahdollisesti
vaikutustenarvioinnin, mihin vetajan aika ei vuonna 2022 riittanyt. iScala-jarjestelman
tilanne on epaselva, koska se on sovellussalkun mukaan poistuva jarjestelma.

4) Informointiasiakirjojen paivittaminen ja ruotsinkieliset informointiasiakirjat

Talous ja strategia -palvelualueen kaikki informointiasiakirjat on paivitetty Vantaan
kaupungin verkkosivuille seka suomeksi etta ruotsiksi vuonna 2022. Vantaan vies-
tinta paivittaa strategia- ja tutkimusyksikon pyynndsta informointiasiakirjojen teksteja.
Tekstien ajantasaisuuden varmistaa strategia- ja tutkimusyksikon suunnittelija.

5) Tietosuojakoulutus

Tietosuojakoulutuksessa on kolme osiota, Tietoturva 1 seka Tietosuoja 1 ja 2.
Palvelualueen 104 tyontekijasta 98 tyontekijaa (94 %) suoritti koulutuksen. Palvelu-
alueella 6 tyontekijaa on suorittanut koulutuksen valilla 1.7.2022-31.12.2022.
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Yksikkd Henkil6itéd | Koulutuksen | % 30.6.2022 jalkeen
suorittaneet koulutuksen suorittaneet

Talousohjaus 7 7 100

Talouspalvelut 77 73 95 5

Rahoitus ja riskien 5 4 80 0

hallinta

Strategia ja tutkimus | 15 14 93

Yhteensa 104 98 94

Uusia tyontekijoita on velvoitettu suorittamaan koulutus ennen kuin he alkavat
kasitella henkilotietoja. Koulutusympariston ongelmien takia rahoituksessa yksi
henkild ja talouspalveluissa kolme uutta tyontekijaa ei ole kuitenkaan paassyt
suorittamaan koulutusta. Osalla kayttajistd on ollut hankaluuksia tallentaa
suorituksiaan Vantaan eOppiva-jarjestelmassa, vaikka muuten koulutukseen
osallistuneet ovat kokeneet koulutukset hyodyllisiksi.

6) Toimialan/palvelualueen omat nostot vuoden 2022 henkilotietojen
kasittelyssa

Palvelualue omistaa Thinking Portfolio -jarjestelman, jonka hallinnoinnista vastaa
kuitenkin 1ahes yksinomaan Vantaan tietohallinto. Thinking Portfoliossa on sovellus-
salkkuosiossa Tietosuoja- ja Tietoturva-valilehdet, jotka taydellisesti taytettyina
edistaisivat eri jarjestelmien tietosuojan arviointeja. Niistd kuitenkin puuttuu
merkint6ja, minka takia palvelualue toivoo tietohallinnon paivittdvan sovellussalkkua
aktiivisemmin.

Talouden ja strategian palvelualueella oli kaksi tietoturvaloukkausilmoitusta vuonna
2022, joissa molemmissa oli kyse henkilotietojen joutumisesta vaaralle vastaan-
ottajalle. Kumpikaan tapaus ei aiheuttanut vahinkoa rekisterdityjen oikeuksille.

Tutkimus- ja tietopalvelu luovutti vuoden 2022 tammikuussa Facta Vaesto -osasta
rakennustasoiset vaestotiedot HSY:n SeutuData-palveluun. Samat tiedot palvelualue
luovutti myds Vantaan kaupungin maankaytolle. Muita tietopyyntdja Facta Vaesto -
osasta palvelualue ei toteuttanut sen jalkeen, kun palvelualue havaitsi Facta Vaesto
-osan vaikutustenarvioinnin paivityksessa jarjestelmaan tehdyt massakyselyt tiedon-
hallintalain vastaiseksi lokituksen puuttumisen takia. Palvelualueen oli ohjattava
tietojen pyytajat kayttamaan Digi- ja vaestotietoviraston maksullisia palveluita.
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KASVUPALVELUT

Tietotilinpaatos 2022

Vuoden 2022 tietotilinpaatos noudattaa aikaisempien vuosien tietotilinpaatosten
rakennetta. Aikaisemmat tietotilinpaatokset vuosilta 2018, 2019, 2020 ja 2021
l6ytyvat sharepointin tietosuoja ja tietoturva -sivustolta osiosta tietosuoja/yhteiset.

Toimialojen/palvelualueiden selvitykset kootaan itsendisina osina tietotilin-
paatokseen, ja kukin toimiala/palvelualue vastaa omalta osaltaan tiedoista ja ulko-
asusta. Tietotilinpaatokseen tulee kirjata asioiden todellinen tila. Tietotilinpaatoksesta
kootaan myas erillinen julkinen versio.

Toimialojen/palvelualueiden tulee toimittaa omat tietotilinpaatokset 28.2.2023
mennessa sahkopostitse tietosuojavastaava Mikael Valtomaalle.

Vuoden 2022 tietotilinpaatoksessa keskitytdan seuraaviin asiakokonaisuuksiin:

1) Henkilotietojen kasittelysta syntyvien lokitietojen kerdaminen, ja kdyton ja
luovutuksen valvonta

e Tiedonhallintalain 17 §:n mukaan kaupungin on huolehdittava, ettd sen
tietojarjestelmien kaytosta ja niista tehtavista tietojen luovutuksista kerataan
tarpeelliset lokitiedot, jos tietojarjestelman kayttd edellyttaa tunnistautumista
tai muuta kirjautumista. Tama on koskenut 1.1.2022 alkaen seka uusia
hankittavia jarjestelmia etta vanhoja, jo kaytossa olleita jarjestelmia.

e Henkildtietoja koskeva yleinen lokitieto-ohjeistus kasiteltiin tietosuoja-
tyéryhmassa huhtikuussa 2022 ja 16ytyy tietosuoja- ja tietoturva sharepoint-
sivustolta osiosta tietosuoja/yhteiset/ohjeet.

e Maaritelma mitka katsotaan tarpeellisiksi lokitiedoiksi 16ytyy lokitieto-
ohjeen sivuilta 8-10.

e Toimialojen/palvelualueiden tehtavat:

A. Toimialan/palvelualueen tulee kerata tiedot sellaisista jarjestelmista tai
sovelluksista, joissa kasitellaan lakisaateisen tehtavan perusteella henkilo-
tietoja, mutta lokitus on puutteellinen tai lokitusta ei ole lainkaan tehty. Tiedot
kerataan Excel-taulukkoon, joka liitetdan sellaisenaan tietotilinpaatokseen.

Kasvupalveluissa ei ole sellaisia jarjestelmia ja sovelluksia, joissa lokitus
on puutteellinen tai lokitusta ei ole lainkaan tehty.
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B. Miten henkildtietojen kayton valvonta on jarjestetty toimialalla/palvelualueella?
Toimialan/palvelualueen ohje lokitietojen valvonnasta liitetdan tietotilin-
paatokseen.

Tyollisyyspalveluiden johtoryhma on hyvaksynyt 8.2.2023 lokitietojen
valvontaohjeen URA VDI- ja TYPPI-jarjestelmistda sek& Hakosalo-
jarjestelman tyollisyyspalveluiden osiosta, jossa kasitellaan yksityis-
henkildiden henkildtietoja.

Lokitietojen valvontaohje on tietotilinpaatdksen liitteena (ks. Liitteet 1-3)

C. Kuinka monta henkilotietojen kasittelya koskevaa lokitietojen tarkastusta
vuonna 2022 on suoritettu. Miten tarkastukset jakautuivat: pistokokein tehdyt,
suunnitelmaan perustuvat, epaily vaarinkaytoksesta tai muu peruste.

Elinkeinopalveluissa ei tehty vuonna 2022 yhtdan lokitietojen tarkas-
tusta, koska elinkeinopalvelujen toiminnassa kasitellaan yritysten ja
niiden edustajien tietoja, eika lokivalvonnalle ole ollut nain tarvetta.

Tydllisyyspalveluissa tehtiin vuoden 2022 aikana kaksi lokitietopyyntda:

- Kuntouttavassa tyotoiminnassa tehtiin yksi Apotti-jarjestelmaa
koskevaa lokitietopyynto vaarinkaytosepailyn perusteella.

- Valmennuspalveluissa tehtiin yksi URA-jarjestelmaa koskeva loki-
tietopyynto vaarinkaytdosepailyn perusteella.

D. Ovatko lokilistat ymmarrettavia eli niitten perusteella lokilistaa tarkastava
henkild pystyy paattelemaan, onko tietoja kasitelty lainmukaisesti. Haittaako
lokilistan vaikeaselkoisuus tarkastamista ja viekO0 se vaikealukuisuuden
johdosta liikaa tyoaikaa?

Kuntouttavassa tyotoiminnassa tehtiin lokitietopyynto Apotista elokuussa
2022, mutta helmikuuhun 2023 mennessa pyydettyja tietoja ei ollut viela
saatu.

Valmennuspalveluiden tekeman lokitietopyynnon yhteydessa keskus-
teltiin ensin KEHA-keskuksen edustajan kanssa, mita tietoa lokilistaan
rajataan. Saatu lokilista oli helppolukuinen, ja siitd naki helposti, ketka
olivat kayneet asiakkaan tiedoissa tietylla aikavalilla.
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2) Henkilotietojen siirto Yhdysvaltoihin

b)

Henkilotietojen siirto Yhdysvaltoihin ei ole ollut mahdollista heinakuusta 2020
lahtien ilman sopimuksiin sisallytettavia vakiosopimuslausekkeita ja niihin
littyvia taydentavia suojatoimia.

Talla hetkella Yhdysvaltojen tiedusteluviranomaisilla on mahdollisuus paasta
kasiksi henkilotietoihin.

Vakiosopimuslausekkeilla ja taydentavilla suojatoimilla pitaisi pystya
estamaan tiedusteluviranomaisten paasy henkilotietoihin.
Toimialojen/palvelualueiden tehtavat:

Toimialojen/palvelualueiden tulisi  kartoittaa kaikki kaytdéssa olevat
jarjestelmat/sovellukset, joissa tapahtuu henkilotietojen siirtoa Yhdysvaltoihin.

Kasittelemme tietotilinpaatoksessa henkilotietojen siirtoa Yhdysvaltoihin
vain kasvupalveluiden kayttamien jarjestelmien nakokulmasta. Kasit-
telyn ulkopuolelle on rajattu ne jarjestelmat, joita kaytetdan Vantaan
kaupungilla yhteisesti (esim. Office 365 ja Hertta).

Kasvupalveluiden lakimies on osoittanut jarjestelmistd vastaaville
tahoille seuraavan kyselyn:

Onko henkildtietoja luovutettu Yhdysvaltoihin ja onko tiedonsiirroissa kaytetty
komission hyvaksymia vakiosopimuslausekkeita ja taydentavia suojatoimia?
Jos vakiosopimuslausekkeita on kaytetty, niin miten taydentavilla suojatoimilla
on varmistettu, ettd Yhdysvaltojen tiedusteluviranomaiset eivat paase
henkilétietoihin?

Saadut vastaukset:

- URA-jarjestelman ja TYPPI-jarjestelman osalta tiedusteluun on
vastannut KEHA-keskuksen tietosuojavastaava Mia Niskanen. Hanen
vastauksestaan voidaan tulkita, ettd henkilotietoja ei ole luovutettu
jarjestelmista Yhdysvaltoihin:

“‘URA VDI-palvelu toimii yhteystapana TE-toimistojen ulkopuolella
tyoskenteleville URA-palvelun kéyttéjille. URA-palvelu itsessé&éan toimii
tdysin VY-verkon sisélla ja palvelimet sijaitsevat Suomessa onpremises
-konesalissa. Sama koskee TYPPI-jarjestelméa.

URA-VDI-palvelussa  kéytetddn  Citrixin  palveluilla  toteutettua

kayttoliittymééd Microsoft Azure-ympdristossé toimiville virtuaali-

tybasemille, joiden kautta on mahdollista kéynnistdd URA-sovellus.
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Virtuaalitybasemat, joilla URAn ké&ytté tapahtuu, on salattu KEHA-
keskuksen hallinnoimalla varmenteella, jolloin palvelun tuottajalla tai
palveluntuottajalta tietoa vaativilla tiedusteluviranomaisilla ei ole pééasyé
salaamattomaan tietoon. URAn asiakastietoja ei myoskaéan tallenneta
néille virtuaalitybasemille, vaan ne toimivat ainoastaan "péétteind" URA -
tietojen késittelyyn ja koko tybasema poistetaan aina sen kéytén
paéattyessa.”

-Koulutusportti --> KEHA:n edustaja ja Koulutusportin paakayttaja Jarno
Ruotsalainen on vastannut, etta Koulutusportti-jarjestelmassa olevia
henkilGtietoja ei ole luovutettu Yhdysvaltoihin.

-Hakosalo --> Hakosalo Oy:n toimitusjohtaja Jouni Hakosalo on
vastannut, ettad “A) ei ole luovutettu; B) palvelimet ovat Suomessa eiké
ulkopuolisilla ole péésyé niihin. Kts: www.hakosalo.fi/tietoturva”

B. Missa tiedonsiirroissa on kaytetty komission hyvaksymia vakiosopimus-
lausekkeita ja tdydentavia suojatoimia.

C. Jos vakiosopimuslausekkeita on kaytetty, niin miten taydentavilla suojatoimilla
on varmistettu, etta Yhdysvaltojen tiedusteluviranomaiset eivat paase henkilo-
tietoihin.

D. Miten toimiala/palvelualue aikoo toimia jarjestelmien/sovellusten osalta, joissa
on havaittu henkildtietojen siityvan EU:n tuomioistuimen paatdksen
vastaisesti Yhdysvaltoihin.

3) Tietosuojan vaikutustenarvioinnit

e Kaupungin johtoryhmassa kasitelty tietosuojan vaikutustenarvioinnin uusi
ohjeistus ja Excel-tyokalu tulivat kayttoon vuoden 2022 alussa.
e Toimialojen/palvelualueiden tehtavat:

A. Lista kaikista toimialalla/palvelualueella tehdyistd vaikutustenarvioinneista
litteena olevaan Excel-taulukkoon. Koskee vuoden 2022 loppuun mennessa
tehtyja tai kesken olevia vaikutustenarviointeja. Vaikutustenarviointien
tekeminen on alkanut vuonna 2018.

Ks. liite 2022 Kasvupalveluiden vaikutustenarvioinnit
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B. Keskeiset hyddyt ja ongelmat mita vaikutustenarvioinnit ovat tuoneet esiin.

Tyollisyyspalvelut:

Vaikutustenarvioinnin ansiosta mm. hankintoihin ja palveluiden tuotan-
toon liittyvat prosessit ja vastuut on pitanyt miettia jo hyvissa ajoin ennen
toteutusta kuntoon. Arviointi on auttanut varmistamaan, etta hankittava
palvelu on tietosuojan ja -turvan nakokulmasta toteuttamiskelpoinen.

Arvioinnin aikana on kaytava lapi arvioinnin kohteena olevan palvelun eri
vaiheet ja arvioitava muun muassa kerattavien tietojen tarpeellisuus. Se
auttaa karsimaan esimerkiksi vanhasta tottumuksesta kerattavat tiedot.
Lisaksi arviointi on nostanut esille henkilGtietojen kasittelijan kanssa
sovittavia asioita, kuten toimintamallin tietopyyntdjen ja tietoturva-
loukkausten osalta. Arviointien myo6ta henkildtietojen kasittelysta on tullut
entista lapinakyvampaa ja asiantuntijoiden vastuu tietojen luovut-
tamisessa ja kasittelyssa on korostunut.

Vaikutustenarvioinnit ovat tuoneet esiin muun muassa puutteellisten
ohjausohjeiden mahdolliset seuraukset, puutteet palveluntuottajien
kanssa sovittavista tarkemmista ohjeistuksista seka puutteet tietosuoja-
litteiden sisaltdjen toteutumisen seurantakaytannoista, tietoturvallisten
asiakaskontaktoinnin videotyovalineiden puutteen seka tiedonkulun
ongelmakohdat tilanteessa, jossa aiemmin ilmoitetut tiedot muuttuvat.

Tyollisyyden edistamisen kuntakokeiluihin liittyvan pirstaleisen ja
vaikealukuisen tietosuojalainsdadanndon noudattaminen/tulkitseminen
on vaikeuttanut ja monimutkaistanut kaytannon toteutusta, jopa niin, etta
valilla on tuntunut, ettd sujuva asiakasta palveleva toiminta on
monimutkaistunut/hidastunut tietosuojasyista, mika ei ole kuitenkaan
GDPR:n tarkoitus. Kaytdossa olevat jarjestelmat eivat tue tarpeita ja
toimintaa tavalla, jota tietosuojalainsaadantd edellyttaisi. Vaikutusten-
arviointi tuntuu valilla suhteettoman raskaalta prosessilta, ja vaikutusten-
arvioinnissa kysytyt asiat ovat osittain hyvin teoreettisia. Osaamisen
tason on oltava korkea.

Elinkeinopalvelut:

Valtaosa vaikutustenarvioinneista koskee ei-lakisaateisia hankkeita.
Niiden osalta ei ole noussut esille erityisia huolenaiheita.
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Vaikutustenarviointiin tarkoitetut tydkalut ovat tukeneet tietosuoja-
asioiden tyostamista. Vaikutustenarvioinnit ovat myos edesauttaneet
laaja-alaisempaa pohdintaa tietosuojan sisallosta. Jatkossa tietosuojaan
littyvaa osaamista tulisi edelleen syventaa ja siihen liittyvia rooleja ja
termeja selkeyttaa.

C. Mitka asiat ovat vaikutustenarviointien perusteella kunnossa ja mitka asiat
eivat ole vaikutustenarviointien perusteella kunnossa

Tyollisyyspalvelut

Perusasiakastyossa on huomioitu hyvin tietosuojaan ja -turvaan liittyvat
asiat. Tietoja kasitelldan perustellusti ja niitd kasittelevat vain henkilot,
joilla on siihen oikeus. Asiantuntijoiden eli omavalmentajien virkavastuu
sitoo jo useita tietojen luovuttamiseen ja kasittelyyn liittyvia toimenpiteita.
Vaikutustenarvioinnin aikana on varmistunut, etta asiakaspalvelijat ovat
omaksuneet tietosuojalain vaatimukset eli tietoa ja koulutusta on ollut
saatavilla ja sitd on hyddynnetty.

Puutteita on kuitenkin esimerkiksi palveluntuottajien tietosuojaliitteissa
maariteltyjen ehtojen noudattamisen seurannassa seka palvelun-
tuottajien kayttamien jarjestelmien sopimisessa ja arvioinnissa. Lisaksi
esiin on noussut osaamispuutteet tietosuojaliitteiden tarkemman
tuntemisen osalta, mika vaikeuttaa myos toteutumisen seurantaa.

Tydllisyyspalvelun kaytossa olevat jarjestelmat ja sovellukset eivat
kaikilta osiltaan mahdollista tai helpota suojattua tietojen vaihtoa. Myos
hankinnoissa tarvittaisin enemman tietoa palveluntuottajan jarjestel-
mista ja tietosuojakaytanteista. Tata voisi kehittaa esim. niin, etta
palveluntuottajalta kysyttaisiin jo tarjousvaiheessa kaytdossa olevista
jarjestelmista tietojen valittamisen kannalta oleellisia tarkennuksia.

Elinkeinopalvelut

Vaikutustenarviointeja tehdaan ja ne ovat osa kehittamishankkeita ja
prosesseja. Tietosuoja on osa tekemisen Kkulttuuria. Vaikutusten-
arviointiin liittyvat tyOkalut vaativat kuitenkin edelleen kehittamista.
Haasteeksi vaikutustenarvioinneissa on havaittu yhteishankkeet ja
naissa toimijoiden erilaiset prosessit ja mallit. Nama vaativat edelleen
kehittamista.
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D. Kuinka monta vaikutustenarviointien vetajaa on nimetty ja onko maara riittava

Tydllisyyspalveluissa oli vime vuonna yksi nimetty vaikutustenarviointien
vetaja. Elinkeinopalveluihin nimettiin loppuvuonna vaikutustenarviointien
vetaja. Vaikutustenarviointien vetajien maaraa ei ole koettu riittavaksi.

E. Onko vaikutustenarviointien vetajilla omasta mielestaan riittavasti tydaikaa

vaikutustenarviointien tekemiseen

Kasvupalveluiden vaikutustenarviointien vetdjat ovat ehtineet tehda
valttamattomia, ajankohtaisiin hankintoihin ja hankkeisiin liittyvia
arviointeja. Arviointien laatiminen kaikista kasvupalveluiden jarjestel-
mista ja prosesseista, joissa kasitellaan henkildtietoja, vaatisi enemman
tyOaikaa ja osaamista.

4) Informointiasiakirjojen paivittaminen ja ruotsinkieliset informointiasiakirjat

Informointiasiakirjojen kaantamista ruotsiksi kasiteltiin 8.3.2022 tietosuoja-
tydryhman kokouksessa. Paivitetyt informointiasiakirjat tuli I1ahettaa kaantajille
mahdollisuuksien mukaan huhtikuun loppuun mennessa.

Kaannosten tekemisen tarvetta myos englanniksi tai muulle kielelle tuli
asiakaskunnasta riippuen selvittaa.

Toimialojen/palvelualueiden tehtavat:

Onko informointiasiakirjoja paivitetty vuonna 2022 ja kuinka suuri osuus
informointiasiakirjoista (tama koskee seka suomenkielisia etta ruotsinkielisia).

Tydllisyyspalveluiden ja elinkeinopalveluiden informointiasiakirjat paivi-
tettiin kevaalla 2022. Lisaksi tyodllisyyspalveluiden informointiasiakirjaa
ollaan jalleen paivittdmassa.

Kuinka monta informointiasiakirjaa on kaannetty ruotsiksi ja kuinka monta
informointiasiakirjaa on viela kdantamatta.

Tydllisyyspalveluiden informointiasiakirja on kdannetty ruotsiksi.
Mihin mennessa on tarkoitus lahettaa kaantamatta olevat informointiasiakirjat
kaantajille ruotsiksi kaannettaviksi.

Elinkeinopalveluiden informointiasiakirja on kaannetty ruotsiksi tammi-
kuussa 2023.
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D. Onko ollut tarvetta informointiasiakirjojen kaantamiselle englanniksi tai muulle

kielelle.

Tydllisyyspalveluiden informointiasiakirja on kaannetty englanniksi,
koska iso osa asiakkaista on vieraskielisia. Elinkeinopalveluiden
informointiasiakirja on kaannetty englanniksi tammikuussa 2023.

E. Kenen vastuulla on informointiasiakirjojen paivittaminen ja ajan tasalla

pitaminen.

Tydllisyyspalveluissa lakimies ja suunnittelija vastaavat informointi-
asiakirjan paivittamisesta. Elinkeinopalveluissa suunnittelija vastaa
informointiasiakirjan paivittamisesta.

5) Tietosuojakoulutus

Kaikille tyontekijoille pakollinen tietosuojakoulutus tuli suorittaa kesakuuhun
2022 loppuun mennessa.
Toimialojen/palvelualueiden tehtavat:

Kuinka moni tyodntekija suoritti koulutuksen. Tyontekijoiden maara ja
prosenttiosuus kaikista tyontekijoista. Tilaston voi tehda toimialan
/palvelualueen oman organisaation mukaisesti.

Onko uusia tyodntekijoita velvoitettu suorittamaan koulutus ennen kuin he
alkavat kasitella henkilotietoja.

Kuinka monta uutta tydntekijad on suorittanut koulutuksen eli 30.6.22 jalkeen
suoritetut koulutukset.

Tyollisyyspalvelut

Tydllisyyspalveluissa (neuvonta, valmennuspalvelut, kotoutujien ja
vieraskielisten tiimit, Osaamiskeskus, tukipalvelut, tydnantajapalvelut,
hallinto ja kokeilutoimiston tiimi) 66 tyontekijaa (n. 73 %) suoritti kaikki
kolme pakollista tietosuojakoulutusta. Tyontekijdista 11 (n. 12 %) suoritti
1-2 pakollisista koulutuksista.

Ainakin 8 tydntekijaa suoritti tietosuojakoulutukset 30.6.22 jalkeen. Asian
selvittdmistd vaikeutti se, ettei Osumassa ollut tietoa koulutusten
suorittamisen ajankohdasta.

Tietosuojakoulutusten suorittaminen on osa uusien tyontekijoiden
perehdytysohjelmaa.
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Tydllisyyden kuntakokeilussa tyoskentelee myoOs tyontekijoita, joiden
hallinnollinen organisaatio on TE-toimisto tai Keravan kaupunki. Pereh-
dytysohjelmassa heita on ohjeistettu suorittamaan oman hallinnollisen
organisaation jarjestamat tietosuojakoulutukset.

Kuntouttava tyotoiminta

Kuntouttavassa tyotoiminnassa kaikki valmennustalojen pajaohjaajat ja
sosiaaliohjaajat suorittivat tietosuojakoulutuksen kesadkuun 2022
loppuun mennessa. Valmennustalo Koutsissa koulutuksen suoritti 14
henkil6d (100 %), valmennustalo Reelissa 16 henkilda (100 %),
valmennustalo Luxissa 20 henkilda (100 %) ja sosiaaliohjaajien tiimissa
19 henkildd (100 %). Tietosuojakoulutuksen kavivat kesakuun loppuun
mennessa myos kuntouttavan tyotoiminnan esimiehet (4 henkilda) ja
suunnittelija (1 henkild).

Uudet tyontekijat velvoitetaan kaymaan tietosuojakoulutus heti tyo-
suhteen alussa, tasta kerrotaan perehdytyksen yhteydessa. Kesakuun
jalkeen koulutuksia on kuntouttavassa tyotoiminnassa kayty seuraavasti:
Valmennustalo Koutsi 3 henkil6a, valmennustalo Reeli 5 henkiloa,
valmennustalo Luxi 1 henkild ja sosiaaliohjaajien tiimi 3 henkiloa.

Elinkeinopalvelut

Elinkeinopalveluiden tyontekijoista 17 (85 %) suoritti pakolliset tieto-
suojakoulutukset. Kesakuun jalkeen uusia koulutuksia ei ole suoritettu.
Uudet tyontekijat velvoitetaan kaymaan tietosuojakoulutus heti
tydsuhteen alussa, ja tasta kerrotaan perehdytyksen yhteydessa.

6) Toimialan/palvelualueen omat nostot vuoden 2022 henkilotietojen
kasittelyssa

6.1 Vantaan kaupungin tyollisyyspalveluista yhteisrekisterinpitaja
kuntakokeilutehtavien osalta

Kasvupalveluiden palvelualueeseen kuuluvassa tyollisyyspalveluissa asiakkaiden
henkilotietojen kasittely tapahtuu paaosin hoidettaessa tyollisyyden edistamisen
kuntakokeilusta annetussa laissa (1269/2020, jaliempana kuntakokeilulaki) maari-
teltyja tehtavia. Kokeilualueen kunnan on kaytettdva kuntakokeilulain 14 §:n 4
momentin nojalla kuntakokeilulaissa tarkoitettujen tehtavien jarjestamisessa ja
tuottamisessa julkisesta tydvoima- ja yrityspalvelusta annetun lain (916/2012, jaljem-
pana JTYPL) 13 luvun 3 §:ssa tarkoitettuja valtakunnallisia tietojarjestelmapalveluja
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(URA VDI-jarjestelma). Tiedot, joita jarjestelmassa saa kasitella maaritellaan JTYPL
13 luvun 2 §:ssa. Lisaksi tyollistymista edistavassa monialaisessa yhteispalvelussa
(TYP) kokeilualueen kunnan tulee kayttaa asiakastietojen kasittelyyn kuntakokeilu-
lain 14 a §:n nojalla TYPPI-jarjestelmaa, josta saadetaan TYP-lain (1369/2014) 9 a
§:ssa. Tiedot, joita TYPPI-jarjestelmassa saa kasitella maaritelladan TYP-lain 9 §:ssa.

Toiseksi Tydllisyyspalvelut tarjoaa kuntakokeiluja taydentavia muita tyollistymis-
palveluita yleisen toimialansa puitteissa, jonka osalta henkilGtietojen kasittely tapah-
tuu Hakosalo-jarjestelman tyollisyyspalveluosiossa, johon on oma kirjautuminen.

Kuntakokeilutehtavien osalta merkityksellisena muutoksena vuonna 2022 voidaan
pitaa sita, ettda 23.5.2022 voimaan tulleiden lakimuutosten jalkeen kokeilualueen
kunnista, kuten Vantaan kaupungista, on tullut yhteisrekisterinpitaja kuntakokeilu-
tehtavien osalta KEHA-keskuksen kanssa (ns. TE-digia koskeva HE 225/2021 vp.).
Osapuolten keskindinen vastuunjako rekisterinpitajind maarittyy siten, ettd kokeilu-
alueen kunta vastaa asiakkaidensa osalta muista kuin julkisesta tydovoima- ja yritys-
palvelusta annetun lain 13 luvun 4 §:n 2 momentin mukaisista EU:n yleisessa
tietosuoja-asetuksessa tarkoitetuista rekisterinpitajan velvollisuuksista asiakkai-
densa osalta. KEHA-keskus vastaa rekisterinpitajana mainitun saannodksen nojalla
tietojarjestelmapalvelujen yleisen tietosuoja-asetuksen

1) 25 artiklassa tarkoitetusta sisdanrakennetusta ja oletusarvoisesta tieto-
suojasta;

2) 32 artiklassa tarkoitetusta kasittelyn turvallisuudesta;

3) 35 artiklassa tarkoitetusta tietosuojaa koskevasta vaikutustenarvioinnista;

4) 36 artiklassa tarkoitetusta ennakkokuulemisesta;

5) 12 artiklan 1 ja 2 kohdassa tarkoitetuista rekisterinpitajan velvollisuuksista ja
muista sellaisista yleisessa tietosuoja-asetuksessa saadetyista rekisterin-
pitajan velvollisuuksista, jotka koskevat kaytettavan tietojarjestelman tieto-
turvallisuutta.

Tyollistymista edistdvassa monialaisessa yhteispalvelussa (TYP) kokeilualueen
kunnista on tullut samoin yhteisrekisterinpitaja KEHA-keskuksen kanssa kunta-
kokeilulain 14 a §:n 2 momentin nojalla omien asiakkaidensa osalta. TYP-lain 9 b §:n
2 momentin mukaan KEHA-keskus vastaa talloin asiakastietojarjestelman ja tieto-
aineiston yleisen tietosuoja-asetuksen

1) 25 artiklassa tarkoitetusta sisaanrakennetusta ja oletusarvoisesta tieto-
suojasta;
2) 32 artiklassa tarkoitetusta kasittelyn turvallisuudesta;

3) 35 artiklassa tarkoitetusta tietosuojaa koskevasta vaikutustenarvioinnista;
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4) 36 artiklassa tarkoitetusta ennakkokuulemisesta;

5) 12 artiklan 1 ja 2 kohdassa tarkoitetuista rekisterinpitajan velvollisuuksista ja
muista sellaisista yleisessa tietosuoja-asetuksessa saadetyista rekisterin-
pitajan velvollisuuksista, jotka koskevat kaytettavan tietojarjestelman ja tieto-
aineiston tietoturvallisuutta.

TyO- ja elinkeinotoimistot tai kokeilualueen kunnat, hyvinvointialue ja Kansan-
elakelaitos vastaavat muista kuin 2 momentin mukaisista yleisessa tietosuoja-
asetuksessa tarkoitetuista rekisterinpitajan velvollisuuksista asiakastietoaineistoon
tallettamiensa tietojen osalta.

Em. lakimuutosten johdosta toimenpiteenad Tydllisyyspalveluiden informointi-
asiakirjaa on paivitetty ja henkilokunnalle on pidetty myos tunnin mittainen
tietosuojakoulutus, jossa on kasitelty rekisterinpitdjan velvollisuuksien ohella
tietosuoja-asioita laajemminkin.

Elinkeinopalveluiden osalta todetaan, etta yhteisrekisterinpitajyydesta ei viela ole
paljon kokemusta. Yhteishankkeissa yhteisrekisterinpitdjyys on noussut esiin, koska
hankkeeseen osallistuvilla tahoilla saattaa olla tarve maaritella omia tietojen
kasittelyn tarkoituksia. Yhteistyon toimivuutta em. hankkeissa on hyva arvioida
tulevina vuosina. Jokaisella yhteisrekisterinpitajalla on omat mallinsa ja prosessinsa
ja naiden yhteensovittaminen rekisterinpitajien kesken voi olla haasteellista.
Rekisterinpitoon liittyvat riskit kasvavat osapuolten lukumaaran kasvaessa.

6.2 Kasvupalveluiden tietosuojatyoryhma ja tietosuojavalveutuneisuuden
lisdaantyminen kasvupalveluissa

Myonteisena asiana voidaan mainita yleisen tietosuojavalveutuneisuuden lisaan-
tyminen, joka on ilmennyt mm. tyollisyyspalveluiden johtoryhman keskusteluissa.
Samoin henkilékunnalla on selvaa halua kehittda osaamistaan tietosuojan osalta.

Tammikuussa 2022 kasvupalveluissa aloitti uusi maaraaikainen lakimies, joka on
osallistunut tietosuojavastaavan ohella tietosuojatydohon mm. kouluttamalla henkil6-
kuntaa ja osallistumalla vaikutustenarviointien tekemiseen. Tyéllisyyspalveluiden ja
elinkeinopalveluiden valille on kehitetty yhteistyorakennetta tietosuoja-asioihin
(kasvupalveluiden uusi tietosuojatydéryhma). Mydnteisena asiana voidaan pitaa elin-
keinopalveluiden suunnittelijan ottamaa roolia tietosuoja-asioissa ja mm. vaiku-
tustenarviointikoulutusten suorittamista. Lisaksi kasvupalveluissa on syyskuussa
2022 aloittanut toinen maaraaikainen lakimies, joka on osallistunut elinkeino-
palveluiden tietosuoja-asioiden kehittdmistyohon.
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6.3 Vaikutustenarviointikoulutukset

Vuonna 2022 kaupungin vaikutustenarviointikoulutuksen suoritti tyollisyyspalveluista
tietosuojavastaava Kirsi Tuovinen ja elinkeinopalveluista Sirkku Alaluusua.

6.4 Pakolliset tietosuojakoulutukset.

Pakollisten tietosuojakoulutusten suorittamisen esti loppuvuonna se, etteivat uudet
tyontekijat paasseet kirjautumaan Osumaan jarjestelman ongelmien vuoksi.

Tammi-helmikuussa 2023 tietosuojakoulutuksia ei ollut Osumassa tarjolla.

Kasvupalveluiden tietosuojatyoryhmassa on keskusteltu siita, etta koulutusten
suorittamista tulee valvoa asianmukaisesti. Tehtava kuulunee esihenkildille. Toisaalta
koulutusten tulee olla myds saatavilla henkilokunnalle, jotta ne voidaan suorittaa.

6.5 Toiminnan jatkuvuus, kehittamisnakokulma ja riittavat resurssit

Kasvupalveluiden palvelualueen juridinen toimintaymparistd on tietosuojan nako-
kulmasta pluralistinen ja haastava. Toimintaymparist6a leimaa elinkeinopalveluiden
erilaiset hankkeet mm. erilaisten yhteisojen kanssa, jolloin voi tulla arvioitavaksi esi-
merkiksi sitoutuminen yhteisrekisterinpitajyyteen. Toisaalta tyollisyyspalvelut hoitavat
kuntakokeilussa lakisaateisia tehtavia, joihin sovellettavia tietosuojasaannoksia on
GDPR:n ja tietosuojalain lisaksi pirstaleisesti ja varsin vaikealukuisesti useissa eri
laeissa (kuntakokeilulaki, JTYPL, TYP-laki, Koto-laki, TTL, Kunty-laki). Lainsaadanto
on myods muuttunut viime aikoina voimakkaasti, jolloin tulkinnat eivat ole ehtineet
vakiintua. KEHA-keskus ja TEM kohdistavat kokeilualueen kuntiin ohjausta myds
laintulkintojen osalta, jota on pystyttava tarvittaessa arvioimaan kriittisesti.

Kasvupalveluiden tietosuojatyoryhnmassa on todettu, etta tietosuoja-asioissa
korostuu tarve toiminnan jatkuvuudelle, pitkdkestoiselle sitoutumiselle ja riittaville
resursseille. Ratkaisujen I0ytaminen tietosuojahaasteisiin edellyttaa osaamista, joka
syntyy kokemuksen kautta. Taman osaamisen syntymista voidaan edistaa turvaa-
malla toiminnan jatkuvuus, tiedon ja osaamisen karttuminen sekd mahdollisuus
panostaa tietosuojaan. Tietosuojaosaamisen merkitys tulee korostumaan entises-
taan TE-palvelujen siirtyessa pysyvasti kuntien vastuulle 1.1.2025 alkaen.

Vaikutustenarviointien yhteydessa on tunnistettu tarve jarjestelmia koskevalle
vahvemmalle tietoturvaosaamiselle/tietoturvanakoékulmalle.

Toiminnan kehittdmisen kannalta on haasteellista, ettd tydllisyyspalveluiden
molemmat tietosuojavastaavat (Tuovinen ja Aalto) ovat siirtyneet toisiin tehtaviin ja

kasvupalveluiden toisen lakimiehen tydsuhde on paattymassa maaliskuussa 2023.
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6.6 Muita nostoja

Jarjestelmien omistajuus. Yhteiskaytdssa olevat jarjestelmat voivat olla haasteellisia
ja kayttajien roolit tietosuoja-asioissa epaselvia. Vastuita ja rooleja olisi hyva
tarkentaa.

Yhteistydsopimuksiin tulisi kirjata tiedonsiirtoihin Yhdysvaltoihin liittyvat asiat.

Olisi hyva, jos Vantaalla olisi vain yksi malli, jota kaikki noudattaisivat. Valmis malli
voisi olla esim. mukana osana dokumenttia “Seloste kasittelytoimista”.

KUNTADEMOKRATIA

Tietotilinpaatos 2022
1) Henkilotietojen kasittelysta syntyvien lokitietojen kerdaminen, ja kdyton ja
luovutuksen valvonta

Kuntademokratian palvelualueella ei ole erityista ohjetta lokitietojen valvontaan.
Asianhallintajarjestelma Astan lokitietoja tarkastellaan tarvittaessa, esim. tieto-
pyynnon tai tietoturvarikkomusepailyn yhteydessa. Lokitiedot ovat helposti luettavia
ja ymmarrettavia.

Vuonna 2022 ei ole suoritettu yhtaan lokitietojen tarkastusta.
Lokitustiedosto liitteena.

2) Henkilotietojen siirto Yhdysvaltoihin

Vantaa.fi;ssa ja *.vantaa.fi-teemasivustoilla kaytetdan Google Analytics 4 kavija-
seurantaa vanhemman Google Universal Analytics sijasta. Vaikkakin GA4:n
palvelimet sijaitsevat toki Yhdysvalloissa aivan kuten UA-versionkin, erona vanhem-
paan versioon on se, ettd GA4 oletusarvoisesti anonymisoi IP-osoitteet. Henkilo-
tietojen kannalta GA4 on taten Iahtdkohtaisesti tietosuojaturvallisempi.

3) Tietosuojan vaikutustenarvioinnit

Palvelualueella ei ole tehty yhtaan vaikutustenarviointia vuonna 2022. Asianhallinta-
jarjestelma Astasta on tehty alkukartoitus vuonna 2019.

Palvelualueella oli kaksi tietosuojavastuuhenkildd, joista molemmat siirtyivat toisiin
tehtaviin vuoden 2022 aikana. Varsinaista vaikutustenarviointien vetajaa ei alueella
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ollut; roolissa toimi tietosuojavastaava oman toimensa ohessa. Muiden velvolli-
suuksien ohella vaikutustenarviointien vetamiselle ei ollut riittdvasti tyoaikaa.

4) Informointiasiakirjojen paivittaminen ja ruotsinkieliset informointiasiakirjat

Palvelualueella on kaksi informointiasiakirjaa. Henkilbtietojen késittely Vantaan kau-
pungin hallintoasioissa on paivitetty 10.3.2022, ja Henkilbtietojen késittely Vantaan
kaupungin suhdetoiminnan asiakasrekisterissa on paivitetty 14.3.2022.

Kumpaakaan mainituista asiakirjoista ei ollut kaannetty ruotsiksi. Hallintoasia-
asiakirja on lahetetty ruotsinnettavaksi 03/2023. Suhdetoiminnan asiakasrekisteria
koskeva informointiasiakirja |ahetetaan ruotsinnettavaksi 04/2023.

Hallintoasia-asiakirjaa ei tarvinne englannintaa, koska hallintoasioiden kasittely
tapahtuu vain suomeksi tai ruotsiksi. Myoskaan suhdetoiminnan asiakasrekisteria
koskevan informointiasiakirjan englannintamista ei ole katsottu valttamattomaksi.

Hallintoasioiden informointiasiakirjalla ei juuri talla hetkella ole nimettya paivitys-
vastuuhenkildd, mutta asia korjaantunee syksyyn mennessa. Suhdetoiminta-
asiakirjan paivitysvastuu on pr-palveluilla.

5) Tietosuojakoulutus

Lakiasiat ja paatésvalmistelu: 14/15 henkil6a on suorittanut tietosuojakoulutukset eli
93 % 30.6.2022 mennessa. Loppuvuoden aikana ei ole tullut uusia tyontekijoita.

Kaupunkiturvallisuus: 2/3 henkil6a on suorittanut koulutukset.

Hallintopalvelut: Uusia tydntekijoita ohjeistetaan suorittamaan koulutukset mahdolli-
suuksien mukaan heti tdiden alettua.

- PR- ja assistenttitiimi: koulutukset suorittanut 9/10 henkidéa. Syksyn 2022
aikana koulutuksen suorittanut 1 uusi tyontekija.

- Kirjaamo ja tiedonhallinta: 8/8 on suorittanut koulutukset. Syksyn 2022
suorittaneita 2 kpl.

- Arkisto: 5/5 on suorittanut koulutukset. Syksyn 2022 suorituksia 1 kpl.

- Vaalitoimisto: 2/2. Syksylla ei suorituksia.
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SISAINEN TARKASTUS

Sisaisen tarkastuksen selvitys vuodelta 2022 kaupungin tietotilinpaatokseen

1. Henkilotietojen kasittelysta syntyvien lokitietojen keraaminen, ja kayton ja
luovutuksen valvonta

Sisaisella tarkastuksella ei ole ollut kaytéssa vuonna 2022 sellaisia jarjestelmia,
joiden osalta sisaisen tarkastuksen tulisi huolehtia lokitietoja keraamisesta ja valvoa
henkildtietojen kasittelyn asianmukaisuutta hydodyntamalla lokitietoja.

2. Henkildtietojen siirto Yhdysvaltoihin

Sisaisella tarkastuksella ei ole ollut vastuullaan vuonna 2022 sellaisia jarjestelmia
/sovelluksia, joissa tapahtuu henkilétietojen siirtoa Yhdysvaltoihin.

3. Tietosuojan vaikutustenarvioinnit

Vuonna 2022 on tehty vaikutustenarviointi vaarinkaytdsepailyjen ilmoituskanava-
jarjestelmaan, joka otetaan kayttoon kevaalla 2023. Jarjestelmasta hankinnan
kKilpailutusvaiheessa vuonna 2021 on tehty henkilotietojen kasittelyyn liittyva
riskiarviointi, joten nyt tehty laajempi vaikutustenarviointi ei tuonut merkittavaa uutta.
Vaikutustenarvioinnin tekijoita/vetajia sisaisessa tarkastuksessa on yksi. Tarkastus-
johtajalta |oytyy riittdva aika vaikutustenarviointien tekemiseen/vetamiseen, koska
sisaisessa tarkastuksessa vaikutustenarviointeja tulee laadittavaksi harvakseltaan.

4. Informointiasiakirjojen paivittaminen ja ruotsinkieliset informointiasiakirjat

Vaarinkaytosepailyjen ilmoituskanavasta vuodenvaihteessa 2022/2023 tehty infor-
mointiasiakirja on kdannetty ruotsiksi ja englanniksi. Informointiasiakirjan ajan tasalla
pidosta huolehtii tarkastusjohtaja.

5. Tietosuojakoulutus

Sisdisen tarkastuksen koko henkilésté on suorittanut pakollisen tietosuoja-
koulutuksen kesakuun 2022 loppuun mennessa.
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VIESTINTA

Tietotilinpaatos 2022: Viestinta 18.4.2023

TIETOTURVAKOULUTUKSET

Kaupunkistrategia ja johto toimialan viestinnassa kaikki henkilot suorittavat tieto-
suojakoulutukset.

HENKILOTIETOJEN KASITTELY KORONAEPIDEMIAN LOPPUAIKANA

Viestinnan palveluyksikkd on laatinut omistamiinsa palveluprosesseihin liittyvat
henkildtietojen sisdiseen kayttdoon tarkoitetut kasittelyselosteet seka julkiset infor-
mointiasiakirjat. Asiakirjat on julkaistu vantaa.fi-sivustolla. Tietoisuus henkilGtietojen
ja yksityisyyden suojaamisesta on vahvistunut viestinnan tehtavissa edelleen. Vies-
tinta on tuonut tietosuojaan liittyvat kysymykset esille toimialojen yhteisissa toiminta-
prosesseissa ja tarkastellut kayttajille suunnattuja ohjeita tietosuojan nakdkulmasta.

INFORMOINTIASIAKIRJAT

Viestinnan palvelualueen yleiset ohjeet ovat luettavissa Tietosuoja ja tietoturva -
sivulla intrassa. Viestinndn omien ohjeiden kartoitusta, paivitysta, kokoamista ja
raportointia tehddan vuoden ympari jatkuvasti. Ohjeistukset kootaan ja paivitetaan
Tietosuoja ja tietoturva -sivustolle, jotta ne ovat kaikkien saatavilla:

- Linkki intrasivulle

- Linkki vantaa.fi-sivulle

VAIKUTUSTENARVIOINNIT

Viestintd on tehnyt uudesta vantaa.fi:std alkukartoituksen vuonna 2021. Muita
arviointeja on paivitetty.

Kriisiviestinta: median ja johtajiston yhteystiedot

Vaikutustenarviointi tehty. Korkeita riskeja ei havaittu, kun medialta vain sahkoposti-
osoitteet listataan. Molemmat listaukset Word-tiedostoina kaupungin Teamsissa,
Viestinnan varallaolon kanavassa, johon vain varallaolijoilla paasy.
Drupal-julkaisujarjestelma

Vaikutustenarviointi tehty. Korkeita riskeja ei havaittu. Toimittaja on tietoinen tieto-
suojasaannoksista.
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https://www.vantaa.fi/fi/kaupunki-ja-paatoksenteko/selosteet-oikeudet-ja-tietosuoja/henkilotietojen-kasittely

Apsis-uutiskirjepalvelu

Vaikutustenarviointi tehty. Korkeita riskeja ei havaittu. Jarjestelman toimittajan
kanssa yhteistyo on sujunut hyvin. Toimittajat ovat tietoisia tietosuojasaannoksista.

Siteimprove

Vaikutustenarviointi tehty. Korkeita riskeja ei havaittu. Analytiikasta nakee anony-
misoidun sijaintitiedon, jota ei voi liittaa henkiloon.

Meltwater -mediaseuranta- ja tiedotejakelupalvelu

Vaikutustenarviointi tehty. Korkeita riskeja ei havaittu. Palvelu sisaltaa sisaisten
kayttajien nimet ja sahkopostiosoitteet, toimittaja vastaa mediatietokannasta. Vuoden
2022 uusien tietojen perusteella havaittiin, etta osa toimittajan palvelimista sijaitsee
Yhdysvalloissa, asia on Vantaan tietosuojaryhman arvioitavana ja viestinta odottaa
vahvistusta/vastausta tietohallinnolta ja tietoturvaryhmalta havaintoon.

Meltwater —Sprout Social

Vaikutustenarviointi tehty. Korkeita riskeja ei havaittu. Palvelu sisaltaa sisaisten
kayttajien nimet ja sahkodpostiosoitteet. Alusta kilpailutetaan vuodelle 2024 ja arviointi
suoritetaan siina uudelleen.

Aineistopankin kuvauslupa

Vaikutustenarviointi tehty. Kuvauslupa sisaltaa henkildtietoja ja tunnistetietoja. Lupa
tallennetaan Vantaan aineistopankkiin kayttajaoikeuksien taakse. Kuvauslupa kos-
kee Vantaan aineistopankkiin vietavia kuvia. Luvan pystyvat ndkemaan vain maari-
tellyt henkilot aineistoadmin- ja paakayttajaoikeuksilla. Aineistopankkiin arkistoidut
luvat pystytaan yhdistamaan kuviin, joka edesauttaa kuvankayttdoikeuksien hallin-
taa. Kuvausluvassa maaritellaan kayttdoikeus valokuvaan aikamaarallisesti. Kaytto-
oikeuden mukaisesti valokuvat arkistoituvat automaattisesti aineistopankista eivatka
ole sen jalkeen kaytettavissa.

Henkilotietojen kasittely Vantaan kaupungin kuvausluvassa -informointiasiakirja on
paivitetty vantaa.fi-sivulle. Asiakirjaa ei ole kdaannetty eri kieliversioille. Aineisto-
pankin kuvausluvan informointiasiakirjan paivittdminen on aineistopankin tuote-
omistaja Heidi Holtan vastuulla.

Kuvauslupa on kaannatetty englanniksi ja ruotsiksi. Kuvauslupa loytyy aineisto-
pankista.
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Aineistopankki on henkilostdlle ja Vantaan yhteistydkumppaneille tarkoitettu aineisto-
pankki. Jarjestelmaan ei tule paastaa satunnaisia ulkopuolisia kayttajia.

Gredi-brandipankki

Vaikutustenarviointi tehty. Ohjausryhmassa oli todettu, ettei vaikutustenarviointia
tarvitse tehda.

Tulevaisuudessa, jos kuvia siirratetaan aineistopankista brandipankkiin, tulee huo-
mioida informointiasiakirjoihin myos brandipankin osuus kuvausluvissa. Brandipankki
on henkilostolle tarkoitettu tyokalu brandinhallintaan.

Henkilotietojen kasittely Vantaan brandipankissa -informointiasiakirja on tehty ja
paivitetty vantaa.fi-sivustolle 24.2.2023.

HENKILOTIETOJEN SIIRTO YHDYSVALTOIHIN

Vantaa ei salli henkilGtietojen siirtoa Yhdysvaltoihin. Meilla ei ole sallittua kayttaa
palveluja, joissa henkilotietoja kasiteltaisiin muualta kuin EU-alueelta. Eli me emme
siirra mitaan tietoja EU-alueen ulkopuolelle, emmeka salli toimittajien tehda niin.
Sopimukset estavat myoskin taman. Jos toimittaja tekisi jotain poikkeuksia kasitte-
lyssa, niin se kasiteltaisiin tietosuojaloukkauksena. Toimittajan seurannassa on erik-
seen kohta, jossa kasitelladan mahdolliset tietosuoja- ja tietoturvapoikkeamat (Heikki
Laukkanen, palvelupaallikkd). Tietoturvapaallikké Tapio Heindaro on vastannut tahan
tietotilinpaatoksen osa-alueeseen omassa roolissaan kaupunginlaajuisesti.

TOIMIALAN/PALVELUALUEEN OMAT NOSTOT VUODEN 2022 HENKILO-
TIETOJEN KASITTELYSSA

Tunnistetut prosessien ja toimintojen kehittamiskohteet ja tekeilld olevat alku-
kartoitukset:

e Aineistopankin alkukartoitus. Kuvien kaytdn ja luovutuksen toimintatapoja
tarkistetaan ja dokumentoidaan edelleen.

¢ Aineistopankin aineistonsiirrolle VAKE:lle on luotu prosessi, jonka mukaan
toimitaan. Siirto voidaan tehda, kun VAKEIta on tullut virallinen siirtopyynto s-
postilla ja kirjalliset suostumukset kuvien siirtoon kuvissa esiintyvilta henki-
I6ilta. Siirretyt kuvat viedaan aineistopankin arkistoon, ja ne poistetaan sielta
sopivana hetkena.

e Nykyisen vantaa.fi -sivuston alkukartoitus, jonka perusteella upotettavien
sisaltdjen osalta viestinta pyytaa tietoturvapaallikolta tietosuojalausuntoa ja
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linjausta Microsoft 365 -tuotteiden kaytosta verkkoviestinnassa. Linjauksia on
tehty muissa isoissa kaupungeissa.

e Sproutin alkukartoitus edelleen tyon alla.

e Tapahtumakalenterin alkukartoitus tehty (vanha alustaversio, ei enaa kaytos-
sa). Tapahtumakalenterin omistajuus siirtynyt vuoden 2022 lopussa/2023 alus-
sa kaupunkikulttuuriin. Palvelu on myos siirtynyt uudistuksessa uuteen alusta-
versioon, josta on tehtava uusi vaikutustenarviointi. Edellisessa arvioinnissa
tehty havainto, etta kartoitusta on tasmennettava tietojen sailytyksen osalta.

e Vantaa-kanavan alkukartoitus: priorisointikriteereina ovat kasiteltavien henki-
IGtietojen maara tai arkaluonteisuus tai epaily prosessin/jarjestelman toimivuu-
desta silta osin, etta lainmukainen henkilotietojen kasittely voi mahdollisesti
vaarantua.

HENKILOSTO- JA KONSERNIPALVELUT

Keskitetyn HR:n selvitys vuoden 2022 tietotilinpaatokseen

1. Henkilotietojen kasittelysta syntyvien lokitietojen keraaminen

Yleisen lokitieto-ohjeen mukaan lokitietojen kerdadminen on sidottu tietojen
tarpeellisuuteen, jota arvioidaan riskiperusteisesti ja lokitietojen keraaminen tieto-
jarjestelman kaytosta ja tietojen luovutuksista on tarpeellista erityisesti silloin kun
tietojarjestelmassa kasitelldaan salassa pidettavia tietoja. Kaikissa keskitetyn HR:n
vastuulla olevissa jarjestelmissa ei kasitella salassa pidettavia tietoja.

Lokitieto-ohjeen mukaan viranomaisen kasitellessa henkildtietoja, joiden kasittely
perustuu viranomaiselle annettuun lakisaateiseen tehtavaan, tulisi mm. seuraavat
seikat pystya selvittamaan lokien avulla:

¢ Mita tietoja luovutettiin, milloin luovutettiin, kenelle luovutettiin ja kuka luovutti.

e Lokimerkinnat tulisi jaada tietoihin, joita asiakkaan tietopyynnon perusteella on
haettu ja luovutettu asiakkaalle.

e Jos on virheellinen tieto, joka oikaistaan, niin pitaa jaada merkinta kuka tiedon
oikaisi ja milloin oikaisu tapahtui.

e Kuka on asiakkaan tietoja kasitellyt, mita tietoja on kasitelty ja milloin tietoja
on kasitelty.
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2. HR:n vastuulla olevien jarjestelmien lokitus seka kayton ja luovutuksen
valvonta

Keskitetyn HR:n vastuulla olevissa jarjestelmissa lokituksissa ei paasaantoisesti ole
puutteita. Jarjestelmien lokituksista on yhteenvetotiedot liitteessa 1.

Keskitetylle HR:lle on laadittu sisaiset toimintaohjeet, joiden lapikaynti on sisallytetty
HR-henkiloston tietosuojaperehdytykseen. Ohjeet ovat koko HR-henkildston
saatavilla Teamsissa. Ohjeissa on todettu, ettd HR:ssa tyoskentelevilla on vaitiolo-
velvollisuus, ja ensisijainen valvonta perustuu jokaisen HR:ssa tyoskentelevan tyon-
tekijan vastuuseen tarkastella vain tyotehtavien hoitamisessa valttamattomia henkilo-
tietoja ja vastata siita, etta tietosuoja toteutuu lainsaadannon tarkoittamalla tavalla.
Paallikot vastaavat siita, etta tyoprosessit ovat kunnossa, eivatka niiden mukaiset
roolit ole ristiridassa suhteessa paasyyn jarjestelmissa oleviin henkildtietoihin.

Keskitetyn HR:n vastuulla olevista jarjestelmista ei ole viela laadittu ohjetta loki-
tietojen valvonnasta, eika niihin ole tehty suunniteltuja tarkastuksia vuonna 2022.
EsihenkilGilla on tydnjohto-oikeuteensa perustuva mahdollisuus saada kayttéonsa
lokitietoja henkilotietojen kaytdon valvomiseksi tarvittaessa. Saatavissa olevat
lokitiedot ovat ymmarrettavia, ja niiden perusteella pystyy varmistamaan tietojen
asianmukaisen kasittelyn.

3. Henkilotietojen siirto Yhdysvaltoihin

Keskitetyn HR:n vastuulla olevista jarjestelmista ei tapahdu tietojen siirtoa Yhdys-
valtoihin. Hertta-henkilGtietojarjestelmasta niitd on mahdollista siirtaa tarjottavien
palveluiden toimittamiseksi vain asiakkaan luvalla EU:n ja ETA- alueen ulkopuoliseen
kansainvaliseen organisaatioon Tietosuojalainsaadanndon mukaisesti.

4. Tietosuojan vaikutustenarvioinnit
Lista keskitetyn HR:n vastuulla olevista jarjestelmista tehdyista vaikutusten-

arvioinneista on liitteena 2.

Keskeisena riskina useammassa vaikutustenarvioinnissa todetaan se, etta henkilo-
tieto voi paatya sivulliselle joko inhimillisen erehdyksen tai kayttdoikeusrajauksissa
olevan puutteen tai virheen takia. Arviointien perusteella teknisissa suojauksissa ei
paasaantoisesti nahda ongelmia.

Vaikutustenarviointien vetajia on nimetty HR:ssa kaksi. Vaihtuvuuden takia vetajia ei
saatu organisoimaan viela puuttuvien vaikutustenarviointien kaynnistamista vuonna
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2022. Vetdjien kasityksen mukaan heilla ei ole ollut mydskaan riittavasti aikaa
arviointien fasilitointiin.

5. Informointiasiakirjojen paivittaminen ja ruotsinkieliset informointiasiakirjat

Kaksi informointiasiakirjaa kuudesta on paivitetty vuoden 2022 aikana: Henkil6-
tietojen kasittely tyovuorosuunnittelussa seka henkilotietojen kasittely palvelus-
suhteen aloituksessa ja sen aikana.

Henkilotietojen kasittelysta rekrytoinnin yhteydessa laaditusta informointiasiakirjasta
on ruotsinkielinen versio saatavilla Vantaan rekrytointijarjestelmassa. Muiden
informointiasiakirjojen kaannattamiseen ruotsin tai muille kielille ei ole todettu
tarvetta. Vastuu informointiasiakirjan ajan tasalla pitamisestd on prosessin
omistajalla, ja kaytannossa tehtavasta vastaavat prosesseissa toimivat paakayttajat.

6. Tietosuojakoulutus

Kaikki tyontekijat ohjattiin suorittamaan Osumassa olleet pakolliset tietosuoja-
koulutukset kesakuun 2022 loppuun mennessa. Tietoa koulutukset suorittaneiden
osuudesta ole saatavissa.

Tietosuojakoulutukset sisaltyvat uusien tyontekijoiden perehdytykseen.
7. Toimialan/palvelualueen omat nostot vuoden 2022 henkilotietojen

kasittelyssa

Keskitetyssa HR:ssa otettiin kayttoon uusi HR- ja palkkajarjestelma, jonka kaytto-
oikeudet perustuvat jarjestelman roolituksiin. Kayttdonoton yhteydessa raportoitiin
useampia kayttdoikeuksiin liittyvia virhetilanteita, jotka jarjestelmatoimittaja on yhta
lukuun ottamatta korjannut.

Liite 1 Jarjestelmien lokitus HR
Liite 2 Vaikutustenarvioinnit HR

TIETOHALLINTO

Tietotilinpaatds 2022 Tietohallinto (Ohjeistus Tietotilinpaatds aiheet 2022.)

1. Henkilotietojen kasittelysta syntyvien lokitietojen keraaminen, ja kayton ja
luovutuksen valvonta

Kaupunki on huomioinut tiedonhallintalain lokitusvaatimukset osana kaupungin tieto-

jarjestelmien hankintoja ja hankintamenettelya. Hankinta-asiakirjoissa on eritelty
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seka lain vaatimat ettd kaupungin omat harkinnanvaraiset tarpeellisuusarviointiin
perustuvat lokitoiminnallisuudet.

Tietohallinnon osalta lokitietojen seuranta ja toimintaohjeet poikkeamatilanteisiin on
sisallytetty infrapalvelutuottajan vastuisiin ja tehtaviin.

2. Henkilotietojen siirto Yhdysvaltoihin

Kaupungin hankintavaatimukset edellyttavat, etta sikali kun henkilGtietoja siirretaan
kolmansiin maihin, henkildtietojen siirto tulee tehda asianmukaisella siirto-
sopimuksella noudattaen EU-komission kulloinkin voimassa olevia mallilausekkeita
ja voimassa olevia henkilGtietojen siirtoa koskevia vaatimuksia.

Tietohallinto seuraa eurooppalaisen ja kansallisen tietosuojaviranomaisen paatok-
sentekoa ja ryhtyy tarvittaessa toimenpiteisiin naiden paatosten edellyttamalla
tavalla.

3. Tietosuojan vaikutustenarvioinnit
Vuonna 2022 valmistuneet vaikutustenarvioinnit:
* |T-infrastruktuuri: Jaetut verkkolevyasemat (mm. ns. "G-asema" tai "H-
asema")
* IT-infrastruktuuri: Microsoft Office 365 -pilvipalvelun SharePoint- ja OneDrive
tallennusratkaisut (Salassa pidettava JulkL 621/1999 24 § kohta 7)
Vuonna 2022 aloitetut mutta kesken olevat vaikutustenarvioinnit:
« Kayttovaltuushallintaprosessi (KVH)
» Tietoturvaprosessi, SIEM-lokivarasto, SOC-tietoturvavalvomo
4. Informointiasiakirjojen paivittaminen ja ruotsinkieliset informointiasiakirjat

Tietohallinto on yleisesti sovellusten ja jarjestelmien suhteen toimialoja avustava
taho. Myo6s informointiasiakirjojen suhteen paavastuu niista on toimialoilla, ja Tieto-
hallinnon rooli on osallistua asiaan tarvittavissa maarin.

5. Tietosuojakoulutus

Tietosuojakoulutus on sisallytetty perehdytysohjelman pakollisiin kursseihin ja
kurssitarjontaan. Kaupungin siirtyminen uuteen henkilostdjarjestelmaan syksylla
2022 on siirtanyt loppuvuonna toteutettavia kursseja seuraavalle kaudelle. Vuoden
2022 lopullisia toteutumatietoja ei ole saatavilla.
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6. Toimialan/palvelualueen omat nostot vuoden 2022 henkilétietojen
kasittelyssa

Tietohallinto on nakoalapaikalla suhteessa toimialojen (henkild-) tietojen kasittelyyn.
Toimialat ottavat henkilotietojen kasittelyssa tietosuojanakokulmat huomioon ja
esimerkiksi vaikutustenarviointeja tehdaan laajasti ja niissa kaytetaan Tietohallinnon
asiantuntijoita apuna.
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KAUPUNKIKULTTUURIN JA
HYVINVOINNIN TOIMIALA

(ent. kaupunkikulttuurin toimiala, nimi muuttunut 1.1.2023 alkaen)

TIETOTILINPAATOS 2022

HENKILOTIETOJEN KASITTELYSTA SYNTYVIEN LOKILISTOJEN
KERAAMINEN JA KAYTON SEKA LUOVUTUKSEN VALVONTA

Kaupunkikulttuurin ja hyvinvoinnin toimialalla on vain muutama henkilotietorekisteri,
josta kertyy tai pitaa kertya lokitietoa. Tasta syysta toimialalta ei I0ydy yleista ohjetta
koskien lokitietojen valvontaa tai kayttoa, vaan valvontaa toteuttavat henkilotietoja
kasittelevien esihenkilot. Valvontaa suoritetaan aina tapauskohtaisesti riippuen
tilanteista noudattaen Vantaan kaupungin yleisia ohjeistuksia. Lokitietojen pisto-
tarkastuksista ei ole tietoa vuodelta 2022, eika tarkastuspyyntoja ole tullut. Myoskaan
epailyja vaarinkaytoksista ei ole ollut. Lokilistat ovat ymmarrettavia, eika niiden tar-
kastamiseen saatavilla olevien tietojen perusteella mene liikaa tydaikaa. Esimerkiksi
kaupunkikulttuurin ja hyvinvoinnin toimialalle kuuluvan varausjarjestelma Timmin
valvontalokista voi nahda, milla tunnuksilla tietoja on kasitelty. Kyseinen valvontaloki
on vain jarjestelman paakayttajan kaytossa, joten valvontatehtava tassa tapauksessa
kuuluu paakayttajalle. Lisaksi esimerkiksi Vantaan Kortteliligan henkilotieto-
rekisterista kertyy lokitietoa, jonka tiedot ovat tarvittaessa helposti tarkistettavissa.

TIETOJEN SIIRTO YHDYSVALTOIHIN

Kaupunkikulttuurin ja hyvinvoinnin toimialalta ei siirry tietoja Yhdysvaltoihin, eika
tasta syysta saatavilla olevien tietojen mukaan ole ollut tarvetta vakiosopimus-
lausekkeiden kayttoon.

TIETOSUOJAN VAIKUTUSTENARVIOINNIT

Kaupunkikulttuurin ja hyvinvoinnin toimialalla kaikkia tietosuojan vaikutusten-
arviointeja ei ollut mahdollista vuoden 2022 aikana tehda ajallaan resurssipulan
vuoksi. Vuoden 2022 aikana vaikutustenarviointeja tehtiin alusta loppuun kahdeksan
(8) kappaletta ja kaksi (2) kappaletta paivitettiin. Tekemattémia ja aloittamattomia
vaikutustenarviointeja vuoden 2022 loppuun kertyi n. 30 kappaletta, mutta tilanne on
tarkoitus yrittda korjata vuoden 2023 aikana alla tarkemmin selvitetyn mukaisesti.
Maarien perusteella voidaan yksiselitteisesti todeta, etta vuoden 2022 aikana
kaupunkikulttuurin ja hyvinvoinnin toimialalla vaikutustenarviointien maara on kasva-
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nut paljon edellisvuodesta ja vain pieni osa naista on pystytty tekemaan ajallaan eli
silloin, kuin pitaisi. Tama on johtunut siita, ettei toimiala pystynyt nimeamaan vuoden
2022 aikana onnistuneesti vaikutustenarvioinnin vetajaa tai vetgjia. Vaikutusten-
arviointien maaran kasvun takia vaikutustenarviointien tekeminen ja prosessin veto-
vastuutehtava vievat jatkuvasti enemman tydaikaa, jota ei ole pystytty ottamaan
kenenkaan tyontekijan muusta tyodajasta.

Vaikutustenarviointien tekeminen on koettu todella tarkeaksi, koska niiden avulla on
pystytty loytamaan mahdollisia riskeja, jonka vuoksi mahdollisuudet varautua
erilaisiin yllattaviinkin riskeihin ovat olleet paremmat. Erityisesti uuden Excel-tyokalun
avulla on pystytty aikaisempaa paremmin huomioimaan tietojen kasittelyn mahdol-
liset kriittiset kohdat. Uuden tyokalun avulla on ollut vaivattomampaa tiedostaa
erilaiset tilanteet, jotka mahdollisesti voivat aiheuttaa tietojenkasittelyn erilaisia
riskeja ja kiinnittdd huomiota asioihin, jotka vaativat viela tarkennuksia tai paran-
nuksia ennen rekisterin/jarjestelman kayttédnottoa. Usein vaikutustenarviointien
tekemisen yhteydessa nousi esiin asioita, joita oli hyva pohtia vield tarkemmin. Esi-
merkiksi henkilotietojen sailytysajat ja poistamisprosessit tarvitsivat usein
tarkennuksia ja selkeimpia konkreettisia suunnitelmia. Vaikutustenarvioinnin myota
joissain tapauksissa tietojen sailytysaika oli selvitetty, mutta konkreettisia poisto-
toimenpiteita ei ollut suunniteltu riittavalla tasolla valmiiksi. Vuonna 2022 tehtyjen
vaikutustenarviointien perusteella useimmat asiat olivat yleisesti katsottuna
kunnossa. Vuoden 2022 aikana tehtyjen vaikutustenarviointien perusteella
tietosuoja-asioiden yleistilaa on vaikea taysin arvioida, koska suurin osa vuoden
2022 keskeneraisista tai tekemattomista vaikutustenarvioinneista siirtyi vuodelle
2023. Yleisesti tietosuoja-asiat olivat paapiirteittain kunnossa, mutta joitain ongelmia
ratkottavaksi I10ytyi. Joka tapauksessa voidaan todeta, etta vaikutustenarvioinneista
on hyotya ja niiden tekeminen on osoittautunut erittain tarkeaksi.

Kuten jo aikaisemmin todettiin, alun perin kaupunkikulttuurin ja hyvinvoinnin toimi-
alalla oli vaikeuksia nimeta vaikutustenarviointien vetajaa johtuen resurssipulasta.
Yksi nimellinen vetaja nimettiin, mutta kaikkia vaikutustenarviointeja ei pystytty
kyseisella resurssilla tekemaan, joten vain pieni osa vaikutustenarvioinneista
saatettiin loppuun vuoden 2022 aikana. Kuitenkin tilanne korjattiin, ja loppuvuonna
2022 toimiala sai uuden henkiléresurssin (Suunnittelija), jonka tydnkuvaan yhtena
tyotehtavana sisaltyy vaikutustenarviointien vetajana toimiminen. Tavoitteena on
saattaa suurin osa keskeneraisistd ja tekemattdomistd vaikutustenarvioinneista
loppuun vuoden 2023 aikana. Kuitenkin tamanhetkisen arviomme mukaan vaiku-
tustenarviointien vetajan tydaika ei toivotulla tavalla riitd vaikutustenarviointien
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tekemiseen talla hetkella, mutta toivon mukaan tilanne saadaan ainakin osittain
korjattua vuoden 2023 aikana.

Kaupunkikulttuurin ja hyvinvoinnin toimialan tilanne vaikutustenarviointien osalta on
aiemmin todetulla tavalla paassyt kasaantumaan, joten vaikutustenarviontien ajan
tasalle vieminen vaatii aikaa, mutta tavoite vuoden 2023 ajalle on saattaa tilanne
mahdollisimman hyvalle tasolle. Tama tarkoittaa kokonaan tekemattomien
vaikutustenarviointien tekemista sekd jo olemassa olevien paivittamista. Myos
kokonaan uusia henkilotietorekistereita perustetaan vuoden 2023 aikana, joten
vaikutustenarviointeja tehdaan myos naiden osalta. Kun vaikutustenarvioinnit
saadaan ajan tasalle eli kasaantunut tilanne on saatu purettua, niin luonnollisesti
myos vaikutustenarviontien vetajan tydaika tulee jatkossa paremmin riittamaan.
Tietosuoja-asiat ovat kuitenkin rajahdysmaisesti lisdantyneet, eikd naihin olla aina
pystytty reagoimaan tarvittavalla tavalla.

RUOTSINKIELISET INFORMOINTIASIAKIRJAT

Kaupunkikulttuurin ja hyvinvoinnin toimialalla informointiasiakirjojen yleisia paivitys-
tarpeita on kartoitettu tapauskohtaisesti eli kaikki paivittamista vaativat informointi-
asiakirjat on paivitetty tarpeen mukaan. Toimialamme ruotsinkielisia informointiasia-
kirjoja ei viela 16ydy nettisivuilta, mutta ne tullaan lisaamaan sinne vuoden 2023
aikana. Nyt suurin osa informointiasiakirjoista on jo kdannetty ruotsiksi eli niistd on
olemassa kaannetyt versiot. Kaytantona on ollut, ettd kaikista kokonaan uusista
informointiasiakirjoista on tehty ja tehdaan jatkossakin automaattisesti myos ruotsin-
kieliset versiot. Ruotsinkielisille informointiasiakirjoille on ollut tarvetta.

Kaupunkikulttuurin ja hyvinvoinnin toimialalla informointiasiakirjoista on vastuussa
se, kuka hallinnoi kyseista henkilotietorekisteria. Paivittaminen tehdaan aina yhteis-
tyossa esimerkiksi projektiryhmaan kuuluvien henkildiden kanssa, koska he tietavat
kyseisten rekisterien henkilotietojen kasittelyn kulun parhaiten ja suunnittelevat
tietojen kasittelyn eri vaiheet. Toimialan juristi on myds vahvasti mukana informointi-
asiakirjojen paivittamisessa. Toimialalla on muutama henkild, jotka osaavat paivittaa
teknisesti toimialamme informointiasiakirjoja ja vievat niitd keskitetysti netti-
sivuillemme pyynnosta.

TIETOSUOJAKOULUTUS

Saatavilla olevien tietojen mukaan kaikki henkilGtietoja kasittelevat tydntekijat ovat
suorittaneet pakollisen tietosuojakoulutuksen. Lahtdkohtaisesti uusia tyontekijoita
velvoitetaan suorittamaan koulutus ennen kuin he alkavat kasittelemaan
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henkildtietoja, mutta ajoittaisia ongelmia on liittynyt muun muassa tunnusten saantiin,
jotka ovat edellytyksena koulutuksen suorittamiselle. Pakollinen koulutus on joka
tapauksessa vaadittu suoritettavaksi aina mahdollisimman pian.

TOIMIALAN OMAT NOSTOT VUODEN 2022 HENKILOTIETOJEN
KASITTELYSSA

Kaupunkikulttuurin ja hyvinvoinnin toimialan palvelualueet yleisesti toivovat, etta
tietosuoja-asioihin, erityisesti tietosuojan vaikutustenarviointeihin saataisiin lisaa
osaamista ja resursseja. Tietosuojakoulutusvelvollisuus kuitenkin nosti henkil6-
tietojen kasittelyyn liittyvaa tietoisuutta ja osaamista koko henkilostossa. Vuoden
2022 aikana henkil6tietojen kasittelyyn on kiinnitetty erityistd huomiota ja sen myoéta
kehitetty myoOs asiakastietojen kirjaamiseen ja siirtamiseen liittyvia tyokaytanteita.
Tarkeana on myos pidetty jatkuvaa, saanndllista tiedottamista muuttuvasta tieto-
suojalainsaadannosta sekd tehokasta tiedottamista yleisesti tietosuoja-asioista.
Tiedottamista, joka tavoittaa laajemmin koko henkiloston toivottiin vielakin lisaa.
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TIETOTILINPAATOKSEN LIITTEET

Liite 1: Vuoden 2022 tietotilinpaatoksen rakenne

Vuoden 2022 tietotilinpaatoksessa keskitytdan seuraaviin asiakokonaisuuksiin:

1) Henkilotietojen kasittelysta syntyvien lokitietojen kerdaaminen, ja kayton ja
luovutuksen valvonta

Tiedonhallintalain 17 §:n mukaan kaupungin on huolehdittava, ettd sen tieto-

jarjestelmien kaytosta ja niista tehtavista tietojen luovutuksista kerataan

tarpeelliset lokitiedot, jos tietojarjestelman kaytto edellyttda tunnistautumista
tai muuta kirjautumista. Tama on koskenut 1.1.2022 alkaen seka uusia
hankittavia jarjestelmia etta vanhoja, jo kaytdssa olleita jarjestelmia.

Henkilotietoja koskeva vyleinen lokitieto-ohjeistus kasiteltiin  tietosuoja-

tyoryhmassa huhtikuussa 2022 ja |0ytyy sharepointin tietosuoja ja tietoturva -

sivustolta osiosta tietosuoja/yhteiset/ohjeet.

Maaritelma mitka katsotaan tarpeellisiksi lokitiedoiksi loytyy lokitieto-

ohjeen sivuilta 8-10.

Toimialojen/palvelualueiden tehtavat:

A. Toimialan/palvelualueen tulee kerata tiedot sellaisista jarjestelmista tai
sovelluksista, joissa kasitellaan lakisaateisen tehtavan perusteella henkilo-
tietoja, mutta lokitus on puutteellinen tai lokitusta ei ole lainkaan tehty.
Tiedot kerataan Excel-taulukkoon, joka liitetaan sellaisenaan tietotilin-
paatdkseen.

B. Miten henkil6tietojen kaytdon valvonta on jarjestetty toimialalla/palvelu-
alueella? Toimialan/palvelualueen ohje lokitietojen valvonnasta liitetdan
tietotilinpaatokseen.

C. Kuinka monta henkilGtietojen kasittelya koskevaa lokitietojen tarkastusta
vuonna 2022 on suoritettu. Miten tarkastukset jakautuivat: pistokokein teh-
dyt, suunnitelmaan perustuvat, epaily vaarinkaytoksesta tai muu peruste.

D. Ovatko lokilistat ymmarrettavia eli niitten perusteella lokilistaa tarkastava
henkild pystyy paattelemaan, onko tietoja kasitelty lainmukaisesti.
Haittaako lokilistan vaikeaselkoisuus tarkastamista ja viekd se vaikea-
lukuisuuden johdosta liikaa tydaikaa?
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2) Henkilotietojen siirto Yhdysvaltoihin

Henkilotietojen siirto Yhdysvaltoihin ei ole ollut mahdollista heinakuusta 2020

lahtien ilman sopimuksiin sisallytettavia vakiosopimuslausekkeita ja niihin

littyvia taydentavia suojatoimia.

Talla hetkellda Yhdysvaltojen tiedusteluviranomaisilla on mahdollisuus paasta

kasiksi henkilotietoihin.

Vakiosopimuslausekkeilla ja taydentavilla suojatoimilla pitaisi pystya esta-

maan tiedusteluviranomaisten paasy henkilotietoihin.

Toimialojen/palvelualueiden tehtavat:

A.

Toimialojen/palvelualueiden tulisi kartoittaa kaikki kaytossa olevat jarjes-
telmat/sovellukset, joissa tapahtuu henkil6tietojen siirtoa Yhdysvaltoihin.

. Missa tiedonsiirroissa on kaytetty komission hyvaksymia vakiosopimus-

lausekkeita ja tdydentavia suojatoimia.

Jos vakiosopimuslausekkeita on kaytetty, niin miten taydentavilla suoja-
toimilla on varmistettu, ettd Yhdysvaltojen tiedusteluviranomaiset eivat
paase henkilotietoihin.

Miten toimiala/palvelualue aikoo toimia jarjestelmien/sovellusten osalta,
joissa on havaittu henkilotietojen siirtyvan EU:n tuomioistuimen paatoksen
vastaisesti Yhdysvaltoihin.

3) Tietosuojan vaikutustenarvioinnit

Kaupungin johtoryhmassa kasitelty tietosuojan vaikutustenarvioinnin uusi

ohjeistus ja Excel-tydkalu tulivat kayttoon vuoden 2022 alussa.

Toimialojen/palvelualueiden tehtavat:

A.

®

Lista kaikista toimialalla/palvelualueella tehdyista vaikutustenarvioinneista
litteend olevaan Excel-taulukkoon. Koskee vuoden 2022 loppuun
mennessa tehtyja tai kesken olevia vaikutustenarviointeja. Vaikutusten-
arviointien tekeminen on alkanut vuonna 2018.

Keskeiset hyodyt ja ongelmat mita vaikutustenarvioinnit ovat tuoneet esiin.
Mitka asiat ovat vaikutustenarviointien perusteella kunnossa ja mitka asiat
eivat ole vaikutustenarviointien perusteella kunnossa.

Kuinka monta vaikutustenarviointien vetajaa on nimetty ja onko maara
riittava.

. Onko vaikutustenarviointien vetdjilla omasta mielestaan riittavasti tydaikaa

vaikutustenarviointien tekemiseen.
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4) Informointiasiakirjojen paivittaminen ja ruotsinkieliset informointiasiakirjat

Informointiasiakirjojen kaantamista ruotsiksi kasiteltiin 8.3.2022 tietosuoja-

tydryhman kokouksessa. Paivitetyt Informointiasiakirjat tuli I1ahettaa kaantajille

mahdollisuuksien mukaan huhtikuun loppuun mennessa.

Kaannosten tekemisen tarvetta myos englanniksi tai muulle kielelle tuli

asiakaskunnasta riippuen selvittaa.

Toimialojen/palvelualueiden tehtavat:

A.

Onko informointiasiakirjoja paivitetty vuonna 2022 ja kuinka suuri osuus
informointiasiakirjoista (tdma& koskee seka suomenkielisia etta
ruotsinkielisia).

Kuinka monta informointiasiakirjaa on kaannetty ruotsiksi ja kuinka monta
informointiasiakirjaa on vield kdantamatta.

Mihin mennessa on tarkoitus lahettdd kaantamatta olevat informointi-
asiakirjat kaantgjille ruotsiksi kaannettaviksi.

Onko ollut tarvetta informointiasiakirjojen kaantamiselle englanniksi tai
muulle kielelle.

Kenen vastuulla on informointiasiakirjojen paivittdminen ja ajan tasalla
pitaminen.

5) Tietosuojakoulutus

Kaikille tyontekijoille pakollinen tietosuojakoulutus tuli suorittaa kesdkuuhun

2022 loppuun mennessa.

Toimialojen/palvelualueiden tehtavat:

A.

Kuinka moni tyontekija suoritti koulutuksen. TyoOntekijoiden maara ja
prosenttiosuus kaikista tyontekijoista. Tilaston voi tehda toimialan/ palvelu-
alueen oman organisaation mukaisesti.

. Onko uusia tyontekijoita velvoitettu suorittamaan koulutus ennen kuin he

alkavat kasitella henkilotietoja.
Kuinka monta uutta tyontekijaa on suorittanut koulutuksen eli 30.6.22
jalkeen suoritetut koulutukset.

6) Toimialan/palvelualueen omat nostot vuoden 2022 henkil6tietojen

kasittelyssa
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Liite 2: Vantaan kaupungin henkildtietojen
tietoturvaloukkaukset 2022 toimialoittain

TOIMIALA LOUKKAUKSIEN LUKUMAARA

Sosiaali- ja terveydenhuollon toimiala 156
Kasvatuksen ja oppimisen toimiala 62
Kaupunkikulttuurin ja hyvinvoinnin toimiala 7
Kaupunkistrategian ja johdon toimiala 22
Kaupunkiympariston toimiala 7

YHTEENSA 254
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Liite 3: Vantaan kaupungin henkilétietojen
tietoturvaloukkaukset 2022

SOSIAALI- JA TERVEYDENHUOLLON TOIMIALA

Tammikuu

Tyontekija [&hettanyt kuvan laékarintodistuksestaan WhatsApp-sovelluksessa
henkildlle.

Henkild vahingossa lisannyt kuvan omaan tilapéivitykseen sovelluksessa. Oli
nahtévissa yhteystiedoille n. 15min

Vain yksi henkilé6 huomasi tilapaivityksen ja ilmoitti siita kyseiselle tilapaivi-
tyksen vahingossa tehneelle > poisti valittdomésti paivityksen

Asiakkaan paattksessa oli toisen asiakkaan tiedot.

Tieto kopioitunut toisen asiakkaan paatokseen vahingossa Apotissa (tyon-
tekijan tekemén edellisen ja vastaavan paatts -tiedon kopioinnissa)

Toisen asiakkaan tiedot kopioitunut toisen asiakkaan paatokseen > Vaara tieto
pyydetty poistettavaksi heti tiedon saavuttua

Nimi ja hetu

Asiakasta koskeva lahete valitetty sahkodpostitse erehdyksessa ulkopuoliselle
henkildlle (toiselle tydntekijalle).

Kirjoitettu erehdyksessa viestin kopio-kenttdan, tarkoituksena kirjoittaa se aihe-
kenttaén. Sahkopostiohjelma hakenut osoitteistosta vaaran henkilén sahkoé-
postiosoitteen ja viestin kopio lahtenyt huomaamatta myds hanelle.

Nimi, osoite, henkildtunnus, kuvausta asiakkaan tilanteesta ja palvelun-
tarpeesta/arkaluontoisia tietoja

Lahetetty sdhkopostiviesti peruutettu ennen kuin vastaanottaja ehti avata sita >
henkildtiedot eivat ehtineet paatya vaariin kasiin.

Toisen yksikon tyontekija oli tehnyt uudesta asiakkaasta palvelulahetteen
paihdepoliklinikalle ja tyontekija hyvaksyi lahetteen. Samalla han teki itselleen
muistilapun, johon kirjasi seka tyontekijan ettd asiakkaan nimen. Lomansa
jalkeen tydntekijan oli tarkoitus palata asiakkaan palvelulahetteeseen ja sen
jalkeen laittaa aikaehdotus Teams-hoitopalaverista tyontekijalle.
Muistilapusta tyontekija katsoi vahingossa asiakkaaksi tyontekijan nimen ja
avasi Apotista hanen tietonsa henkildhaun kautta. Koska palveluldhetetta ei
I6ytynyt, huomasi etta kyseessa olikin tyéterveyshoitaja eiké asiakas.
Tyontekija soitti kyseiselle henkilolle ja kertoi tapahtuneesta virheesta seka
siita, etté tapahtuneesta tehdaan tietoturvaloukkausilmoitus.

Loppukayttajd HUSIn yksikosta havainnut saaneensa tydkoriinsa hanelle kuulu-
mattomia kirjausten vahvistuspyyntoviesteja Vantaan yksikdssa opiskelijana
olleelta loppukayttajaltd. Loppukayttaja HUSIlla ollut kyseisen opiskelijan
ohjaajana HUSissa yli vuosi sitten (kaikki salassapitovelvollisia).

Ongelmaan ei I6ydetty ratkaisua it-tuesta, ongelman ratkaisu (eli mm. viestien
uudelleenohjaus) siirretty Apotille

Lastenvalvojapalvelun asiakkaalle on lahetetty postissa lastenvalvojan vahvis-
tamaan huoltosopimukseen liittyva paatos, jossa on ollut toisen asiakkaan
henkilttietoja. Virheellisen paatdoksen saanut asiakas on huomannut asian ja
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ollut yhteydessa yksikkdon. Vaarat henkiltiedot ovat tulleet paatdkseen toden-
nakdoisesti jonkinlaisen tallennusvirheen seurauksena, mutta virhetté ei ole viela
pystytty jaljittamaan.

Henkilda on pyydetty palauttamaan virheelliset tiedot siséltava paatds ja han on
nain luvannut tehdé. Tietoturvaloukkauksen kohteeksi joutuneen alaikdisen
lapsen huoltajalle on ilmoitettu asiasta puhelimitse.

Iltapaivatoiminnan palveluntuottajan virallinen kirje ja siihen liittyva sahképosti-
viesti [ahti opetustoimen asiantuntijalta sdhkdpostitse lakimiehen sijaan varhais-
kasvatuksen esihenkildlle (samantyyppiset etunimet).

Sahkopostin saanutta koskee salassapitovelvollisuus ja hanta pyydetty
poistamaan viesti

Paasty katsomaan eHijatista palkkatietoja, koska luultu virheellisesti, etta
oikeus tietoihin, koska on ollut p&asy jarjestelmaan.

Kohteena olevat henkilttiedot: Ty6kavereiden palkkatiedot ja palkanlisatiedot.
Tama saattaa aiheuttaa turhaa pahaa mieltd, ja herattaa kysymyksia ja
keskustelua.

Tyontekijalla on tavallisen tydpaivan mukaisesti ollut tietokoneella auki yhta
aikaa mm. sahkopostisovellus ja Apotti-potilastietojarjestelma. Tydntekijalla on
ollut tarkoituksena kirjoittaa toisen tydntekijan etu- ja sukunimi sahkopostin
hakukenttaan, mutta han kirjoitti sen vahingossa Apotin hakukenttaan.
TyoOntekija tajusi virheensa valittdmasti hakunappia painettuaan ja han sulki
mahdolliset useat henkilohakukenttaan ilmestyneet hakutulokset niin pian kuin
se oli mahdollista. Nimella hakutuloksia tuli useampia, eika kenenkaan potilas -
lterveystietoihin menty.

Asiakkaan perhe muuttanut Vantaalle ja asiakkaan huoltaja asentanut itselleen
Maisa-sovelluksen, jonka kautta tehnyt hakemuksen liikkkumista tukeviin
palveluihin. Hakemus tullut liikkumista tukevien palveluiden jonoon vanhemman
nimella, vaikka todellinen asiakas on alaikéinen lapsi, jolla ei siis omaa Maisa-
tilia kaytdssa. Asiakkaan huoltajalle soitettu seka kerrottu, ettd hakemus on
tullut nyt hanen nimellaan.

Huoltajan Maisa-hakemuksesta avattu kertomuksen tarkastelu ja katsottu
puhelinnumero ja hanelle soitettu. Muita tietoja ei ole katsottu.

Asiakkaalle kerrottu asiasta puhelimitse

Helsingin kaupungilla tyoskenteleva loppukayttaja oli ajanut Apotti-
jarjestelmastéa raporttipohjan AVO PAIH Korvaushoidossa olevat asiakkaat
(ostopalvelu) - kirjautumisalue (Crystal) ja havainnut nakevéansa raportilla
Vantaan asiakkaiden HETU-tason tietoja.

Tarkasteltu Apotissa asiaa ja havaittu, etta raporttiin oli kovakoodattu virheel-
lisesti palvelualueen tiedoksi Vantaa, jolloin kayttajan palvelualueesta riippu-
matta, raportti tuotti Vantaan tilastotietoja paihdehuollon korvaushoidon
ostopalveluasiakkaista. Loppukéayttajélle ohjattu korvaavan raportin kaytto,
kunnes korjaukset on saatu vietya Apotin tuotantojarjestelmaan.

Apotin toimesta raporttipohjaan AVO PAIH Korvaushoidossa olevat asiakkaat
(ostopalvelu) - kirjautumisalue (Crystal) korjattiin palvelualuerajausta niin, etta
se toimii kayttajan kirjautumistietojen mukaan. Korjaus viety Apotin
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tuotantoymparistéon, jonka jalkeen toisen organisaation asiakkaiden tietoja ei
ole enda nahtavissa.

Soster/Perhe- ja sosiaalipalvelujen hallinto muutti. Muuttolaatikoiden pakkaami-
sesta vastuussa ollut hallintosihteeri oli saanut ohjeen, etta tietosuojamateriaali
on pakattava lukittaviin muuttolaatikoihin. Han ei ollut saanut tarkoitukseen
tilattuja muuttolaatikoita, mutta laatikoissa oli suljettavat kannet, jotka olivat
pakkaajan antaman tiedon mukaan kiinni. Osa materiaalista oli kuitenkin uuteen
osoitteeseen tullessaan avoimissa laatikoissa, joissa ei ole kantta lainkaan.

Sahkdpostin [Ahettdjalle oli iimoitettu vaaréa sahkoposti. Taman seurauksena
henkil6tietoja on lahetty sahkdpostitse vaaralle henkilélle, muulle sivulliselle.
Sahkoposti oli salattu.

Vastaanottajalle |&hetettiin vastausviesti, missé pyydettiin poistamaan
virheellisesti lahetetty sdhkdposti.

IImoitettu TSV

Apotti-viestejé lukiessa avattu vahingossa vaaran asiakkaan tiedot. Luettu
asiakkaan nimi ja suljettu asiakastiedot valittémasti.

Tyontekija salassapitovelvollinen > ei jatkotoimenpiteita

Apotin sovelluskehittdja havainnut tunnuksien sekoittumisen loppukayttajan
hairiota selvittaessa. Loppukayttaja oli tehnyt hairion Apotille, koska hanen
kayttdjatunnukseltaan oli kadonnut kaikki aiemmin luodut fraasit ja muu
tunnukseen tehty personointi.

Samassa yksikossa tyoskentelevien loppukéyttdjien tunnukset olivat menneet
sekaisin ja kayttajan A kayttajatunnukseen oli kiinnitetty kayttajan B henkil6 -
tunnus 31.12.2021 yksikon esihenkilon toimesta ja Vantaan paakayttaja oli
hyvéksynyt muutoksen.

Terveydenhoitaja lopetti ty6t Vantaalla. Han tydskenteli ennen Vantaata
Helsingissa. Nyt hanen helsinkilaisten potilaiden tyokoriviestit tulevat sijaiselle.

Tahaton tapahtuma, tyokoriviestit kaannetty sijaiselle

Kuntakokeilun SharePointin tiedostoihin oli ilmaantunut asiakkaan nimen
sisaltava tiedosto. Tiedosto itsessdan oli tyhja, mutta asiakkaan nimi oli siina
nakyvilla. Arkaluontoista tietoa ei ollut kuitenkaan néhtévilla

Tahaton tapahtuma. Tyodntekija ei tiennyt, ettd asiakkaan nimen sisaltava
tiedosto oli tallentunut vaaraan paikkaan.

Asiakkaan ja asiakkaan toisen tydntekijan saapuessa vastaanottohuoneeseen
laakarin tietokone kiinni telakassa ja telakan nayttd poydalla huoneessa siten,
ettd huoneessa olijat saattoivat nahda mitd ruudulla tapahtui. Ruudulla auki
laékarin kyseisen paivan ajanvarauskalenteri, josta huoneessa olijat saattoivat
nahda, keille muille aikoja oli kyseisena paivana varattu.

Ajanvarausnaytolta nahdaan henkilén nimi, hetu, ja ajanvarauksen ajankohta

Tahaton tapahtuma, mahdollisesti tietoja ndhneet salassapitovelvollisia

Asiakkaan asuntohakemukseen tallentui automaattisesti toisen asiakkaan
sahkopostiosoite tydntekijan tietokoneelta. Asuntohakemuksen kooste meni
talle toiselle asiakkaalle. Koosteessa on henkilétietoja, mm osoite

IImoitettu tietoturvaloukkauksen kohteeksi joutuneelle
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Asiakkaiden ruokakuntaan on tullut nakyviin lista muita Poste Restante -
osoitteen ilmoittaneita henkil6itd, kun asiakkaan postinumero korjattiin.
Asiakkaan tiedoissa kayvalle ammattihenkil6lle tulee nékyviin listausta Poste
Restante -osoitteella olevista kuntalaisista ja heidéan yhteystiedoistaan, eli
ruokakuntandkyméssa nakynyt Poste Restante -osoitteella, postinumerolla ja
kunnalla varustettuja muita asiakkaita. N&ama poste restante -asiakkaat
nousevat, vaikka he eivat olisi asiakkuudessa kyseiseen yksikk66n

Apotissa tama Posti Restante -ongelma ei koske kaikkia kuntia, vaan
ainoastaan Helsinkia ja Vantaata.

laakarin digikonsultaation tekstikenttddn on kirjattu turvakieltoasiakkaan osoite-
tietoja

Asiakkaiden tietoja on voinut paatya ainoastaan salassapitovelvollisille > ei
aiheuta jatkotoimenpiteita

Tyontekijd meni epdhuomiossa omaishoitajana toimivan henkilén tietoihin
kirjaamaan puhelinkontaktia, vaikka tarkoitus oli menna kirjaamaan asiakkaan
tietoihin. Tyontekija sulki kontaktin valittémasti, kun huomasi olevansa vaaran
henkilén tiedoissa ja ilmoitti asiasta.

Tyontekija vaitiolovelvollinen

Tyontekija oli tydmatkalla tyopaikalle aamulla ja kaytti tydpuhelinta, myohemmin
han huomasi puhelimen héavinneen. Puhelinliittyma suljettiin valittomasti.

Puhelin [6ytynyt lopulta

Tyontekija kirjasi asiakkaan vuorokirjauksen ja vuoroyhteenvedon epahuo-
miossa toisen asiakkaan tietoihin.

Ei kirjattu henkildtietoja niin, ettd henkil® olisi siitd tunnistettavissa

Helmikuu

Laakari soitti vaaralle henkildlle/potilaalle puhelimeen. Puhelu meni vastaajaan
ja laakari jatti vastaajaan viestin, jossa esitteli itsensa ja kertoi yksityiskohtai-
sesti potilaan asioita.

IImoitettu TSV

Neuvolan terveydenhoitaja sai viisi tydkoriviestia potilaista, jotka eivat ian
puolesta olleet neuvolan asiakkaita.

Esihenkil6 sai niistéd tiedon samana paivana ja han poisti lahteneen tydntekijan
tyokoriviestisiirron heti tiedon saatuaan

Tyontekija salassapitovelvollinen

Tyontekija havainnut asiakaskertomusmerkinnan kuittauksen jalkeen kirjauksen
menneen vaaralle henkildlle

Asiakkaan tietoihin jai ainoastaan merkintéa sdhkopostista ja lahettava taho, ei
muuta sisaltéa

Asiakkaallemme (Hoitotarvikejakelu) on mennyt Resmedilta tarvikepaketti.
Paketin mukaan on joutunut toisen asiakkaan tavarasaatelomake, jossa lukee
yhteystiedot ja tietysti luetteloitu tarvikkeista.

Asiakas, joka otti paketin vastaan, kertoi tuhoavansa lomakkeen, jottei tietoja
jaa levitettavaksi. limoitettu myds loukkauksen kohteelle

Tahaton tapahtuma, ulkopuolinen

IImoitettu tsv
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laakarin digikonsultaation tekstikenttddn on kirjattu turvakieltoasiakkaan osoite -
tietoja.

Asiakkaiden osoitetietoja voi paatya salassapitovelvollisille ammattihenkilGille,
jotka eivat osallistu asiakkaan hoitoon > ei lisatoimenpiteita

Iimoitettu Apotille virheesta

Asiakas 1:lle oli tehty Apotti-kirjaus asiakas 2:n kanssa kaydysté keskustelusta.
Kirjauksessa oli kaytetty asiakas 1:n etunimea ja tekstin loppupuolella oli vain
kerran mainittu asiakas 2:n nimi.

Asiakas 1 pyysi poistamaan kirjauksen, joka ei koske hénta > ettd asiakas
2:een ei tarvitse olla yhteydessa tassa tilanteessa, koska han ei ole
tunnistettavissa naista kirjauksista.

Sosiaaliohjaaja teki asiakasperheen vanhemmille ja sosiaaliohjaajille yhteista
keskusteluryhmaa WhatsAppiin, ja lisasi epahuomiossa vaaran henkilon
ryhmaan (entisen asiakkaan). Ryhméan nimena oli uuden asiakkaan sukunimi,
ja lisétyn henkilon puhelinnumero oli nékyvisséa hanen ollessaan liitettyna
ryhmaan. Sovelluksessa ryhméssa toisille nakyy vain etunimi ja puhelinnumero
niiden henkildiden vélilla, joilla ei ole keskendén tallennettuina toistensa
numeroita/ tietoja puhelimeen.

IImoitettu tsv

Yhden yksikon tydntekijatiedot olivat hetken aikaa esimiesfoorumin tiedostossa.
Mahdollinen tiedoston jako henkil6lle, jolla ei ole toimensa kannalta tarvetta ko.
tietoihin.

Ei merkittavaa haittaa. Tiedot oli poistettu nopeasti ja tiedon oli poistanut toinen
esimies (salassapitovelvollisuus)

Paivakodin johtaja teki Tutkaan ilmoituksen kaatumisesta tyématkalla. llmoitus
oli mennyt jarjestelmassa ilmoittajan kollegaesimiehelle, joka valitti ilmoituksen
oikealle taholle, eli varhaiskasvatuspaallikolle.

Kyseessa jarjestelmavirhe; ilmoitettu virheesté oikealle taholle

Raportti Apotin tietosuojavastaavan vastaanottamista henkilttietojen tietoturva-
loukkauksia koskevista ilmoituksista ajalta 01.01-31.01.2022 koskien Vantaan
henkilétietoja (3kpl)

Diaarinumerolla A85 ei ole erillisté ilmoitusta, virhe numeroinnissa.
AP-INC0321131_AP-INC0328024_VAN_040122_A86: Loppukayttaja HUSIn
yksikostd HY LAS 5 oli havainnut saaneensa tyokoriinsa kirjausten. Korjaus:
Apotin sovelluskehityksen ja Vantaan paakayttajien toimesta selvitetty. Viestien
uudelleen lahetyksen jalkeen kyseiset virheelliset vahvistusviestit poistuvat
HUSIn loppukayttajan tyokorista.

AP-INC0330549 AP-INC0330828 VAN _ 140122 A87: Helsingin kaupungilla
tyoskenteleva loppukayttaja oli ajanut Apotti jarjestelméasta raporttipohjan
havainnut nakevansa raportilla Vantaan asiakkaiden HETU-tason tietoja liikaa.
Tarkasteltu Apotissa asiaa ja havaittu, etta raporttiin oli kovakoodattu
virheellisesti palvelualueen tiedoksi Vantaa > tilanne korjattu
AP-INC0333997_AP-INC0334154_VAN_190122_ A87: Samassa yksikossa
tyoskentelevien loppukayttdjien tunnukset olivat menneet sekaisin ja kayttajan
A kayttajatunnukseen oli kiinnitetty kayttdjan B henkildtunnus 31.12.2021
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yksikdn esihenkildn toimesta ja Vantaan paakayttaja oli hyvaksynyt muutoksen.
Kayttaja A on kayttanyt Apottia valilla 31.12.2021-17.1.2022 kayttaja-
tunnuksella, johon oli kiinnitetty kayttajan B henkilétunnus. 31.12.2021 loppu-
kayttajan A alkuperaiseen kayttajatunnukseen oli kiinnitetty kayttajan B
henkilétunnus, ei muita tietoja. 17.1.2021 kayttajan A alkuperdiseen kayttaja-
tunnukseen oli korjattu muutkin kayttéjan B tiedot ja esihenkild oli luvittanut
kayttajalle A uudet kayttajatunnukset. > Tilanne korjattu

Apotti-jarjestelman mukaan asiakkaan lahiverkostoon kuuluvat avomies ja lapsi,
ja he asuvat samassa osoitteessa. Tama tieto nakyy Apotti-tietojarjestelman
etusivulla. Kun asiakas haki taydentavaa toimeentulotukea pyykinpesu-
koneeseen, asiakkaalle lahetetyssa paatoksessa ja maksusitoumuksessa
"paatokseen osallisina” nakyivat asiakas, avomies ja lapsi, kaikilla koko nimi ja
henkilétunnus. Paatds ja maksusitoumus lahetettiin asiakkaalle postitse kotiin.
Iimeisesti asiakas ei ollut reagoinut 16.12.2022 lahetettyyn kirjeeseen miten-
k&aan, vaan vastuutyontekijana toimiva nuorten sosiaalitydn sosiaalityontekija
huomasi asian 16.2.2022, jolloin ilmoitti asiasta valittémasti tdydentéavan
toimeentulotuen yksikkdon.

Ei vaatinut lisatoimenpiteita

Asiakkaalle on lahetetty erehdyksessa e-kirjeen liitteend tAman oman eristamis-
paatoksen lisaksi toisen asiakkaan, joka alaikainen, eristamispéaatos. Vastaan-
ottaja reagoinut viestiin heti.

Tietoturvaloukkauksen kohteeksi joutuneelle henkilén huoltajalle on soitettu ja
kerrottu tapahtuneesta.

IImoitettu tsv

Tyontekija teki sovitusti kaksi ajanvarausta asiakkaalle. Han havaitsi, etta
asiakkaalla ei ole asiakkuutta paihdepalveluissa ja laittoi asiasta viestin asiak-
kaan omatyontekijélle, joka ilmoitti, ettei ko. henkilé ole hanen asiakkaansa
vaan toinen etunimeltdédn samanniminen henkild. Eli ajanvarauksia tehnyt
tyontekija oli katsonut nimen vaarin ja syoéttanyt tamén nimen Apottiin
ajanvarauksia tehdessaan.

Tyontekijat salassapitovelvollisia, ei lisdtoimenpiteita

Valmennustalo Luxin kuntouttavan tydtoiminnan sopimuksen tulostaminen.
Tavoitteena tulostaa asiakkaan sopimus turvatulostimeen A. Kaytavalla sijait-
sevan turvatulostimen A naytt6 ilmoittanut, ettd tulostustdita ei ole, vaikka
tulostinasetukset koneella kunnossa. Tulostettu uudelleen toiseen tulostimeen
B onnistuneesti. Noin tuntia myéhemmin henkildkuntaan kuuluva tyéntekija
|6ytanyt paperit, ne olivat "itsekseen" omia aikojaan tulostuneet tulostimeen A.
Tyontekijat salassapitovelvollisia, ei ilmoitusta tsv

Tehdessa ryhmdaajanvarausta, kayntikirjausta ja paatosta asiakkaalle ja hédnen
veljelleen tehtdessa Apotti-tietojarjestelmassa. Kun oli valittu oikean veljen nimi
henkiléhausta, valittiin hanen veljensa, joka ei ollutkaan hanen veljensa vaan
samanniminen henkild. Kun piti alkaa kirjata kdyntid, huomattiin etta veljella ei
ollutkaan asiakkuutta. Arveltu, etta se oli suljettu, koska veljesten asiakkuus oli
paattynyt perhesosiaalitydssa. Avattu asiakkuus, koska oletettu ettéa se oli
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suljettu. Virhe huomattu osoitteesta kun on oltu lahettamassa kirjetta
paatoksestéa veljen vanhemmalle.

Ei haittaa, koska ehditty poistaa asiakkuus, kirjaus ja paatds Apotista puolessa
tunnissa ennen kaynnin kuittausta.

On ilmoitettu puhelimitse tietoturvaloukkauksesta lapsen huoltajalle

Vantin sisdisen postin mukana l&htenyt avoimessa kirjekuoressa potilaan
hautauslupa (sisaltden nimen, hetun, laakarin nimen ja yksildintitunnuksen).
Kuori oli toimitettu kaupungintalolle ja sielta takaisin sairaalalle.

IImoitettu tsv

Apotissa lapsen nimella tehty paatos taloudellisesta tuesta (sisalsi Lasten-
suojelun asiakkaana olevan lapsen etunimen ja henkilétunnuksen) on lahetetty
perheen vanhaan osoitteeseen. Asiakas on ilmoittanut sosiaalityontekijélle, etta
paatds on toimitettu heille, mutta kirjekuori on ollut avattu.

IImoitettu tsv

Tyontekija teki merkinnan vaaralle asiakkaalle. Han huomasi itse asian heti sen
jalkeen, kun oli kuitannut merkinnan. Tyontekija poisti valittdmasti merkinnan/
palvelukontaktin. Merkinta ei sisaltanyt arkaluonteista/ tunnistetietoja.

Palveluohjaaja oli asiakaskéaynnilla ja asiakas oli ottanut puheeksi henkil6 -
kohtaisen avun kuulemistilaisuuden materiaali oli [&hetty siten, ettd henkilo-
kohtaiset sahkopostiosoitteet olivat nakyvilla.

IImoitettu tsv

Yksityiseen yritykseen lahetetty kirje palautui takaisin, koska siina virheellinen
osoitetieto. Kuoren merkinnodista saattoi tietd& vain paluuosoitteen ja yrityksen,
jolle kirje oli alkujaan osoitettu. Samassa paluuosoitteessa toimii ainakin kaksi
erillista Vantaan kaupungin yksikkoa.

Kirjeen avasi "vaaran” yksikon tyontekija, kirje ohjattu eteenpain. Lopuksi
posteja kasitteleva henkild havitti kirjeen.

Sisdinen tahaton tapahtuma. Tyontekijat salassapitovelvollisia

Tietoturvaloukkauksen aiheutti Apotin kayttajatunnuksesta johtuva tekninen
poikkeama. Tietoturvaloukkauksen siséltd on selvitetty kohdassa kuvaus
toimenpiteista aikajarjestyksessa.

Tahaton tapahtuma, viasta ilmoitettu Apotille

Tyontekijaa koskee vaitiolo ja salassapitovelvollisuus.

Aikuissosiaalityon yksikon tyontekija kirjoitti merkinnan vaaran asiakkaan
kohdalle Apotissa. Asia havaittiin valittdmasti, esimiehen sijainen ohjeisti tyon-
tekijaa tekemaan tiketin tapahtuneesta, ja tieto paastiin poistamaan vaarasta
asiakasmerkinnasta kokonaan n. tunnin sisalla. Asiakkaalla, jonka tietokantaan
Apotissa asia kirjautui vahingossa, ei ollut Maisa kéytdssa, joten ulkopuoliset
henkilot eivat nahneet kirjausta. Asiakkaalle, jonka tiedot kirjattu vaaran
henkilon tietokantaan ilmoitettu tapahtuneesta puhelimitse

Asiakkaalle on lahetetty sosiaali- ja terveyslautakunnan jaoston paéatokset
vanhaan osoitteeseen joulukuussa ja tammikuussa. Jaostossa kasitellaan
asiakkaiden oikaisuvaatimuksia viiveella > osoitteenmuutos nakynyt paatos-
esityksissa. Lakiyksikkéon ei erikseen ilmoitettu asiakkaan osoitteenmuutok -
sesta (lakiyksikolla ole paasya osoitetietoihin). Tammikuun paatdkset ovat
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saapuneet asiakkaalle viiveelld helmikuussa, mutta joulukuun paatoksista ei ole
tietoa.
IImoitettu asiakkaalle; ilmoitettu TSV

Maaliskuu

Vaaran asiakkaan tiedot ilmoitettu kuntouttavan tydtoiminnan alkuhaastattelua
varten > vaaralle henkilélle avattu Apotti-asiakastietojarjestelmaan asiakas-
tapaamiskontakti ja samalla nahty vaaran henkilén perustiedot.
Asiakastapaamiskontakti on nyt poistettu. Virheellisen e-tunnisteen laittanut
tyontekija myds avannut vaaralle henkildlle hakemus/ilmoitus palvelukontaktin.
Tama kontakti poistetaan myds.

Tahaton sisdinen tapahtuma. Tyontekijat salassapitovelvollisia

Tyotekija lahetti vaaralle palveluntuottajalle selvityspyynnon liittyen asiakkaan
antamaan palautteeseen. Selvityspyynndsté kavi ilmi asiakkaan nimi, ettd hén
saa kotihoidon palvelua, hanen yhden ladkkeensa nimen, seka yhden fysio-
logisen mittaustuloksen muutoksen (mutta ei sen suuruutta). Sahkoposti lahti
palveluntuottajalle salaamattomana > pyydetty poistamaan viesti kokonaisuu-
dessaan

Tyontekijat salassapitovelvollisia

Vantaalla tyéskentelee 2 saman nimista henkil6a. Viesti lahti vaaralle saman
nimiselle henkilélle, vahainen haitta tydntekijat salassapitovelvollisia

Yksikonjohtaja on tarkistanut yksikdn kaapistojen lukituksia ja niissa saily -
tettavia asiakirjoja varmistaakseen, etta salassapidettavat asiakirjat ovat aina
ns. kahden lukon takana. Tassa yhteydessa lIoytyivat asiakkaita koskevat
asiakirjat toimistosta lukitsemattomasta kaapista.

Vantaalaisia on ollut yksi ja muut rekisterdidyt ovat toisen palvelujen jarjestajan
asiakkaita > Vantaalaisen asiakkaan henkil6tunnus ei ole vaarantunut.

Puhelun yhteydessa, jolloin tietoturvaloukkaus tapahtui tydntekijalle selvinnyt,
etta keskustelee aidinaidin aidin, eika lasten aidin kanssa jolle oli pyrkinyt
soittamaan. Kasitelty asiaa: Lapsiperheiden ja lastensuojelun paivystykseen
saapunut ilmoitus sosiaalihuollon tarpeesta

IImoitettu loukkauksen kohteelle; ilmoitettu TSV

Sosiaali- ja terveydenhuollon toimialan asiakasta koskeva kirje oli ohjattu
Postista yksityishenkilon osoitteeseen. Selvasta vastaanottajasta ja osoitteesta
(kyseessa yritys) huolimatta Posti oli painanut kuoreen yksityishenkilén
osoitteen. Postikuoressa on lahettdjan osoite asianmukaisesti, joten on epa-
selvaa, miksi Posti on lisannyt/vaihtanut kuoreen yksityishenkilén osoitteen,
eika ole palauttanut kuorta lahettajalle. Yksityishenkild oli avannut kuoren ja
lukenut siséllon tarkastamatta alkuperdistéa vastaanottajan nimeé ja osoitetta,
silla kuoressa oli ollut hanen osoitteensa painettuna isolla

IImoitettu tsv

Facebook-ryhmassa kirjoitus, jossa henkild kertoo saaneensa ladkérin lausun-
non mukana toisen potilaan reseptin.
Ei saatu lisatietoja / nayttoa /faktoja asiasta

Asiakas saanut mahdollisesti kuvattua videopuhelunsa aikana toisten laitoksen
asiakkaiden tietoja toimistossa seka yhta asiakashuonetta. Asiakas mennyt
estelyisté/kielloista huolimatta asiakashuoneeseen ja sen jalkeen toimistoon,
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jonne asiakkailla ei ole paasya, jossa ko. tiedot olivat, eika han poistunut
kehotuksista huolimatta ja lopulta h&net on siirretty toimistosta pois
Tahallinen tapahtuma

lImoitettu tsv

Kirjattu ja kuitattu tydntekijan A tydpaivaa, kirjaus olikin mennyt vaaralle
tyontekijélle B jossa mainittiin tyontekija A nimi

Laékari kirjannut vaarén asiakkaan tietoihin toisen asiakkaan tietoja; laakéarin
arvio hoidontarpeesta. Asiakkaat olleet samannimisia
IImoitettu tsv ja tietoturvaloukkauksen kohteelle

Huhtikuu

Kaksi potilasta, joilla oli samankaltainen etunimi oli varattuna perakkaisille
ajoille hammashoitolaan. 1.potilas ei saapunut vastaanotolle ja toinen saapui.
Purennan tutkimus kirjattiin vaaran potilaan tietoihin ja vaara potilas merkittiin
jattdneen tulematta > ei tunnistettavissa kirjatuista tiedoista

IImoitettu tietoturvaloukkauksen kohteille

Tyontekija tapasi kaksi asiakasta. Han tapasi asiakkaat jalkautuneena poli-
klinikan ulkopuolelle, joten kirjaaminen jai tehtavéksi seuraavana péaivana
toimistolla. Muiden tyokiireiden takia kirjaaminen viela 2-3 paivaa myéhem-
malle. Heti kirjattuaan han huomasi kirjanneensa tapaamisen tiedot vaarélle
Tiedoista ei tunnistettavissa henkil6&a

Tyontekija oli kertonut potilaan asioita ulkopuoliselle henkil6lle ilman potilaan
lupaa ja tietamatta
IImoitettu tsv

Tyontekija unohti tydrepun asiakkaan luokse. Repussa oli mm. tydpaikan tieto-
kone seka paperikalenteri, joka sisalsi kotipalvelun asiakkaiden osoitetietoja.
Unohtunut tyéreppu sisaltdineen noudettiin takaisin

IImoitettu tsv

Vantaan edustaja lahetti vahingossa yksikkéon sahkopostilla tyhjan excel-
pohjan sijaan excel-taulukon, jossa oli toisen yksikon tietoja -> vastaanottaja
salassapitovelvollinen

Toisen potilaan valokuvat laitettiin vaaran potilaan tietoihin Apottiin. Valokuvat
selastd, joten potilasta ei voi tunnistaa. Apottiin = valokuvissa ei ollut esilla
potilaan henkildtietoja, eikéa kuvien perusteella voi potilasta tunnistaa.

Tiedot poistettu ja siirretty oikeaan

kuntoutuskeskuksen osasto tydntekija on kirjannut vuoroyhteenvedon vaaralle
asiakkaalle.
Kirjaus ei sisaltanyt varsinaisia henkilétietoja

Kayty Apotti-jarjestelmassa vaaran potilaan tiedoissa. Samalla puhelin-
numerolla ja sukunimelld ollut useampi potilas jarjestelméassa ja valittu
epahuomiossa vaara potilas.

Mitaan tietoihin ei kirjattu / tyontekijoilla salassapitovelvollisuus

kuvaus Uudessa HUSAsvia HR-jarjestelméssé virkamaaraysta tehdessa pitdéa
sy0ttaa sijaistettavan nimi ja tdssé kohdin hakukenttd nayttaa liikaa tietoja
henkildtunnuksia ilman etté henkil6t olisivat omia alaisia tai edes omasta
organisaatiosta. (nimi, hetu)
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Tyontekijalla nakyi Apotissa Katriinan sairaalan neurologisen osaston asiakkaat
koontindytdssa, koska aiemman harjoittelujakson takia koontinayttonakymaksi
oli jadnyt tuo, vaikka tyontekija oli jo siirtynyt Vantaan kaupungin palvelukseen.

Sosiaalihuollon avopalveluyksikdssa tyéskenteleva ammattilainen oli
huomannut Tyodkoriin jarjestelman lahettdman automaattiviestin yhteydessa,
ettd kansalaisen tietopalkissa nékyy tieto, joka ei ole ndhtavissa muualla
sosiaalihuollon rekisterissa

Tyontekijat salassapitovelvollisia

Vantaan loppukayttaja havainnut tyokorissaan virheellisesti lahetetyn digi-
konsultaation hanelle vieraalta Vantaan ammattihenkilolta > tehty Apotille
palvelupyynt6 virheellisen tydkoriviestin poistosta.

Tyontekijan nimella tuli toimipisteeseen Kirje, jolloin tyéntekija pyysi kollegaansa
vilkaisemaan, liittyyko tdma kirje heidan yhteiseen tapaukseensa. Talldin
havaittu nopeasti, ettei kirje ole tyontekijélle osoitettu, vaan hanen siskolleen
jolla on sama sukunimi ja eri tehtavissa Vantaalla. Kirjeessa luki selkeasti
tyontekijan etunimi ja sukunimi, seka tyopaikan osoite.

Tyontekijat salassapitovelvollisia

Toukokuu

Laskutettu asiakkaan hoidosta vaikka ei ole pitanyt; laskun mukana tulee
toimittaa hoitokertomuksen tiedot ao. kaynnilta. Niinpa laskutukseen on mennyt
tiedot my6s lapsen hoidosta turhaan

Tyontekijat salassapitovelvollisia

Yksikon esimies huomasi oman séhkdpostitse lahetetyn tydaikaraporttinsa
siséltavan myos muiden tydntekijéiden huhtikuun tydaikaraportit ja ilmoitti
asiasta tyoaikaraportit lahettéaneelle tyontekijalle.

Tyontekijat salassapitovelvollisia

Palvelukontakti vaaran henkilon tietoihin, tietoja ei ollut tallennettu nahtaville
Tyontekija salassapitovelvollinen

Omaishoitaja saanut HUS Asvialta kotiin ikkunallisessa kirjekuoressa ns.
palkkakuitin. Ikkunallisessa kirjekuoressa nakyi Omaishoitaja + nimi. Kirje
mennyt ensin vaaraan postilaatikkoon, kirjetta ei kuitenkaan avattu > naapuri oli
saanut tietaa, etta puoliso toimii asiakkaan omaishoitajana.

Ulkopuolinen tahaton tapahtuma

IImoitettu tsv

Tyontekija huomasi lahettdneenséa sahkopostin vaaralle henkildlle

ulkopuolinen henkil6 oli saanut tietoonsa alkuperaisen sahkdpostin lahettaneen
aidin nimen ja sahkodpostiosoitteen

IImoitettu tsv

Lahihoitaja sai kotikéaynnilla tiedon kotihoidon asiakkaalta, ettéa toisen asiakkaan
hoito- ja palvelusuunnitelma oli hanella allekirjoitettavana. Asiakas oli allekirjoit-
tanut 2 kpl toisen (saman asiakkaan) asiakkaan hoito- ja palvelusuunnitelmia.
Kohteelle ilmoitettu

tsv

Asiakkaalta/kayttajalta tullut Maisa-viestilla tieto siité, ettd hanen Maisa-sovel-
lukseensa on tullut toisen henkilén sosiaalihuollon kdyntiyhteenveto/-raportti
Apottiin tehty hairidtiketti
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Neuvolasta on tehty maksusitoumus ja se on lahtenyt vaaraan paikkaan.
Maksusitoumuksessa on ollut lapsen etu- ja sukunimi sek&a henkilétunnus,
ostettava palvelu

Sitoumuksen saanut myds salassapitovelvollinen > pyydetty poistamaan tiedot

Kirjauduttu Apottiin huomattu etta on tullut tydkoriin Maisa-viesteja asiakkaista,
jotka eivat kuulu kyseiselle tyontekijalle

Tyontekija on ollut aikaisemmin Vantaan terveyspalveluissa, mutta Apottiin
jaanyt tyokoriin potilaita koskevia viesteja
Apotille tehty tiketti

tyontekija lahettényt selvityksen asiakkaansa ty@historiasta hénen aidilleen
salattuna sahkopostiviestina ilman, etta on ilmoittanut siitd asiakkaalle tai
pyytanyt siihen erikseen lupaa

IImoitettu tsv

Menty epdhuomiossa asiakkaan tietojen sijaan asiakkaan tydntekijan tietoihin
Apotissa

Fysioterapeuttiopiskelijoiden tulee ohjata kirjaukset hyvaksyttavaksi toiselle
fysioterapeutille. Fysioterapeuttiopiskelija oli valinnut osaston fysioterapeutin
hyvéksyjaksi, mutta jostain syysta kirjaus ohjautui aiemmalle ohjaajalle.
Tyontekijat salassapitovelvollisia

Sosiaali- ja terveydenhuollon toimialan vahtimestari ilmoitti yksikkéon A, etta
toimintayksikon B pihalta oli [6ytynyt paperisia, salassa pidettavia asiakirjoja
sosiaali- ja terveydenhuollon yksikén A asiakkaasta.

Asiakkaalle ilmoitettu; oli tietoinen kadonneista asiakirjoista

Ulkopuolinen (as. itse), tahaton tapahtuma

Kesakuu

Tyontekija on epahuomiossa lisdnnyt yhden x kunnan asiakkaan tiedot y
kunnan laskulle. Y kunta kasitteli laskun ja alkoi kirjata ostopalvelutoimenpiteita
asiakaskohtaisesti, jolloin huomattiin, ettei yksi asiakas olekaan x kuntalainen.
Tyontekijat salassapitovelvollisia

Huomattiin, etté kaksi henkil6d asuu samassa osoitteessa, samalla suku-
nimelld. Havaittu, ettd menty vaaran henkilon tietoihin, kun palvelukontakti
avattu. Suljettu heti.

Tyontekija salassapitovelvollinen

Lomake on kuitenkin mennyt yksikk6on, jonne se on tarkoitettu, vaikkakin
vaaraan sahkopostiin

Apotissa on reititetty vahingossa asiakkaan kirjaus vaaréalle tyontekijalle.
Apotissa on kaksi samannimista henkil6a, jotka molemmat tyoskentelevat
HUS:lla, eik& heilla n&y tarkennuksena tydpaikkoja, joten reititys on mennyt
vaaralle henkildlle.

Fysioterapeutilta tippui potilaslista, missa nakynyt osaston potilaiden nimet,
mahdolliset DNR paatokset seka tilastointeja.
Potilaslistan I6ysi kaupungin tydntekijd, jolla on salassapitovelvollisuus

Kansalainen oli kirjautunut ensimmaista kertaa Apotin Maisa -asiakasportaaliin
ja havainnut nédkevansa toisen henkilon tietoja. Kansalainen ei tuntenut
henkil6a, jonka tietoihin hanella oli nakyvyys. Apotin paakayttaja tehnyt asiasta
Apotille hairidilmoituksen
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IImoitettu tsv

Tyontekija on yrittanyt tarkistaa yhden asiakkaan tietoa, on auennut vaaran
asiakkaan palvelukontakti valinta —ikkuna

Kiireessa lahetetty sahképostiviesti noin 60 henkildlle, joka siséalsi yhden
henkilén henkilttietoja

Tahaton, kaupungin sisdinen

IImoitettu tsv ja kohteelle

Hus loppukayttdja havainnut tyékorissaan virheellisia labravastauksia potilaalta,
johon hanella ei ole hoitosuhdetta. Tehty hairidtiketti

Asiakastapaamisella tabletille oli jaanyt sellainen ndkyma, jossa nakyi osittain
muita asiakaslistoja. Listalla nakyi muutaman nimi. Tydntekija huomasi tilanteen
ja korjasi sen. Asiakas sanoi ettei ollut huomannut kyseisté asiaa

Ulkopuolinen, tahaton tapahtuma

Palveluntuottaja on kysynyt lapsen maksusitoumuksesta, on luettu ja havaittu,
ettd maksusitoumus on tehty ja lahetetty vaaralle palveluntuottajalle.
Dokumentti poistettu vaarasta osoitteesta

Omaishoitajan mukaan ikkunallisesta kirjekuoresta voi ndkya omaishoitajan
henkiléturvatunnus (ohutta paperia)
IImoitettu tsv

Yksittainen Helsingin sosiaalihuollon kayttaja raportoi ongelmasta torstaina
HUS:n tikettijarjestelmaan, josta HUS:n asiantuntija otti asian selvitettavaksi ja
valitti tydpyynnon > tilanne korjattu

IImoitettu tsv

Paivystystilanteessa tyontekijat kirjasivat paivystamansa asiakkaan tietoja
Apotti-jarjestelméan ja alkoivat kuitata kirjaamaansa tekstia. Kuittauksen
jalkeen Apotti ehdotti, etta "siirry seuraavaan” ja tarjosi tuntemattoman henkilon
tietoja.

kirjausta ei kuitenkaan jaanyt tuntemattoman asiakkaan tietoihin, eika tietoja
katseltu

Siséinen tahaton tapahtuma, jarjestelmavirhe

Tyontekija avannut hanelle lahetetyn tybaikaraportin ja huomannut sen
sisaltavan liséksi toisen tyontekijan tydaikaraportin.

Asiakkaalle 1&ahtenyt virheellisesti viesti varatusta ajasta; ei sisaltéanyt henkilo-
tietoja

Hairidilmoituksen selvittelyissa on loydetty jarjestelmasta kieltopaotilaita, joilla on
palvelukontakteja vaaran palvelualueen potilastietueella

Kaytettdessa Apottia ja katsoessa avoimia palvelukontakteja havaittu puhelu,
joka jaényt avoimeksi netin péatkiessa kyseisenda paivana puheluja kirjatessa
samannimiselle asiakkaalle. Havaittu, ettéd kuuluu toisen tyontekijan asiakas-
listoille

Puhelukontakti on ehtinyt kirjautua henkildlle, mutta ilman tekstia koska
palvelukontakti oli avoimessa tilassa

Arviointitiimin tulevan asiakkaan mediatiedostoissa vaaran potilaan kasvoista
kuvia 3kpl
Tahaton, ulkopuolinen tapahtuma
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Avattu virheellisesti tyontekijan tiedot Apotissa asiakkaan sijasta, inhimillinen
erehdys

Kayty tarkistamassa asiakkaan ruokakunnan Apotista > Listauksesta ndkee
kaikkien (jotka sijoitettu samalle osastolle) asiakkaiden koko asiakkaan nimi, ikéa
ja puhelinnumero

Kyseessa jarjestelméavirhe

Hoitaja oli tekeméassa potilaalle ajanvarausta Apottiin. Hoitaja kysyi potilaalta,
onko tama siirtanyt kirjansa toiseen kuntaa. Potilas totesi, ettd hoitaja on
varmaankin vaaran henkilon tiedossa. Nain hoitaja huomasi olevansa vaéaran
henkilon tiedoissa.

kuntalainen ilmoitti palautteena Oma Vantaa -palautepalvelujarjestelméan kautta
tapahtumasta

Saapunut huijausviesti Maisa-palvelun tunnusten vaihtoon liittyen

Ulkopuolinen tahallinen

Tyontekija lahetti sahkopostitse vaaralle henkildlle asiakastietoa sisaltavan
asiakirjan. Vastaanottava henkild tyoskentelee tukihenkilona saéatiossa, joka
tuottaa palveluita ja tukea niita tarvitseville henkikdille ja vaara sdhkoposti meni
taman henkilén tydsahkopostiin.

Henkild on salassapitovelvollinen.

Fysioterapeutti tulostanut potilastietojarjestelmasta listan osaston potilaista >
tulostettu lista kadonnut.

Heinakuu

Palveluntuottajalta on tullut lasku asiakkaan palveluntuottamisesta. Avattu
vahingossa vaaran henkilon tiedot Apotista paatdksen tarkastelua varten.

Viikonlopun korvaushoidon laékkeenjaossa tyontekija yrittanyt poistaa asiak-
kaalta virheellistd ajanvarausta. Tehnyt haun asiakkaan nimella. Valinnut
vaaran asiakkaan tiedot. Havaittuaan asian tyontekija teki Apottiin merkinnén
vaaran henkiloén tietojen avaamisesta.

Rutiininomaisen Apotin raporttiajon kautta huomattu, etta raportille muodostuu
laajemmin tietoja kuin pitéisi

kutsui asiakkaan sopimuksen allekirjoitukseen nimell&, mutta vaara asiakas
lahti mukaan ja allekirjoitti toisen henkilon sopimuksen. Asia huomattiin heti ja
vaarin allekirjoitettu sopimus poistettiin Apotin jarjestelmasta

IImoitettu tsv

Potilas oli hoidettavana terveysaseman asemakonsulttina toimivalla laakarilla,
kun kesken vastaanoton ladkaria konsultoitiin toisesta potilaasta, jota laéakari
kavi katsomassa hoitajan huoneessa. Laakari ei huomannut vastaanotto-
huoneeseen palatessaan, ettd auki olivatkin konsultoidun potilaan eivatka
alkuperaisen potilaan tiedot, jolloin tiedot tulivat vaarén potilaan tietoihin.
Laakari oli vaaran henkiléon dokumentit. Laakari oli saanut tiedon tapahtuneesta
saman tien, poistanut kirjaukset vaaralta potilaalta ja siirtdnyt ne oikean
potilaan tietoihin.

Molempiin potilaisiin oltiin puhelimitse yhteydessa samana paivana liittyen
tietoturvarikkeeseen

IImoitettu tsv
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Tyontekija kavi asiakastapaamisella asiakasperheen didin kanssa tabletiltaan
lapi asiakastietojarjestelmasta kuukausitiivistelmaa. Tabletille oli jaanyt
sellainen ndkyma, jossa ruudun sivuosassa nékyy osittainen lista kyseisen
tyontekijan asiakkuuksista. Listalla nakyi asiakkaiden nimia.

Tyontekijd huomasi tilanteen muutaman minuutin kuluttua ja kavi keskustelun
kyseisen asiakkaan kanssa pahoitellen tapahtunutta. Asiakas sanoi olleensa
niin keskittynyt lukemaansa, koska siina oli hanta pohdituttavia asioita, ettei
ollut nimiin huomiota kiinnittanyt

IImoitettu tsv

Kirjattu Apottiin vaaralle henkildlle toisen henkildn tietoja
IImoitus ei koskaan paatynyt asiakkaan/ulkopuolisen nahtaville
Poistettiin valittomasti

Tyontekija vahingossa avannut vaaran henkilon tiedot > suljettu valittomasti
asian huomattua, ei tehty kirjauksia

sairaanhoitaja oli jattanyt potilaskansioita potilaan kotiin, poistuttuaan
kohteesta. Hoitaja ei padssyt niitd noutamaan, oven lukituksen vuoksi. Potilas
huonokuntoinen eikd paassyt ovea avaamaan.

IImoitettu tsv

Tyontekijd huomasi lahettdneensd asiakkaasta toisen kaupungin palveluihin
sahkopostia liitteineen salaamattomana

Kaupungin Intrassa erdalla sivulla on linkki exceliin. Tassa linkista aukeaa
lomake, jossa on kaupungin tydntekijan tietoja
Lomake muutettu sellaiseksi ettei siihen voi vahingossa lisata tietoja

Elokuu

Asiakkaan 1 tietoihin on kirjoitettu Maisa-viestin sisélto, jossa kerrotaan
ilmoittajan seka asiakkaan 2 henkilokohtaisia tietoja. lImoitettu asiakkaalle
IImoitettu TSV

Sahképostiosoite kirjattu vaarin allekirjoituspalveluun, jolloin tieto tydsopi-
muksen allekirjoittamisesta mennyt vaaralle henkildlle. Vaara henkilo teki
ilmoituksen.

IImoitettu TSV

Tyontekija tulosti potilaslistaa (x2) ja ne tulostuivat vaaralle tulostimelle.
Tarkistaessa tama huomattiin. Vastaanottavasta yksikdsta oltiin yhteydessa
tyontekijaan ja sielté havitettiin potilaslistat. Ohjautuneet salassapitovelvollisille
henkilGille.

Lahetetty asiakkaan palautteen perusteella selvityspyynto yksikkdon, jossa on
ollut yksityisyyden suojaan liittyvaa tietoa. Pian lahetyksen jalkeen havaittu, etta
sahkoposti lahti salaamattomana. Asiakasta tavoiteltu asiasta.

Asiakkaasta (alle 65v.) tullut huoli-ilmoitus idkkaiden palveluihin soittona. Huoli-
ilmoitus kuului tydikaisten palveluihin. Soittoa oltu kirjaamassa puhelun jalkeen
> kirjaus keskeytetty ja poistettu asiakkaan tiedoista.

Tahaton, tyontekijalla salassapitovelvollisuus

Apotti-muistiinpano kirjattu epdhuomiossa vaarélle henkildlle. Muistiinpanoista
ei ole suoraan mahdollista tunnistaa ketd ne koskee.
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Asiakastapaamisella tydntekija kirjautui Apotin ajanvarausnakymaan ja
huomasi heti avanneensa samannimisen, mutta vaaran henkilon tiedot, koska
siella ei ollut ajanvarauksia.

Tahaton tapahtuma, tydntekijalla salassapitovelvollisuus

Vainajan hautauslupa lahetetty terveysasemalta vakuutusyhtioon

Potilaalle oli annettu ns. lainalukulaite Diabetesyksikdsta kayttoon ja kun han
palautti laitteen, niin tietoja purettaessa tiedot yhdistyivétkin k.o laitetta aiemmin
kayttaneelle asiakkaalle / hanen kaytdssa olevalle tilille.

Hoitaja huomasi asian heti tietoja purkaessaan, ja peruutti potilaan luomisen
LibreView palveluun

Ei sisaltanyt henkilotietoja

Tyontekija huomasi laskulta katsoneensa asiakkaan nimen sijaan terapeutin
nimen mukaan tietoja asiakas- ja potilastietojarjestelméassa.

asiakkaan tapaamisen kirjaus, joka epahuomiossa laadittu toisen asiakkaan
Apottiin
Asia korjattu valittdmasti

Henkild soitti yksikdon esimiehelle ja kertoi havainneensa omissa Maisa-
tiedoissaan, etta siella nakyy virheellisesti tieto puhelusta
Merkint& sovittu poistettavaksi

sosiaalityontekijalle oli tullut postia sisapostissa vaaraan osoitteeseen

Jotkut loppukayttajat huomasivat, ettd potilaiden reseptitiedot eivat resepti-
keskuksessa vastanneet maarattya laaketta

Yhtékaan tunnistetuista virheellisista reseptin uudistamispyynndgista ei ole
hyvéksytty.

HUS:n luovutuskiellon tehneiden potilaiden palvelutapahtumien potilastietoja
tallentunut Vantaan perusterveydenhuollon potilasrekisteriin ja painvastoin
Vantaan kieltopotilaiden ne palvelukontaktit, jotka olisi pitanyt tallentaa Vantaan
rekisteriin, menivét sen sijaan toiselle palvelualueelle. Toisin sanoen
jalkimmaisten osalta palvelukontaktien rekisterinpitdja on Vantaa, mutta
palvelukontaktit eivat ole nékyvissa Vantaan rekisterissa Apotti-jarjestelmaa
kaytettaessa.

Tietoturvaloukkauksen kohteelle ilmoitetaan

IImoitettu tsv

Toinen tydntekija kertoi yhden tydntekijan katselleen omia ja perheenjasenten
tietoja Apotissa

Sisdinen tahallinen tapahtuma

IImoitettu tsv

Tehty erehdyksessa kirjaus véaaralle henkildlle
Henkild ei tunnistettavissa tiedoista

Vainajan hautauslupa lahetetty terveysasemalta vakuutusyhtioon

Asiakas oli vastaanotolla kayttaytynyt ammattilaisen kokemuksen mukaan
aggressiivisesti. Asiakas ohjattiin jatkotutkimuksiin. Ammattilainen konsultoi
esimiestaan, joka oli ohjannut ammattilaista pyytamaan vartijat paikalle
asiakkaan palatessa vastaanotolle. Esimies oli ohjeistuksellaan tarkoittanut
vartijoiden kutsumista vastaanottohuoneen ldheisyyteen. Asiakkaan palattua
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vastaanotolle, ammattilainen oli kutsunut vartijat paikalle vastaanotto-
huoneeseen. Asiakas oli reagoinut tihan, mutta sallinut vartijoiden olevan
paikalla, kun hanen terveystietojaan kasiteltiin.

+ Kohteena ollut henkilttieto: yhden asiakkaan terveystiedot.

+ tydntekija havaitsi vieraan palvelukontaktin oman asiakkaansa tiedoissa Apotti-
jarjestelméssa hoitaessaan asiakkaan asioita

+ Tyotekija teki vaaran asiakkaan tietoihin toista henkiléa koskevan paatoksen.
+ tietoturvaloukkauksen kohteeksi joutuneen henkildn tiedot eivéat koskaan
paatyneet vaaran henkilén nahtavaksi

* eduvantaa-tiliin oli linkitetty téysin eri henkild ja siellé oli eri henkilén henkilo-
tunnukset ym. limeisesti tdsta syysta salasana lahetetty vaaralle esihenkilélle

Syyskuu » Asiakkaan tiedoissa, kuntakokeilun jarjestelmassa nakyy valtuutetun Vantaan
kaupungin toimihenkildon henkilttietoja
* llmoitettu tsv

* Vantaalle on saapunut vaara lasku, jonka piti kuulua Helsingin kaupungille

+ tyodntekijd mennyt Vantaan apottitunnuksilla kirjautuneena toisiin organisaa-
tioihin

* llmoitettu tsv

+ Sisainen tahallinen

+ Tyo6sopimuksen séhkdinen allekirjoituslinkki [&ahetetty vahingossa vaaraan
osoitteeseen
* llmoitettu tsv

* Asiakkaan puoltolausunto joka sisaltéaa kaikki henkil6tiedot meni vaaraan
sahkodpostiosoitteeseen
* llmoitettu tsv

+ Rekisteroity pyytanyt Helsingin tietopyynnoista lokitietojaan. Lokitiedoista
kaynyt ilmi, ettd kaupungista toiseen siirtynyt tyontekija olisi katsellut vantaa-
laisen rekisteroidyn tietoja

* merkinnat liittyvat virheklikkauksiin, kun tydntekija on poistanut vanhoja
Vantaalla saatuja viesteja

» asiakkuuteen liittyvia asiakirjoja sisaltanyt kansio ilmestynyt psykologin
tyopoydalle. Normaalisti tallaiset asiakirjat lukittujen ovien takana/kaapistossa

+ Tyo6valmentaja tarkasti yhdessa kuntakokeilun asiakkaan kanssa kuntakokeilun
"oma asiointi” palvelusta asiakkaan tiedot, missé nakyi tydévalmentajien (kahden
eri henkilén) koko sosiaaliturvatunnukset

* llmoitettu tsv

* Luovutettu vaaralle henkildlle tuloste joka sisalsi henkildtietoja
* llmoitettu tsv

* Avattu vahingossa vaaran henkilon tiedot > Tydntekija loi palvelukontaktiin
Virhe -palvelukontaktin

» Tietojen arkistoinnin yhteydessa on arkistoitunut asiakkaan nimiin asiakirjoja,
jotka ovat asiakkaan tiedot, mutta eri sopimussisallot

* Muulla kuin rekisterinpitajalla ei ole paasya vanhoihin sosiaalihuollon asiakas-
tietoihin
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+ TyoOntekija on ajanvaraustilanteen jalkeen lahettanyt asiakkaalle ajanvaraus-
kirjeen, jossa on ollut kahden ulkopuolisen henkilon tietoja
+ Kirje toimitettu avaamattomana ajan varanneelle asiakkaalle

+ Jarjestelmaan asiakkaalle maariteltiin vaara palveluntuottaja, jolloin asiakkaan
nimi nakyi palveluntuottajalle "asiakkaat”- listauksessa
+ Tiedot ovat ndkyneet salassapitovelvollisuuden piirissé oleville henkiléille

* Avattu vahingossa vaaran henkilon tiedot Apotista

* Yksikon tydntekijoiden sosiaaliturvatunnukset lahetettiin yhdelle tyontekijalle.
* Pyydetty havittamé&én tiedosto

» Asiakasasioista on keskusteltu tilanteessa, jotka liittyneet turvallisuuteen
yhteisdissdmme, vanhoista asiakkaista juteltu

+ Taytetty Excel, jossa yhden ihmisen henkildtietoja, lahtenyt liian suurella
jakelulla tydntekijoille

+ Astan kautta kasittelypyyntd ohjattu vaaralle tydntekijalle

+ tyontekija lahettanyt viestiketjun palveluyksikon johtajalle pyytaen eréiden
asiakkaiden tilinnumeroita. Viesti edelleen lahetetty pyyntd asiakkaiden omai-
sille, jotka ovat myds asiakkaiden edunvalvojia. Asiakkaiden omaiset olivat
lahettédneet vastauksen; asiakkaiden tilinumerot.

+ Huomattu etta koko viestiketjun alussa on my6s yhden toisen asiakkaan
henkil6tietoja

* llmoitettu tsv

+ yksikon esihenkild 16ysi dosetin (sis henkildtietoja) tiloista, jotka ovat olleet
kuukausia tyhjilladn asukkaista ja tiloissa on tehty remonttia > tietojen mukaan
kukaan muu ei ole dosettia ndhnyt

+ Havaittu asiakkaan tydnhakutiedoista, etta tyovalmentajan koko henkilétunnus
on Kirjattu nakyviin asiakkaalle
e tsv

+ Toista lasta koskeva puhelu on kirjattu virheellisesti toisen lapsen tietoihin
Apottiin. Asiakkaan huoltaja huomasi oman lapsen asiakirjoissa vierasta lasta
koskevan kirjauksen ja otti yhteytta lapsensa asioista vastaavaan
sosiaalitydntekijaan.

+ Kohteena ollut henkil6tieto: lastensuojeluilmoituksen kasittelyyn liittyva puhelu.
Kirjauksessa mainitaan lapsi etunimelta. Kirjauksessa ei ole mitdan yksityis-
kohtaista tai arkaluontoista tietoa toisesta lapsesta tai hanen perheestaan.
Kirjauksesta ei voi paatella, keta lasta/perhetta kirjaus koskee.

Lokakuu * Vantaan diabetesyksikdn hoitaja teki digikonsultaation potilaan asioista ja
hoidosta diabeteslaakarille. Laakari vastasi digikonsultaatioon, jolloin vastaus
oli mennyt myds saman nimiselle hoitajalle Hus Korvaklinikalle. Hus puolen
hoitaja sai siis tietoonsa potilaan nimen ja henkil6tiedot seka terveystietoja. Hus
Korvaklinikan hoitaja ilmoitti Vantaan diabeteslaakarille ettéa oli saanut viesti ja
se ei kuulu hanelle. My6s oikea hoitaja oli saanut vastauksen esittamaansa
kysymykseen eika ollut huomannut, etté vastauksen saajia oli ollut kaksi.

* Yhden potilaan henkilétiedot, hetu ja terveystiedot.

+ Tahaton; salassapitovelvollisuus.
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Apotti selvitti: on olemassa toinen saman niminen hoitaja Hus puolella, ja
esimies oli vahingossa laittanut hanelle Vantaan tydpisteen aktiiviseksi. Asiaa
aloitettiin heti korjata ja vaaran hoitajan tydpiste passivoitiin Vantaan puolella.

Asiakkaan saama paatds lahetetty virheelliseen sahkdpostiosoitteeseen.
Kohteena ollut henkilétieto: yhden henkilén hetu, nimi, ika, terveystieto ja
sisaltd asiakkaalle mydnnetysta paatoksesta.

Tahaton tapahtuma, huolimattomuusvirhe.

IImoitettu tsv.

Potilastietoja sisaltavia tulosteita tulostui toisen toimialan palveluyksikon
verkkotulostimeen. Osaston laakehuoneen tietokoneesta I6ytyi asennettuna
toisen toimialan tulostin, mik& mahdollisti virheellisen valinnan tulostamiselle.
Tulostinvalikosta ei ndy verkkotulostimen sijaintia, joten on ollut mahdotonta
tietd& minne tuloste menee.

Kohteena ollut henkil6tieto: Potilaan nimi, ika, sukupuoli, diagnoosi,
vuodepaikka. Useamman kuukauden ajalta 2- 5 erillista tapausta.

Lahetetty palveluntuottajalle huoli-ilmoitukseen liittyvéa tietopyyntd, jossa oli
asiakkaiden nimia
Salassapitovelvollisia

Tybdvalmentaja oli katsomassa sdhkodpostin kautta toisen tyévalmentajan
tydpuhelinnumeroa ja huomasi nékyviin tulevan kolmannen tyévalmentajan
(joka talla hetkella tyévapaalla) henkilkohtainen puhelinnumeron tulevan esiin.
Toinen tydvalmentaja on taman kolmannen tyévalmentajan tydvapaan sijainen.
Kohteena ollut henkilétieto: yhden tydntekijan henkildkohtainen puhelinnumero.

Potilaan poliklinikalta saamassa ladkeannoksen kuoressa oli toisen potilaan
nimitarra.

Kohteena ollut henkildtieto: yhden henkildn nimi ja hetu.

Tahaton tapahtuma. Hoitaja, joka oli annostellut ladkkeen, oli vahingossa
laittanut vaaran tarran. Toinen hoitaja, joka oli antanut ladkekuoren potilaalle,
oli tarkistanut vain, ettd kuoressa oli oikea ladkeannos, mutta ei kuoressa
ollutta nimeéa.

IImoitettu tsv.

Rekisteroity pyytanyt Helsingin tietopyynndistéa lokitietojaan. Lokitiedoista
kaynyt ilmi, ettd Vantaan kaupungilta Helsingin Kontulan kotihoitoon siirtynyt
tyontekija vantaalaisen rekisteréidyn tietoja 12.4.2022 ja 29.4.2022. Lokitietojen
katselun selitteen&a on "Tydkoriviesti katsottu”.

Selvityksen mukaan kyseessa ovat rekisterdidyn ja tydntekijan valilla Maisassa
kaydyt viestit, kun tyéntekija vield tyoskenteli Vantaan kaupungilla. Kun tyén-
tekija on siirtynyt Vantaalta Helsingin kaupungin palvelukseen, vanhat Vantaan
tyokoriviestit eivéat poistuneet vaan sailyivat tydntekijan Apotti-tydkorissa.
Saadun selvityksen mukaan lokitiedoissa 12.4.2022 ja 29.4.2022 ty6koreihin
liittyvat merkinnat liittyvét virheklikkauksiin, kun tydntekija on poistanut vanhoja
Vantaalla saatuja viesteja. Saadun selvityksen mukaan vanhat viestit on
poistettu tyontekijan tydkorista kevaan 2022 aikana.

Asiakastapaamisella tydvalmentaja on hoitanut asiakkaan kanssa tydllisyyteen
littyvid asioita TE-toimiston Oma Asiointi palvelussa asiakkaan luvalla. Tass&a
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yhteydessa on ilmennyt, etta tydvalmentajan nimi ja henkilétunnus on asiak-
kaan nahtéavilla TE-toimiston Oma-Asiointi palvelussa.

Kohteena ollut henkildtieto: yhden tyévalmentajan nimi, syntymaaika ja
henkilétunnus.

IImoitettu tsv.

Tyontekijalla oli varattuna tapaaminen asiakkaan kanssa, jolla asiakkuus myds
toisessa sote-yksikdssa. Tydntekija katsoi kyseisen yksikon asiakaskertomus-
merkintda valmistautuessaan asiakastapaamiseen. Asiakas oli tyéntekijalle
aiemmin kertonut tdman toisen yksikon asiakkuudestaan. Asiakkaan antamaa
suostumusta ei ollut pyydetty.

Kohteena ollut henkil6tieto: Toisessa yksikdssa tehtya asiakaskirjamerkinta.

Toiminnanohjaaja toimittanut Kuntakokeiluun valtakirjan asiakkaan tyollisty -
miseen liittyvien asioiden hoitamista varten. Kuntakokeilun virkailija kirjannut
toiminnanohjaajan henkilétunnuksen asiakkaan tietoihin. Hetu on nakyvissa
asiakkaan tiedoissa TE-palveluiden oma-asioinnissa, kun valitaan tuloste, jossa
kaikki asiakasta koskevat tiedot nakyvat.

Kohteena ollut henkil6tieto: yhden toiminnanohjaajan nimi ja henkilétunnus.
IImoitettu tsv.

Tyontekija laatinut tdydentavaan toimeentulotukeen etuuskasittelyohjeen eri
henkil6lle kuin oli tarkoitus.

Kohteena ollut henkilttieto: yhden asiakkaan perustiedot ja tdydentavan
toimeentulotuen tiedot.

Tyontekijd on mennyt vahingossa samannimisen asiakkaan tietoinen. Apotissa
yritetty kirjata soitto, jolloin valittu vaara asiakas.

Kohteena ollut henkildtieto: yhden asiakkaan perustiedot Apotin profiilista, ei
menty muihin tietoihin.

Nuorelle lahetetty puhelimitse viestilla kuva toisen nuoren kotiharjoittelu-
suunnitelmasta.

Kohteena ollut henkildtieto: yhden alaikdisen asiakkaan koko nimi ja kuvaus
kotiharjoittelun siséllésta seka sille asetetuista tavoitteista.

IImoitettu tsv.

Tyontekija meni vaaran henkildn asiakastietoihin. Asiakkailla oli sama nimi.
Kohteena ollut henkildtieto: yhden asiakkaan perustiedot Apotin profiilissa.

Tyontekija kaveli porraskaytavassa ja huomasi tasanteella potilastarran, mika
oli kiinni "veripussin” letkun palasessa.
Kohteena ollut henkildtieto: yhden potilaan nimi ja hetu.

Tyontekija tehnyt kirjauksen vaarélle (samannimiselle) asiakkaalle kaksi kertaa.
Kohteena ollut henkil6tieto: Kyseisessa kirjauksessa ei ole asiakkaan koko
nimed, vain etunimi ja hanen ldhiomaisten etunimia mainitaan. Kirjauksesta ei
kay ilmi asiakkaan kotikuntaa, osoitetta, puhelinnumeroa tai muita tunniste-
tietoja kuin hénen etunimensa. Kirjauksessa on kuvausta asiakkaan elaman-
tilanteesta seka psyykkisestéa voinnista.

Marraskuu

Asiakaskayntilista pudonnut vahingossa taskusta kauppaan. Kaupan tydntekija
ilmoittanut listan I6ytymisesta.
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Kohteena ollut henkildtieto: 9 + 1 henkil6a. Asiakkaan koko nimi, osoitetiedot,
puhelinnumerot. Kahdelta asiakkaalta ovikoodit, kayntien sisélté mukaan lukien
terveystietoja, yhden omaisen nimi.

IImoitettu tsv.

Tyontekija edelleenlahetti asiakastietoja sisaltavan sahkopostiviestiketjun
henkildlle, joka ei talla hetkella tydnsé puolesta saa kasitella asiakastietoja,
vaan tyéskentelee valmistelutehtavissa.

Kohteena ollut henkil6tieto: Valmisteilla olevan asiakasmaksupaatdksen
sisalténd yhden asiakkaan nimi, henkilétunnus ja yksil6ity tieto, milté palvelun-
tuottajalta asiakas saa palvelua ja milla ajalla seka tieto asiakkaalle makset-
tavista Kelan etuuksista. Viestiketjusta selviad, ettéa on kyse lastensuojelun
asiakkuudesta.

Vantaan loppukayttaja havainnut skannatessaan XDS-arkistoon dokumentteja,
etta lasten- ja perhepalveluiden yksikdssa nakyi myos lastensuojelun palvelu-
kontakteja, jotka eivét saa THL:n maaraysten mukaan nakya

Virhe johtui teknisestéa méaarittelysta

Koski 11 kayttajaa

1-3 per kontakti ja per asiakas

Potilas asioinut apteekissa, jossa kerrottu, ettd potilaan resepti on mitatoity eika
laaketta voi reseptilla saada

Potilas pyytanyt ladkkeen reseptin uusimista Hakunilan terveysasemalta.
Sovitun toimintamallin mukaan laékaritydén ruuhkauduttua toisen terveys-
aseman (Lansimaen) ladkari auttanut Hakunilan reseptien uusimisessa. Kun
han on uusinut pyydetyn reseptin, hdn on samalla vahingossa mitatoinyt
potilaan toisen laakkeen reseptin

Reseptin mitatdinti iiman nimenomaista pyyntdéa potilaalta ladkkeen
lopetuksesta johti siihen, ettei potilas saanut kaytdssa olevaa laaketta silla
kertaa apteekista ja pahimmillaan voisi johtaa ladkehoidon keskeytymiseen

Sairaalan Laitosmies l6ytanyt sairaalan vainajansailytystilan lattialta vainajan
henkildtietoja sisaltavia papereita

Vainajan nimi ja henkiléturvatunnus

Henkildtiedot havitetty valittémasti

posti oli paatynyt toisen samannimisen tydntekijan postiin.

Kirje sisdlsi arkaluontoista tietoa asiakkaan tilanteesta.

Kirje sisdlsi sijaisperhehakemuksen, jossa on sijaisperheeksi hakevan perheen
henkil6tietoja (osoitteet, puhelinnumerot, séhkdpostit, sairaudet yms.) seka
sijoitettujen lasten nimet.

Koski 2 perhettd ja 5 henkilta

Raportin ajanut henkild6 huomasi raportin avatessaan, etta oli ottanut vaaran
raportin.

Tarkoituksena oli ottaa vuoden 2022 koontiraportti (excel), jossa vain kokoama-
tiedot, mutta han ottikin epahuomiossa raportin, jossa yksittaisten asiakkaiden
matkat on raportoitu. TAssa raportissa oli asiakkaiden nimia.

Yhteensa matkoja tehneitéd asiakkaita oli marraskuun 2022 aikana 2727.
Tyontekija ehti néahda yhden nimen.

104




Joulukuu

Turva-auttaja oli aamuydlla kaynyt vantaalaisen turvapalveluasiakkaan kotona.
Aamulla asiakkaan tytar meni kdymaan asiakkaan luona ja Idysi turva-auttajalta
pudonneita asiakaslistoja parkkipaikalta.

Paperit I6ytanyt henkild (sosiaali- ja terveydenhuollon tydntekijd) ilmoitti asiasta
Vantaalle ostopalveluyksikkéon. Palveluntuottaja sai tiedon heilla
tapahtuneesta tietoturvaloukkauksesta Vantaan ostopalveluyksikélta
Asiakkaiden nimet, osoitteet, turva-auttajan kaynteihin liittyvaa tietoa (millaista
apua asiakas tarvinnut / saanut). Mahdollisesti henkilétunnukset?

Tyontekija kirjoitti epahuomiossa Apotin hakukenttddn asiakkaansa tyontekijan
nimen ja painoi enter. Han luuli kirjoittavansa nimen séhkdpostin hakukenttaan.
Tyontekija poistui valittdmasti avautuneesta hakunakymasta virheen
huomattuaan, eiké& nahnyt tietoja, joita haussa avautui.

Haku-nakymassa avautuvia tietoja

Tyontekija oli kirjaamassa asiakkaan tietoihin asiakaskertomusmerkintaa ilman
asiakaskontaktia ja postittamassa kirjettd, kun huomasi etta osoitteet eivat
tasmaa.

Aikuinen henkild, jolla ei ole asiakkuutta asiakasohjausyksikkdon.

Asiakkaalle lahetettiin kirje, jossa oli myds toisen potilaan tietoja
Asiakas havitti toisen potilaan tiedot
IImoitus tsv:lle

Henkilokunnan puhtaiden vaatteiden mukana palautui kirjekuori, jossa oli
likaisten vaatteiden taskuista l6ytyneita tavaroita

kuoren siséltoa tarkistettaessa I10ytyi mm. ladkepussi, jossa kiinni potilastarra
(kuori toimitettiin ao. osastolle)

KASVATUKSEN JA OPPIMISEN TOIMIALA

Tammikuu

Vantaan siséisella salatulla sahkopostilla lahetetty lausuntopyyntd asiakkaasta
vaaran koulun rehtorille. Vastaanottajalla vaitiolovelvollisuus.

Virhe on huomattu pian sen tapahtumisen jalkeen ja séhkdpostin vastaanottajaa
on pyydetty poistamaan saamansa virheellinen viesti

Helmikuu

Suljettuun WhatsApp lahettéjalistaan tyotekija lahetti erehdyksesséa kuvan.
Lapsen vanhemmat olivat kieltaneet kuvauslupalomakkeessa lapsen kasvo-
kuvien nédkymisen sosiaalisessa mediassa. > Vanhempia pyydetty poistamaan
kuva valittémasti

Tyontekija avasi vaaralle henkildlle asiakkuuden asiakastietojarjestelmassa.
Havaittuaan tietoturvaloukkauksen tydntekija on viipymatta tehnyt tarvittavat
toimenpiteet eli ilmoittanut esihenkildlle tapahtuneesta tietoturvaloukkauksesta ja
tehnyt Apotti-tukihenkilon avustuksella tarvittavat toimenpiteet
asiakastietojarjestelméassa.

Maaliskuu

Varhaiskasvatuksen opettaja lahetti huoltajalle taytetyn lapsen pedagogisen
arvion tavallisena séahkdpostina. Opettaja huomasi virheen itse ja ilmoitti asiasta
paivakodin johtajalle.

Varhaiskasvatussuunnitelma on mennyt vaaran lapsen huoltajille

Loukkauksen kohteelle/kohteille ilmoitettu
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Oppilasta koskeva sahkdposti meni vaaralle mutta salassapitovelvolliselle
henkilélle.

Pyydetty poistamaan kyseinen séahkoposti

tyontekija lahetti tiedotteen vanhemmille talossa pidetysta sisaantuloharjoituk-
sesta sahkopostilla ilman piilokopiota; vanhemmat nakivat toistensa sahkdposti-
osoitteet

Vanhemmille ilmoitettiin heti ja pyydettiin poistamaan kyseinen viesti ja
pyydettiin anteeksi tapahtunutta

IImoitettu tsv

Kaupungin tyontekija lahetti sdhkdpostin (sisélsi lapsen nimen) lahti vaaralle
tyontekijalle.
Pyydetty poistamaan viesti kokonaisuudessaan

Tyontekijat salassapitovelvollisia

Tydsopimus on lahetetty séhkdiseen allekirjoitukseen Vantaan kaupungin
jarjestelman kautta tyontekijélle vaaraan sahkopostiosoitteeseen.
Asiakas ilmoittanut itse vaaran spostiosoitteen, joka kuitenkin hanen
hallinnassaan

Ryhman viikkokirje lahetettiin epdhuomiossa kopiona eika piilokopiona. Ryhman
lasten huoltajat paasivat ndkemaéan toistensa sdhkopostisosoitteet.

Huhtikuu

Oppilaiden terveyskyselyja on mennyt kirjekuoressa vaaraan yksikkoon;
virheellisid palautuskuoria saapunut. Kirjeet saaneet salassapitovelvollisia.

Tyontekija antoi kahdelle perheelle vahingossa vaaran LEOPS lomakkeen
lapiluettavaksi ja allekirjoitettavaksi > molemmat palauttivat lomakkeet, ja ilmoitti
asiasta

Sisélsi alaikaisten henkildtietoja

Tahallinen tapahtuma

IImoitettu tsv

Huoltajille l&hetetty kaksi tiedotetta, joissa on nakynyt muiden vanhempien
sahkopostiosoitteet > ilmoitettu vanhemmille
Sisdinen tahaton

IImoitettu tsv

Varhaiskasvatuksen tyontekija lahetti huoltajille tiedotteen tavallisena sahko-
postina, jolloin he nakivat toistensa séahkdpostiosoitteet

Huoltajille l&hetettiin uusi sahkoposti piilokopiona, jossa asiaa pahoiteltiin ja
virheellinen viesti pyydettiin poistamaan

IImoitettu tsv

sahkopostilla lahetetty viesti niin, ettd vanhemmat nakivat toistensa sahkoéposti-
osoitteet > vanhemmille ilmoitettu tapahtuneesta

IImoitettu tsv

Opettaja kirjautui Wilmaan siten, ett hanen salasanansa nakyi oppilaille
Salasanaa kayttaen kirjauduttiin opettajan Wilmaan ja lahetettiin hdnen
nimissaan kaksi Wilma-viestia seka poistettiin saapuneet viestit tietylta ajalta.

IImoitus tsv
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Sisdisessa postissa kirjeena lahetetty lapsen dokumentteja. Kirje ei koskaan
saapunut perille.

Kohteena ollut henkil6tieto: Kadonneet dokumentit ovat lapsen pedagoginen
selvitys, vanhempien allekirjoittamat toiveet koululle, HUS:in ladkarin- ja
terapeuttien lausuntoja yhteensa neljélta taholta.

Kadonneiden kirjeiden tapauksia oli kaksi.

Tyontekija havaitsi lahettdneensa salatun séhkodpostiviestin vaaralle vastaan-
ottajalle, joka on kuitenkin myds viranomainen ja salassapitovelvollinen.

Toukokuu Tyontekija [&hetti lapsiryhman huoltajille yleisen tiedotteen ilman piilokopiota >
ao ilmoitettu ja pahoiteltu asiaa
IImoitettu tsv
Lapsen varhaiskasvatussuunnitelma laitettiin erehdyksessa viereisessé loke-
rossa olleen lapsen reppuun
tsv
Erehdyksessa luotiin tekstiviestiryhma, jossa vastaanottajat voivat néhda
toistensa puhelinnumerot ja joissakin tapauksessa vastaukset.
IImoitettu tsv
Paivakodin lapsiryhmén puhelin (paasykoodi on) on havinnyt iltapaivaulkoilun
jalkeen iltapaivalla.
Liittyma suljettu

Kesakuu Tyontekijd on varannut Apotista ajanvarauksen vaaralle henkildlle, jolla sama

nimi kuin omalla asiakkaalla. Tyontekijd huomasi virheen avattuaan Apotin
kirjaamissivun.

Ei aiheuta haittaa henkildlle

Aurinkokiven talon (koulu, paivéakoti, neuvola) postilaatikko on rikottu y6lla ja
saapunutta postia avattu ja poltettu
Ulkopuolinen, tahallinen

IImoitettu tsv

Perheneuvolan tapaamisella lapsen vanhempi kertoi lapsen opettajan
postittaneen lapsesta taytettyja kyselylomakkeita perheneuvolaan edellisella
viikolla; vanhempaa tiedotettu. Lomakkeet ei kuitenkaan saapuneet perhe-
neuvolaan. Opettajalle annettu postitusta varten Vantaan kaupungin palautus-
kuori, jossa on tyontekijan nimi kenelle posti on tarkoitettu

Opettaja ilmoitti sahkdpostilla, ettéa hanelle osoitettu kirje, jossa oli viranhoito-
maarays oli mennyt opettajan vanhaan osoitteeseen ja saapunut hanelle
viiveella

IImoitettu tsv

Suunniteltu lukion erityisen tuen lomakkeen kéyttdonottoa ja huomattu, etta
lukioon otettujen uusien opiskelijoiden aiemmat pedagogiset asiakirjat nakyvéat
Wilmassa.

Tyontekijd huomasi itse, ettd han oli lahettanyt sahkopostin vaaralle Vantaan
tyontekijalle.
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Elokuu

Uusi tyontekija havaitsi, ettd koulupsykologin asiakaskansioita on sailytetty
ohjeistuksen vastaisesti koulun arkistossa, johon on pdasy muutamalla
salassapitovelvollisella henkildlla.

Vaaran dokumentin vastaanottanut henkild ilmoitti sdhkopostilla, ettei doku-
mentti tullut oikealle henkildlle. Taman jalkeen asiakaspalvelija pyysi hanelta
poistamaan kyseiset dokumentit itseltaan.

IImoitettu TSV

Paivakodin tyontekija lahetti perheille tekstiviestilla viestin. Han Kirjoitti viestin ja
valitsi saajaksi kaikkien lasten vanhemmat. Tekstiviestissa nakyi kaikki viestin
vastaanottajat.

IImoitettu TSV

Tyontekija [&hetti huoltajille tiedotteen tavallisena sahkdpostina, ei piilokopiona
>vastaanottajat nakevét toistensa s-postiosoitteet
Tehty asianmukaiset toimenpiteet; Sisdinen ja tahaton tapahtuma

IImoitettu tsv

Tyontekijan asioidessa asiakkaan puolesta, hakemus ohjautui automaattisesti
jarjestelméssa vaaralle henkilolle

Asia korjattiin nopeasti

Tahaton sisainen tapahtuma

IImoitettu ao ja tsv

sahkoposti vahingossa tavallisena viestina eika piilokopiona.
IImoitettu tsv

tietojarjestelman opettajarekisteriin on kirjattu henkildita alueille, joissa he eivat
tyoskentele

tydntekija huomasi lahettdneensa "I1aheta edelleen” komennolla vanhemmalle
sahkodpostin, johon han oli unohtanut toisen vanhemman viestin alle
Sisalsi tunnistetietoja

IImoitettu tsv

Sahkdposti on lahetetty niin, etta vastaanottajien osoitteet ovat nakyneet kaikille
vastaanottajille

IImoitettu tsv

Sahkoposti on lahetetty niin, etta vastaanottajien osoitteet on nakyneet kaikille
ryhman huoltajille

epahuomiossa lahetetty Wilmassa huoltajille viestin, jossa nékyi yhden oppilaan
osalta vastaanottokoti huoltajan yhteystietona

IImoitettu tsv

Syyskuu

Tyontekija lahettanyt sahkodpostin huoltajille ilman piilokopiotoimintoa

IImoitettu tsv

Huoltajien séhkdposti [&hetettiin epdhuomiossa kopiona, jolloin huoltajat nakevat
toistensa séhkodpostiosoitteet.

IImoitettu tsv

Kuntalainen tehnyt oikaisuvaatimuksen kasvatuksen ja oppimisen lautakunnan
paatoksestéa. Oikaisuvaatimuksessa oli kuntalaisen nimi, puhelinnumero, osoite
ja sahkopostiosoite
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ilmoitettu tsv

Paivakotiryhmasté oltiin yhteydessa séhkopostitse tydntekijaan ja kerrottiin, etta
lapsen nimi oli kirjautunut muuten tyhjélle esitietolomakkeelle. Ko. jaetulle
lomakkeelle ei saisi kirjata nimitietoja

Kaikki tiedon nédhneet salassapitovelvollisia

lahetetty ryhmaviestilla kutsu. Ryhmaviestin vastaanottajina oli ryhman lasten
huoltajat eli heidan puhelinnumeronsa tulivat muille huoltajille nakyviin.

IImoitettu tsv

Tyontekija lahetti asiakkaan vanhemmalle sahkdpostin. Sahkdpostissa ei ollut
henkilo- eika tunnistetietoja. S&hképosti meni kuitenkin vaaralle henkildlle, joka
sattumalta kuului samaan perheeseen.

Lokakuu

Vaaralle esihenkilélle saapunut 15 eduvantaatunnusta

Viesti lahetetty huoltajille ilman piilokopio-ominaisuutta
Tahaton sisdinen tapahtuma

IImoitettu tsv

Véaaran sahkopostin saanut henkild vastasi sdhkopostiin, ettéd on saanut hanelle
kuulumatonta postia. Laaja-alainen varhaiskasvatuksen erityisopettaja lahetti
’Kutsu huoltajan kuulemiseen’ -lomakkeen salattuna vaaraan sahkoposti-
osoitteeseen. Henkildd, joka sai hénelle kuulumattoman sahkdpostin, pyydettiin
havittdmaan viesti.

Kutsussa oli lapsen nimi ja osoite seka varhaiskasvatuspaikan osoite
Kohderyhmé: yhden asiakasperheen alaikédinen lapsi.

Kohteeksi joutuneelle lapsen huoltajalle on puhelimitse ilmoitettu
tietoturvaloukkauksesta 4.10.2022 klo 14.20.

Asiakas (oppilaitos) sai toisen oppilaitoksen Tilastokeskuksen kyselyn
kayttajatunnuksen ja salasanan tietoonsa.

Kohteena ollut henkilttieto: Kyselyn sisallésta ilmoittajalla ei ole tarkempaa
tietoa. Opiskelijakysely.

Henkildiden maara: Oppilaitoksen opiskelijat, jotka osallistuvat kyselyyn

Varhaiskasvatuksen asiakasjarjestelma VaSaan oli siirtynyt Vatj-tiedonsiirron
myota perheen kotitalouteen lapsi, joka ei perheeseen kuulunut.

Tahaton tapahtuma. Kaupungin varhaiskasvatuksen tydntekija oli lisdnnyt ké&sin
lapsen varhaiskasvatuksen vanhassa toiminnanohjausjarjestelmassa Vatj:ssa
virheellisesti vaaraan perheeseen, josta tieto siirtyi uuteen jarjestelmaan
teknisen siirron myo6ta.

Kohteena ollut henkil6tieto: Nimi, hetu, osoite, tuloselvitys, maksupaatos. Lapsi,
jonka henkildtiedot olivat vaarassa perheessa. Lapselle tehty vaaran perheen
tuloselvitys, ja maksupaatoksessa nakyi hanen oikeille huoltajilleen virheellisen
"huoltajan” nimi- ja yhteystiedot. Sen perheen, jossa lapsi virheellisesti oli,
huoltajien yhteystiedot lapsen dokumenttien kautta lapsen oikeille huoltajille.

IImoitettu tsv.

Marraskuu

Yhden ryhmén puhelin jai ulos, paivakodin pihalle, viikonlopun ajaksi. Puhelimen
paasykoodi oli estéanyt henkil6d saamasta puhelimesta mitdan tietoja.
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Lahetetty opiskelijalle ja opiskelijan huoltajalle sdhkdpostitse kutsu kuulemis-
tilaisuuteen. Opiskelija oli yhteishaun aikaan merkinnyt huoltajan s-posti-
osoitteen virheellisesti. Sahkoposti meni vaaralle henkildlle ja thmén kautta
sosiaaliseen mediaan.

Kohteena ollut henkildtieto: Opiskelijan nimi, sdhkoposti, osoite, heikko
opintomenestys ja mahdollinen eronneeksi katsominen.

Oppilaitoksen lahettama kuulemiskutsu oli mennyt vaaraan osoitteeseen. Vaara
vastaanottaja avasi kuoren ja ilmoitti oppilaitokseen saaneensa vaaran henkilon
postia.

Kohteena ollut henkilétieto: yhden opiskelijan kutsu kuulemistilaisuuteen:
opintojen aloituspaivé, opintosuoritusten maara, perustelut kuulemistilaisuuden
jarjestamiseen ja tieto koulutussopimuksen purkuperusteesta, ajankohta
selvityspyynnén toimittamiseen ja kuulemistilaisuuteen.

Sahkoposti lahetettiin ryhmén huoltajille ilman piilokopiotoimintoa.
Kohteena ollut henkil6tieto: 18 asiakkaan/huoltajan sahképostiosoitteet.

IImoitettu tsv.

varhaiskasvatuksenopettaja lahetti vanhemmalle sahkopostiketjun, joka toi esille
muiden vanhempien séahkdpostiosoitteet
Koski 12 vanhempaa

IImoitus tsv:lle

Tekstiviesti l[&ahetettiin kahden ryhméan huoltajille siten, ettd huoltajat nakivat
toistensa puhelinnumerot
Koski 45 henkilta

IImoitus tsv:lle

Kuraattori erehtyi asiakkaan nimesta ja meni asiakkaan tietoihin Apotissa.
Kirjauksia ei ole katsottu, vain kertomuksen tarkasteluvélilehti oli nakyvilla.
Tietoihin paasi koska asiakkaalla oli toisen kuraattorin asiakkuus.
Asiakkaan nimi ja henkilétunnus. Tieto kuraattorin asiakkuudesta.

Alaikainen asiakas ja hanen huoltajansa

Tyontekija oli Apotti-asiakastietojarjestelmassa ja yritti saada omista asiakas-
kaynneistaan ja ajanvarauksista raporttia, mutta hanelle aukesikin koko yksikén
raportti, missa nakyi asiakkaiden nimia ja kuka tydntekija oli varauksen tehnyt
Apotissa olevia raportointitietoja, missa oli listaus kuraattoripalveluiden
asiakkaiden varatuista ajoista

Listalla useita satoja henkildita, joista nakyi 10.

Varhaiskasvatuksen opettaja lahetti Vantaan kaupungin varhaiskasvatuksen
laskuihin liittyvan tiedotteen lapsiryhman huoltajille vahingossa ilman piilokopio-
toimintoa

Lapsiryhman huoltajien sahkdpostiosoitteet

15 lapsen huoltajien sahkdpostiosoitteet eli noin 30

Joulukuu

Ryhman vanhemmille oli [ahetetty sédhkdposti (11 perhettd ja 22 huoltajaa) ilman
salausta
IImoitettu huoltajille

IImoitus tsv:lle
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paivakodin lastenhoitaja ryhtyi arkistoimaan harjoittelijan antamaa Tuberkuloosin
riskitekijat -lomaketta mutta ei loytanyt sita

Harjoittelijan etu- ja sukunimi, henkilétunnus seka kyselytiedot tuberkuloosille
altistavista tekijoista

Lomake todennékdisesti on ryhmatilassa mutta havinnyt muiden papereiden
joukkoon tilassa sijaitsevassa kaapissa

KAUPUNKIYMPARISTON TOIMIALA

Toukokuu | ¢ tulostettavien asiakirjojen kansilehteen oli valmisteluvaiheessa vahingossa
kirjattu asiakkaan Hetu. Asiakirja tallennettiin prosessin mukaisesti jarjestel-
maén. Asiakirja eteni prosessin mukaisesti seuraavalle kasittelijélle, joka tulosti
asiakirjan. Ennen eteenpain toimitusta asia huomattiin ja hetu peitettiin.

+ Kaikki asiakirjaa kasitelleet salassapitovelvollisia

Kesakuu * Vantaan lupapiste-palvelusta nékyy ainakin osalle kayttajia erdan kohteen
rakennuslupa-aineistot, joille ei ole tehty henkiléhyvaksyntaa.

Syyskuu + Toimitettu kauppakirja paivittyi muiden hakemuksen liitteiden mukana Lupapiste
kauppaan vapaasti kaikkien ostettavaksi ja ladattavaksi

* llmoitettu tsv
« Jarjestelmaan paatynyt likaa henkildtietoa sisaltavia asiakirjoja
+ Jarjestelmdan paasee vain salassapitovelvollisia

Lokakuu + Hertta-jarjestelman alaistietoihin nousee ylimaaraisia henkildita 2 kpl.

* Alaislistauksessa nakyi henkilén nimi, syntymdaaika ja sotun loppuosa. Todenna-
koisesti olisi paasy henkilon muihinkin tietoihin, joihin esihenkil6lla olisi oikeus.

+ Eiaiheuta haittaa loukkauksen kohteeksi joutuneelle henkilélle. Sisainen asia ja
salassapitovelvollisuuden piirissa.

Marraskuu | « Henkild- ja palkkatietoja suljetulla Teams-kanavalla ja Astassa

Koski 8 kaupungin tyontekijaa
188 henkilolla oikeudet ndhda tiedot

KAUPUNKISTRATEGIAN JA JOHDON TOIMIALA

Tammikuu

Ennakkoaanestystoimitsijan tydsopimus lahetettiin allekirjoitettavasti vaaralle
ennakkoaanestystoimitsijalle.

henkiléa pyydetadn poistamaan valittomasti kaikki viestit/tiedot, joissa nakyvat
vaaran henkilon tiedot, henkilostopalveluille lahetetdan pyyntod poistaa
virheelliseen osoitteeseen lahtenyt tydsopimus

Tietoturvaloukkauksen kohteelle ilmoitetaan loukkauksesta

Kayttaja tai osa kayttajistéa on paassyt jostain syysta nakemaan jarjestelméan
testikayttajalla olevia valmiita tydsopimuksia ja mahdollisesti jo ennen ilmoitus-
ajankohtaa. Esimies oli kontaktoinut service deskia ja ongelmaa alettiin tutkia
tarkemmin yhdessé péaékayttdjan ja sovellustoimittajan asiantuntijan toimesta.
Tietoturvaloukkauksen kohteena olevat henkilétiedot: tydsopimuksessa olevat
tiedot

Helmikuu

Extranettiin julkaistiin esityslistan liitteena tiedosto, joka sisalsi salassa
pidettéavaa tietoa, ja tdssa yhteydessa huomattiin tehty loukkaus.

111




dokumentti, joka on sisaltanyt potilaana olleen henkilén kahden omaisen nimen.
Tata dokumenttia ei oltu salattu vaan se oli kirjattu julkiseksi, jolloin salassa-
pitovelvolliset useat kaupungin tydntekijat, joilla on Asta-tunnukset olivat voineet
nahda sen.

Vantaan sisdisella séahkopostilla lahetetty tyénhakijoista ansiovertailu vaaralle
vastaanottajalle.

Vastaanottajaa pyydetty poistamaan viesti. Tapauksesta ei haittaa, silla tieto on
lahtenyt sisaisella sahkopostilla, virheellisella vastaanottajalla on myds vaitiolo-
velvollisuus

Vaalilautakunnan jasen lahetti sahkopostin, joka siséalsi verokortin. Viestin
lahettdja halusi kuittauksen, ettéa verokortti on tullut vaalitoimistoon perille, joten
vastattu hanelle tdhan viestiin muttei huomattu etta han oli laittanut viestiin myds
pankkitilin numeron.

Kohteelle ilmoitettu

Maaliskuu Sahkopostiviestin lahetys vaaraan osoitteeseen kaupungin tyontekijélle, jota
koskee salassapitovelvollisuus. S&hkdpostiviesti sisalsi henkildtietoja
TyOreppu unohtui raitiovaunuun, jossa oli tydpuhelin suljettuna/koodit kaytéssa
ja tydavaimet.
Puhelin etatyhjennetty ja liittyméa seka avaimet kuoletettu
HR-palvelukanavalta on l&htenyt tieto avatusta ja sen jalkeen viela erikseen
ratkaistusta palvelupyynnosta saman nimiselle henkildlle, kuin palvelupyynnon
asiakas on, vaikka henkil6illa on eri séhkopostisoitteet. Saamansa sahkoposti-
notifikaatin kautta henkildlla on ollut mahdollisuus nédhdé asiakkaan virkavapaus-
hakemuksen tiedot (ei hetu).
Tahaton sisdinen tapahtuma; ohjelman virheellinen toiminta.

Huhtikuu Lopettanut tydntekija ei palauttanut tydpuhelintaan ja tydavaimia maaraaikaan
mennessa
Tyontekijaa ei ole tavoitettu
Tietoturvaloukkaus koski mahdollisesti asiakkaiden nimia seka puhelin-
numeroita, jotka olivat tydpuhelimessa.
littyma on kuoletettu
Tyontekija pyysi toimittamaan omat palkkatietonsa sairaslomakorvausta varten.
Palveluportaalissa tiketille kirjoitettiin vahingossa vaaran tyéntekijan nimi ja
tyossaolotieto pvm-pvm.
Tahaton sisdinen tapahtuma
Tiedon saanut salassapitovelvollinen

Kesékuu Kuntouttavan tydtoiminnan tydntekijoistd osa saivat kayttoon apottioikeudet
huhtikuun lopussa. Yksi (mahdollisesti useampi) tyéntekijoista on kertonut
katsoneensa omia ja perheenjasenten tietoja Apotissa
Tahallinen sisainen tapahtuma
IImoitettu tsv

Heinakuu Tyontekija havaitsi s-postin lahettamisen jalkeen, etté toisen asiakkaan

kotoutumissuunnitelma meni epadhuomiossa toiselle asiakkaalle s-postin liitteena
IImoitettu tsv
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Elokuu

Palautekanavan kasittelija sai palautteen, jossa palautteenantaja kertoi arka-
luontoisen kirjepostin saapuneen vaaraan osoitteeseen. Kirje sisalsi henkilt-
tietoja

IImoitettu TSV

Teams-kokouksessa Vantaan kaupungin ja toisen kaupungin tyollisyys-
palveluiden tyontekijoiden valilla omavalmentaja naytti lyhyen aikaa listaa, joka
sisélsi asiakkaiden nimia ja yhteystietoja.

Astaan on kirjaamosta avattu dokumentti missa nimikkeeseen on laitettu
asiakkaan osoite ja nimi. Asia on ollut Astassa julkinen eli se on nakynyt laajalla
jakelulla niille kenelld on Asta-tunnukset

Vain otsikko nahtavilla, itse asiakirja salainen

Syyskuu

Lahetetty vaaran henkilon palvelutodistus salassapitovelvolliselle henkildlle
vahingossa

Lokakuu

Suojattu séhkoposti lahetetty virheellisella jakelulla. Jakelussa piti olla kaksi
Vantaan tyollisyyspalveluissa tyoskentelevaa henkil6da, mutta toisena vastaan-
ottajana oli virheellisesti muu Vantaan kaupungin palveluksessa tyéskenteleva
henkild.

Kohteena ollut henkilttieto: yhden Tydllisyyspalveluiden asiakkaan nimi ja
asiayhteydesta paateltavissa, mita asiaa viesti koskee.

Tahaton tapahtuma: tydntekija epdhuomiossa valitsi Outlookin vastaanottaja-
listasta samankaltaisen nimen tarkoitetun vastaanottajan sijaan.

Marraskuu

Tietoaineistopyyntd palkkioiden maksatuksesta: toimitettu aineisto (excel-
tiedosto) sisélsi tietoja my6s muista palkkioista ja henkil6ista, joita alkuperai-
sessa tietopyynndssa ei ollut pyydetty. Sisdinen tapahtuma (palkkahallinto,
toimialasihteeri); tahaton tapahtuma.

Kohteena ollut henkil6tieto: 1284 henkild&, nimi, sotu, maksetut palkkiot ja
palkkiokoodit.

Kaupungilla on kaksi samannimista henkiloa, toinen Talouspalveluissa ja toinen
Varhaiskasvatuksessa. Varhaiskasvatuksen henkild tulosti turvatulostimella omia
papereitaan ja sai myds Talouspalveluiden henkilon papereita

opiskelijoiden hetuja, osoitetietoja ja laskutettavat kurssisummat

Joulukuu

Tyontekija lahetti kollegalleen henkildtietoja siséltavan dokumentin TEAMSIn
valityksella
Sisélsi nimen ja hetun

TyOpuhelin pudonnut taskusta bussiin.

Puhelimessa on ollut asennettuna kuusinumeroinen pin-koodi ja tietoturva-
ohjelmat Intune ja MS Authenticator

Puhelimessa ollut kaytdssa tydsahkoposti missé on ollut esim. asiakastietoja ym.
muuta arkaluontoista materiaalia. Puhelimessa on ollut tallessa myds
tekstiviesteja ja puhelinnumeroita.

Ei ole tietoa, ettéa puhelimen tietoihin olisi paasty

Koskee Sarastia/Hertta-jarjestelmaa

Useita kayttgjilta tulleita ilmoituksia

Kayttajat ndkevat Hertassa sellaisten henkildiden tietoja, joihin heilld tehtavansa
perusteella ei pitaisi olla paasya
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Virheista johtuen myds Osumassa joillakin esihenkil6illa ei ole nékynyt oikeita
alaisten nimia

Virheesta riippuen henkildiden kaikki Hertassa olevat tiedot, henkilétunnus ja
nimi tai pelkka nimitieto (Osuma)

KAUPUNKIKULTTUURIN JA HYVINVOINNIN TOIMIALA

Maaliskuu |« Murtovaras vei Kiviston kirjaston tiloista useamman tabletin, puhelimen ja
lappareitda. Kannettavilla tietokoneilla vantaa-tunnuksilla kirjautuminen. Varsinkin
kirjastovirkailijan henkilokohtaisella tyékoneella oli tietosuojattavia dokumentteja
tallennettuna.

+ Salasanat vaihdettu valittomasti > ei tietoa onko tietoihin keretty padsemaan

* Tahallinen, ulkopuolinen tapahtuma

Kesakuu + Kaupungin tyontekija avasi kaupunkikulttuurin yhteisille palveluille (ei eritelty
henkil6d) osoitetun kirjeen. Kirje sisalsi tydllisyyspalveluiden Vantaan osaamis-
keskukselle suunnatun laskun liitteen; siséalsi yksityishenkilon laboratoriotestien
tuloksia.

Elokuu + Kirjaston henkilkunnan jasen Ioysi turvatulostimen tulostusjonosta tulosteen,
jossa oli toisen tydntekijan henkildtietoja.

Syyskuu * Vanhoja ty6vuorolistoja on sdilytetty yksikon kaikille tyontekijoille avoimessa
SharePoint-kansiossa

* Sis henkilttietoja

Lokakuu * Varastettu kirjaston asiakaspalveluun kaytettava alypuhelin. Puhelinta on
sdilytetty lukitsemattoman lokihuoneen poydalla, mika on ollut kaytanténa.
Tapahtuma on tahaton tydntekijan kannalta.

» Kohteena ollut henkildtieto: n. 20 henkilén puhelinnumerot. Yksikon ja joidenkin
Vantaan kaupungin henkildsto ja tuntityontekijat (Seuren tydntekijoiden
tallennetut puhelinnumerot).

* llmoitettu tsv.

Marraskuu | = Sahkopostin otsikossa oli mainittu "Kutsu neuvotteluun epaasiallisesta
tyokayttaytymisesta”.

» Séahkdpostia ei ollut l&hetetty salattuna eik& yksityisena. Viesti meni vain
neuvotteluun osallistuneille, mutta oli samalla varaus my6s neuvottelu-
huoneeseen, miké teki otsikosta julkisen.

+ Tieto neuvottelun sisallosta

Joulukuu « hakija oli lahettanyt hakemuksen Vantaan kuvataidekouluun 16.8.2022. Hakijan

(=lapsi) toisen huoltajan séhkdpostiosoite oli virheellinen.

Virheellisesta sahkodpostista johtuen vaara henkild oli saanut tietoonsa hakemuk-
sessa olleet henkildtiedot, joita ovat olleet lapsen ja lasten huoltajien etunimi,
sukunimi, osoite, puhelinnumerot, sdhkdpostiosoite, ja alaikdisen lapsen yksi
terveystieto

Henkild, joka ei ole kyseisen lapsen huoltaja, ja joka oli saanut sahkdpostiinsa
tiedon, ilmoitti olevansa vaara henkilo.

IImoitus tsv:lle
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