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A. JOHDANTO

1. Maaritelmat

(1)
(2)

3)

(4)

(5)
(6)

(7)

Alihankkija tarkoittaa Paasopimuksen mukaisia Toimittajan alihankkijoita.

Palvelu tarkoittaa sita palvelua, projektia, yhteistyota, jarjestelma- tai tavarahan-
kintaa tai muuta toimintaa, josta Tilaaja ja Toimittaja ovat sopineet Paasopimuk-
sessa.

Paasopimus tarkoittaa Tilaajan ja Toimittajan valilla tehtyd kohdassa 3 (1) maa-
riteltya sopimusta liitteineen.

Suojattava tieto tarkoittaa kaikkea sellaista tietoa tiedon muodosta rippumatta,
jonka Sopijapuoli on luovuttanut toiselle Sopijapuolelle, tai jonka Tilaaja on tal-
lentanut Palveluun, tai joka on syntynyt Palvelun tuottamisessa, tai jonka Sopi-
japuoli on muuten saanut tietoonsa, ja

i.  joka on mé&aéritelty salassa pidettavéaksi viranomaisten toiminnan julkisuu-
desta annetussa laissa (621/1999, jaliempana "julkisuuslaki’) tai muussa
lainsaadannossa,; tai

ii. kyseessa on sellaisen asiakirjan tieto, joka ei ole viela tullut julkisuuslain
tarkoittamalla tavalla julkiseksi; tai

iii. kyseessa on muu tieto, jonka Tilaaja on merkinnyt salassa pidettavaksi
tai kuuluvan Suojattaviin tietoihin tai jonka Toimittaja tiesi tai olisi pitanyt
tietdd kuuluvan téllaisiin tietoihin; tai

iv. kyseessa on muu tieto, jonka Sopijapuolet ovat sopineet kuuluvan Suo-
jattaviin tietoihin; tai

v. kyse on henkil6tiedoista tai henkilorekisterista.

Sopijapuolet tarkoittaa Paasopimuksessa maariteltyja Tilaajaa ja Toimittajaa.

Tietosuoja-asetus tarkoittaa Euroopan parlamentin ja neuvoston asetusta (EU)
2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten henkil6iden suoje-
lusta henkil6tietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja
direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus).

HenkilOtietojen kasittely tarkoittaa Tietosuoja-asetuksen 4 artiklan mukaisesti
toimintoa tai toimintoja, joita kohdistetaan henkilotietoihin tai henkilGtietoja sisal-
taviin tietojoukkoihin joko automaattista tietojenkasittelya kayttden tai manuaali-
sesti, kuten tietojen keraamista, tallentamista, jarjestamista, jasentamista, sailyt-
tamistd, muokkaamista tai muuttamista, hakua, kyselyd, tietojen luovuttamista
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siirtdmalla, levittAmalla tai asettamalla ne muutoin saataville, tietojen yhteenso-
vittamista tai yhdistamista, rajoittamista, poistamista tai tuhoamista.

(8) Tietosuoja- ja salassapitoliite tarkoittaa tatd Paasopimuksen liitteena olevaa
asiakirjaa.

(9) Tietoturvallisuusohjeet tarkoittaa Paasopimuksessa tai tdssa Tietosuoja- ja sa-
lassapitoliitteessa Toimittajalle asetettuja vaatimuksia tai muuta Tilaajan Toimit-
tajalle antamaa tietoturvaan, tietosuojaan tai salassapitoon liittyvaa ohjeistusta.

(10)Tilat tarkoittaa Toimittajan ja sen Alihankkijan sellaisia tiloja, joissa sailytetaan,
kaytetaan tai muutoin kasitellaan Suojattavia tietoja.

2. Yhteyshenkilot

(1) Tilaajan yhteyshenkild tietoturvallisuusasioissa:
[Nimi ja yhteystiedot]

(2) Toimittajan yhteyshenkilo tietoturvallisuusasioissa:
[Nimi ja yhteystiedot]

(3) Sopijapuolet sitoutuvat ilmoittamaan valittdmasti toisilleen tietoturvallisuusasioi-
den yhteyshenkilon vaihtumisesta.

3. Tietosuoja- ja salassapitoliitteen tausta ja tarkoitus

(1) Sopijapuolet ovat tehneet Paasopimuksen [lisdd sopimuksen kohde, sopimus-
numero], jolla Sopijapuolet ovat sopineet Palvelun tuottamisesta.

(2) Tassa Tietosuoja- ja salassapitoliitteessa maaritellaan Sopijapuolten valilla nou-
datettavat turvallisuusjarjestelyt ja Suojattavaa tietoa koskevat jarjestelyt Paaso-
pimuksen siséltaméan Palvelun tuottamisessa seka kaikessa Paasopimukseen
littyvassa Sopijapuolten valisessa yhteistydssa.

(3) Sopijapuolet tiedostavat, ettd Padsopimuksen perusteella toimitettavaan Palve-
luun sisaltyy sellaista tietoa, jonka salassa pysyminen voi olla mm. Tilaajan ja
yksildiden turvallisuuden ja oikeuksien, Tilaajan toiminnan, lainsdadannén aset-
tamien oikeuksien ja velvollisuuksien sek& viranomaisia ja yksil6ita sitovien oh-
jeiden noudattamisen kannalta kriittista. Talla Tietosuoja- ja salassapitoliitteell&
Sopijapuolet pyrkivat varmistamaan, etta Suojattavat tiedot pysyvat salassa ja
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Palvelun tuottamisessa noudatetaan tietoturvallisuutta koskevaa lainsaadantoa.

(4) Huolimatta siita, mita Paasopimuksessa tai muissa Sopijapuolten valisissa sopi-
musasiakirjoissa on mahdollisesti sovittu tdméan Tietosuoja- ja salassapitoliitteen
piiriin kuuluvista asioista tai niihin liittyvista vastuista taikka sopimusasiakirjojen
keskinaisesta patevyysjarjestyksesta, tata Tietosuoja- ja salassapitoliitetta sovel-
letaan aina ensisijaisesti taman Tietosuoja- ja salassapitoliitteen piiriin kuulu-
vissa asioissa.

(5) Mikali Paasopimukseen sovelletaan JIT 2015 Yleisia ehtoja, tata Tietosuoja- ja
salassapitoliitettd sovelletaan kyseisten ehtojen kohdan 18 sijaan. Mikali Paaso-
pimukseen sovelletaan JIT 2015 Palvelut verkon kautta -ehtoja, tata Tietosuoja-
ja salassapitoliitettd sovelletaan kyseisten ehtojen kohtien 13 ja 14 sijaan.

4. Alihankinta

(1) Toimittaja ei saa ilman Tilaajan antamaa kirjallista ennakkolupaa kayttaa henki-
|6tietojen kasittelyyn muita alihankkijoita kuin Paasopimuksessa maaritellyt Ali-
hankkijat. Toimittajan on ilman aiheetonta viivastystéa tiedotettava Tilaajalle kir-
jallisesti kaikista suunnitelluista muutoksista, jotka koskevat henkil6tietojen kasit-
telijoina toimivien Alihankkijoiden lisdamista tai vaihtamista.

(2) Toimittajan tulee huolehtia siita, etta se pystyy noudattamaan taman Tietosuoja-
ja salassapitoliitteen ehtoja myds kayttdessaan Alihankkijoita. Toimittajan on tie-
dotettava Alihankkijalle tAm&n Tietosuoja- ja salassapitoliitteen mukaisista vel-
voitteista seka siita, etta toiminnan saattamisesta Tietosuoja- ja salassapitoliit-
teen edellyttdmalle tasolle saattaa aiheutua kustannuksia. Tilaaja ei vastaa
naista kustannuksista.

(3) Toimittaja vastaa siita, etta sen Alihankkijat toimivat timan Tietosuoja- ja salas-
sapitoliitteen ehtojen mukaisesti. Toimittaja vastaa Alihankkijoistaan samalla ta-
voin kuin omasta toiminnastaan. Toimittaja vastaa siitd, ettd myds Toimittajan
Alihankkijoiden tuottama osuus Palvelusta on tarvittaessa auditoitavissa.

(4) Tassa Tietosuoja- ja salassapitoliitteessd Toimittajan henkilostolle asetettavia

velvoitteita sovelletaan myds Alihankkijan Palvelun tuottamiseen osallistuvaan
henkil6stoon.

B. TIETOTURVALLISUUS JA SALASSAPITO
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5. Sopijapuolten yleiset velvoitteet

(1)

(2)

3)

(4)

(5)

(6)

Toimittaja ja sen Alihankkija noudattavat tata Tietosuoja- ja salassapitoliitetta ja
Tilaajan Tietoturvallisuusohjeita Palvelun tuottamisessa. Liséksi Toimittaja ja sen
Alihankkija noudattavat Toimittajan siséisia tietoturvallisuusohjeita siltd osin, kuin
ne eivat ole ristiridassa Paasopimuksen, Paasopimuksen liitteiden, taman Tie-
tosuoja- ja salassapitoliitteen tai Tilaajan Tietoturvallisuusohjeiden kanssa.

Tilaajan Tietoturvallisuusohjeet siséllytetadn Palvelun dokumentaatioon. Ohjei-
den muutoksista ja muutosten vaikutuksista Palvelun tuottamiseen sovitaan erik-
seen kirjallisesti.

Toimittaja vastaa siitd, ettei Tilaajan Suojattavien tietojen luottamuksellisuus,
saatavuus tai eheys vaarannu Toimittajan henkiléston huolimattomuuden, vir-
heellisten tydtapojen tai muun tdman Tietosuoja- ja salassapitoliitteen tai Paaso-
pimuksen vastaisen toiminnan johdosta.

Toimittaja vastaa siitd, etta sen tuottama Palvelu on vikasietokykyinen ja Palve-
luun tallennetut tiedot pystytdan palauttamaan nopeasti fyysisen tai teknisen vian
sattuessa.

Tilaaja vastaa siita, ettd se noudattaa omassa toiminnassaan tata Tietosuoja- ja
salassapitoliitetta ja tietosuojaa koskevaa lainsaadant6a ja pyrkii kaikin kohtuul-
lisin keinoin myo6tavaikuttamaan Toimittajan mahdollisuuksiin toimia taman liit-
teen mukaisesti.

Tilaaja laatii tarvittaessa tietojarjestelméselosteen viranomaisten toiminnan julki-
suudesta ja hyvasta tiedonhallintatavasta annetun asetuksen edellyttamalla ta-
valla.

6. Toimittajan tietoturvallisuus

(1)

(2)

Toimittaja informoi Tilaajaa Palvelun tietoturvallisuudesta ja muista vaatimusten-
mukaisuuteen liittyvista seikoista pitamalla Tilaajaan aktiivisesti yhteytta ja siten,
etta Tilaaja on niista jatkuvasti tietoinen.

Toimittaja sitoutuu toteuttamaan riskid vastaavan turvallisuustason varmista-
miseksi asianmukaiset tekniset ja organisatoriset toimenpiteet Suojattavien tie-
tojen kasittelyn turvallisuuden varmistamiseksi ottaen huomioon uusin tekniikka
ja toteuttamiskustannukset, kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset
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seka luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat, todenn&koi-
syydeltdan ja vakavuudeltaan vaihtelevat riskit sekd noudattamaan Tilaajan oh-
jeita ja mahdollisia Tilaajan ohjeiden paivityksia.

(3) Toimittaja maarittelee organisaatiossaan tietoturvallisuuteen liittyvat tehtavat ja
vastuut seka nimeda henkilot Palveluun liittyvista tietoturva-asioista tiedottami-
seen ja tietoturvapoikkeamista raportointiin. Toimittaja ulottaa vastaavan velvol-
lisuuden myds Palvelun toimittamiseen liittyviin Alihankkijoihin.

(4) Toimittaja vastaa siita, etta sen ja sen Alihankkijan henkiloston kaytettavissa on
helposti saatavilla olevat ajantasaiset ja asianmukaiset taman Tietosuoja- ja sa-
lassapitoliitteen mukaiset tietoturvaan ja tietosuojaan liittyvat ohjeistukset ja do-
kumentit.

(5) Tietoturvallisuuspaivityksien, kayttdoikeuksien valvonnan, kayttboikeuksien hal-
linnan ja muiden vastaavien tietoturvallisuuteen liittyvien kaytantdjen osalta so-
velletaan Pdasopimuksessa tai Tilaajan Tietoturvallisuusohjeissa maariteltyja tai
erikseen sovittuja kaytantoja.

(6) Toimittaja vastaa siita, etté se on toimiessaan sosiaali- ja terveydenhuollon asia-
kastietojen sahkoisesta kasittelysta annetun lain (784/2021) 3 §:n mukaisena
palvelunantajana tai valittdjana, tehnyt saman lain 27 §:n mukaisen tietoturva-
suunnitelman. Tilaajan pyynnodsta kyseinen tietoturvasuunnitelma on esitettava
Tilaajalle.

6.1 Henkilostoturvallisuus ja turvallisuusselvitykset

(1) Toimittaja yllapitaa ajantasaista listaa Palvelun tuottamiseen osallistuvien henki-
I6iden kulkuoikeuksista, paasyoikeuksista ja kayttovaltuuksista.

(2) Tilaaja voi edellyttdéd turvallisuusselvityslaissa (726/2014) mé&aritellyissa tilan-
teissa tarkoitettua turvallisuusselvitysté tai tarvittaessa tasoltaan vastaavaa ulko-
maista turvallisuusselvitysta Palvelun tuottamiseen osallistuvista Toimittajan tai
sen Alihankkijan tyontekijoista, jotka kasittelevat Suojattavia tietoja tai paasevat
jarjestelmiin, jotka sisaltavat Suojattavia tietoja.

(3) Turvallisuusselvityksen kohteena olevan henkilon suostumuksen hankkimisesta
ja turvallisuusselvityksen teettdmisesta vastaa Toimittaja.

(4) Tilaaja vastaa edella kuvattujen turvallisuusselvitysten kustannuksista. Mikéali tur-
vallisuusselvitys tulee uudelleen tehtavaksi sen vuoksi, etta Toimittajan tai sen
Alihankkijan henkilostossa tapahtuu Tilaajasta rippumaton vaihdos tai lisays,
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Toimittaja vastaa uuden henkilon turvallisuusselvityksen teettamisen kustannuk-
sista.

6.2 Tietoaineistoturvallisuus

(1) Toimittaja noudattaa julkisuuslaissa tarkoitettua hyvaa tiedonhallintatapaa, hy-
vaa tietojen kasittelytapaa, Tietosuoja-asetusta seka muuta tietojen suojaamista
ja tietosuojaa koskevaa lainsaadantoa Palvelun tuottamisessa.

(2) Tilaajalla on oikeus luokitella Suojattavat tiedot niiden suojaustarpeen perus-
teella ja maaritella kullekin luokalle tietoturvallisuustaso ja sen mukaiset tietotur-
vatoimeenpiteet ja -ohjeet. Toimittaja kasittelee Tilaajan Suojattavia tietoja Tilaa-
jan luokitusten edellyttamalla tavalla.

6.3 Paasy tiloihin

(1) Toimittajan ja sen Alihankkijan Tilojen tulee olla asianmukaisesti suojattu lukituk-
sella ja muilla tarpeellisilla toimenpiteill& luvattoman paasyn estamiseksi Tiloihin
ja siella oleviin Suojattaviin tietoihin.

(2) Mikali Palvelua suoritetaan Toimittajan tai sen Alihankkijan Tiloissa, Toimittajan
tulee varmistaa Tilojen tarkoituksenmukainen fyysinen turvallisuus tulipalon,
séhkokatkosten, vesivaurioiden, ulkopuolisten hairidtekijoiden yms. erityistilan-
teiden varalta. Sopijapuolet sopivat tarvittaessa Palveluun liittyvista tarkemmista
vaatimuksista.

(3) Henkilot, joille ei ole mybnnetty oikeutta Suojattaviin tietoihin tai niita sisaltaviin
jarjestelmiin kohdan 6.4 mukaisesti, saavat oleskella Tiloissa ainoastaan valvon-
nan alaisina. Valvontaa ei edellytetda, mikali Suojattavia tietoja sailytetaan tai ka-
sitellaan Tiloissa siten, ettd nama henkilot eivat voi paasta niihin kasiksi.

(4) Henkildiden, joilla on padsy Suojattaviin tietoihin, tulee olla tunnistettavissa ku-
vallisella henkil6kortilla tai muulla vastaavalla tavalla.

6.4 PAaasy jarjestelmiin ja tietoihin

(1) Toimittaja vastaa siita, ettd Suojattavia tietoja annetaan, sellaisia tietoja paasee
kasittelemaan tai paasy sellaisia tietoja sisaltaviin jarjestelmiin sallitaan vain ni-
metyille Toimittajan ja sen Alihankkijan henkiléstoon kuuluville henkil6ille, joille
on annettu oikeus paasta kyseisiin jarjestelmiin tai tietoihin, ja jotka ovat tietoisia
salassapitoa koskevista velvoitteistaan.
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(2) Toimittaja vastaa siita, etta kohdassa 6.4(1) tarkoitetut henkil6t noudattavat tata
Tietosuoja- ja salassapitoliitetta.

(3) Toimittaja vastaa siita, ettéd kohdassa 6.4(1) tarkoitettu henkild on tehnyt kirjalli-
sen kaikki Suojattavat tiedot kattavan salassapitositoumuksen ennen kuin han
aloittaa mainittujen tietojen kasittelyn tai saa paasyn mainittuihin jarjestelmiin.
Tilaajan pyynnosta kyseinen salassapitositoumus on esitettava Tilaajalle.

(4) Toimittajan kayttdoikeudet Tilaajan jarjestelmiin tarkastetaan saanndllisesti va-
hintd&n vuoden vélein ja tarpeettomat tai lilan laajat kayttboikeudet poistetaan.
Tarkastamisesta vastaa kunkin jarjestelman osalta se Sopijapuoli, joka yllapitaa
ja hallinnoi kyseisen jarjestelman kayttboikeuksia. Paasaéantoisesti kaytetaan
vain kayttajakohtaisia tunnuksia. Yhteiskayttoiset kayttajatunnukset ovat sallit-
tuja vain Tilaajan luvalla.

(5) Tilaajan organisaation mahdolliset yllapito-oikeudet ja muut kayttboikeudet tar-
kastetaan saanndllisesti yhteisesti sovitulla tavalla.

(6) Mikali Toimittaja kasittelee Suojattavia tietoja omassaan tai Alihankkijansa jar-
jestelméassa, jarjestelméan kaytto edellyttaa henkilokohtaista tunnistautumista tai
muuta kirjautumista.

(7) Mikali Toimittaja kasittelee Suojattavia tietoja omassaan tai Alihankkijansa jar-
jestelméssé, Toimittaja on velvollinen noudattamaan seuraavia lokitietojen tal-
lentamiseen liittyvia velvoitteita:

i. Toimittaja on velvollinen tallentamaan luovutuslokitiedot, jos jarjestelmasta
luovutetaan rajapintojen tai katseluyhteyden avulla Suojattavia tietoja;

ii. Toimittaja on velvollinen tallentamaan kayttélokitiedot kaikista Suojattavien
tietojen kasittelytoimista, kuten tallentamisesta, muuttamisesta, poistamista,
katselusta tai muusta Suojattaviin tietoihin kohdistuvasta toimenpiteesta.

iii. Tilaajan pyynndsta Toimittaja antaa kyseiset lokitiedot Tilaajalle. Lokitietoihin

littyvista velvoitteista sovitaan tarkemmin Paasopimuksessa.

7. Tietoturvaloukkausten kasittely

(1) Toimittaja ilmoittaa Tilaajan tietoturvan yhteyshenkil6lle Palveluun liittyvista tie-
toturvapoikkeamista kirjallisesti valittbmasti saatuaan ne tietoonsa. limoitusvel-
vollisuus koskee ainakin toteutuneita tietovuotoja/-murtoja, tietomurron yrityksia,
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paikkaamattomia jarjestelmahaavoittuvuuksia sekd muita vastaavaa poik-
keamia, jotka ovat omiaan nostamaan riskia Tilaajan Suojattavien tietojen luot-
tamuksellisuuden vaarantumiselle.

(2) Liséksi Toimittaja ilmoittaa Tilaajalle muista Toimittajan tuottaman palvelun olen-
naisista hairi6- tai ongelmatilanteista, joilla voi olla vaikutuksia Tilaajan Suojatta-
vien tietojen luottamukselliselle kasittelylle tai sellaisten henkildiden asemaan ja
oikeuksiin, joiden henkil6tietoja Toimittaja kasittelee. llmoitus on tehtava valitto-
masti Toimittajan saatua niista tiedon.

(3) Toimittajan on annettava Tilaajalle vahintdan seuraavat tiedot tietoturvalouk-
kauksesta:

- kuvattava tietoturvaloukkaus; mikali kyseessa on henkilétietoihin kohdistunut
tietoturvaloukkaus, kuvattava mahdollisuuksien mukaan my6s asianomaisten
rekisteroityjen ryhmat ja arvioidut lukuméaarat sekéa henkilétietotyyppien ryh-
mat ja arvioidut lukumaarat;

- ilmoitettava tietosuojavastaava tai muu vastuuhenkild, jolta voi saada asiassa
lisatietoja;

- kuvattava tietoturvaloukkauksen todennékdiset seuraukset; seka

- kuvattava toimenpiteet, joita Toimittaja ehdottaisi tai joita se on toteuttanut tie-
toturvaloukkauksen johdosta ja tarvittaessa myo6s toimenpiteet mahdollisten
haittavaikutusten lieventamiseksi.

Mikali kaikkia edella mainittuja tietoja ei ole mahdollista toimittaa samanaikai-
sesti, voidaan tiedot toimittaa vaiheittain ilman aiheetonta viivytysta.

(4) Toimittaja ohjeistaa henkilostonsa ja Alihankkijansa Palvelujen tuottamiseen liit-
tyvissa hairittilanteissa toimimisen seka niista ilmoittamisen osalta.

(5) Toimittaja huolehtii hairidtilanteiden hallinnasta Paasopimuksen mukaisesti si-
ten, ettd ongelman rajaus ja korjaus suoritetaan asianmukaisesti yhteistesti so-
vittujen menettelytapojen mukaisesti.

(6) Toimittaja on velvollinen auttamaan Tilaajaa tietoturvapoikkeamiin liittyvien va-
hinkojen minimoinnissa.

(7) Rikos- ja vaarinkayttbtapauksissa tai sellaisia epailtdessa Tilaaja ja Toimittaja
pyrkivat olosuhteet ja lainsdadanndn vaatimukset huomioon ottaen neuvottele-
maan jatkotoimenpiteistd. Toimittajalla on velvollisuus avustaa Tilaajaa asian
selvittamisessé viranomaistahojen kanssa.
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8. Tietoturvallisuuteen liittyva muutoshallinta ja kehittaminen

(1) Palveluihin kohdistuvissa muutoksissa toimitaan Paasopimuksessa maaritellyn
muutoshallintamenettelyn mukaisesti.

(2) Tietojarjestelmén tai Palvelujen muuttamista tai laajentamista koskevan suunnit-
telun alkuvaiheessa tarkistetaan tietoturvallisuuteen liittyvéat vaatimukset. Tilaaja
maarittelee kyseiset vaatimukset. Toimittaja vastaa Tilaajan maarittelemien vaa-
timusten toteutuskelpoisen ratkaisun kuvaamisesta.

(3) Toimittaja kehittda Palvelua jatkuvasti tietoturvallisuuteen liittyvien vaatimusten
tayttamiseksi.

(4) Toimittaja seuraa Palvelun kannalta olennaista tietoturvallisuuteen liittyvaa kehi-
tysta ja uutisointia. Toimittaja varautuu ja reagoi aktiivisesti uusiin tietoturvalli-
suuteen liittyviin vaaratekijoihin ja uhkiin.

(5) Tamaéan Tietosuoja- ja salassapitoliitteen yhteyshenkilot vastaavat taman liitteen
paivittamistarpeen seuraamisesta. Paivittdmistarve arvioidaan yhteyshenkil6i-
den kesken vahintdan kahden vuoden vélein.

(6) Tahan Tietosuoja- ja salassapitoliitteeseen tehtavat muutokset tulee tehda kirjal-
lisesti ja molempien Sopijapuolten tulee vahvistaa ne allekirjoituksellaan. Taman
Tietosuoja- ja salassapitoliitteen muutokseksi ei katsota yhteyshenkildiden vaih-
tumista.

9. Salassapito

(1) Sopijapuolet soveltavat tassa Tietosuoja- ja salassapitoliitteessa maariteltyja tur-
vallisuusjarjestelyitd aina Toimittajan tai sen Alihankkijan kasitellessd Suojatta-
vaa tietoa.

(2) Tilaaja noudattaa julkisyhteisona julkisuuslaissa sekd muussa lainsaadannossa
olevia salassapitoa, julkisuutta ja yksityisyydensuojaa koskevia saannoksia.
Talla Tietosuoja- ja salassapitoliitteella ei voida poiketa lainsaadannon Tilaajalle
asettamista pakottavista velvoitteista.

(3) Toimittajan tulee Palvelua tuottaessaan huomioida erityisesti seuraavien tietotur-
vallisuusvelvoitteita maarittavien saadosten vaikutus Palvelun tuottamiseen:

= Laki viranomaisten toiminnan julkisuudesta (621/1999)
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(4)

(5)

(6)

(7)

(8)

(9)

= Asetus viranomaisten toiminnan julkisuudesta ja hyvasta tiedonhallintata-
vasta (1030/1999)

= Laki julkisen hallinnon tiedonhallinnasta (906/2019)

= Laki yksityisyyden suojasta ty6elamassa (759/2004)

= Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta
(784/2021)

= Laki sahkoisen viestinndn palveluista (917/2014)

Sopijapuolet pitavat salassa kaikki Suojattavat tiedot. Suojattavia tietoja ei saa
kayttaa omaksi tai toisen hyddyksi tai vahingoksi.

Sopijapuolet sailyttavat ja kasittelevat Suojattavaa tietoa siten, etté se pysyy vain
niiden henkildiden hallussa, joilla on oikeus Suojattavaan tietoon, eika se joudu
ulkopuolisten haltuun, tutkittavaksi tai tietoon.

Toimittaja kasittelee Suojattavia tietoja vain Palvelun tuottamisen edellyttamassa
laajuudessa. Toimittaja antaa Suojattavia tietoja vain niille henkilgille, jotka tar-
vitsevat Suojattavia tietoja Palvelun tuottamiseen liittyvissa tyotehtavissaan. Toi-
mittaja sitoutuu antamaan ohjeistusta seka jarjestdméaan koulutusta erityisesti
Suojattavien tietojen asianmukaisesta kasittelysta henkildille, joilla on paasy nai-
hin tietoihin.

Toimittaja vastaa henkiloston salassapitositoumuksista kohdan 6.4(3) mukai-
sesti.

Tilaaja paattaa tiedon antamisesta asiakirjasta, joka on saatu Tilaajalta tai joka
on laadittu Tilaajan toimeksiantotehtavaa suoritettaessa.

Paasopimuksen paattyessa Toimittaja ja sen Alihankkijat palauttavat Tilaajan
Suojattavaa tietoa sisaltavan aineiston ja muun Tilaajan osoittaman Tilaajalle
kuuluvan aineiston seka havittavat taltioillaan olevan tietoaineiston ja kopiot. Toi-
mittaja vastaa siitd, etta Tilaajan aineisto on erillaén tai erotettavissa Toimittajan
muusta aineistosta. Aineistoa ei saa havittaa, mikali Tilaaja, lainsaadanté tai vi-
ranomaisten maaraykset vaativat sen sailyttamista. Talloin Tilaaja ohjeistaa Toi-
mittajaa tarkemmin siitd, miten sen tulee menetella.

(10) Salassapitovelvollisuus on voimassa myds sen jalkeen, kun Tilaajan ja Toimitta-

jan vélinen Paasopimus on paattynyt.

C. HENKILOTIETOJEN KASITTELY
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10. HenkilGtietojen kasittely

(1)

(2)

Tilaaja on Tietosuoja-asetuksen mukaisten henkil6tietojen rekisterinpitaja ja vas-
taa naiden tietojen kasittelystd. Osapuolet ymmartavat, etta rekisterinpitajana Ti-
laaja saa kayttaa ainoastaan sellaisia henkil6tietojen kasittelij6ita, jotka toteutta-
vat riittdvat suojatoimet asianmukaisten teknisten ja organisatoristen toimien tay-
tantoon panemiseksi niin, etta kasittely tayttaa Tietosuoja-asetuksen seka muun
kulloinkin voimassaolevan henkilétietojen kasittelyyn ja tietosuojaan liittyvan lain-
saadannon vaatimukset, ja ettd kasittelyssa varmistetaan rekisterdidyn oikeuk-
sien suojelu.

Toimittaja ja sen Alihankkijat ovat Tietosuoja-asetuksessa tarkoitettuja henkilo-
tietojen kasittelijoitd. Toimittaja on velvollinen noudattamaan kaikkia henkilGtie-
tojen kasittelijalle asetettuja Tietosuoja-asetuksen sekda muun kulloinkin voi-
massa olevan lainsaadannon velvoitteita sek& varmistamaan alihankintaa kos-
kevissa sopimuksissa, etta sen Alihankkijat noudattavat niita.

(3) Sopijapuolet sopivat liitteessa Kasittelytoimien kuvaus seuraavista asioista:

(4)

(5)

a. Kasittelyn kohde (mita tietoja sopimus koskee) ja kesto (sopimuksen voimas-
saoloaika)

b. Kasittelyn luonne (millaisesta kasittelysta sovitaan, esim. tietojen keraami-
nen/tallentaminen) ja tarkoitus (miksi henkildtietoja kéasitella&dn, mik& on sopi-
muksen mukainen tarkoitus henkil6tietojen kasittelylle)

c. Henkiltietojen tyyppi (mita henkilGtietoja kasitellaan, esim. nimi, osoitetiedot)
ja rekisterdityjen ryhmat (keita rekisterissa on, esim. asiakkaat / onko 9 art.
mukaisia erityisid henkilétietoryhmia, joiden tietojen kasittelyyn tarvitaan eri-
tyisperuste)

Toimittaja kasittelee henkildtietoja Tilaajan toimeksiannosta vain siind maarin
kuin se on Palvelun tuottamiseksi tarpeen ja vain siihen saakka, kunnes Paaso-
pimuksen voimassaoloaika on paattynyt tai Toimittajan avustamisvelvollisuus on
paattynyt Tilaajan ohjeistuksen mukaisesti. Toimittajalla ei ole oikeutta kayttaa
saamiaan henkil6tietoja omassa toiminnassaan, kasitella niitd taman Tietosuoja-
ja salassapitoliitteen vastaisesti, yhdistdd henkildtietoja muuhun hallussaan ole-
vaan aineistoon eika luovuttaa niita. Tilaaja ohjeistaa Toimittajaa henkilotietojen
siirtoon tai tuhoamiseen liittyvastd menettelystd Paasopimuksen paattamisen yh-
teydessa.

Mikali Toimittaja kasittelee henkildtietoja omassaan tai Alihankkijansa jarjestel-
massa, ja mikali rekisterdidylla on oikeus saada tiedot koneellisessa muodossa,
Toimittajan on huolehdittava siita, etta sen kasittelemat henkilttiedot ovat sellai-
sessa yleisesti kaytetyssa ja koneellisesti luettavassa muodossa, etté ne voidaan
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automaattisesti irrottaa jarjestelmasta siirrettavaksi toiseen jarjestelméaan. [Har-
kitse kohdan tarpeellisuus kyseisen palvelun osalta ja poista tarvittaessa.]

(6) Toimittajan ja sen Alihankkijan on pyynndsta tehtava Tietosuoja-asetuksen 31
artiklan mukaisesti yhteistyota valvontaviranomaisen kanssa sen tehtavien suo-
rittamiseksi.

(7) Toimittajan on tarvittaessa avustettava Tilaajaa Tietosuoja-asetuksen 35 artiklan
mukaisen vaikutusten arvioinnin tekemisessa ja 36 artiklan mukaisen ennakko-
kuulemisen toteuttamisessa.

(8) Sopijapuolet laativat yhdessa Tietosuoja-asetuksen 35 artiklan mukaisen vaiku-
tustenarviointidokumentin Palvelulle sen suunnitteluvaiheessa, mikali sellainen
on lainsaadannon tai viranomaisten ohjeistuksen mukaan laadittava, ja paivitta-
vat sita tarvittaessa ja tarvittavalta osin sopimuskauden kuluessa.

(9) Mikali Tietosuoja-asetus edellyttda tietosuojavastaavan nimeamistd, Toimittajan
on nimettava Tietosuoja-asetuksen 37 artiklan mukaisesti tietosuojavastaava ja
iimoitettava hanen yhteystietonsa Tilaajalle. Tietosuojavastaava tai muu Palve-
lun tietoturvallisuudesta vastaava henkildé on velvollinen osallistumaan ilman eri
veloitusta pyydettaessa Palvelun seurannan johtoryhmén tai muun vastaavan
elimen kokouksiin.

(10) Toimittajan tulee noudattaa sisaanrakennettua ja oletusarvoista tietosuojaa Pal-
velun toimittamisessa ja kehittamisessa. Tama tarkoittaa tietosuojaperiaatteiden
sisdllyttamista aikaisessa vaiheessa henkilotietojen kasittelyn osaksi. Tieto-
suoja-asetuksen vaatimusten toteutuminen tulee taata henkilotietojen kasittelyn
koko elinkaaren ajan.

(11) Toimittaja sitoutuu ilman aiheetonta viivastysta ilmoittamaan Tilaajalle kaikista
rekisteroityjen pyynnaistd, jotka koskevat Tietosuoja-asetuksen seka muun voi-
massaolevan lainsaadannon mukaisten rekisterdidyn oikeuksien kayttamista.

(12) Toimittaja sitoutuu avustamaan Tilaajaa asianmukaisilla teknisilla ja organisato-
risilla toimenpiteilld, jotta Tilaaja pystyy tayttamaan velvollisuutensa vastata
pyyntoéihin, jotka koskevat rekisterdidyn oikeuksien kayttamista. Henkilotietojen
kasittelijana Toimittaja ymmartaa, ettéd naiden oikeuksien kayttamistad koskevat
pyynnot voivat edellyttad siltéd avustamista rekisteroidylle tiedottamisessa ja vies-
tinnéssa, rekisterdidyn pééasyoikeuden toteuttamisessa, henkildtietojen oikaise-
misessa tai poistamisessa, kasittelyn rajoittamisen toteuttamisessa ja/tai henki-
|6tietojen siirtamisessa jarjestelmasta toiseen.
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(13) Tietoturvaloukkauksen sattuessa Toimittajan tulee avustaa Tilaajaa Tietosuoja-
asetuksen 33 ja 34 artiklojen edellyttaman ilmoituksen tekemisessa valvontavi-
ranomaiselle ja rekisterdidylle.

(14) Mikali Toimittaja kasittelee luonnollisten henkildiden osoite- ja muita yhteystietoja
omassa tai Alihankkijansa jarjestelmassa, Toimittajalla on oltava valmius asettaa
ja hallinnoida tietojen luovutuksia koskevia rajoituksia, jollaisia voi aiheutua esi-
merkiksi vaestojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista
annetun lain (661/2009) mukaisesta rekisterdidyn turvakiellosta. Toimittajan tu-
lee pystya rajoittamaan rekisteréidyn henkilttietojen kasittelya osittain tai koko-
naan Tilaajan vaatimalla tavalla. Rekisterdidyn henkilGtietojen rajoittaminen ei
saa johtaa muiden rekisterissé olevien luonnollisten henkildiden henkilGtietojen
rajoittamiseen, ellei Tilaajan ja Toimittajan kesken kirjallisesti toisin sovita.

11. HenkilGtietojen kasittelyn sijainti

(1) Henkilttietojen siirrolla EU/ETA-alueen ulkopuolelle tarkoitetaan esimerkiksi ti-
lanteita, jolloin tietoja tallennetaan EU/ETA-alueen ulkopuolella sijaitsevaan pil-
vipalveluun tai palveluntarjoajana toimivalla henkilotietojen kasittelijalla on paasy
etayhteydella henkil6tietoihin EU/ETA-alueen ulkopuolelta. Lahtokohtaisesti pil-
vipalveluntarjoajalla on aina paasy palvelussa kasiteltavaan tietoon, mikali tieto
on elinkaarensa aikana palvelussa selvékielisessa muodossaan tai palveluntar-
joajalla on paasy tiedon salaamiseen kaytettyihin salausavaimiin.

(2) Euroopan komissio on antanut tietosuojan tason riittavyydesta Tietosuoja-asetuk-
sen 45 artiklan mukaisen vastaavuuspaatoksen tiettyjen valtioiden osalta. Naiden
valtioiden osalta EU/ETA-alueen ulkopuolista kasittelyd koskevat rajoitukset tai
velvoite kayttda Euroopan komission vakiolausekkeita ja tdydentavia suojatoimia
eivat tule sovellettaviksi. Toimittaja saa kasitella Tilaajan henkilttietoja kyseisissa
valtioissa vastaavasti kuin EU/ETA-alueella.

(3) Toimittaja ei saa kasitella, siirtdd tai luovuttaa Tilaajan henkildtietoja EU/ETA-
alueen ulkopuolelle.

[TAI]

(3) Toimittaja ei saa kasitella, siirtda tai luovuttaa Tilaajan henkil6tietoja Suomen ul-
kopuolelle.

[TAI]

(3) Toimittaja saa kasitella ja siirtdad Tilaajan henkildtietoja EU/ETA-alueen ulkopuo-
lelle, jos siirto tayttaa EU:n yleisen tietosuoja-asetuksen V luvussa maaritellyt
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(4)

(5)

(5)

(5)

(6)

edellytykset. Tall6in sopimukseen on liitettdva viimeisimmat Euroopan komission
hyvaksymat vakiolausekkeet. Lisdksi on arvioitava tapauskohtaisesti, riittddko va-
kiolausekkeiden kayttd takaamaan siirrolle EU:n vaatimuksia vastaavan tietosuo-
jan tason. Jos vakiolausekkeet yksindan eivat riita, tulee lisaksi kayttaa taydenta-
via lisdsuojatoimia, joista Euroopan tietosuojaneuvosto (EDPB) on antanut suosi-
tukset (suosituksen 01/2020 uusin paivitetty versio) tai vastaavia riittévia lisasuo-
jatoimia. Toimittaja toimittaa Tilaajalle kirjallisen selvityksen EDPB:n suositusten
mukaisista taydentavista suojatoimista ennen kasittelyn aloittamista seka aina
suojatoimia muutettaessa. Kasittelyn aloittaminen EU/ETA-alueen ulkopuolella ja
suojatoimien muuttaminen edellyttaa lisaksi Tilaajan erillistd hyvaksyntaa.

Mikali Toimittaja kasittelee tai siirtdd henkilotietoja EU/ETA-alueen ulkopuolelle
tai Toimittajan kotimaa on EU/ETA-alueen ulkopuolella, Toimittajan on pyydetta-
essa annettava Tilaajalle selvitys kasittelymaan ja kotimaansa lainsaadannon ja
tosiasiallisten kaytantdjen vaikutuksesta Tietosuoja-asetuksen edellyttamaan
tietosuojan tasoon ilman eri veloitusta.

Suojattavia tietoja sisaltavien palvelimien tulee sijaita Suomessa. Toimittajan tu-
lee ilmoittaa Tilaajalle palvelimien sijaintipaikat. Toimittajan on ilmoitettava Tilaa-
jalle etukateen, jos palvelimien sijaintipaikka muuttuu.

[TAI]

Suojattavia tietoja sisaltavien palvelimien tulee sijaita EU/ETA-alueella. Toimitta-
jan tulee ilmoittaa Tilaajalle palvelimien sijaintipaikat. Toimittajan on ilmoitettava
Tilaajalle etukateen, jos palvelimien sijaintipaikka muuttuu.

[TAI]

Suojattavia tietoja sisaltavat palvelimet voivat sijaita myés EU/ETA-alueen ulko-
puolella. Toimittajan tulee ilmoittaa Tilaajalle palvelimien sijaintipaikat. Toimitta-
jan on ilmoitettava Tilaajalle etukéateen, jos palvelimien sijaintipaikka muuttuu.

Jos Paasopimuksessa on sovittu kasittelyn tai palvelinten sijainnista edella olevia
ehtoja tiukemmin, kuten etta palvelimet sijaitsevat Suomessa, sovelletaan Paa-
sopimusta.

D. MUUT EHDOT

12. Palvelun

seuranta ja tarkastaminen
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(1) Tamaéan Tietosuoja- ja salassapitoliitteen mukaisen Palvelun seurannan ja tarkas-
tamisen tavoitteena on Palvelun yllapidon ja tietoturvallisuuden seka niiden jat-
kuvan kehittdmisen varmistaminen sekd Suojattavan tiedon salassapidon toteu-
tuminen.

(2) Tilaajalla on oikeus muuttaa, taydentaa ja paivittda Toimittajalle antamiaan Tie-
toturvallisuusohjeita. Ohjeiden muutokset, tdydennykset ja paivitykset voivat liit-
tya teknisiin tai organisatorisiin toimenpiteisiin, jotka koskevat tietoturvaa, henki-
I6tietojen k&sittelya tai tietosuojaa. Toimittaja tekee tarvittavat muutostyot Tilaa-
jan ohjeiden mukaisesti. Jos Tilaajan ohjeiden muutokset aiheuttavat Toimitta-
jalle olennaisia muutost6ita (yli yksi (1) henkilotyopaivad), lisdkustannuksista so-
vitaan erikseen hintaliitteen mukaisesti. Toimittaja ja Toimittajan Alihankkijat si-
toutuvat noudattamaan naitd muutettuja, taydennettyja tai paivitettyja ohjeita.

(3) Toimittaja toimittaa Tilaajalle [kuukausittain] TAI [tarvittaessa tai pyynnostd] jal-
kikateen tietoturvaraportin, josta tulee ilmeté ainakin:

a. Mahdolliset henkiloston ja alihankintaketjun muutokset ja tarvittaessa nii-
hin liittyvat turvallisuusselvitykset

b. Tietoturvallisuusohjeiden paivitystarvetta mahdollisesti aiheuttavat tuote-
kehityssuunnitelmat

c. Muutokset tietoturva ja -suojaohjeistuksessa

d. Tehdyt tietoturvallisuustoimet (haavoittuvuuksien paikkaukset, versiopaivi-
tykset, turvaohjelmistojen asennukset jne.)

e. Toteutuneet tietovuodot/-murrot seka niiden laajuus ja vakavuus. Henkilo-
tietoja mahdollisesti vaarantavat vuodot Toimittaja raportoi valittomasti.

f. Tietomurron yritykset

g. Paikkaamattomat jarjestelméhaavoittuvuudet sekd muut vastaavat poik-
keamat, jotka ovat omiaan nostamaan riskia Tilaajan Suojattavien tietojen
luottamuksellisuuden vaarantumiselle.

(4) Toimittaja sitoutuu reagoimaan viimeistaan 72 tunnin kuluessa Tilaajan yhtey-
denotosta ja vastaamaan viimeistaan yhden (1) viikon kuluessa Tilaajan tietotur-
vaa, henkilotietojen kasittelya tai tietosuojaa koskeviin ilmoituksiin, reklamaatioi-
hin tai muihin viesteihin, pois lukien Tietosuoja-asetuksen mukaiset tietoturva-
loukkaukset, joihin Toimittaja reagoi kohdan 7 (1) mukaisesti valitttmasti saatu-
aan ne tietoonsa.

(5) Toimittaja seuraa tdman Tietosuoja- ja salassapitoliitteen edellyttaman turvalli-
suustason toteutumista toiminnassaan saanndéllisesti ja suunnitelmallisesti, kir-
jaa mahdolliset poikkeamat ja raportoi ne Tilaajalle viivytyksetta seka aloittaa
korjaustoimet ensi tilassa. Tilaaja seuraa Palvelun turvallisuustason toteutumista
yhteistydsséa Toimittajan kanssa.
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(6) Palvelun tarkastamiseksi suoritettava auditointimenettely on maaritelty tdman
Tietosuoja- ja salassapitoliitteen kohdassa 13.

(7) Tilaaja ei vastaa Palvelun seurannan ja tarkastamisen perusteella tehtavista kor-
jauksista aiheutuvista kustannuksista.

13. Auditointi

(1) Tilaajalla on oikeus auditoida Palvelu ja sen toimittaminen sek& siihen liittyvat
Toimittajan jarjestelméat. Auditoinnissa Tilaajalla on oikeus kayttaa ulkopuolista
auditoijaa. Toimittaja voi vaatia auditoijan vaihtamista, mikali ulkopuolinen audi-
toija on Toimittajan suora kilpailija.

(2) Auditointi on suoritettava siten, ettei Toimittajan muiden asiakkaiden tietoturva
tai heidan tietojensa luottamuksellisuus vaarannu.

(3) Tilaaja voi suorittaa auditoinnin enintddn kaksi kertaa kalenterivuodessa, ellei
pakottavasta lainsaadannosta, viranomaismaarayksista tai tietoturvauhasta
muuta johdu. Tilaajalla on aina erityisesta syysta, kuten epailtyjen tai toteutunei-
den tietoturvapoikkeamien tai vaarinkaytdsten yhteydessa, oikeus suorittaa au-
ditointi.

(4) Toimittaja vastaa siita, etta Palvelu ja siihen liittyvat tietojarjestelméat on auditoin-
nin suorittamiseksi dokumentoitu asianmukaisesti.

(5) Tilaaja laatii ennen auditointiin ryhtymista auditointisuunnitelman. Auditoija laatii
auditointiraportin, johon sisaltyy mahdollisten todettujen puutteiden liséksi ehdo-
tus tarvittavista korjaustoimenpiteista. Tilaaja luovuttaa auditoijan laatiman tar-
kastusraportin Toimittajalle korjaustoimenpiteita varten.

(6) Tilaaja vastaa auditoinnin jarjestamisen kustannuksista. Mikali auditointi suorite-
taan aiemmin havaittujen virheiden korjausten tarkistamiseksi, tai mikali auditoin-
nissa havaitaan merkittavia puutteita Toimittajan turvallisuusjarjestelyissa tai ta-
man Tietosuoja- ja salassapitoliitteen noudattamisessa, vastaa auditoinnin kus-
tannuksista Toimittaja.

(7) Toimittajan tulee korjata tarkastuksessa havaitut puutteet viipymatta, kuitenkin
viimeistaan 30 vuorokauden kuluessa Tilaajan kirjallisesta ilmoituksesta, ellei
asiasta ole toisin nimenomaisesti sovittu. Olennaiset puutteet, jotka muodostavat
ilmeisen uhan tietoturvallisuudelle, on korjattava heti.
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(8)

(9)

Toimittajan Paasopimuksen tai tAméan Tietosuoja- ja salassapitoliitteen vastai-
sista laiminly6nneista tai virheista aiheutuneet auditoinnissa ilmenneet puutteet
ja virheet Toimittaja korjaa veloituksetta.

Tilaajalla on oikeus luovuttaa muille viranomaisille tieto tarkastuksen lopputulok-
sesta.

14. Sopimussakko

(1)

(2)

3)

(4)

Tilaajalla on oikeus saada Toimittajalta sopimussakkoa jokaista taman Tieto-
suoja- ja salassapitoliitteen olennaista rikkomusta kohden ilman velvollisuutta
nayttaa toteen sille rikkomuksesta aiheutunutta vahinkoa. Korjattavissa olevien
muiden kuin olennaisten rikkomusten osalta Tilaajalla on oikeus sopimussak-
koon vain, mikali Toimittaja ei korjaa rikkomusta 14 paivan kuluessa tai muussa
sovitussa ajassa Tilaajan ilmoituksesta. Sopimussakkoon aina oikeuttaviksi
olennaisiksi rikkomuksiksi katsotaan ainakin tietoturvaloukkaukseen johtavat rik-
komukset, rekisterdidyn vahingonkorvausoikeuteen johtavat rikkomukset, seka
muut vakavuudeltaan néihin rinnastuvat rikkomukset.

Sopimussakon maara jokaista Tietosuoja- ja salassapitoliitteen sopimusrikko-
musta kohden on

[5 000] euroa.
[TAI]

[30%] Palvelun kuukausiveloituksesta, kuitenkin vahintaan [5 000] euroa.
[TAI]

[5%] kyseessa olevan Paasopimuksen kokonaisarvosta, kuitenkin vahintaan [5
000] euroa ja enintéaan [100 000] euroa.

Jos Toimittaja samalla teolla rikkoo useita tAman Tietosuoja- ja salassapitoliit-
teen velvoitteita, katsotaan se kuitenkin vain yhdeksi sopimussakkoon oikeutta-
vaksi rikkomukseksi.

Mikali Toimittaja ei ole korjannut korjattavissa olevaa rikkomustaan 14 paivan
kuluessa, katsotaan rikkomus uudeksi rikkomukseksi, jolloin Tilaaja on oikeutettu
uuteen sopimussakkoon. Maaraajan paattymisesta alkaa aina uusi tdman koh-
dan mukainen maaraaika, ja rikkomus voidaan katsoa toistuvaksi uudeksi rikko-
mukseksi. Muiden kuin olennaisten rikkomusten osalta Tilaajalla ei ole oikeutta
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(5)

(6)

(7)

sopimussakkoon uudelta méaaraajalta, mikali Toimittaja korjaa rikkomuksen uu-
den maaraajan kuluessa.

Ennen sopimussakon perimista Tilaajan tulee ilmoittaa Toimittajalle kirjallisesti
taman Tietosuoja- ja salassapitoliitteen rikkomuksesta. Rikkomus kasitellaan
Paasopimuksen mukaisessa Palvelun ohjausryhmassa tai muussa vastaavassa
Sopijapuolten vélisessa palveluorganisaatiossa, tai sellaisen puuttuessa, Sopi-
japuolten valisissa keskusteluissa.

Taman kohdan mukainen sopimussakko ei rajoita tai vahenna Tilaajan oikeutta
vahingonkorvaukseen tai Paasopimuksen mukaisiin muihin sanktioehtoihin.

Tilaajalla on oikeus kuitata sopimussakkoa vastaava maara Paasopimuksen mu-
kaisen Palvelun veloituksista.

15. Vahingonkorvaus

(1)

(2)

3)

Taman Tietosuoja- ja salassapitoliitteen salassapitoa koskevien velvoitteiden rik-
komiseen ei sovelleta Paasopimuksen vastuunrajoituksia koskevia ehtoja.

Jos Sopijapuoli on sovellettavan lainsaadannon perusteella maksanut korvauk-
sen tietosuojalainsaadannon rikkomisen johdosta aiheutuneesta vahingosta, on
talla Sopijapuolella oikeus sovittujen vastuunrajoitusten rajoittamatta peria sa-
maan tietojenkasittelyyn osallistuneelta toiselta Sopijapuolelta taman laiminlyon-
tia vastaava osuus maksetusta korvauksesta. Sopijapuolen vastuu rekisterdidylle
aiheutuneesta vahingosta maaraytyy Tietosuoja-asetuksen 82 artiklan 4 kohdan
tai muussa tietosuojalainsaadannossé olevan vastaavan maarayksen mukaan.

Mahdollinen sopimussakko ei rajoita Tilaajan oikeutta saada Toimittajalta vahin-
gonkorvausta sopimusrikkomuksesta silta osin, kun Tilaajalle aiheutunut vahinko
ylittdd sopimussakon maaran.
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