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JOHDANTO

Tietotilinpaatos antaa kokonaiskuvan ja arvion henkilotietojen kasittelyn tilasta,
kehityksesta, uhista ja kehittamistoimenpiteistd Vantaan kaupungissa. Vuoden 2023
tietotilinpaatos on Vantaan kaupungin kuudes tietotilinpaatos. Ensimmainen tietotilin-
paatos tehtiin vuodelta 2018, kun EU:n yleista tietosuoja-asetusta alettiin soveltaa.

Vantaan kaupungin hallintosaannon ja tietosuojapolitikan mukaan toimialat ja
palvelualueet vastaavat tietosuojan toteuttamisesta ja tietosuojan resursseista
omalla toimialalla ja palvelualueella. Vuoden 2023 tietotilinpaatokseen on keratty
tiedot toimialoittain kuten aikaisempinakin vuosina.

Toimialat ja palvelualueet ovat kirjoittaneet oman osuutensa tietotilinpaatokseen
ennalta annettujen aiheiden ja kysymysten perusteella. Nain saadaan kokonaiskuva
asioiden tilasta koko kaupungissa. Taman lisaksi toimialoilla ja palvelualueilla on ollut
mahdollisuus nostaa esille muita tarkeina pitamiaan asioita. Toimialojen ja palvelu-
alueiden osuudet on kasitelty toimialojen ja palvelualueiden johtoryhmissé omien
kaytanteiden mukaisesti.

Vuoden 2023 tietotilinpaatoksessa toimialat ja palvelualueet ovat vastanneet
kysymyksiin, jotka kasittelevat viitta aihealuetta:

1) Henkilétietojen luovutus- ja tarkastuspyynnot
2) Henkildtietojen siirto Yhdysvaltoihin
3) Tietosuojan vaikutustenarvioinnit
4) Informointiasiakirjat
5) Toimialan/palvelualueen omat nostot vuoden 2023 henkilGtietojen
kasittelyssa.
Taydellinen kysymyslista 10ytyy sivulta 79 (Liite 1).

Henkilotietojen luovutus- ja tarkastuspyynnot rekisterdidyille vaihtelivat maaralli-
sesti erittain paljon toimiala- ja palvelualuekohtaisesti: siina missa esimerkiksi
Kaupunkikulttuurin toimiala tai Kuntademokratian palvelualue saivat muutaman
kymmenta luovutuspyyntda, Kasvatuksen ja Oppimisen toimialalle niita tuli useita
satoja, ja Henkilosto- ja Konsernipalvelujen palvelualueella pyyntdja kasiteltiin jopa
useita tuhansia. Varsinaisia henkilotietojen tarkastuspyyntdja oli varsin vahan kautta
kaupungin, vain joitain yksittaisia pyynt6ja. Silloin kun henkilGtietojen luovutuksen
yhteydessa on varmistettava tietojen pyytajan henkildllisyys, tarkastuskaytannot ovat
paaasiallisesti asianmukaiset. Vuoden 2023 lopulla Vantaan tietosuojavastaava laati



kaupunkitasoisen ohjeen henkildon tunnistamistavoista, mika selkeyttdaa ja
yhtenaistaa toimintaa.

Vuonna 2020 kaatui EU:n ja Yhdysvaltojen valille solmittu Privacy Shield -sopimus.
Kyseisen sopimuksen tarkoituksena oli taata, etta EU:n kansalaisten henkilGtiedot
suojataan vaaditulla tavalla, kun niita siirretaan EU:sta Yhdysvaltoihin. Vuoden 2023
heinakuussa sopimukseton tila viimein paattyi, ja henkildtietojen siirto Yhdys-
valtoihin helpottui, kun neuvottelut saatiin paatdokseen ja Euroopan komissio
hyvaksyi tietosuojan riittavyyspaatoksen. Paatdoksen perusteella yhdysvaltalaisen
yrityksen on sertifioitava itsensa Data Privacy Framework -ohjelmaan (DPF), jotta
tietoja voidaan siirtdéd Yhdysvaltoihin ilman vakiosopimuslausekkeita ja lisasuoja-
toimenpiteita.

Vuonna 2023 toimialojen ja palvelualueiden tuli kdyda lapi tehdyt vaikutusten-
arvioinnit. Mikali kaytossa oli jarjestelmia tai prosesseja, joissa henkildtietoja siirrettiin
Yhdysvaltoihin, vaikutustenarvioinnit tuli paivittaa vastaamaan uutta riittavyys-
paatosta. Samoin tuli varmistaa, etta yhdysvaltalainen yritys 16ytyi DPF-ohjelmasta.
Merkittava yhdysvaltalainen yritys arjen tydén kannalta on esimerkiksi Microsoft.

Kaupungissa on paasaantodisesti huomioitu vaikutustenarviointien paivitykset seka
jarjestelmatoimittajien kuuluminen DPF-sertifiointijarjestelmaan. Mikali toimittaja ei
loydy DPF-ohjelmasta, henkildtietoja suojaavat vakiosopimuslausekkeet.
Ongelmana toimialoilla ja palvelualueilla on, etta resurssipuutteiden vuoksi kaikkia
vaikutustenarviointeja ei ylipaansa ole ehditty tehda eika kaikkia olemassa olevia
arviointeja paivittaa.

Tietosuojan vaikutustenarviointien osalta tilanne on siis haasteellinen.
Vaikutustenarvioinnit tyollistavat toimialoja ja palvelualueita sangen vaihtelevissa
maarin. Vuonna 2023 otettiin kayttoon tietosuojan hallintatiedosto, johon toimiala-
kohtaisesti tuli kerata kaikki jarjestelmat ja prosessit, joihin kuuluu henkilGtietojen
kasittelya. Tiedostoon tuli myds merkita vaikutustenarviointien tilanne seka muu
tarvittava tietosuojadokumentointi, jotta syntyisi selked kokonaiskuva toimialan
tietosuojatilanteesta. Toimialakohtaisiin tiedostoihin on listattu yli 550 jarjestelmaa ja
prosessia; tehtyja vaikutustenarviointeja oli hieman yli 300 kpl. Vaikutustenarviointeja
on nain ollen tekematta noin 250 jarjestelmasta ja prosessista; lisaksi suurin osa
olemassa olevista arvioinneista on paivittamatta. Kaytanndssa suurin yksittainen syy
tahan vakavaan tilanteeseen on resurssipuute: monilla toimialoilla ja palvelualueilla
ei ole riittavasti henkild- ja aikaresursseja huolehtia aikaavievasta ja syvallista
perehtymista vaativasta tietosuojatyosta.



Informointiasiakirjat ovat tarkea osa tietosuoja-asetuksen asettaman osoitus-
velvollisuuden tayttamista. Informointiasiakirjat I0ytyvat kaupunkimme nettisivuilta, ja
niiden avulla kerromme kuntalaisille, tyontekijoillemme seka asiakkaillemme, miten
ja milla perusteella kasittelemme heidan henkilétietojansa. Vuonna 2023 informointi-
asiakirjan pohja paivitettiin, ja toimialojen ja palvelualueiden tuli paivittda omat asia-
kirjansa uusitun mallin mukaisesti. Saatujen vastausten perusteella paivitykset on
suurelta osin tehty kieliversiot mukaan lukien. Paasaantoisesti informointiasiakirjat
ovat saatavilla suomeksi ja ruotsiksi. Informointiasiakirjojen kdantaminen englanniksi
on tapauskohtaista, ja tassa esiintyy vaihtelua toimialojen ja palvelualueiden valilla.

Vuonna 2023 on alettu tarkemmin tilastoida tietosuojan tietoturvaloukkauksia.
Kaupunkitasoisen analyysin tarkoituksena on selvittaa, mitka ovat tavanomaisimpia
tietoturvaloukkaustapauksia ja -tyyppeja. Tuloksia voi tarkastella taman raportin
sivuilta 83-85. Ylivoimainen enemmistd — ldhes 90 % - tietosuojan tietoturva-
loukkauksista on tahattomia eli vahinkoja tai kiireessa tapahtuneita huolimatto-
muuksia. Erittdin vahan vuonna 2023 tehtiin ns. pahantahtoisia tai tarkoituksellisia
tietoturvaloukkauksia. Tama on toki hyva asia, mutta toisaalta osoittaa, miten suurta
roolia huolellisuus ja mahdollisuus keskittyneeseen tyontekoon nayttelevat arjen
tyoskentelyssa myds tietosuoja- ja tietoturvanakdkulmasta.

Tietotilinpaatokseen sisaltyy lisaksi kaupungin tietosuojavastaavan vuosikatsaus,
jossa tarkastellaan Vantaan kaupungin tietosuojan tilannetta kolmen asiakokonai-
suuden kautta: tietosuojan vaikutustenarviointien tila kaupungissa, henkilGtietojen
siirto Yhdysvaltoihin seka evasteiden kaytto kaupungin verkkopalveluissa.



TIETOSUOJAVASTAAVAN RAPORTTI
VUODELTA 2023

Tietosuojavastaavan tehtavat on maaritelty EU:n yleisessa tietosuoja-asetuksessa.
Tietosuojavastaavan tehtaviin kuuluu mm. seurata tietosuojasaannosten noudatta-
mista koko organisaatiossa ja tuoda esiin havaitsemiaan puutteita. Tietosuoja-
saannosten noudattaminen on kuitenkin aina rekisterinpitajan vastuulla. Vantaalla
rekisterinpitajina toimivat toimialat ja palvelualueet omien henkil6tietojensa osalta.

Tietosuojavastaavan raportti on sisaltynyt kaikkiin aikaisempiin tietotilinpaatoksiin,
jotka on tehty vuodesta 2018 alkaen. Tietosuojavastaavan raportissa tuodaan esiin
vuosittain kaupungin henkilotietojen kasittelyyn liittyvia ajankohtaisia ja tarkeita
asioita.

Vuoden 2023 tietosuojavastaavan raportissa on nostettu esille kolme kokonaisuutta:

1. Tietosuojan vaikutustenarvioinnit
2. Henkilotietojen siirto Yhdysvaltoihin
3. Evasteiden kayttd kaupungin verkkopalveluissa.

1) Tietosuojan vaikutustenarvioinnit

Tietosuojan vaikutustenarvioinnit ovat perusta sille, ettd henkilGtietoja kasitellaan
lainmukaisesti ja henkilGtietojen kasittelyyn liittyvat riskit ovat mahdollisimman pienia.
Mikali vaikutustenarviointien tekeminen laiminlydodaan tai vaikutustenarvioinnit
tehdaan huolimattomasti, niin henkilotietojen kasittely ei ole rekisterinpitajan eli
kaupungin hallinnassa. Talloin ei tiedeta tayttaako henkilotietojen kasittely lain
asettamat velvollisuudet ja aiheuttaako kasittely riskeja rekisterdidyille eli henkildille,
joiden tietoja kasitellaan.

Seuraavaksi tuodaan esiin, miten vaikutustenarviointien tarkeytta on korostettu joka
vuosi tietosuojavastaavan raporteissa, jotka ovat sisaltyneet vuosittain tehtaviin
tietotilinpaatoksiin. Taman lisaksi tuodaan esiin vuoden 2023 vaikutustenarviointien
tilanne kaupungissa ja mihin asioihin tulisi kiinnittda erityista huomiota. Tilannetta
vaikutustenarviointien osalta ei voida pitda kaupungissa hyvana, ja vaikutusten-
arviointien tekemiseen tulee panostaa, jotta kaupunki tayttaa lainsadadannon
asettamat vaatimukset ja pystyy suojaamaan rekisteroityjen oikeuksia.



1.1.Mita ovat tietosuojan vaikutustenarvioinnit

Tietosuojan vaikutustenarvioinnissa kuvataan henkilotietojen kasittelya ja sen
tarkoituksena on auttaa tunnistamaan, arvioimaan ja hallitsemaan henkilGtietojen
kasittelyyn sisaltyvia riskeja.

Vaikutustenarviointi on tarkoitettu jatkuvaksi riskien tunnistamisen ja hallitsemisen
prosessiksi. Vaikutustenarviointi on tehtava ennen henkildtietojen kasittelyn
aloittamista. Vaikutustenarvioinnit auttavat kaupunkia rekisterinpitajana tietosuoja-
lainsaadannon vaatimusten noudattamisessa, dokumentoinnissa ja osoitus-
velvollisuuden toteuttamisessa. Vaikutustenarviointi kuuluu lakisaateisiin tehtaviin, ja
EU:n yleisessa tietosuoja-asetuksessa on tarkat sdanndkset vaikutustenarvioinnin
sisallosta ja riskien maarittelysta.

1.2.Tietosuojan vaikutustenarviointien kasittely kaupungin
tietotilinpaatoksissa ja tietosuojavastaavan raporteissa

Tietosuojan vaikutustenarviointeja on kasitelty kaikissa kaupungin tietotilin-
paatoksissa ja tietosuojavastaavan raporteissa vuodesta 2018 alkaen, jolloin tehtiin
kaupungin ensimmainen tietotilinpaatos. Vaikutustenarvioinnit ovat perusta hyvalle
tietosuojalle. Vaikutustenarviointien tekematta jattaminen tai niiden tekeminen
huonosti tarkoittaa huonoa tietosuojan tasoa. Talldin henkilGtietojen kasittelyyn
kohdistuvat riskit jaavat usein huomaamatta, ja talla voi olla vakavia seurauksia
rekisterodidyille, joiden henkildtietoja kasitellaan.

Seuraavassa on koottuna huomiot, joita tietosuojan vaikutustenarvioinneista on tehty
eri vuosina tietotilinpaatoksissa ja tietosuojavastaavan raporteissa. Huomiot on tassa
tiivistetty, ja huomiot kokonaisuudessaan voi lukea kunkin vuoden tietotilin-
paatoksesta.

1.2.1. Vuoden 2018 tietotilinpaatos

EU:n yleista tietosuoja-asetusta alettiin soveltamaan 25.5.2018. EU:n yleisessa
tietosuoja-asetuksessa on tarkat saannokset tietosuojan vaikutustenarvioinnin
sisallosta, riskien maarittelysta ja vaikutustenarvioinnin pakollisuudesta asetuksessa
maariteltyjen edellytysten tayttyessa. Tietosuoja-asetus on suoraan sovellettavaa
lainsaadantdéa kaikissa jasenvaltioissa. Vaikutustenarvioinneista tuli tietosuoja-
asetuksen voimaantulon jalkeen pakollinen tehtava eri organisaatioille kuten
kaupungeille.

Vuoden 2018 tietosuojavastaavan raportissa selvitettin mikd on tietosuojan
vaikutustenarviointi ja miksi sellainen pitda tehda, jos asetuksessa maaritellyt
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edellytykset tayttyvat. Raportissa tuotiin esiin, ettd tietosuoja-asetus on suoraan
sovellettavaa lainsaadantoa Suomessa ja kaikki tietosuojan vaikutustenarviointeja
koskevat saannokset tulee ottaa huomioon kaupungin eri prosesseissa.

Raportissa todettiin, etta vaikutustenarvioinnit vaativat toimialoilta ja tulosalueilta
toimenpiteita ja resursseja. Kaupungissa oli vuonna 2018 laadittuna yleinen ohje
vaikutustenarviointien tekemiseen ja pohja, jota voi kayttaa vaikutustenarvioinnin
tekemisessa.

Vantaalla oli vuonna 2018 tietosuoja-asetuksen soveltamisen aloittamisen jalkeen
tehty muutamia vaikutustenarviointeja.  Suurimpana vaikutustenarviointina
kaupungissa aloitettiin 2018 loppupuolella Sosiaali- ja terveydenhuollon toimialan
Apotti-potilas- ja sosiaalihuollontietojarjestelman vaikutustenarviointi.

Kaupunginhallitus hyvaksyi 28.5.2018 Vantaan kaupungin tietoturva- ja
tietosuojapolitiikan. Politikassa syvennetdaan kaupungin viranhaltijoiden ja
organisaatioiden tietoturva- ja tietosuojavastuita. Tietoturva- ja tietosuojapolitiikka
sisaltaa tavoitteet, periaatteet, vastuut ja toimintatavat, jotka ohjaavat Vantaan
kaupungin toimintaa kaupungin tietojen kasittelyssa ja suojaamisessa.

1.2.2. Vuoden 2019 tietotilinpaatos

Vuoden 2019 tietosuojavastaavan raportissa tietosuojan vaikutustenarvioinnit
nostettiin taas esiin, koska vaikutustenarvioinnit ovat tietosuojan sisaanrakentamisen
kannalta ensiarvoisen tarkeassa asemassa. Vaikutustenarvioinnit ovat pohja sille,
ettd kaikissa prosesseissa tietosuoja tulee otettua huomioon ja toiminta on
lainmukaista. Vaikutustenarvioinnit ovat pakollinen toimenpide, jota EU:n tietosuoja-
asetus edellyttda. Niiden tekematta jattaminen on lainvastaista.

Mikali vaikutustenarviointien tekemiseen ei panosteta, niin tulevaisuudessa
kaupungin tietosuojan tasoa ei voida merkittavasti nostaa. Vaikutusten-
arvioinnissa havaitaan prosesseihin ja jarjestelmiin liittyvia tietosuojaongelmia. Mikali
vaikutustenarviointeja ei tehda, niin puutteet ja ongelmat tulevat joka tapauksessa
jossain vaiheessa esille ja niiden mydhemmin tapahtuva korjaaminen tulee
huomattavasti kallimmaksi ja aiheuttaa nain kaupungille viime kaddessa enemman
kustannuksia.

Rekisterinpitajan (Vantaan kaupunki) tehtavana on tietosuoja-asetuksen mukaan
varmistaa, ettd vaikutustenarviointi on tehty. Tietosuojan vastuut on maaritelty
kaupungin hallintosaannossa. Hallintosaannon mukaan apulaiskaupunginjohtaja
vastaa toimialan tietosuojasta ja tulosaluejohtaja tulosalueen tietosuojasta.

8



Vaikutustenarvioinnit kuuluvat yhtena osana hallintosdannén mukaisiin tietosuoja-
vastuisiin. Vuoden 2020 alusta voimaan tullut uusi hallintosaantoé ei tuonut muutosta
tietosuojaa koskeviin vastuisiin muuten kuin etta tulosaluejohtajien vastuu on siirtynyt
1.1.2020 alkaen palvelualuejohtaijille.

Vaikutustenarvioinnit vaativat paljon resursseja. Tietoturva- ja tietosuoja-
politikassa on maaritelty resurssien jarjestamisesta. Politikan mukaan apulais-
kaupunginjohtajien tulee huolehtia riittdvasta tietoturvan ja tietosuojan resursoinnista
toimialallaan, ja tulosalueiden johtajat (mukaan Iukien liikelaitokset) ja tulos-
yksikoiden paallikot ovat vastuussa tietoturvasta ja tietosuojasta oman tulosalueensa
ja tulosyksikkdnsa osalta. Johtajien ja paallikdiden tulee jarjestaa riittdva resursointi
tietoturvan ja tietosuojan toteutumiseksi omassa yksikossaan. Jokaisella hankkeella
tai prosessilla tulee olla omistaja ja vastuuhenkild, jonka tehtavana on vieda hanketta
tai prosessia eteenpain. Hanen tehtavansa on huolehtia myoOs tietosuojan
huomioimisesta kyseisessa hankkeessa tai prosessissa. Vaikutustenarviointi on
tyokalu, jolla hankkeen tai prosessin tietosuojaa arvioidaan ja hallitaan. Toimialoille
on nimetty tietosuojan vastuuhenkilot, joiden tehtavana on ohjata ja avustaa
vaikutustenarviointien tekemisessa. Kaupungin tietosuojavastaava toimii toimialojen
tietosuojasta vastaavien henkildiden apuna.

Kaupungissa oli jo vaikutustenarviointeja koskeva ohjeistus vuonna 2018 kun
tietosuoja-asetusta alettiin soveltamaan. Laajan ja kattavan vaikutustenarviointi-
ohjeistuksen valmistelu aloitettiin vuonna 2019. Kaupungin johtoryhmassa
ohjeistus kasiteltiin ja hyvaksyttiin 20.10.2019.

Vuonna 2019 tietosuojavastaavan raportissa todettiin, ettd kaupungissa ollaan
viela vaikutustenarviointien sisdadanrakentamisen alkuvaiheessa. Prosessi on
kuitenkin lahtenyt hyvin liikkeelle, ja tietoisuus vaikutustenarvioinnin pakollisuudesta
ja tarkeydestd on paaasiallisesti ymmarretty ja tiedostettu seka johdon etta
vaikutustenarviointiprosessiin osallistuvien tyontekijoiden keskuudessa. Suurin
ongelma vaikutustenarviointien kaynnistymisessa oli epaselvyys prosessin
omistajuudesta eli minka toimialan tai palvelualueen on kannettava vastuu
vaikutustenarvioinnin eteenpain viemisesta.

1.2.3. Vuoden 2020 tietotilinpaatos

Vaikutustenarviointiohjeistusta ja tyokaluja on kaytannon kokemuksiin perustuen
tarkoitus uudistaa ja parantaa vuonna 2021. Uudistuksessa on tarkoitus ottaa
huomioon tietosuojavaltuutetun tuleva ohjeistus.



Vuoden 2019 raportissa esiintuodut asiat ovat edelleen ajankohtaisia, ja tietosuojan
vaikutustenarviointien saamiseksi vakiintuneiksi prosesseiksi on viela paljon
tehtavaa. Vastuu vaikutustenarviointien tekemisestd on toimialoilla. Vaikutusten-
arviointiprosessin eteenpain vieminen ja hallinnointi vaatii paljon osaamista ja
tybaikaa.

Toimialoilla ei ole keskitetty vaikutustenarviointien vetovastuuta tietyille henkildille,
vaan vetajana on useimmiten aina uusi henkild, joka tekee vaikutustenarviointia
ensimmaista kertaa. Vaikutustenarviointiprosessi joudutaan opettelemaan joka
vaikutustenarvioinnin yhteydessa uudelleen. Monesti tehty vaikutustenarviointi
uhkaa jaada vain pintapuoliseksi eikd se tayta lainsaadannon asettamia tiukkoja
vaatimuksia. Pintapuolisesti tehty vaikutustenarviointi ei paranna henkilotietojen
kasittelyd eikd hyodyta ketaan. Ehdotuksena olisi, etta tietosuojan vaikutusten-
arviointien tekeminen ja prosessin eteenpdin vieminen Kkeskitettaisiin
toimialoilla/palvelualueilla tietyille henkildille. Heidat pystyttaisiin taman jalkeen
kouluttamaan tehtavaan ja taman jalkeen vaikutustenarvioinnit saataisiin etenemaan
lain vaatimalla tavalla. Nain pystyttaisiin aidosti tunnistamaan, arvioimaan,
vahentamaan ja hallitsemaan henkilotietojen kasittelyyn liittyvia riskeja.
Kohdentamalla resursseja tietyille henkilGille saastettaisiin resursseja muualta.

1.2.4. Vuoden 2021 tietotilinpaatos

Tietosuojavastaava esitti kaupungin johtoryhmalle marraskuussa 2021 tietosuojan
vaikutustenarviointiprosessin uudistamista. Esityksen tavoitteena oli parantaa
kaupungissa kaytossa olevaa tietosuojan vaikutustenarviointiprosessia. Kaytossa
olleessa vaikutustenarviointiprosessissa oli monia puutteita.

Lainsaadannon edellyttamia vaikutustenarviointeja ei ole tehty kaikista
prosesseista ja sovelluksista, joista ne olisi pitanyt tehda. Monet tehdyista
vaikutustenarvioinneista ovat jaaneet pintapuolisiksi, eivatkd ne siten tayta
lainsaadannon asettamia vaatimuksia. Vaikutustenarvioinnit vievat myos liikkaa
vaikutustenarvioinnin vetajan ja asiantuntijoiden tydaikaa. Resursseja on mennyt
hukkaan eika tehtyjen vaikutustenarviointien taso ole ollut kovin hyva. Sovellusten ja
jarjestelmien puutteita ei havaita kehittamisvaiheessa. Vaikutustenarviointien
dokumentointi ei ole toimialoilla hallinnassa. Prosesseilla ja hankkeilla tulee aina olla
omistaja, joka vastaa siitd, ettda myos tietosuoja huomioidaan. Tietosuojan
vaikutustenarviointi on kiintea osa prosessia tai hanketta.

Vaikutustenarviointiprosessia on ollut pakko kehittaa, jotta kaupungissa pystyttaisiin
suoriutumaan lain edellyttamista vaikutustenarvioinneista. Tietosuojavastaavan
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kaupungin johtoryhmalle tekeman esityksen mukaan tietosuojan vaikutusten-
arviointiprosessi tulee kehittaa sellaiseksi, etta edella mainitut ongelmat saadaan
minimoitua. Vaikutustenarviointien vetamisen keskittaminen toimialoilla tietyille
henkildille on valttamatonta, jotta prosessi saadaan toimimaan lainsaadannon
edellyttamalla tavalla ja mahdollisimman pienin kustannuksin.

Kaupungin johtoryhma paatti toteuttaa tietosuojan vaikutustenarviointi-
prosessin uudistamisen tietosuojavastaavan esityksen mukaisesti, ja toimialoille ja
palvelualueiden tuli nimeta vaikutustenarviointien vetajat.

1.2.5. Vuoden 2022 tietotilinpaatos

Tietosuojan vaikutustenarviointien tarkeys on nostettu esiin jokaisessa
tietosuojavastaavan raportissa vuodesta 2018 alkaen. Aikaisemmissa
raporteissa tietosuojan vaikutustenarviointeja on kasitelty laajasti, ja vuoden 2022
raportissa painotetaan edelleen, etta tietosuojan vaikutustenarviointi on lain-
saadannon edellyttama pakollinen toimenpide. Tietosuojan vaikutustenarviointien
tilanne kaupungissa on monelta osin parantunut, mutta edelleen kaupungissa
aloitetaan merkittavia henkilotietojen kasittelyprosesseja, joista ei tehda lain
mukaista pakollista vaikutustenarviointia ennen henkildtietojen kasittelyn
aloittamista.

Tietosuojan vaikutustenarvioinnin uusi ohjeistus ja tyokalut otettiin kayttoon
vuoden 2022 alusta. Samalla uudistettiin vaikutustenarvioinnin prosessi kaupungin
johtorynmassa hyvaksytyn esityksen mukaisesti. Talla hetkella kaupungissa on
kdaytossa kattava ajantasainen ohjeistus, tyokalut ja hyvaksytty prosessi
vaikutustenarviointien tekemiseen.

Vaikutustenarvioinnin vetaminen vaatii perehtymisen lisaksi myos paljon tyoaikaa.
Vetdjille tulisi resursoida tarpeeksi tyoaikaa, jotta he pystyvat selviamaan
tehtavistaan. Vuoden 2022 aikana on myds ollut tilanteita, jolloin toimialalla/palvelu-
alueella ei ole ollut henkiloa, joka ryhtyisi vetamaan vaikutustenarviointia. Henkiloa
ei ole joko ollenkaan nimetty tai tyotehtavia vaihtaneen henkilon tilalle ei ole nimetty
uutta henkilda. Vaikutustenarviointia ei ole talloin edes aloitettu, vaikka henkilo-
tietojen kasittely on aloitettu.

1.3.Vuoden 2023 tietotilinpaatokseen pyydetyt selvitykset toimialoilta ja
palvelualueilta

Vaikutustenarviointien tilan ja dokumentoinnin riittavyyden arvioimiseksi toimialoja ja
palvelualueita pyydettiin toimittamaan kattava selvitys vaikutustenarvioinneista
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vuoden 2023 tietotilinpaatokseen. Selvitys sisalsi 11 kysymysta, joilla pyritdan

kartoittamaan vaikutustenarviointien tila kaupungissa. Vastaukset kysymyksiin tuli

toimittaa 28.2.2024 mennessa.

Esitetyt kysymykset:

1.

Lista kaikista toimialalla/palvelualueella tehdyista vaikutustenarvioinneista
tulee merkita tietosuojan hallintatyOkaluun. Koskee vuoden 2023 loppuun
mennessa tehtyja vaikutustenarviointeja. Vaikutustenarviointien tekeminen
on alkanut vuonna 2018.

Hallintatyokaluun tulee myds kirjata kaikki toimialalla kaytossa olevat
prosessit, jarjestelmat ja sovellukset, joista ei ole tehty vaikutusten-
arviointia tai jos vaikutustenarvioinnin tekeminen on kesken eli sita ei ole
hyvaksytty.

Ketka ovat hyvaksyneet tehdyt vaikutustenarvioinnit? Apulaiskaupungin-
johtaja, palvelualuejohtaja tai joku muu? Ei henkildiden nimia, vaan
henkilon aseman mukainen jaottelu.

Vaikutustenarviointien vetajien maara vuonna 2023.

5. Kuinka suuri osuus toimialan/palvelualueen vaikutustenarvioinneista on

maaritelty kunkin vaikutustenarvioinnin vetdjien tehtavaksi? Minkalainen
prosenttiosuus vetajan tyotehtavistd on maaritelty vaikutustenarviointien
tekemiseen?

Onko vaikutustenarviointien vetdjilla riittavasti tydaikaa siihen, etta kaikki
toimialaa/palvelualuetta koskevat vaikutustenarvioinnit tulee tehtya niin
kuin laki edellyttdaa? Onko vaikutustenarviointien vetgjia riittavasti?
Vaikutustenarvioinnit  vaativat jatkuvaa paivittamista jarjestelmiin,
sovelluksiin ja prosesseihin tehtavien muutosten osalta. Minkalainen
prosessi toimialalla/palvelualueella on naihin  muutoksiin? Miten
vaikutustenarvioinnin vetaja saa tiedon, kun muutoksia tapahtuu? Onko
minkaanlaista toimintaohjetta?

Laki edellyttaa, etta vaikutustenarviointi on tehty ja hyvaksytty ennen kuin
henkildtietojen kasittely aloitetaan. Kuinka monta vaikutustenarviointia on
hyvaksytty ennen kuin henkildtietojen kasittely jarjestelmissa/sovelluksissa
on aloitettu? Kuinka monessa tapauksessa henkilGtietojen kasittely on
aloitettu ennen vaikutustenarvioinnin hyvaksymista? Tiedot vuoden 2018
jalkeen kayttoon otetuista jarjestelmista ja sovelluksista. Tiedot pitaisi
nakya taytettavasta hallintatiedostosta.
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9. Miten tietosuoja otetaan huomioon hankkeita ja prosesseja suunnitel-
taessa? Missa vaiheessa vaikutustenarvioinnin vetaja otetaan mukaan
prosessiin ja han alkaa tayttaa vaikutustenarviointiexcelia?

10. Miten jarjestelmien ja sovellusten hankintaprosessi toimii tietosuojan osalta
ja missa vaiheessa prosessia vaikutustenarviointi tehdaan? Jos toimiala/
palvelualue ei itse hanki jarjestelmaa/sovellusta, jossa toimialan/palvelu-
alueen henkilotietoja kasitellaan, niin miten tahan hankintaprosessiin
osallistutaan? Onko toimialan vaikutustenarvioinnin vetaja mukana hankin-
tojen vaikutustenarviointiprosessissa?

11. Riittavatkd toimialan/palvelualueen nykyiset resurssit vaikutustenarvioin-
tien lainmukaiseen toteutukseen eli vaikutustenarvioinnit saadaan tehtya
ennen henkilotietojen kasittelyn aloittamista, tehdyissa vaikutusten-
arvioinnissa on huomioitu lainsaadannodn edellyttamat seikat ja tehtyja
vaikutustenarviointeja pystytaan paivittamaan ennen kuin jarjestelmiin/
sovelluksiin tehdaan muutoksia ja muutokset otetaan kayttoon?

1.4. Toimialojen ja palvelualueiden vastaukset vaikutustenarvioinnin tilasta

vuonna 2023

Toimialojen ja palvelualueiden vastaukset ovat koottuna tiivistetysti toimiala- ja

palvelualuekohtaisesti. Toimialojen ja palvelualueiden vastaukset kokonaisuu-

dessaan Ioytyvat tietotilinpaatoksesta toimialan kohdalta.

Kasvatuksen ja oppimisen toimiala (Kaso)

Vaikutustenarviointien vetgjia ollut vuonna 2023 yhteensa 7 henkiloa.
Vaikutustenarviointien vetamiseen ei ole maaritelty ajallista prosenttiosuutta.
Vaikutustenarviointien paivitykseen ei ole maaritelty minkaanlaista prosessia
eika paivityksiin ole myoskaan resursseja eika paivityksia ehdita tekemaan.
Toimialalla ei pystyta arvioimaan kuinka monesti henkilGtietojen kasittely on
aloitettu ennen kuin vaikutustenarviointi on tehty. Arvioiminen on mahdotonta.
Jarjestelmien, sovellusten ym. hankintaprosessiin vaikutustenarvioinnin vetaja
ehtii osallistua vain loppusuoralla. Maaritykset tehty talldin toiminnallisuuksien
ehdoilla eika tietosuojan.

Henkilo- ja aikaresurssit vaikutustenarviointien tekemiseen ovat aarimmaisen
puutteelliset. Vaikutustenarvioinnit ovat tekemattd sadoista prosesseista/
jarjestelmista.

Haasteena pidetaan nopeaa aikataulua eika vaikutustenarviointia ehdita teke-
maan ennen kuin henkildtietojen kasittely aloitetaan. Hanke etenee kayttoon,
vaikka vaikutustenarviointia ei ole tehty.
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e Opetussovellusten haasteena on, etta opettajat pystyvat ottamaan sovelluk-
sen kayttoon ennen kuin vaikutustenarviointi on tehty.

e Toivotaan, etta kaupunki tekisi keskitetysti laajat vaikutustenarvioinnit kuten
esim. Microsoft.

e Hallintatiedostoon on kirjattu lahes 300 jarjestelmaa/prosessia, joissa on
tiedostettu vaikutustenarvioinnin tekemisen pakollisuus. Naista 234 vaiku-
tustenarviointia on hyvaksytty. Hyvaksytyista vaikutustenarvioinneista 213 on
Kason "kevennettyja vaikutustenarviointeja”.

Kaupunkikulttuurin ja hyvinvoinnin toimiala (Kaku)

e Vaikutustenarviointien vetajana on ollut yksi henkilo.

o Vaikutustenarviointien tekemiseen on maaritelty ajallinen prosenttiosuus
(30 %), jota ei pystyta kaytannossa toteuttamaan.

e Vaikutustenarviointien paivitykseen ei ole maaritelty minkaanlaista prosessia.

e Vaikutustenarviointien henkilo- ja aikaresurssit ovat aarimmaisen puutteelliset.
Noin viidesosa tarvittavista vaikutustenarvioinneista on tehty ja yhtakaan
vaikutustenarviointia ei ole paivitetty.

o Kiriittistenkaan jarjestelmien osalta ei ehdita tekemaan vaikutustenarviointia
ennen henkilotietojen kasittelyn aloittamista.

e Hallintatiedostoon on kirjattu 60 jarjestelmaa/prosessia, joissa on tiedostettu
vaikutustenarvioinnin tekemisen pakollisuus. Naista 14 vaikutustenarviointia
on hyvaksytty.

Kaupunkiympariston toimiala (Kato)

e Vaikutustenarviointien vetajina on ollut 3 henkil6a.

e Vaikutustenarviointien vetamiseen ei ole maaritelty ajallista prosenttiosuutta.

e Vaikutustenarviointien paivitykseen ei ole maaritelty minkaanlaista prosessia.

e Vaikutustenarviointien paivitykset tehdaan jarjestelmapaivitysten jalkeen,
koska “kaytanndssa on mahdotonta paivittaa vaikutustenarviointia ennen
jarjestelman kayttdonottoa, koska ei kukaan tieda kuinka jarjestelma oikeasti
toimii, kun vasta sitten kun se kaytossa”.

o Kaikki vaikutustenarvioinnit ovat tehty henkilotietojen kasittelyn aloittamisen
jalkeen. Suurin osa jarjestelmista on ns. vanhoja jarjestelmia.

e Vaikutustenarviointien henkilo- ja aikaresurssit ovat riittavat.

o Toivotaan, ettd vaikutustenarviointien tekeminen keskitettaisiin tietosuojavas-
taavan toimialalle eli Kajoon.
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Hallintatiedostoon on kirjattu 13 jarjestelmaa/prosessia, joissa on tiedostettu
vaikutustenarvioinnin tekemisen pakollisuus. Naista 12 vaikutustenarviointia
on hyvaksytty.

Kaupunkistrategian ja johdon toimiala (Kajo)

Talous ja strategia

Vaikutustenarviointien vetajana ollut 1 henkilo.

Vaikutustenarviointien vetamiseen ei ole maaritelty ajallista prosenttiosuutta.
Kaytannossa toteuma on ollut noin 10 % tydajasta.

Kaikki vaikutustenarvioinnit ovat tehty henkilGtietojen kasittelyn aloittamisen
jalkeen. Jarjestelmat ovat olleet ns. vanhoja jarjestelmia.
Vaikutustenarviointien paivitykset on tehty ennen jarjestelmapaivitysten toteut-
tamista.

Henkilo- ja aikaresurssit ovat olleet riittavat.

Hankintaprosessissa vaikutustenarvioinnin vetaja tullut mukaan vasta, kun
kilpailutus on jo tehty.

Hallintatiedostoon on kirjattu 18 jarjestelmaa/prosessia, joissa on tiedostettu
vaikutustenarvioinnin tekemisen pakollisuus. Naista 15 vaikutustenarviointia
on hyvaksytty.

Elinvoimapalvelut

Vaikutustenarviointien vetajana on ollut 1 henkilo.

Vaikutustenarviointien vetamiseen ei ole maaritelty ajallista prosenttiosuutta.
Vaikutustenarviointien paivitykseen ei ole maaritelty minkaanlaista prosessia.
Vaikutustenarviointi on tehty jalkikateen kahdessa prosessissa.

Henkilo- ja aikaresurssit ovat puutteelliset.

Vaikutustenarviointien vetajan ja hankkeiden valista yhteistyota tullaan tehos-
tamaan. Talla hetkella ei ole mitdan prosessia, mutta nyt on tarkoitus luoda
kaytanto.

Resursseja tarvitaan lisaa, koska kokeilualustan kayttdéonotto ja lisaantyvat
hankemaarat seka palvelualueella tarve pystya kokeilemaan erilaisia
digiratkaisuja nopealla rytmilla. Myds TE24 tuo lisatyota.

Hallintatiedostoon on kirjattu 15 jarjestelmaa/prosessia, joissa on tiedostettu
vaikutustenarvioinnin tekemisen pakollisuus. Naista 4 vaikutustenarviointia on
hyvaksytty.
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Tyollisyyden ja kotoutumisen palvelut

e Vaikutustenarviointien vetajana ollut 1 henkilo.

e \Vaikutustenarviointien vetamiseen ei ole maaritelty ajallista prosenttiosuutta.

e Vaikutustenarviointien paivitykseen ei ole maaritelty minkaanlaista prosessia.

e Osassa prosesseista henkildtietojen kasittely on aloitettu ennen vaikutus-
tenarvioinnin tekemista.

¢ Hankintaprosessi & vaikutustenarvioinnin tarpeen huomiointi: aloitukseen,
paivitykseen tai vaikutustenarvioinnin tarpeen kartoittamiseen ei ole
prosessia. Tallainen malli on kuitenkin tyon alla 2024 alkuvuodesta.

e Henkilo- ja aikaresurssit ovat puutteelliset.

o Resursseja tarvitaan lisda; TE24/KOTO24-uudistukset lisdavat tydomaaraa.

e Hallintatiedostoon on kirjattu 29 jarjestelmaa/prosessia, joissa on tiedostettu
vaikutustenarvioinnin tekemisen pakollisuus. Naista 10 vaikutustenarviointia
on hyvaksytty.

Kuntademokratia

e Vaikutustenarviointien vetajana on ollut 1 henkild.

e Vaikutustenarviointien vetamiseen ei ole maaritelty ajallista prosenttiosuutta.

e Vaikutustenarviointien paivitykseen ei ole maaritelty minkaanlaista prosessia.

e Vuoden 2023 loppuun mennessa ei ole valmistunut yhtdan vaikutusten-
arviointia, ja kaikki henkilGtietojen kasittelyt on aloitettu ilman tehtya vaiku-
tustenarviointia.

¢ Henkilo- ja aikaresurssit ovat puutteelliset.

e Hallintatiedostoon on kirjattu 29 jarjestelmaa/prosessia, joissa on tiedostettu
vaikutustenarvioinnin tekemisen pakollisuus. Naista 2 vaikutustenarviointia on
hyvaksytty vuoden 2024 alkupuolella.

Sisainen tarkastus

e Henkilo- ja aikaresurssit ovat riittavat.
e Hallintatiedostoon on kirjattu 1 jarjestelma/prosessi, jossa on tiedostettu vai-
kutustenarvioinnin tekemisen pakollisuus ja se on myos hyvaksytty.

Viestinta

e Vaikutustenarviointien vetajaksi ei ole nimetty yhtaan henkiloa.
o Vaikutustenarviointien tekemiseen kehitetty prosessi, jota alettu noudattaa
vuoden 2024 alusta.

e Henkilo- ja aikaresurssit ovat puutteelliset.
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e Resursseja, aikaa ja erityisesti koulutusta ja osaamista tarvitaan lisaa.

e Hallintatiedostoon on kirjattu 52 jarjestelmaa/prosessia, joissa on tiedostettu
vaikutustenarvioinnin tekemisen pakollisuus. Naista 3 vaikutustenarviointia on
hyvaksytty.

Henkilosto- ja konsernipalvelut

e Vaikutustenarviointien vetajaksi ei ole nimettyna yhtaan henkiloa.

e Suurin osa vaikutustenarvioinneista on tehty vasta henkil6tietojen kasittelyn
aloittamisen jalkeen.

e Vaikutustenarviointien paivitykseen ei ole maaritelty minkaanlaista prosessia.
Vastuu paivitystarpeen tunnistamisesta on prosessinomistajalla. Puutteellisten
tietosuojaresurssien vuoksi vaikutustenarviointeja ei aina pystyta paivittamaan
ennen jarjestelmamuutoksia.

e Henkilo- ja aikaresurssit ovat puutteelliset.

e Hallintatiedostoon on kirjattu 17 jarjestelmaa/prosessia, joissa on tiedostettu
vaikutustenarvioinnin tekemisen pakollisuus. Naista 13 vaikutustenarviointia
on hyvaksytty.

1.5.Taulukko vaikutustenarvioinneista toimialoilla

Taulukkoon on koottuna toimialojen ja palvelualueiden tietotilinpaatosta varten
ilmoittamat vaikutustenarvioinnit. Toimialat ja palvelualueet ovat maaritelleet itse,
miten he ovat listanneet vaikutustenarviointeja. Tehdyt listaukset eivat ole nain ollen
taysin vertailukelpoisia keskenaan. Esimerkiksi Kasossa on ollut kaytdossa oma ns.
‘kevennetty vaikutustenarviointi”. Taulukon tulokset ovat enimmakseen suuntaa
antavia vaikutustenarviointien maarasta kaupungissa, ja siita kuinka paljon
vaikutustenarviointeja on viela tekematta.

kaikki listatut |tehdyt kesken aloittamatta
KAJO 161 48 28 84
kude 29 2 4 23
henko 17 13 2 1
elinv.palvelut 15 4 1 10
tyko 29 10 13 6
tasa 18 15 3
viestinta 52 3 8 41
sis.tark. 1 1

KASO 297 235 26 36
KAKU 60 14 3 28+5+9

KATO 13 12 1
yht. 531 309 58 191
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1.6.Johtopaatokset vaikutustenarviointien tilasta kaupungissa vuonna 2023

Vaikutustenarvioinnit ja niiden tarkeys on nostettu esiin jokaisessa tietotilin-
paatoksessa ja tietosuojavastaavan raportissa vuodesta 2018 alkaen. Vaikutusten-
arvioinnit ovat selkaranka henkilotietojen lainmukaiselle kasittelylle. liman
vaikutustenarviointeja emme tarkalleen tieda miten kasittelemme henkildtietoja ja
olemmeko huomanneet henkildtietojen kasittelyyn sisaltyvia riskeja ja reagoineet
niihin asianmukaisesti. Kaupungissa on kaytdssa ajantasainen ohjeistus ja tyokalut
vaikutustenarviointien tekemiseen ja tarvittavaa koulutusta l0ytyy ja koulutusta on
mahdollista jarjestaa edelleen.

Vaikutustenarviointien tilaa ei voida pitda kaupungissa hyvana vuonna 2023.
Seuraavassa on Kkiinnitetty huomiota kaupungin vaikutustenarviointien neljaan
keskeiseen ongelmaan, joihin tarvitaan parannusta. Ongelmat ja keskeiset
kehittamiskohdat ovat: vaikutustenarviointien tekeminen, vaikutustenarviointien
tekemisen ajankohta, vaikutustenarviointien paivittaminen ja resurssit.

Vaikutustenarviointien tekeminen. Lainsdadanto asettaa tarkat maaritelmat sille,
milloin vaikutustenarviointi tulee tehda eli se on lainsaadannon edellyttama
pakollinen toimenpide laissa maariteltyjen edellytysten tayttyessa. Kaupungissa ei
pystyta noudattamaan lainsdadantoa talta osin. Kaupungissa on paljon vaikutusten-
arviointeja tekematta, vaikka laki sita kaupungilta edellyttaa. Kyse ei ole harkinnan-
varaisesta toiminnasta, vaan pakollisesta lainsaadannon edellyttdamasta toiminnasta.
Vaikutustenarviointien tekematta jattdminen voi aiheuttaa suunnattomia riskeja
rekisteroidyille eli henkildille, joiden henkildtietoja kaupungissa kasitellaan. Kun
vaikutustenarviointia ei ole tehty, niin talloin ei ole kasitysta kasittelyyn liittyvista
riskeista eika ylipaansa siita toimitaanko henkilotietoja kasitellessa lainmukaisesti.
Henkilotietojen kasittelysta vastaavalle johtajalle tama voi aiheuttaa myds vakavia
seuraamuksia, mikali henkilotietojen kasittelyn katsotaan aiheuttaneen vaaraa
rekisteroityjen oikeuksille.

Kaupungissa tulee noudattaa lainsdadantdéa, kun henkilotietoja kasitellaan, ja
ehdottomana saantona tulee kaikissa prosesseissa olla, etta mitaan henkilotietojen
kasittelya ei tule aloittaa ennen kuin vaikutustenarviointi on tehty ja vastaava johtaja
on vaikutustenarvioinnin hyvaksynyt.

Vaikutustenarvioinnin tekemisen ajankohta. Tietosuojan vaikutustenarviointi tulee
tehda aina ennen kuin henkildtietojen kasittely aloitetaan. Toisin sanoen
henkildtietojen kasittelya ei saa aloittaa ennen kuin vaikutustenarviointi on tehty.
Kaupungissa ei paasaantoisesti pystyta toteuttamaan tata lainsaadannosta tulevaa
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velvollisuutta. On enemmankin harvinaista, etta vaikutustenarviointi olisi tehty ennen
kuin henkilGtietojen kasittely aloitetaan. Jarjestelmien, sovellusten ja prosessien
kayttoonotoilla katsotaan olevan niin kiire, etta tietosuoja-asioita ei ehdita tarkastaa
vaikutustenarvioinnin kautta ennen jarjestelmien, sovellusten ja prosessien
kayttoonottoa. Tama on vakava puute kaupungin prosesseissa, varsinkin kun
lainsaadanndssa on tarkasti maaritelty, milloin vaikutustenarviointi tulee tehda.

Tama epakohta saadaan korjattua silla, etta tietosuojan vaikutustenarviointi otetaan
kiinteana osana mukaan kaikkiin kaupungin suunnittelu- ja hankintaprosesseihin,
joihin sisaltyy henkilGtietojen kasittelya, heti alkuvaiheessa. Tietosuojan vaikutusten-
arviointia tehtaisiin samanaikaisesti kuin muutakin prosessia viedaan eteenpain.
Talléin on myods helpompi korjata mahdollisia puutteita tietosuojassa. Jarjestelmien,
sovellusten ja prosessien, joissa kasitellaan henkildtietoja, kayttdonoton tulee
tapahtua vasta kun vaikutustenarviointi on tehty ja hyvaksytty. Tama tulisi olla
kirjattuna kaikkiin kayttoonotto- ja projektisuunnitelmiin.

Vaikutustenarviointien paivittaminen. Vaikutustenarviointien tekeminen on
paasaantoisesti jatkuvaa prosessia eli vaikutustenarviointeja tulee saannodllisesti
paivittaa. Jarjestelmiin ja sovelluksiin tehdaan saannollisesti erilaisia paivityksia ja
muita teknisia uudistuksia, joilla voi olla vaikutusta henkilGtietojen kasittelyyn.
Muutokset ja uudistukset tulee aina tarkastaa myoOs henkildtietojen kasittelyn
nakokulmasta ja se tapahtuu vaikutustenarvioinnin kautta. Kerran hyvin tehdyn
vaikutustenarvioinninkin tulos valuu akkia hukkaan, jos vaikutustenarviointia ei
paiviteta. Vaikutustenarviointiin aikanaan kirjatut tiedot vanhenevat nopeasti, kun
teknisia ja muita uudistuksia tapahtuu. Mikali vaikutustenarviointeja ei paiviteta, niin
tyo joudutaan tekemaan alusta alkaen uudelleen.

Vaikutustenarviointien paivittaminen tulee olla kiintea osa koko prosessia. Mikali
jarjestelmaan, sovellukseen tai prosessiin ollaan tekemassa muutoksia, joilla on
vaikutusta henkilotietojen kasittelyyn ja tietosuojaan, niin tieto tasta taytyy tulla
henkildlle, jonka tehtavana on paivittaa vaikutustenarviointeja. Talldin vaikutusten-
arviointiin tehdaan tarvittavat muutokset, ja kaikkien kaytdssa on talloin ajantasainen
ja luotettava vaikutustenarviointi. On ehdottoman tarkeaa, etta kaikissa prosesseissa
tulee maaritella myods se taho, jonka tehtavana on paivittaa vaikutustenarviointi.

Resurssit. Vaikutustenarviointien tekeminen ja niiden tekeminen ennen kuin
henkildtietoja aletaan kasittelemaan seka vaikutustenarviointien paivittdminen
vaativat resursseja. Toimialoilla ja palvelualueilla on tama tiedostettu ja resursseja
vaikutustenarviointien tekemiseen pidetaan paasaantoisesti puutteellisina tai

aarimmaisen puutteellisina. Ainoastaan Kaupunkiympariston toimialalla ja Kajon
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talouden ja strategian ja sisaisen tarkastuksen palvelualueilla resursseja pidetaan
riittavina. Naissa yksikoissa henkilotietojen kasittely on paljon vahaisempaa kuin
muilla toimialoilla ja palvelualueilla.

Mikali vaikutustenarviointien tekemiseen ja paivittamiseen ei resursoida lisaa, niin
tilanne vaikutustenarviointien osalta ei tule muuttumaan eikd kaupungissa pystyta
toteuttamaan lainsaadannon vaatimia toimenpiteita henkildtietojen kasittelyn osalta.
Vaikutustenarvioinnit ovat pysyva osa kaupungin toimintoja, jotka tulee tehda lain
edellyttamalla tavalla ja niiden tekemiseen tarvitaan henkiloita ja tyota helpottavia
teknisia ratkaisuja.

2) Henkilotietojen siirto Yhdysvaltoihin

HenkilGtietojen siirto Yhdysvaltoihin helpottui komission vuonna 2023 hyvaksyman
tietosuojakehyksen johdosta. Tama on kaupungille merkityksellista, koska
kaupungilla on kaytdéssa useita jarjestelmia ja sovelluksia, joissa tapahtuu
henkilbtietojen siirtoa Yhdysvaltoihin.

2.1.Henkilotietojen siirto Euroopan unionin ja Euroopan talousalueen
ulkopuolelle

Henkilotietoja voidaan siirtdaa Euroopan wunionin ja Euroopan talousalueen
ulkopuolelle, jos Euroopan komissio on antanut paatoksen henkildtietojen suojan
rittdvyydesta (nk. vastaavuuspaatds, tietosuoja-asetuksen 45 artikla). Komission
antama paatds on ensisijainen suhteessa muihin siirtoperusteisiin. Paatos voi koskea
tiettyd Euroopan unionin ja Euroopan talousalueen ulkopuolista maata tai maan
aluetta, tiettya sektoria tai kansainvalista jarjestoa.

2.2.Henkilotietojen siirtojarjestely EU:n ja Yhdysvaltojen vaililla kumottiin
vuonna 2020

Euroopan unionin tuomioistuin kumosi niin sanotussa Schrems Il -ratkaisussaan (C-
311/18) heindkuussa 2020 komission paatdoksen EU:n ja Yhdysvaltojen valisesta
Privacy Shield -jarjestelysta.

Tuomioistuin totesi Privacy Shield -jarjestelyn tarjoaman tietosuojan tason riittavyytta
koskevan paatOksen patemattomaksi, koska henkilotietoja Yhdysvaltoihin siirret-
taessa perusoikeuksiin puuttumista ei ole rajattu tavalla, joka vastaisi paaosiltaan
EU:n vaatimuksia.
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2.3.EU:n ja Yhdysvaltojen uusi tietosuojakehys hyvaksyttiin vuonna 2023

Vuonna 2020 mitatoity Privacy Shield -jarjestelma korvataan EU:n ja Yhdysvaltojen
valisella tietosuojakehyksella. Euroopan komissio hyvaksyi 10.7.2023 paatoksen
USA:n tietosuojan riittavasta tasosta.

Riittavyyspaatds koskee henkildtietojen siirtoa sertifioituneille yhdysvaltalaisille
yrityksille; sita ei voi kayttaa tiedonsiirtoihin julkisen sektorin toimijoiden valilla. Eri
kunnista Kuntaliittoa on pyydetty kysymaan tietosuojavaltuutetun ohjeistusta
rittavyyspaatoksen vaikutuksesta julkiseen sektoriin, kuten kuntiin.

Yhdysvaltalaiset yritykset voivat liittya tietosuojakehykseen sitoutumalla
noudattamaan komission paatoksen yksityiskohtaisia tietosuojavelvoitteita.
Velvoitteisiin kuuluvat esimerkiksi tiettyjen tietosuojaperiaatteiden noudattaminen
seka tietoturvaa ja henkilotietojen edelleen siirtoa koskevat vaatimukset.
Yhdysvaltalaisten yritysten on sertifioitava itsensa ja kuuluttava DPF-ohjelmaan
(Data Privacy Framework), jotta tietoja voidaan siirtda ilman vakiosopimus-
lausekkeita ja lisasuojatoimenpiteita.

2.4.Uuden tietosuojakehyksen vaikutukset Vantaalle

Uusi tietosuojakehys aiheutti toimia myos kaupungille vaikutustenarviointien osalta.
Lisaksi kaupungissa tulisi aina myods varautua tulevaan. Muutokset komission
paatokseen ovat mahdollisia, ja mikali henkilbtietojen siirto Yhdysvaltoihin vaikeutuisi
jalleen, niin kaupungissa tulisi tdhan varautua jo nyt riittavalla tasolla. Keskeisimpia
huomioita ovat:

e Tietosuojan vaikutustenarvioinnit on tullut tarkastaa sellaisten jarjestelmien/
prosessien osalta, joissa on tiedonsiirtoja USA:han.

e Vaikutustenarvioinnit on tullut paivittaa vastaamaan komission uutta tieto-
suojan riittavyytta koskevaa paatosta.

o Tietosuojakehys perustuu USA:n presidentin antamaan toimeenpano-
maaraykseen, ei lakiin. Tilannetta on kaupungissa seurattava mahdollisesti
nopeastikin muuttuvien olosuhteiden varalta.

e Kaupungissa olisi hyva olla varautumissuunnitelma henkilotietojen kasittelylle,
mikali komission paatdés kumotaan tai toimeenpanomaaraykseen tulee
muutoksia.

3) Ohje evasteiden kaytosta kaupungin verkkopalveluissa

Evasteita koskeva yleinen ohjeistus otettiin kaupungissa kayttdon vuonna 2023.
Ohjeistus kaytiin lapi tammikuun tietoturva- ja tietosuojatyéryhman kokouksessa.
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Ohjeessa kaydaan lapi evasteitd koskevaa lainsdadantdéa ja viranomaisratkaisuja.
Kaupungin kayttaessa evasteita verkkosivuilla tulee niiden kaytto olla lainsdadannon
ja oikeuskaytannon mukaista, ja verkkosivun kayttajan oikeudet tulee turvata.

Ohjeistuksessa on kuusi kohtaa ja tassa raportissa kdydaan kohdat tiivistetysti 1api.
Ohje kokonaisuudessaan l6ytyy kaupungin tietosuojasivustolta.

3.1.Mita evasteet ovat

Evasteet ovat pienia tekstitiedostoja, joita tallennetaan kayttajan paatelaitteelle
verkkosivuilla vieraillessa. Evasteita voidaan hyodyntaa esimerkiksi sivujen teknisen
toimivuuden varmistamisessa ja markkinoinnin kohdentamisessa.

Evasteitd kaytetaan yleisesti julkisissa ja kaupallisissa verkkosivustoissa ja ne ovat
osa sahkoisten palveluiden turvallista, tehokasta ja kayttajaystavallista toimivuutta.
Kaupungin ohjeistuksessa viitataan Traficomin evasteita koskeviin maaritelmiin.

3.2.Lainsaadanto edellyttaa suostumusta ei-valttamattomien evasteiden
kaytosta

EU:n yleisen tietosuoja-asetuksen mukainen rekisterinpitdjan oikeutettu etu ei
oikeuta evasteiden tallentamiseen kayttajan paatelaitteelle. Tama tarkoittaa sita, etta
oikeutettu etu ei ole lainmukainen peruste evasteiden tai muiden evasteiden
kaltaisten seurantateknologioiden kayttamiseksi.

Yleisen tietosuoja-asetuksen 6 artiklassa on tyhjentava luettelo tilanteista, joissa
henkildtietojen kasittelyn voidaan katsoa olevan laillista. Kyseisen artiklan 1 kohdan
a alakohdan mukaan yksi naista tilanteista on se, ettd rekisterdity on antanut
suostumuksensa henkilotietojensa kasittelyyn yhta tai useampaa erityista tarkoitusta
varten. Suostumuksen edellytyksistd saadetaan yleisen tietosuoja-asetuksen 7
artiklassa.

3.3.EU:n yleisen tietosuoja-asetuksen ja sdahkoisen viestinnan tietosuojadi-
rektiivin valinen suhde

Sahkdisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan perusteella evasteiden
tallentaminen ja niiden kayttdminen edellyttaa, etta tilaaja tai kayttaja on antanut
siihen suostumuksensa. Kyseinen vaatimus on saatettu Suomessa voimaan
saatamalla asiasta sahkoisen viestinnan palveluista annetun lain (7.11.2014/917)
205 §:ssa. Sahkoisen viestinnan palveluista annetun lain mukaan evasteiden kayttdoa
koskevaa sdanndsta valvoo Traficom.
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EU-oikeuden etusijasta seuraa, ettd suostumusta on tulkittava yleisen tietosuoja-
asetuksen mukaisesti. Yleinen tietosuoja-asetus tulee siten l|ahtOkohtaisesti
sovellettavaksi niilta osin kuin sahkoisen viestinnan tietosuojadirektiivissa ei ole
asiasta tarkemmin saadetty.

3.4.Euroopan tietosuojaneuvoston suostumusta koskeva ohje

Euroopan tietosuojaneuvostoa (EDPB) edeltanyt tietosuojaryhma WP29 on antanut
suostumusta koskevan ohjeen "Asetuksen 2016/679 mukaista suostumusta koskevat
suuntaviivat, WP259 rev. 01", jonka ohjeen Euroopan tietosuojaneuvosto on
hyvaksynyt.

Ohjeen mukaan suostumus voi olla asianmukainen laillinen peruste vain, jos
rekisteroidylle tarjotaan mahdollisuus valvoa tietojensa kayttda seka aito tilaisuus
valita vapaasti, hyvaksyyké han tarjotut ehdot vai hylkdaké han ne, eika
hylkdamisestda aiheudu hanelle haittaa. EDPB on suostumusta koskevassa
ohjeessaan ottanut myos kantaa internetin kayttajien suostumuksen hankkimista
heidan selainasetustensa kautta.

3.5.Rekisterinpitajan eli kaupungin huomioitava evasteiden kayttamisessa

Vantaan kaupunki on vastuussa verkkosivuillaan kayttamistaan evaste kaytannaoista.
Seurantateknologioiden kautta voi tapahtua merkittavaa henkilotietojen keraamista
kolmansien osapuolten toimesta, ja kaupungin tulee viranomaisena toimia erityisen
huolellisesti tehdessaan paatoksia siita, millaista seurantateknologiaa sen
verkkosivustolle laitetaan. Seurantateknologian hyddyntaminen verkkosivuilla
edellyttaa seka teknista asiantuntemusta etta tietosuojajuridiikan, mukaan lukien
henkilotiedon kasitteen, ymmartamista. Evasteiden kayttaminen tulee aina
suunnitella niin, etta lainsaadanndssa kayttajalle maaritellyt oikeudet turvataan.

Evasteita koskevissa ratkaisuissa tulisi aina huomioida lapinakyvyys, toiminta-aika,
ainoastaan valttamattomien evasteiden kayttamisen ensisijaisuus, iakkaiden ja
lapsien  huomioiminen, suostumuksen periaatteet, henkildtietojen  kaytto
maksuvalineena maksuttomissa palveluissa seka kolmansien osapuolien evasteiden
kaytto.

3.6. Traficomin ohjeistus evasteiden kaytosta

Liikenne- ja viestintavirasto Traficomin tehtadvana on valvoa sahkdisen viestinnan
luottamuksellisuutta. Sahkodisen viestinnan luottamuksellisuus kattaa myds
evasteiden ja muiden palvelun kayttéa kuvaavien tietojen tallentamisen kayttajan
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paatelaitteelle seka paatelaitteella olevien tietojen kayton. Traficom on nain evasteita
koskeva valvontaviranomainen.

Traficom on laatinut evasteiden kaytosta oppaan “Evasteet ja muut kayttajien
paatelaitteille tallennettavat tiedot sekd naiden tietojen kayttd6 - Opas
palveluntarjoajille”. Opas on tarkoitettu kaikille tahoille, jotka kayttavat evasteita tai
vastaavia tekniikoita toteuttaessaan ja tarjotessaan verkkosivustoja tai muita
sahkoiseen viestintaan pohjautuvia palveluja, kuten mobiilisovelluksia.
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KASVATUKSEN JA OPPIMISEN TOIMIALA

Tietotilinpaatos 2023

1) Henkildllisyyden varmistaminen henkilotietoja luovutettaessa

Kasvatuksen ja oppimisen toimialalla puhtaasti yleisen tietosuoja-asetuksen
mukaisia henkilotietojen tarkastuspyyntoja on ainoastaan muutamia vuosittain.
Asiakirjapyyntoja tulee sen sijaan paljon seka asiakkailta etta muilta viranomaisilta.

Kasvatuksen ja oppimisen toimialan ohjeistuksen mukaan salassa pidettavia tietoja
varten ohjataan tekemaan Kkirjallinen pyyntd. Kirjallinen pyynto pitaisi kierrattaa
kijaamon kautta, jotta siita jaa Asta-asianhallintajarjestelmaan merkinta, ja myos
vastauksesta (antamistapa/onko tieto annettu vai ei ym.) jaa tieto asianhallinta-
jarjestelmaan. Esimerkiksi salassa pidettavaa aineistoa sisaltdvat paatosotteet
lahetetaan erikseen asianosaisen ilmoittamaan kotiosoitteeseen Vantaan kaupungin
oman ohjeistuksen mukaan.

Varhaiskasvatuksessa varhaiskasvatussuunnitelma-asiakirjapyyntéja tulee viikoit-
taan noin kolmesta viiteen kappaletta. Eli vuositasolla pyyntdjen arvioidaan olevan
noin 200-250 kappaletta.

Varhaiskasvatukseen tulee reilusti asiakirjapyyntdja varhaiskasvatussuunnitelma- ja
lapsen esiopetuksen oppimissuunnitelma -keskusteluista, mutta suurin osa pyyn-
noista on sen ikaisilta henkildilta, ettei niitd ole enaa arkistossa. Naiden asiakirjojen
sailytysaika on nimittain 10 vuotta varhaiskasvatuksen paattymisesta, jonka jalkeen
ne havitetaan.

Tiedot luovutetaan kirjepostilla tai noutamalla Kasvatuksen ja oppimisen toimialan
toimipisteesta. Yleisin luovutustapa on kirjeposti. Tietoja ei luovuteta puhelimella,
tekstiviestilla tai sahkopostilla (uudessa lomakkeessa vantaa.fi -sivuilla on
merkittyna, etta vain julkisia asiakirjoja voidaan lahettaa sahkdpostilla).

Varhaiskasvatuksessa niissa tilanteissa, joissa henkildllisyytta ei voida varmistaa
(puhelimitse, sahkopostitse tulleet pyynnot), asiakas ohjataan tekemaan tieto-
/asiakirjapyyntd Vantaa-infossa, jossa henkildllisyys voidaan todentaa. Asiakirjoja ei
siis luovuteta, ellei henkildllisyytta ole todennettu.

Perusopetuksen palvelualueen osalta vuonna 2023 asiakirjapyyntoja/tietopyyntdja

tuli 200 kappaletta. Perusopetuksen osalta tietopyynnot toimitetaan edelleen

kouluille, jos on mahdollista, etta tiedot viela 16ytyvat kouluilta. Useimmiten pyynto
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menee kirjaamosta myds suoraan kaupunginarkistoon. Kun pyynto tulee kirjaamosta,
valitetaan se koululle, jossa kyseinen henkild on ollut oppilaana.

Toisella asteella pyynnot menevat todennakoisesti suoraan oppilaitoksiin. Tahan
liittyy haavoittuvuus, silla tietopyyntoja ei valttamatta kirjata.

Ruotsinkielisella palvelualueella pyynt6ja tulee koulujen mukaan harvoin. Kouluille
tulevat asiakirjapyynnot koskevat tavallisesti vanhoja todistuksia. Talloin rehtori tai
koulusihteeri tarkistaa puhelimessa kaydyn keskustelun perusteella, etta kyse on
oikeasta henkilosta. Puhelimessa tulleet pyynnot pyydetaan toisinaan myos viela
sahkopostitse. Kotiosoite voidaan tarvittaessa varmistaa Digi- ja vaestotieto-
virastosta.

Lastensuojelusta on pyydetty kasvatuksen ja oppimisen toimialalta lausuntoja.
Lausuntopyynndssa on ollut henkilétunnus, ja yhteys on ollut suojattu sahkdposti.
Kirjeena pyyntoja on tullut lahinna sairaaloista/hoitolaitoksilta.

Vaikutustenarvioinneissa on kuvattu henkilotietojen tarkastuspyyntéa koskevaa
prosessia tai viitattu Vantaan kaupungin verkkosivulla olevaan ohjeistukseen.

2) Henkilotietojen siirto Yhdysvaltoihin

Paatdés Yhdysvaltojen tietosuojan riittavasta tasosta (ns. tietosuojakehys)
hyvaksyttiin 10. heindkuuta Euroopan komissiossa. Tietoja voidaan riittavyys-
paatoksen nojalla siirtaa EU- ja ETA-alueelta jarjestelyyn osallistuville yhdysvalta-
laisille yrityksille ilman erillisia 46 artiklan mukaisia suojatoimia. Talta osin toimialalla
on paivitetty Google Workspace for Education -vaikutustenarviointia. Zoomin
vaikutustenarviointia paivitettiin alkuvuodesta 2024. Lahes kaikki yritykset, joiden
palveluja kaytetaan toimialalla, ovat mukana riittavyyspaatoksessa. ios-sovelluksen
osalta henkilotietojen siirto EU- tai ETA-alueen ulkopuolelle perustuu Applen
palvelujen sopimusehtoihin ja Euroopan komission hyvaksymiin vakiolausekkeisiin.
Metan osalta vaikutustenarviointeja paivitetaan mahdollisimman pian.

3)Tietosuojan vaikutustenarvioinnit

Yleisen tietosuoja-asetuksen mukaan, jos tietyntyyppinen késittely etenkin uutta
teknologiaa kéytettdessé todennékdisesti aiheuttaa — késittelyn luonne, laajuus,
asiayhteys ja tarkoitukset huomioon oftaen — luonnollisen henkilén oikeuksien ja
vapauksien kannalta korkean riskin, rekisterinpitdjdn on ennen késittelya toteutettava
arviointi suunniteltujen ké&sittelytoimien vaikutuksista henkilbtietojen suojalle. Yhtéa
arviota voidaan kéyttdd samankaltaisiin vastaavia korkeita riskejd aiheuttaviin
késittelytoimiin (35 artikla).
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Vaikutustenarviointien tarkoituksena on siis henkildtietojen kasittelyyn liittyvien
riskien tunnistaminen, arvioiminen ja hallitseminen. Vaikutustenarviointi tulee tehda
ennen kuin henkilotietoja aletaan kasitella. Vaikutustenarviointi on asiakirja, jota tulisi
paivittaa aina kuin sille on tarvetta.

Kasvatuksen ja oppimisen toimialalla on jokaiselta palvelualueelta nimetty vastuu-
henkilot vaikutustenarviointeihin. Vaikutusarviointien vetajien maara vuonna 2023 on
ollut noin seitseman henkilda. Epasaanndllisesti myos muita asiantuntijoita ja
opettajia on osallistunut vaikutusarviointien vetamiseen.

TyOajallisesti vaikutustenarviointien vetamiseen ei juuri kenellekaan ole kunnolla
varattu aikaa. Toimialalla 14 viikon valein pidettavat tietosuojatalkoot, joissa yksi
paiva on pyhitetty vaikutustenarvioineille ja sovellusten tarkistamiselle, ei riita tahan
alkuunkaan. Nykyisella tahdilla vastuuhenkiléilla pitaisi olla varattuna yksi paiva
viikoittain, jotta vaikutustenarviointeja pystyttaisiin tekemaan kaikista esitetyista
pyynnoista. Resursseja tahan tarvittaisiin siis huomattavasti lisaa. Ruotsinkielisella
palvelualueella vaikutustenarviointien vetaminen ei kuulu kenenkaan toimenkuvaan
eika sille ole varattu tyoaikaa.

Kasvatuksen ja oppimisen toimialalla on kaytdossa useita satoja varhais-
kasvatuksessa ja opetuksessa kaytettavia sovelluksia. TyOajallisesti kaikista naista
ei kyeta tekemaan vaikutustenarviointia nykyisilla resursseilla. Toimialan johto on
hyvaksynyt "Kason vaikutustenarvioinnin” kayttamisen. Kyseessa on lyhyt lomake,
jota kaytetdan erilaisten sovellusten tarkistamiseen, joiden toimittajien kanssa
Vantaan kaupunki ei ole laatinut erillista hankinta- tai pienhankintasopimusta.
Virallinen vaikutustenarviointi on siis, kuten hallintatiedostostakin ilmenee, tekematta
sadoista sovelluksista.

Vaikutustenarvioinnit vaativat jatkuvaa paivittamista jarjestelmiin, sovelluksiin ja
prosesseihin tehtavien muutosten osalta. Kasvatuksen ja oppimisen toimialalla ei
kuitenkaan pystyta tarkastamaan uusia tulevia jarjestelmia ja sovelluksia siina maarin
kuin tarve olisi, puhumattakaan ettd toimialalla voitaisiin palata jo tehtyjen
vaikutustenarviointien  paivittamiseen. Paajarjestelmien vaikutustenarviointeja
uusitaan, jos joku merkittava uudistus tulee. Toiveena olisi, ettd kaupunki tekisi
keskitetysti laajoja vaikutustenarviointeja palveluihin mitd kaytetdan useammalla
toimialalla, esimerkiksi Microsoft saisi olla mahdollisimman kattavasti selvitetty. Nyt
asia on niin, etta toimialalla on Microsoft kaytdssa, mutta jos joku palvelualue haluaa
kasitella palvelun sisalla henkildtietoja, pitaisi tastd tehda uusi vaikutustenarviointi.
Tama sama koskee myos sosiaalisen median kayttoa.
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Sita, kuinka monta vaikutustenarviointia on tehty ja hyvaksytty ennen henkildtietojen
kasittelyn aloittamista, on taysin mahdotonta arvioida. Samoin sita, kuinka monessa
tapauksessa henkilotietojen kasittely on aloitettu ennen vaikutustenarvioinnin
hyvaksymista, ei ole mahdollista arvioida.

Nykyisin tietoisuus tietosuojasta on lisdantynyt, ja se otetaan aikaisemmassa
vaiheessa huomioon. Tasta huolimatta edelleenkin tulee paljon yllatyksia. Haasteena
on myos, ettd usein vaikutustenarviointi tarvittaisiin mahdollisimman pian. Tata
jaadaan harvoin odottelemaan, vaan hankinta tehdaan vaikutustenarvioinnilla tai
ilman. Opetuksessa kaytettavien sovellusten osalta haasteena on myods se, etta
opettajat pystyvat usein ottamaan sovelluksen teknisesti kayttdoon ennen kuin
vaikutustenarviointi on tehty.

Hankintaprosessien osalta toimialan vaikutustenarviointien vetajien aika ei riita
olemaan mukana hankintojen vaikutustenarviointiprosessissa vasta kuin loppu-
suoralla, jolloin hankittava sovellus on jo pitkalti maaritetty toiminnallisuuksien
ehdoilla, eika niinkaan tietosuojan ehdoilla.

Toimialan nykyiset resurssit eivat siis lainkaan riita vaikutustenarviointien
lainmukaiseen toteuttamiseen.

4) Informointiasiakirjat

EU:n yleisen tietosuoja-asetus edellyttaa, etta henkildlle on annettava tieto, jos
hanen henkilotietojaan kirjataan johonkin henkilorekisteriin. Taman liséksi rekiste-
roidylle tulee kertoa henkilGtietojen kasittelyn tarkoituksesta, mihin tietoja saannon-
mukaisesti luovutetaan ja rekisteroidyn oikeuksista.

Kaikki Kasvatuksen ja oppimisen toimialan informointiasiakirjat on paivitetty vuonna
2023. Informointiasiakirjoihin on muun muassa paivitetty tietosuojavaltuutetun ja
rekisterien yhteyshenkildiden ajantasaiset yhteystiedot. SPro-tietojarjestelmaa
koskeva informointiasiakirja on poistettu verkkosivulta syksylla 2023, silla kyseista
jarjestelmaa ei enaa kayteta Vantaan kaupungilla sosiaali- ja terveyspalvelujen
siirryttya Vantaan ja Keravan hyvinvointialueelle vuoden 2023 alusta lukien. Myds
Varhaiskasvatuksen psykologien ja kuraattorien asiakkaat -informointiasiakirja

on poistettu palvelujen siirryttya Vantaan ja Keravan hyvinvointialueen hoidettavaksi.

Informointiasiakirjoja paivitetaan aina, kun tarvetta ilmenee. Talla hetkelld kaikkien
informointiasiakirjojen pitdisi olla ajan tasalla. Kaikista informointiasiakirjoista on
my0s ajantasaiset ruotsinkieliset versiot.
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Toimialalla informointiasiakirjat on kaannetty englanniksi syksylla 2023. Vantaan
kaupungilla on kansainvalinen koulu ja myos verkkosivusto on englannin kielella.
Kaantamalla informointiasiakirjat on varmistettu informoinnin Iapinakyvyys, ja se, etta
rekisterdidyt ymmartavat informointiasiakirjojen sisallén. Myds englanninkielisten
informointiasiakirjojen pitaisi olla ajan tasalla.

Toimialalla ei ole erikseen maaritelty informointiasiakirjojen paivittamiseen liittyvaa
prosessia eika sita ole dokumentoitu. Kasvatuksen ja oppimisen toimialalla tietosuo-
jasta vastaava lakimies paivittda ja laatii uudet informointiasiakirjat yhteisty6ssa
toimialan yhteisten palvelujen muun henkiloston kanssa. Lakimies my0s lahettaa
informointiasiakirjat kdannettavaksi. Yhteisten palvelujen viestinta ja vuorovaikutus -
tehtavaala huolehtii informointiasiakirjojen viemisestd Vantaan kaupungin
verkkosivuille.

Kasvatuksen ja oppimisen toimialalla oli vuonna 2023 seuraavat tietosuojan
informointiasiakirjat:

e Henkildtietojen kasittely varhaiskasvatuksessa (Behandlingen av
personuppgifter inom smabarnspedagogiken; Processing of personal data in
early childhood education)

e Henkildtietojen kasittely esiopetuksessa (Behandlingen av personuppgifter
inom forskoleundervisningen; Processing of personal data in pre-primary
education)

e Henkildtietojen kasittely perusopetuksessa (Behandling av personuppgifter
inom den grundlaggande utbildningen i Vanda stad; Processing of personal
data in basic education)

e Henkilotietojen kasittely lukiokoulutuksessa (Behandlingen av
personuppgifter inom gymnasieutbildningen; Processing of personal data in
general upper secondary education)

e Henkilbtietojen kasittely ammatillisessa koulutuksessa (Behandlingen av
personuppgifter inom yrkesutbildningen i Vanda stad; Processing of personal
data in vocational education and training)

e Henkilotietojen kasittely opiskeluhuollossa (Behandlingen av personuppgifter
inom elevhalsan; Processing of personal data in pupil and student welfare)

e Henkilotietojen kasittely tutkimuslupahakemuksien kasittelyssa (Behandling
av personuppgifter vid handlaggningen av ansdkningar om
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forskningstillstand; Processing of personal data in the research permit
application process)

e Kameravalvonnan henkilotietojen kasittely kaupungin paivakodeissa,
kouluissa ja oppilaitoksissa (Kameradvervakning i Vanda stads daghem,
skolor och laroanstalter; Processing of personal data from camera
surveillance in city day-care centres, schools and educational institutions)

5) Toimialan omat nostot

Vuosi 2023 oli toimialalle tietosuojan suhteen merkityksellinen. Kesalla 2023
Helsingin hallinto-oikeus antoi ratkaisun (ei lainvoimainen) tietosuoja-asiassa liittyen
Google opetusohjelman kayttdon. Ratkaisussaan hallinto-oikeus katsoi tietosuoja-
valtuutetun tavoin, ettd rekisterinpitdjan eli Espoon kaupungin henkilGtietojen
kasittelyperusteeksi ei Google Workspace for Education -opetusohjelman osalta
esitetyssa laajuudessa sovellu yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c
alakohta. Eli rekisterinpitajan harjoittama henkilotietojen kasittely on talta osin ollut
yleisen tietosuoja-asetuksen vastaista. Myos Vantaan kaupunki kayttaa useiden
muiden opetuksen ja koulutuksen jarjestdjien tapaan Google Workspace for
Education -opetusohjelmaa. Asiaan liittyen Vantaan kaupunki on kaynyt aiheesta
vuoropuhelua useiden muiden opetuksen ja koulutuksen jarjestajien kanssa. Asiasta
odotetaan korkeimman hallinto-oikeuden ratkaisua. Koulutusta koskevista laeista ja
opetussuunnitelman perusteista seuraa velvollisuus opettaa elamassa tarpeellisia
tietoja taitoja sekd hyddyntaa tieto- ja viestintateknologiaa osana opetusta. Naita
taitoja ei voida opettaa ilman sahkoisia oppimisymparistdja, joten opetuksen
jarjestaja on kaytannossa sidottu kayttamaan jotakin sahkoista opetusalustaa. Toimi-
alalla on paivitetty Google Workspace for Educationin vaikutustenarviointia muun
muassa kasittelyperusteen osalta siten, etta siina viitataan esimerkiksi velvolli-
suuteen noudattaa opetussuunnitelman perusteita, joista seuraa velvollisuus tieto- ja
viestintateknologian kayttoon.

Tietojen siirto Vantaan ja Keravan hyvinvointialueelle on myos ollut ajankohtainen
teema toimialalla. Asiaa koskevaa ohjeistusta ja prosessikuvausta on alettu paivittaa.
Asiasta on myos tehty vaikutustenarviointi vuoden 2022 lopulla, jota on tarkoitus
paivittaa. Erityisesti haasteena on terveydenhuollon tai sosiaalihuollon asiakkuuden
paljastuminen hyvinvointialueen pyytaessa tietoja. Opetushallitus on luvannut
ohjeistaa tasta enemman.
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Loppuvuodesta 2023 alkaen Opetushallitus on alkanut tarjpamaan MPASSid:n?
viranomaispalveluna. Olennaisin muutos on kaytanndssa se, etta enaa koulutuksen
jarjestajan ei rekisterinpitajana tarvitse Opetushallituksen tulkinnan mukaan tehda
henkildtietojen kasittelijdiden (palveluntarjoajien) kanssa tietosuoja-asetuksen 28
artiklan mukaisia sopimuksia henkilotietojen kasittelysta. Sitoutuminen MPASSid:n
palvelun ehtoihin nimittain korvaa taman. Kasvatuksen ja oppimisen toimialalla on jo
kaytetty MPASSId:ta.

1 Kyseessa on kertakirjautumistapa. Yksilla tunnuksilla on siis mahdollista kirjautua useisiin eri palve-
luihin.
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KAUPUNKIYMPARISTON TOIMIALA

Kaupunkiympariston toimialan tietotilinpaatos 2023

1) Henkilotietojen luovutus- ja tarkastuspyynnot

Kaupunkiympariston toimialalla on toimittu kaupunkitasoisen linjauksen mukaisesti
koko ajan, eli toimialalla on velvoitettu henkil6t Vantaa-Infoon todistamaan henkilélli-
syytensa henkilotietoja sisaltavien asiakirjojen tarkistuspyyntojen yhteydessa. Toimi-
alalla ei ole ollut muita tapoja ohjeistettuna henkildllisyyden varmistamiseksi, eika
muilla tavoilla kuin Vantaa-Infon kautta tulleita pyyntoja ole otettu vastaan.

Kaupunkitasoinen ohjeistus asiasta muuttui vuoden 2023 syksylla, kun todettiin, etta
kaupunki ei voi edellyttdd Vantaa-infossa kayntia, vaan henkildllisyyden
tarkastamisen tulisi olla mahdollista myds muilla tavoin. Kaupunkiympariston toimiala
on pitanyt tarkeana, ettda myos uudessa tilanteessa saataisiin kaupunkitasoinen
linjaus siita, milla tavoin henkildllisyys voidaan varmistaa tietoturvallisesti. Tallainen
linjaus saatiin marraskuussa 2023.

On hyva kuitenkin huomata, ettd henkildtietojen luovutus- ja tarkastuspyynt6ja on
ollut kaupunkiympariston toimialalla todella vahan. Vuoden 2023 aikana ei esimer-
kiksi tullut yhtaan henkilotietojen tarkistuspyyntdoa koko toimialalle.

Toimialalla luovutetaan muutenkin todella vahan erilaisia henkilGtietoja
rekisteroidyille tai ylipaataan kenellekaan. Vuosittain tulee yleensa muutamia
pyyntoja saada julkisia henkilotietoja erilaisia suunnitelmia tai projekteja varten, joista
kaupungingeodeetti tekee luovutuspaatoksen. Vuoden 2023 aikana tallaisia pyyntoja
tuli 2 kappaletta.

Luovutetut tiedot annetaan yleensa siina muodossa kuin niita pyytava taho ne
haluaa. Yleensa aineisto on Excel-muodossa, ja se toimitetaan salattuna sahko-
postina aineiston pyytajan yhteyshenkilolle.

Yksittaisia kiinteistonomistajatietoihin liittyvia tietoja annetaan puhelimitse tai
sahkopostilla, mutta jos pyyntd koskee useampien henkildiden tietoja, niin silloin
pyytaja tayttaa lomakkeen, jolla pyytaa tietoja ja perustelee miksi niitd pyytaa ja mita
tarkoitusta varten. Talldin kaupungingeodeetti tekee asiasta erillisen paatoksen.
Toistaiseksi paatos on aina ollut myonteinen, eli tiedot on pyytajalle luovutettu, pois
lukien sellaiset henkilGtiedot, joihin on liittynyt luovutuskielto.
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Toimialan prosessi henkil6tietojen luovutuksille tarkastusprosessin yhteydessa toimii
siten, ettd kirjaamosta tulee tieto kaikille kolmelle toimialan tietosuojayhteys-
henkildlle. He varmistavat, etta tietojen pyytajan henkilollisyys on tarkastettu
asianmukaisesti ja koordinoivat pyynnon eteenpain toimialan eri yksikoihin. Talla
hetkella toimialalla on 9 henkilon ryhma eri yksikoiden vastuuhenkilita, joille pyynnot
valitetaan ja heita pyydetaan etsimaan pyydetyn henkilon tietoja ja toimittamaan ne
mahdollisimman pian. Kun tiedot on saatu, niin ne kootaan tietosuojayhteys-
henkildiden toimesta ja toimitetaan tietoja pyytaneelle henkildlle joko postitse tai
salattuna sahkopostina. Alkuvuodesta 2024 tulleen henkilotietojen tarkastuspyynnon
yhteydessa kavi ilmi, etta yksikdiden vastuuhenkildiden listaa on syyta paivittaa.

Luovutusprosesseja ei ole erikseen kuvattu omassa vaikutustenarvioinnissa, vaan
henkildtietojen luovutukseen liittyvat seikat on kuvattu erikseen jokaisessa
kaupunkiympariston toimialalla tehdyssa jarjestelmakohtaisessa vaikutusten-
arvioinnissa.

2) Henkildtietojen siirto Yhdysvaltoihin

Kaupunkiympariston toimialan tiedossa ei ole, etta toimialan hallussa olevista
jarjestelmista siirrettaisiin tietoja EU- tai ETA-alueen ulkopuolelle. Toimialan nakemys
on, ettda henkildtietojen mahdollisia siirtoja Yhdysvaltoihin ja niistd aiheutuvia
toimenpiteita tulisi aina ensisijaisesti arvioida kaupunkitasoisesti, jotta varmistet-
taisiin riittava osaaminen.

3) Tietosuojan vaikutustenarvioinnit

Vuonna 2023 toimialalla tehtiin 3 uutta tietosuojan vaikutustenarviointia ja paivitettiin
2 aiemmin jo tehtya. Lisaksi tehtiin yksi alkukartoitus, jossa todettiin, etta vaikutusten-
arviointia ei ole tarpeen tehda. Tehdyt vaikutustenarvioinnit on hyvaksynyt
asiasisallosta riippuen joko kaupungininsindori, Kkiinteistdjohtaja tai kaupunki-
suunnittelujohtaja.

Toimialalla vaikutustenarvioinnin vetajana on toiminut kaikki tietosuojayhteyshenkilot,
eli 3 henkilda, joista yksi on ollut kaikissa arvioinneissa mukana, yksi kahdessa ja
yksi yhdessa vaikutustenarvioinnissa. Kenenkaan toimialan tietosuojayhdyshenkilon
tyotehtavissa ei ole erikseen maaritelty prosenttiosuutta siihen kuinka paljon
vaikutustenarviointien tai yleensakaan tietosuoja- tai tietoturva-asioiden hoitamiseen
on mahdollista tybajasta kayttaa.

Vaikka kaupunkiympariston toimiala on laaja, niin 3 henkil6a on ihan riittdvasti tahan
tehtavaan. Se ei kuitenkaan muuta sitd tosiasiaa, etta olisi huomattavasti tehok-
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kaampaa henkilostoresurssien kayton ja henkilotietojen suojaamisen nakdkulmasta,
jos vaikutustenarvioinnit tehtaisiin kaupunkitasoisesti tietosuojavastaavan toimialalla
sen sijaan, etta kaikki toimialat tekevat niita itsenaisesti.

Vaikutustenarviointien paivittamisten suhteen ei ole mitaan erillista prosessia. Tieto
paivitystarpeesta tulee joko tietohallinnosta, jos ohjelmistoa ollaan uusimassa/
paivittamassa tai ohjelmistojen paakayttajilta. Taman jalkeen arvioidaan tapauskoh-
taisesti, miten prosessia on syyta vieda eteenpain.

Kaytannossa kaikki vaikutustenarvioinnit on tehty niin, etta ohjelmisto on ollut jo
kaytdssa, eli ne on tehty jalkeenpain. On kuitenkin hyva huomata, etta lahes kaikki
kaupunkiympariston toimialan ohjelmistot ovat olleet jo kaytdssa ennen kuin
vaikutustenarviointeja on edellytetty.

Tieto vaikutustenarviointien tarpeesta uusien ohjelmistojen hankinnan yhteydessa
tulee yleensa tietohallinnosta. Tosin tdssa suhteessa historia on viela kovin lyhyt, niin
ei pystyta oikein sanomaan toimiiko asia niin kuin pitaa.

Jarjestelmien paivittamiset / vaikutustenarviointien paivittamiset tapahtuvat kaytan-
nossa niin, etta jarjestelma paivitetaan ja vaikutustenarviointi paivitetaan vasta sen
jalkeen. Suurin syy on varmasti se, ettd kaytannéssa on mahdotonta paivittaa
vaikutustenarviointia ennen jarjestelman kayttdéonottoa, koska ei kukaan tieda kuinka
jarjestelma oikeasti toimii, kun vasta sitten kun se kaytossa.

4) Informointiasiakirjojen paivittaminen ja ruotsinkieliset informointiasiakirjat

Kaupunkiympariston toimialan informointiasiakirjat paivitettiin paaosin loppuvuo-
desta 2023 vastaamaan uutta kaupunkitasoista ohjetta. Muutokset liittyivat
paadasiassa asiakirjojen rakenteeseen ja luettavuuteen seka yhteystietojen ajan-
tasaistamiseen. Lisaksi katujen ja puistojen suunnittelu- ja varikkotoimintojen
informointiasiakirjaan tehtiin sisallollisia paivityksia. Alkuvuodesta paivitettavaksi
tulee vield pysakoinninvalvonnan informointiasiakirja. Toimialan informointiasiakirjat
|Oytyvat kaupungin verkkosivuilta suomeksi ja ruotsiksi.

Informointiasiakirjojen yllapito ja paivittdminen on jatkuvaa tyota, joka on
kaupunkiympariston toimialalla nimettyjen tietosuojayhdyshenkildiden vastuulla.
Asiakirjojen paivittamistarpeita saattaa tulla esiin esim. prosessien muuttuessa tai
mikali informointiasiakirjoissa havaitaan puutteita. Tyypillisesti prosessi etenee siten,
etta esim. henkilotietojen vaikutustenarvioinnin yhteydessa havaitaan tarve
informointiasiakirjan paivittamiselle. Taman jalkeen tietosuojayhdyshenkilot tekevat
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tarvittavat muutokset, kaannattavat informointiasiakirjan ruotsiksi ja toimittavat
paivitetyt versiot toimialan viestinnalle verkkosivuille laittamista varten.

5) Toimialan/palvelualueen omat nostot vuoden 2023 henkilotietojen
kasittelyssa

Yleisena nostona kaupunkiympariston toimiala toteaa edelleen toivovansa, etta
kaupungin tietosuoja-asioita keskitettaisiin enemman kaupunkistrategian ja johdon
toimialalle, jolloin niista vastaisi henkilot, jotka tekevat niitd koko ajan ja enemman.
Nyt samoja asioita pydritellaan kaikilla toimialoilla, mika ei todellakaan ole tehokasta
tyoajan kayttoa. Nykyinen toimintamalli johtaa toisaalta paallekkaiseen tyohon eri
toimialoilla ja toisaalta siihen, ettd osa tarpeellisista tietosuoja-asioista putoaa
organisaatiorajojen valiin ja jaa hoitamatta. Vakavana huolena kaupunkiympariston
toimiala toteaa myo0s, ettd nykyinen hajautettu tietosuoja-asioiden kasittely ei
mahdollista sellaista tietosuoja-asioiden osaamisen ja asiantuntemuksen kehitty-
mista, jota Vantaan kaupungin kokoisessa organisaatiossa tarvittaisiin.

Liite: Kaupunkiympariston toimialan vaikutustenarvioinnit —lista (paivitetty 21.2.2024)
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KAUPUNKISTRATEGIAN JA JOHDON
TOIMIALA

TALOUS JA STRATEGIA

Talous ja strategia -palvelualueen tietotilinpaatos 2023

1) Henkilotietojen luovutus- ja tarkastuspyynnot

Talouden ja strategian palvelualueella strategia- ja tutkimusyksikkd luovuttaa
Vantaan kaupungin asukkaiden henkilGtietoja Vantaan kaupungin sisaiseen viran-
omaiskayttodn, mutta ei suoraan rekisterodidyille. HenkilGtietojen luovutuspyynnot
tulevat kirjallisina Vantaan kaupungin sisalta, joten strategia- ja tutkimusyksikon on
mahdollista tarkistaa tietojen pyytajan henkildllisyys Vantaan jarjestelmista. Palvelu-
alue on kuvannut luovutusprosessit tietosuojan vaikutustenarviointeihin.

Palvelualue hoitaa kaupungin maksuliikennetta, jolloin laskutusliittymista tulevat
rekisteroityjen henkilotiedot ovat kaupungin toimialojen tarkistamia.

Palvelualueelle on tullut yksi henkilotietojen tarkastuspyyntd vuoden 2023 aikana.

Henkilotietojen  tarkastuspyyntoprosessissa palvelualue noudattaa Vantaan
kaupungin "Henkil6tietojen tarkastuspyyntoon vastaaminen” -ohjetta. Palvelualueen
eri yksikdissa on nimetty tarkastuspyynndille yhteyshenkild ja hanelle varahenkild.
Palvelualueen jarjestelmissa on toiminnot, joilla yhteyshenkilot tai yhteyshenkilon
pyynnosta tietojarjestelmatoimittaja saavat tulostettua rekisterdidyn pyytamat tiedot
yhden kuukauden kuluessa.

2) Henkilotietojen siirto Yhdysvaltoihin

Vantaan kaupunki luovuttaa henkilGtietoja Intrum Oy:lle Vantaan kaupungin tekemien
myyntilaskujen saatavien perintdan. Paasaantoisesti Intrum Oy ei luovuta henkil6-
tietoja Euroopan talousalueen (ETA) ulkopuolelle. Intrum Oy kayttdaa kuitenkin
ulkopuolisia palveluntarjoajia, jotka huolehtivat kasiteltyjen tietojen sailyttamisesta tai
vastaavista palveluista ja joilla saattaa olla paasy Intrumin kasittelemiin henkilo-
tietoihin. Nama palveluntarjoajat saattavat sijaita Euroopan talousalueen ulkopuo-
lella, kuten Yhdysvalloissa. Intrum huolehtii siita, etta mahdolliset vastaanottajat ovat
sertifioineet itsensa DPF-ohjelmaan ennen siirtoa. Palvelualue on kirjannut Intrumin
vastuun Perintapalvelun vaikutustenarviointiin.
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Palvelualue kayttaa SAP-talousraportoinnissa Microsoft PowerBl:ta ja SAP Analytics
for Office -ohjelmistoa. Microsoft Oy saattaa siirtda henkilGtietoja Yhdysvaltoihin,
vaikka tietoja kasitelladn paaasiassa EU/ETA-alueella. Vantaan kaupunki sallii
tietojen siirron Yhdysvaltoihin tietosuojan riittavyyspaatokseen pohjautuvan tieto-
suojakehyksen (DPF) perusteella, koska Microsoft Oy l6ytyy DPF-ohjelmasta.
Kasittelyperusteen muutos tarkennetaan vuoden 2024 vaikutustenarviointeihin.

3) Tietosuojan vaikutustenarvioinnit

Talouden ja strategian palvelualue on tehnyt seuraavat tietosuojan hallintatyokaluun
kirjatut vaikutustenarvioinnit:

- Facta Vaesto 6.4 2023

- Webropol 3.0 2022

-  FPM-jarjestelma 6.3 2022
- VTJ-kysely 2023

- SAP Concur 2022

- Thinking Portfolio 2022

- Tilasto ja tutkimus SAS 9.4 2022
- Cash Management 2023

- Ceepos palvelukassa 2023
- iScala 2023

- Intrum Perintapalvelu 2023
- Rondo 2023

- SAP ERP 6.0 2023.

Palvelualue on tehnyt vaikutustenarvioinnin prosesseista, jarjestelmista ja
sovelluksista, joista riskiarvion mukaan vaikutustenarviointi on tarpeen. SAP ERP -
kokonaisuuden vaikutustenarviointia on tosin tarpeen laajentaa vuonna 2024
kahdella erillisella vaikutustenarvioinnilla SAP BW- ja Kirstu-jarjestelmista, jotka
palvelualue sisallytti SAP ERP:n vaikutustenarviointiin vuonna 2023. IMS-prosessin-
hallinta, Targetor Pro -strategiatyOkalu ja Apollo-rahoitussopimusten hallintajarjes-
telmissad palvelualue arvioi henkilotietojen kasittelyn laadun, laajuuden ja riskin
yksityisyyden suojalle sen verran vahaiseksi, etta niista palvelualue ei ole tehnyt
vaikutustenarviointia. IMS- ja Targetor Pro -jarjestelmiin kayttaja kirjautuu Vantaan
kayttdvaltuushallintaan integroiduilla kayttajatunnuksilla. Muuten niissa ei kasitella
henkilotietoja. Apollo-jarjestelmassa kasitellaan yritysten rahoitustietoja, ei
yksittaisten henkildiden tietoja.
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Talouden ja strategian palvelualueen vaikutustenarvioinnit on hyvaksynyt paaosin
talous- ja strategiajohtaja, talouspalvelukeskuksen johtaja on hyvaksynyt kaksi
vaikutustenarviointia.

Talouden ja strategian palvelualueella vaikutustenarviointien vetajia oli yksi vuonna
2023. Koko palvelualueen vaikutustenarvioinnit eivat alun perin kuuluneet vetajan
vastuulle, vaan siirtyivat hanelle Uusi Vantaa -organisaatiomuutoksessa. Vetajalle ei
ole erikseen maaritelty prosenttiosuutta tydajasta vaikutustenarviointeihin.
Kaytanndssa vaikutustenarvioinnit veivat 10 % hanen vuosittaisesta tydajastaan
vuonna 2023. Vetajan tyoaika on riittanyt vaikutustenarviointien tekemiseen, ja yksi
vetdja on ollut palvelualueella riittavasti, koska talouden ja strategian palvelualueen
vaikutustenarvioinnit on tehty.

Vantaan kaupungilla on kaytéssa Thinking Portfolio -projektisalkkujarjestelma, johon
on tallennettu jarjestelmaprojektien lisaksi tiedot Vantaalla kaytettavista sovelluk-
sista. Palvelualue nakee uudet projektit ja sovelluksiin tehtavat muutokset Thinking
Portfoliosta, koska sovelluksessa voi rajata palvelualueen vastuulle kuuluvat projektit
ja jarjestelmat. Varsinaista toimintaohjetta jarjestelmamuutoksista tiedottamiseen ei
ole.

Talouden ja strategian palvelualueen jarjestelmat ovat olleet kdytdssa jo ennen
vuotta 2018, jolloin lainsaadantd ei viela edellyttanyt vaikutustenarviointeja.
Vaikutustenarvioinnit on siis tehty sen jalkeen, kun henkilotietojen kasittely on jo
aloitettu. Jarjestelmapaivityksissa palvelualue on tehnyt tai paivittanyt vaikutusten-
arvioinnit ennen kuin palvelualue on toteuttanut paivitykset jarjestelmiin, mikali
jarjestelmamuutos on aiheuttanut muutoksia henkilotietojen kasittelyyn.

Hankkeiden toteutuksessa tietohallinnon projektipaallikot ottavat yhteytta
vaikutustenarvioinnista talouden ja strategian palvelualueen vaikutustenarviointien
vetajaan. Toimialan vaikutustenarviointien vetaja ei osallistu jarjestelmien hankinta-
prosessiin muutoin kuin niissa jarjestelmissa, jotka liittyvat hanen oman yksikkonsa
toimintaan. Vantaan kaupungilla tietohallinto hankkii jarjestelmat. Palvelualue kasit-
telee kaikki ICT-hankinnat ja tarpeet vuosittaisessa digitydpajassa, joista tietohallinto
ohjaa oikeisiin budjetteihin palvelualueen esiin nostamat tarpeet. Toimialan
vaikutustenarviointien vetdja saa tiedon hankinnasta siina vaiheessa, kun kilpailutus
on tehty ja tietohallinto toteuttaa projektia.

Palvelualueen resurssit ovat riittaneet vaikutustenarviointien yllapitoon. Vantaan
kaupungin tietohallinto avusti palvelualuetta vaikutustenarvioinneissa. Jarjestelmien
vastaavilta 16ytyi riittAvasti aikaa vaikutustenarviointien lapikayntiin. Ceepos-
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palvelukassan vaikutustenarviointiin tosin tuli vahan kommentteja, koska jarjes-
telman kayttajat kokivat tietohallinnon olevan vastuussa jarjestelmasta, vaikka sen
omistajuus on muodollisesti merkitty talouden ja strategian palvelualueelle. Talouden
ja strategian palvelualueen jarjestelmat ovat paaosin maksuliikenteen ja kirjanpidon
jarjestelmia, joissa tietoturvakriteerit ovat tiukat. Rahaliikenteen suojaamiseen tarkoi-
tettu tietoturva edistaa hyvin myos tietosuojan toteutumista. Palvelualue on laatinut
jarjestelmistaan lainmukaiset vaikutustenarvioinnit, jolloin vaikutustenarviointien
paivittaminen muutoksissa on helpompaa. Vaikutustenarviointeja voi myos kayttaa
pohjana silloin, kun palvelualue hankkii uusia jarjestelmia - taloushallinnon prosessit
ovat pitkalti samoja, vaikka jarjestelma vaihtuu.

4) Informointiasiakirjat

Talouden ja strategian palvelualue on paivittdnyt vuoden 2023 aikana tilastoinnin ja
tutkimuksen seka Webropolin informointiasiakirjat. Taloushallinnon prosesseista ei
ole informointiasiakirjaa, talouspalveluiden tavoitteena on kirjoittaa se alkuvuodesta
2024. Nykyinen taloushallinnon yhta kokonaisuutta kuvaava informointiasiakirja ei
kuvaa koko taloushallinnon henkilGtietojen kasittelyn prosessia, vaikka toisaalta
jokaisesta jarjestelmasta ei kannata tehda omaa informointiasiakirjaa. Informointi-
asiakirjat on julkaistu Vantaa.fi-sivustolla, joten niistd on myds ruotsinkieliset versiot.
Palvelualue ei ole tehnyt muun kielisia versioita informointiasiakirjoista.

Vantaan viestinta paivittda Vantaa.fi-sivustolle palvelualueen pyynndésta informointi-
asiakirjojen teksteja. Tekstien ajantasaisuuden varmistaa talouden ja strategian
palvelualueen tietosuojan vastuuhenkild ja jarjestelmien vastuuhenkilot. Jarjestel-
mien vastuuhenkilot laativat uudet informointiasiakirjat ja paivittavat vanhoja yhdessa
tietosuojan vastuuhenkilon kanssa.

5) Toimialan/palvelualueen omat nostot vuoden 2023 henkilotietojen
kasittelyssa

Talouden ja strategian palvelualueella oli kolme tietoturvaloukkausilmoitusta vuoden
2023 aikana, joiden syyna olivat lilan laajat kayttboikeudet. Missdan niista ei
aiheutunut haittaa rekisteroidyille.

Palvelualueen strategia- ja tutkimusyksikolla on ollut haasteita tiedonhallintalain
mukaisen henkilotietojen kasittelyn lokituksen toteutuksessa Vantaan kaupungin
eniten kuntalaisten henkilotietoja sisaltavaan jarjestelmaan. Palvelualue on pyytanyt
jo toukokuussa 2022 lokituksen toteutusta tietohallinnolta seka Facta Vaestd -osaan
ettd Tilasto- ja tutkimusrekisterin kayttdmalle jaetulle verkkolevyasemalle. Facta
Vaestd -osan palvelutoimittaja toteutti Facta Vaestd -osaan henkildtietojen
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tarkasteluun kaytettyjen tietokantakyselyiden Audit Trail -lokituksen vuonna 2023,
mutta lokituksen seuranta- ja valvontakaytantojen jarjestaminen on vield kesken.
Vantaan kaupungin tietohallinto ja tietojarjestelmatoimittaja eivat ole lisaksi pystyneet
toteuttamaan palvelualueen tutkimus- ja tietopalvelutiimin tiedostopalvelimelle tallen-
nettujen henkilGtietojen kasittelyyn taysin tietosuojalain mukaista lokitusta. Tiedosto-
palvelimella on lokitus paalla, mutta jarjestelman tuottaa liikaa lokia ja lokia on mah-
doton tulkita. Tiedonhallintalain 17 § ei edellyta pelkastaan lokitietojen keraamista,
vaan myos lokitietojen tulee olla tulkittavissa. Jos tietojarjestelman tuottamat
lokitiedot eivat ole tulkittavissa, voidaan katsoa, etta lain sisaltda ei ole taytetty, silla
lokitietojen keraamisesta ei ole kaytannon hyotya, jos niita ei voida tulkita tai kayttaa
tarkoituksenmukaisella tavalla tietoturvan ja tietosuojan valvomiseen.

Palvelualueen muut tietojarjestelmat ovat taloushallinnon jarjestelmia, joissa on
lokitus ja jarjestelmakohtaisia automaattihalytyksia poikkeavista tapahtumista, joita
Vantaan kaupungin jarjestelmatoimittajien tietoturva-asiantuntijat analysoivat.
Vaikutustenarvioinnissa tosin havaittiin, etta iScala-jarjestelman lokitus ei ollut paalla,
mika korjaantuu alkuvuodesta 2024 jarjestelmapaivityksessa.

Digi- ja vaestdtietovirasto (DVV) teki 1.6.2022-30.4.2023 vaestotietojarjestelman
(VTJ) kyselyjen tarkastuksen Vantaan kaupungilla. Tarkastuksen avulla DVV
tasmensi tilannekuvaa hyvien kaytanteiden toteutumisesta VTJ-kyselyjen kaytossa
ja esitti kehitysehdotuksia tarvittavin osin. Tarkastuksen tavoitteena oli selvittaa
Vantaan kaupungin toiminnan vaatimusten ja suositusten mukaisuutta VTJ-kyselyjen
osalta. Tavoitteena oli my0s varmistaa, etta kaytettavat tydomenetelmat ja ohjeet ovat
ajantasaisia ja ohjaavat oikeanlaiseen VTJ-tietojen kayttoon. DVV teki tarkastuksen
toiminnan, kayton, yhteistyon, tietoturvallisuuden ja -suojan, lainsaadannon, tieto-
lupien seka riskien- ja laadunhallinnan, varautumisen ja teknisen valvonnan
nakokulmista. DVV:lla ei ollut huomauttamista talouden ja strategian palvelualueen
kaytannoista. DVV:n suosituksena Vantaan kaupungille oli ISO 9001 -laatustandardin
kayttdéonotto.

Digi- ja vaestotietovirasto toteutti palvelualueen hallinnoimaan VTJ-kyselyyn
kaksivaiheisen  kirjautumisen, @ mika parantaa internetissa  kaytettavan
selainsovelluksen tietosuojaa.
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ELINVOIMAPALVELUT

Tietotilinpaatos 2023

1) Henkilotietojen luovutus- ja tarkastuspyynnot

Miten tdhan mennessa on varmistettu vastaanottajan henkildllisyys, kun on
lahetetty tai luovutettu henkilGtietoja sisaltavia asiakirjoja? Tama koskee kaikkia
toimialan/palvelualueen henkildtietoja sisaltavien asiakirjojen luovuttamista eika
pelkastaan tietopyynnon perusteella luovutettavia asiakirjoja. Koskee lahetettavia
asiakirjoja, puhelimitse luovutettavia tietoja seka asiakaskaynneilla luovutettavia
tietoja.
o Elinvoimapalvelut ei ole vastaanottanut tietopyyntoja rekisteroityjen
(yritysten) taholta. Elinvoimapalveluissa ei ole vakiintunutta tapaa
henkilollisyyden tarkistamiseen.

Onko henkildllisyyden varmistamisessa eri tapoja, jos tietopyyntd tulee
esimerkiksi sahkopostitse, puhelimitse tai kirjeena?
o Eiole.

Otetaanko vastaan sahkdpostitse tulleita tietopyyntdja vai ohjataanko asiakas
tekemaan pyynto kirjallisesti?
o Mikali tietopyyntoja tulisi yritysasiakkaiden taholta, toimittaisiin taman

ohjeen mukaisesti: Tarkastuspyyntéon vastaaminen- OHJE.docx
(sharepoint.com). Elinvoimapalvelut ei toistaiseksi ole vastaanottanut

tietopyyntdja.

Arvio kuinka paljon henkilotietoja luovutetaan rekisterdidyille vuosittain. Tama
koskee kaikkia henkilotietojen luovutuksia kuten paatoksia tai muita asiakirjoja,
joissa on henkilotietoja. Luovutus voi sisaltaa useita henkilotietoja.

o Henkilotietoja ei ole luovutettu yhdellekdan rekisterdidylle vuoden
aikana. Henkilotietojen luovutuksia tapahtuu lahinna rekisterinpitajalta
rekisterinpitajalle, eli esimerkiksi hankkeiden toteuttajien ja rahoittajan
valilla. Hankkeita on talla hetkellda kymmenkunta ja niista raportoidaan
rahoittajalle kolmesti vuodessa.

Miten tietoja luovutetaan esim. Kirjeitse, sahkopostitse, tekstiviesteilla,
puhelimitse, sovelluksen kautta, henkilokohtaisen tapaamisen yhteydessa tai

jokin muu tapa? Arvio eri luovutustapojen yleisyydesta.
o Rekisterinpitajalta rekisterinpitajalle tietoja luovutetaan enimmakseen
salatun sahkopostin kautta. Esimerkiksi hankekumppanit saattavat

luovuttaa toisilleen hankkeen maksatushakemuksiin liittyvia dokument-
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teja. Hankkeiden tilintarkastusten yhteydessa esimerkiksi hanketyon-
tekijoiden palkkatietoja sisaltavia dokumentteja luovutetaan KPMG:n
Move —alustan kautta ja rahoittajalle menevat dokumentit luovutetaan
EURA-jarjestelman kautta.

o Ei-arkaluontoista tietoa, kuten tapahtumien osallistujatietoja ja
esimerkiksi yritysten sahkopostiosoitteita saatetaan luovuttaa hanke-
kumppaneiden kesken hanketyOntekijoiden yhteisen Teams-kanavan
kautta, jos hanke on tehnyt sopimuksen yhteisrekisterinpitajyydesta.
Kasittely on joissain tapauksissa valttamatonta hankkeen toteutta-
miseksi. Teamsissa ei kuitenkaan kasitella arkaluontoisia tietoja.
Elinvoimapalveluissa odotetaan kaupunkitasoista Teams-vaikutusten-
arviointia.

e Onko kaikki luovutusprosessit kuvattu tietosuojan vaikutustenarvioinneissa?

o Luovutusprosessit  pyritaan  jatkossa  kuvaamaan  kattavasti
vaikutustenarvioinneissa, mutta useammasta hankkeesta ei ole tehty
vaikutustenarviointeja. Jarjestelmien osalta luovutusprosessia on
kuvattu tarkasti esimerkiksi CRM-jarjestelmé& Hakosaloa koskevassa
vaikutustenarvioinnissa.

¢ Kuinka monta varsinaista tietojen tarkastuspyyntda on toimialalla/palvelualueella
ollut vuonna 20237

o Elinvoimapalvelut ei ole vastaanottanut tarkastuspyyntoja.

e Minkalainen prosessi tietojen tarkastuspyynnolle on, etta pyynto voidaan toteuttaa
1 kk kuluessa?

o Vantaa-infoon saapunut tarkastuspyyntd kirjataan tietosuojavastuu-
henkioiden toimesta Astaan. Palvelualueen suunnittelija keraa asiak-
kaasta jarjestelmiin tallennetut tiedot ja toimittaa ne asiakkaalle
esimerkiksi salatun sahkopostiviestin liitteena.

2) Henkildtietojen siirto Yhdysvaltoihin

e Mista jarjestelmista/sovelluksista paivitykset kasittelyperusteen muutoksesta
kirjattiin tehtyihin vaikutustenarviointeihin?

o Elinvoimapalveluissa ei ole aloitettu Teamsia koskevaa vaikutusten-
arviointia, vaan se on jaanyt odottamaan kaupunkitasoista M365-
vaikutustenarviointia, jonka pohjalle oma kayttotarkoituksemme
voitaisiin perustaa.

e Onko toimialalla vield kaytéssa jarjestelmia/sovelluksia, joitten osalta muutoksia

ei ole tehty ja jos on, niin mika on aikataulu muutosten tekemiseen?
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o Kylla, M365-jarjestelma, joka odottaa kaupunkitasoista vaikutusten-
arviointia.

Kuinka monta yhdysvaltalaista yritysta oli sertifioitunut DPF-ohjelmaan?
o Tunnistettu yksi yritys (Microsoft).

Oliko sellaisia yhdysvaltalaisia yrityksia, jotka eivat kuuluneet DPF-ohjelmaan ja
jos oli, niin miten niiden kanssa toimittiin? Jatkuuko niiden osalta tiedonsiirto
vakiosopimuslausekkeiden ja lisasuojatoimenpiteiden perusteella?

o Tallaisia ei ole tiedossa.

3) Tietosuojan vaikutustenarvioinnit

A.

Lista kaikista toimialalla/palvelualueella tehdyistd vaikutustenarvioinneista
tietosuojan hallintatyokaluun. Tyokalu l0ytyy tietosuojasivustolta, jokaisen toimi-
alan omasta tietosuojalaatikosta. Otsikkona on “kaikki dokumentit ryhmiteltyind”
ja sen sisalla on “hallintatiedosto”, josta I6ytyy taytettava Excel-taulukko. Koskee
vuoden 2023 loppuun mennessa tehtyja vaikutustenarviointeja. Vaikutusten-
arviointien tekeminen on alkanut vuonna 2018.
HallintatyOkaluun tulee myos kirjata kaikki toimialalla kaytossa olevat prosessit,
jarjestelmat ja sovellukset, joista ei ole tehty vaikutustenarviointia tai jos
vaikutustenarvioinnin tekeminen on kesken eli sita ei ole hyvaksytty.
Ketka ovat hyvaksyneet tehdyt vaikutustenarvioinnit? Apulaiskaupunginjohtaja,
palvelualuejohtaja tai joku muu? Ei henkildiden nimia, vaan henkildn aseman
mukainen jaottelu.
o Lista tehdyistd ja tekemattdomista vaikutustenarvioinneista [0ytyy
hallintatydkalusta. Lokakuun 2023 jalkeen vaikutustenarvioinnit hyvak-
syy elinvoimajohtaja.

. Vaikutustenarviointien vetajien maara vuonna 20237

o Elinvoimapalveluissa on yksi nimetty vetaja.

Kuinka suuri osuus toimialan/palvelualueen vaikutustenarvioinneista on maari-
telty kunkin vaikutustenarvioinnin vetajien tehtavaksi? Minkalainen prosentti-
osuus vetajan tyotehtavista on maaritelty vaikutustenarviointien tekemiseen?

o Osuus on 100 %. Tyotehtavien prosenttiosuutta ei ole maaritelty.

Onko vaikutustenarviointien vetdjilla riittavasti tydaikaa siihen, ettd kaikki
toimialaa/palvelualuetta koskevat vaikutustenarvioinnit tulee tehtya, niin kuin laki
edellyttdaa? Onko vaikutustenarviointien vetajia riittavasti?
o Ei ole riittavasti tyodaikaa, eika vaikutustenarviointien vetgjia ole
rittavasti. Palvelualueelta puuttuu myds nimetty lakimiesresurssi.
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o Vaikutustenarviointien vetajien maara:

» Elinvoimapalveluissa on tarvetta nykyista useammalle vaikutus-
tenarviointien vetajalle muun muassa kokeilualustan kayttoon-
oton ja kasvavien hankemaarien myota. Meilla on myos tarve
paasta ketterasti kokeilemaan erilaisia digitaalisia ratkaisuja.

G. Vaikutustenarvioinnit vaativat jatkuvaa paivittamista jarjestelmiin, sovelluksiin ja
prosesseihin tehtavien muutosten osalta. Minkalainen prosessi toimialalla/
palvelualueella on naihin muutoksiin? Miten vaikutustenarvioinnin vetaja saa
tiedon, kun muutoksia tapahtuu? Onko minkaanlaista toimintaohjetta?

o Elinvoimapalveluilla ei talla hetkelld ole olemassa olevaa prosessia
vaikutustenarviointien paivittamiseen. Mikali resursseja saataisiin lisaa,
olisi mahdollista toteuttaa esimerkiksi ennakointityota niin, etta
vaikkapa neljannesvuosittain jaettaisiin tietoa siitd, mitd uusia
jarjestelmatarpeita tai hankkeita on tulossa. Hankkeiden suunnittelu-
vaiheessa olisi tarkeaa tunnistaa tarve vaikutustenarviointien
tekemiselle.

H. Laki edellyttaa, etta vaikutustenarviointi on tehty ja hyvaksytty ennen kuin
henkildtietojen kasittely aloitetaan. Kuinka monta vaikutustenarviointia on hyvak-
sytty ennen kuin henkil6tietojen kasittely jarjestelmissa/sovelluksissa on aloitettu ?
Kuinka monessa tapauksessa henkilotietojen kasittely on aloitettu ennen vaiku-
tustenarvioinnin hyvaksymista? Tiedot vuoden 2018 jalkeen kayttoon otetuista
jarjestelmista ja sovelluksista. Tiedot pitaisi nakya taytettavasta hallinta-
tiedostosta.

o Henkilotietojen kasittely on aloitettu ennen vaikutustenarvioinnin
hyvaksymista kahdessa jarjestelmassa: CRM-jarjestelma Hakosalossa
ja Teamsissa.

I. Miten tietosuoja otetaan huomioon hankkeita ja prosesseja suunniteltaessa?
Missa vaiheessa vaikutustenarvioinnin vetaja otetaan mukaan prosessiin ja han
alkaa tayttaa vaikutustenarviointiexcelia?

o Hankkeita suunniteltaessa tietosuojaa tullaan jatkossa ottamaan
paremmin huomioon - tahan asti nain ei ole toimittu. Tahan tullaan
luomaan kaytantd yhdessa kaupunkitasoisen hanketoimiston vetajan
kanssa.

J. Miten jarjestelmien ja sovellusten hankintaprosessi toimii tietosuojan osalta ja
missd vaiheessa prosessia vaikutustenarviointi tehdaan? Jos toimiala/
palvelualue ei itse hanki jarjestelmaa/sovellusta, jossa toimialan/palvelualueen
henkil6tietoja kasitellaan, niin miten tdhan hankintaprosessiin osallistutaan? Onko
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toimialan vaikutustenarvioinnin vetaja mukana hankintojen vaikutustenarviointi-
prosessissa?

o Vakiintuneet kaytannot eivat viela ole muotoutuneet. Mikali palvelualue
ei itse hanki jarjestelmaa, hankintaprosessiin on osallistuttu subs-
tanssin tuottajina antaen tietoa siitd, mihin jarjestelmaa tullaan
kayttamaan. Toimialan vaikutustenarvioinnin vetaja pyrkii jatkossa
olemaan mukana hankintaprosesseissa.

K. Riittavatkd toimialan/palvelualueen nykyiset resurssit vaikutustenarviointien
lainmukaiseen toteutukseen eli vaikutustenarvioinnit saadaan tehtya ennen
henkilGtietojen kasittelyn aloittamista, tehdyissa vaikutustenarvioinnissa on
huomioitu lainsaadannon edellyttamat seikat ja tehtyja vaikutustenarviointeja
pystytaan paivittdamaan ennen kuin jarjestelmiin/sovelluksiin tehdaan muutoksia
ja muutokset otetaan kayttoon?

o Eivat riita. Muun muassa TE24-uudistus tulee lisdamaan tyomaaraa
jatkossa merkittavasti, ja elinvoimapalveluiden toiminta tulee kaiken
kaikkiaan kasvamaan seka hankkeiden etta kaytettavien jarjestelmien
osalta. Kevaan 24 aikana kasitellaan valtiolta siirtyvia hankinta-
sopimuksia ja niihin liittyvia tietosuojamaarittelyja mm. vaikutusten-
arviointien osalta.

o Lisaksi hanketoiminnan suunnittelun alkuvaiheissa pitaisi kaynnistaa
vaikutustenarviointi ja kdyda keskustelua esim. kaytettavista jarjestel-
mista. Nain aloittava projektipaallikkd saisi aloittaa hankkeen ns.
avaimet kateen -periaatteella.

4) Informointiasiakirjat

Elinvoimapalveluiden informointiasiakirja on paivitetty loppuvuodesta 2023. Asiakirja
lOytyy ruotsin- ja englanninkielisena. Tarvetta muun kielisille informointiasiakirjoille ei
ole. Elinvoimapalveluissa ei toistaiseksi ole dokumentoitua prosessia informointi-
asiakirjojen paivittdmiseen. Suunnittelijan vastuulla on elinvoimapalveluiden
informointiasiakirjan paivittaminen.

5) Toimialan/palvelualueen omat nostot vuoden 2023 henkil6tietojen
kasittelyssa

Elinvoimapalveluista tuli oma palvelualueensa elokuussa 23. Tata ennen elinkeino-
palvelut oli osa kasvupalveluiden palvelualuetta. Talla hetkelld palvelualueelta
puuttuu lakimiesresurssi.
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Olisi hienoa, jos kaikista kayttddnotettavista jarjestelmista olisi kaupunkitasoisesti
tehty  master-vaikutustenarviointi, joita voitaisin muokata kayttotapaus/
palvelukohtaisesti.

Hankkeille olisi valttamatonta loytaa jokin Teamsille vaihtoehtoinen turvallinen
paikka, jonne ne voisivat kerata esimerkiksi rahoittajan edellyttamat osallistujalistat
tapahtumista ja jossa tietoa voidaan yhteishankkeissa sailyttaa.
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TYOLLISYYDEN JA KOTOUTUMISEN PALVELUT

Tietotilinpaatos 2023 / Tyollisyyden ja kotoutumisen palvelualueen
tietotilinpaatos

1) Henkilotietojen luovutus- ja tarkastuspyynnot

e Miten tahan mennessa on varmistettu vastaanottajan henkildllisyys, kun on
lahetetty tai luovutettu henkilGtietoja sisaltavia asiakirjoja? Tama koskee kaikkia
toimialan/palvelualueen henkildtietoja sisaltavien asiakirjojen luovuttamista eika
pelkastaan tietopyynnon perusteella luovutettavia asiakirjoja. Koskee lahetettavia
asiakirjoja, puhelimitse luovutettavia tietoja seka asiakaskaynneilla luovutettavia
tietoja.

o Tyollisyyden ja kotoutumisen palvelualueen vastaus:

Vastaanottajan henkilollisyys varmistetaan ennen henkilGtietojen
luovuttamista tai lahettamista. Asiakastapaamisen alussa asiakasta
pyydetaan nayttamaan henkildllisyystodistus (passi/henkilokortti), ja
tilanteen mukaan myos ulkomaalaisen oleskelulupakorttia hyddynnetaan
tunnistamisessa (oleskelulupakortti ei ole virallinen henkildllisyystodistus).
Asiakkaalle voidaan lahettad tekstiviestilla esim. tieto varatusta ajasta
hanen ilmoittamaan puhelinnumeroon, jolloin ei erikseen ennen jokaisen
viestin lahettamista varmisteta henkildllisyytta uudelleen.

Lisaksi asiakas voi kirjautua Oma asiointi -jarjestelmaan (vahva tunnis-
tautuminen), josta han nakee URA/A-TMT-asiakasrekisteriin itsestaan
kirjatut tiedot.

e Onko henkildllisyyden varmistamisessa eri tapoja, jos tietopyyntd tulee
esimerkiksi sahkopostitse, puhelimitse tai kirjeena?

o Tyollisyyden ja kotoutumisen palvelualueen vastaus:

Asiakkaalle soitetaan asiakasrekisterissa olevaan puhelinnumeroon
henkildllisyyden varmistamiseksi. Tarkentavat kysymykset: hetu, osoite,
tyohistoria ja muut asiakkuuteen liittyvat kysymykset. 1/2024 henkildstoa
on koulutettu tietosuojalain 29 §:n muutoksista; nyt laissa saadetaan, etta
henkilotunnuksen ja nimen kysyminen eivat ole riittdvia tapoja
henkilollisyyden varmistamiseen, vaan sen lisaksi tulee esittaa tarkentavia
kysymyksia esim. asiakkuudesta asiakasrekisterissa olevista tiedoista
(osoitetiedot, tydhistoria jne.). Lisaksi henkilokunnan tietoon saatetaan
kaupunkitasoinen ohje tunnistamisesta.
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Otetaanko vastaan sahkopostitse tulleita tietopyyntdja vai ohjataanko asiakas

tekemaan pyynto kirjallisesti?

o Tyollisyyden ja kotoutumisen palvelualueen vastaus:

Kylla, on otettu vastaan sahkopostitse tulleita pyyntoja ja toimitettu tiedot
henkildllisyyden varmistamisen jalkeen. Toimintatapa vastaa tietosuoja-
asetuksessa rekisteroityjen oikeuksista saadettya. LahtOkohtaisesti
asiakkaalle luovutetaan tiedot asiakastapaamisen yhteydessa. Jos tama ei
rekisteroidylle kay, voidaan tiedot luovuttaa postitse tai hanen halutessaan/
pyytaessaan salatulla sahkopostilla, jonka tietoturvapaallikkd on todennut
tietoturvalliseksi valineeksi tietojen luovuttamiseen.

Arvio kuinka paljon henkilotietoja luovutetaan rekisteroidyille vuosittain. Tama
koskee kaikkia henkilGtietojen luovutuksia kuten paatdksia tai muita asiakirjoja,
joissa on henkilotietoja. Luovutus voi sisaltaa useita henkilotietoja.

Miten

o Tydllisyyden ja kotoutumisen palvelualueen vastaus:

Tyollisyyspalveluiden asiakkaille tehtiin vuoden 2023 aikana yhteensa
41125 lausuntoa. Vuoden aikana asiakkaisiin liittyvia yhteydenottoja
kirjattiin yhteensa 337 075 kappaletta, yhteydenottoihin kuuluu tilanteet,
joissa asiakas on yhteydessa tyollisyyspalveluihin tai tyollisyyspalveluiden
tyontekija yhteydessa asiakkaaseen.

tietoja luovutetaan esim. Kkirjeitse, sahkopostitse, tekstiviesteilla,

puhelimitse, sovelluksen kautta, henkildkohtaisen tapaamisen yhteydessa tai

jokin muu tapa? Arvio eri luovutustapojen yleisyydesta.

o Tydllisyyden ja kotoutumisen palvelualueen vastaus:

Tyollisyyspalveluiden yhteydenottotapoja jaotellaan 25 eri kategoriaan
yhteydenoton tavan (puhelu, tekstiviesti, kaynti jne.) ja yhteydenoton
aiheen (taydentava tyonhakukeskustelu, alkuhaastattelu jne.) mukaan.

Henkildkohtainen kaynti 28 315
Puhelu 88 783
Tekstiviesti 61 806
Kirje 44 667
Verkossa (Oma asiointi) 12 746
Sahkoposti 76 897

Onko kaikki luovutusprosessit kuvattu tietosuojan vaikutustenarvioinneissa?
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o Tyollisyyden ja kotoutumisen palvelualueen vastaus:

Luovutusprosessit on pyritty kuvaamaan kattavasti vaikutusten-
arvioinneissa. Tyodantajapalveluita koskeva vaikutustenarviointi on kesken
ja kaynnistetty 12/2023, vieraskielisten osaajien ja kotoutujien palveluiden
vaikutustenarviointi on kaynnistetty 12/2023. Kaikista hankkeista ei ole
viela tehty vaikutustenarviointeja.

Kuntalaispalvelut ovat henkilGtietojen kasittelijan roolissa, tietojen luovutus
tapahtuu rekisterinpitajan ohjeiden mukaisesti.

e Kuinka monta varsinaista tietojen tarkastuspyyntda on toimialalla/palvelualueella
ollut vuonna 20237

o Tydllisyyden ja kotoutumisen palvelualueen vastaus:

»  Tyollisyyspalvelut: Kaksi pyyntoa.

» Vieraskielisten osaajien ja kotoutujien palvelut: ei pyyntdja.

» Kuntalaispalvelut: ei pyyntdja, tietojen omistajuus/rekisterinpitajyys
paasaantoisesti muilla toimialoilla.

e Minkalainen prosessi tietojen tarkastuspyynndlle on, etta pyyntd voidaan
toteuttaa 1 kk kuluessa?

o Tyollisyyden ja kotoutumisen palvelualueen vastaus:

Vantaa-infoon saapunut tarkastuspyyntd kirjataan Astassa, jolloin
tietosuojasta vastaavat henkilot (tydllisyyspalveluiden suunnittelija ja
palvelualueen lakimies) saavat siitd tiedon. Tietosuojavastuuhenkilot
selvittavat palveluesihenkilGiltd keiden tiimiin tietopyynnon esittaneen
asiakkuus kuuluu. Palveluesihenkil® ja asiakkaan omavalmentaja laativat
aikajanan asiakkaan prosessista, jotta tunnistetaan eri jarjestelmat, joihin
asiakkaasta on kirjattu tietoja. Palveluesihenkild keraa URA/A-TMT- ja
muihin jarjestelmiin asiakkaasta kootut tiedot. Jos mahdollista, tiedot
toimitetaan asiakkaalle asiakastapaamisen yhteydessa. Asiakkaan
toiveesta tiedot voidaan toimittaa hanelle postilla tai asiakkaan niin
pyytaessa myos salatun sahkopostiviestin liitteena.

2) Henkildtietojen siirto Yhdysvaltoihin

e Mista jarjestelmista/sovelluksista paivitykset kasittelyperusteen muutoksesta
kirjattiin tehtyihin vaikutustenarviointeihin?

o Tydllisyyden ja kotoutumisen palvelualueen vastaus:
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Tydllisyyspalveluissa on aloitettu 18.3.2022 Teamsin kayttda koskeva
vaikutustenarviointi. Vaikutustenarviointi keskeytettiin ja jaatiin odotta-
maan kaupunkitasoista M365 vaikutustenarviointia, jonka pohjalle
tyollisyyspalveluiden omaa prosessia (suunniteltu kayttd asiakas-
puheluihin)  koskeva vaikutustenarviointi voitaisiin tehda. Taman
vaikutustenarvioinnin osalta riittavyyspaatoksella on suuri merkitys.

Lisaksi M365-kokonaisuuden PowerBl-sovellusta hyddyntava asiakas-
segmentointia koskeva vaikutustenarviointi on kaynnistetty vuoden 2023
lopussa.

Vuonna 2023 laadittu ja hyvaksytty vaikutustenarviointi CaseM-
jarjestelman hyodyntamisesta tyollisyystukien kasittelyssa huomioi DPF-
ohjelmaan sertifioitumisen.

Onko toimialalla viela kaytossa jarjestelmia/sovelluksia, joitten osalta muutoksia
ei ole tehty ja jos on, niin mika on aikataulu muutosten tekemiseen?

o Tyollisyyden ja kotoutumisen palvelualueen vastaus:

M365-jarjestelma, jota kaytetddan myds tydllisyyden ja kotoutumisen
palvelualueella odottaa kaupunkitasoista vaikutustenarviointia. Teamsia ei
kayteta asiakaspuheluihin puuttuvan vaikutustenarvioinnin takia.

Kuinka monta yhdysvaltalaista yritysta oli sertifioitunut DPF-ohjelmaan
o Tyodllisyyden ja kotoutumisen palvelualueen vastaus:
Tunnistettu yksi yritys (Microsoft).

Oliko sellaisia yhdysvaltalaisia yrityksia, jotka eivat kuuluneet DPF-ohjelmaan ja
jos oli, niin miten niiden kanssa toimittiin? Jatkuuko niiden osalta tiedonsiirto
vakiosopimuslausekkeiden ja lisasuojatoimenpiteiden perusteella?

o Tyollisyyden ja kotoutumisen palvelualueen vastaus:

Ei ole tunnistettu tallaisia DPF-ohjelmaan kuulumattomia yrityksia
vaikutustenarvioinneissa tai muuten.

3) Tietosuojan vaikutustenarvioinnit

A. Lista kaikista toimialalla/palvelualueella tehdyistd vaikutustenarvioinneista
tietosuojan hallintatyokaluun. TyOkalu I0ytyy tietosuojasivustolta, jokaisen toimialan
omasta tietosuojalaatikosta. Otsikkona on “kaikki dokumentit ryhmiteltyind” ja sen
sisalla on “hallintatiedosto”, josta loytyy taytettava Excel-taulukko. Koskee vuoden
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2023 loppuun mennessa tehtyja vaikutustenarviointeja. Vaikutustenarviointien
tekeminen on alkanut vuonna 2018.

B. Hallintatyokaluun tulee myos kirjata kaikki toimialalla kaytossa olevat prosessit,
jarjestelmat ja sovellukset, joista ei ole tehty vaikutustenarviointia tai jos vaikutusten-
arvioinnin tekeminen on kesken eli sita ei ole hyvaksytty.

C. Ketka ovat hyvaksyneet tehdyt vaikutustenarvioinnit. Apulaiskaupunginjohtaja,
palvelualuejohtaja tai joku muu. Ei henkildiden nimia, vaan henkildbn aseman
mukainen jaottelu.

o Tyodllisyyden ja kotoutumisen palvelualueen vastaus:

Palvelualueella tehdyt vaikutustenarvioinnit on tallennettu tietosuojan
hallintatydékaluun. Samoin sinne on tallennettu vireilld olevat
vaikutustenarvioinnit.

Tehdyt vaikutustenarvioinnit on hyvaksynyt tyollisyyden ja kotoutumisen
palveluiden johtaja tai hanen sijaisensa.

D. Vaikutustenarviointien vetajien maara vuonna 20237
o Tyollisyyden ja kotoutumisen palvelualueen vastaus:
» Tyollisyyspalvelut: yksi vaikutustenarviointien vetaja.

» Vieraskielisten osaajien ja kotoutujien palvelut: ei nimettya vetajaa,
tyollisyyspalveluiden vaikutustenarviointien vetaja on kaynnistanyt
vaikutustenarviointeja ja vastannut niiden vetamisesta.

» Kuntalaispalvelut: Ei nimenomaisesti nimettya vetajaa, yksittaiset
henkilot ovat tapauskohtaisesti toteuttaneet vaikutustenarviointeja.

» Palvelualueen juristi osallistuu vaikutustenarvioiden tekemiseen.
Han on myos kaynnistanyt vaikutustenarviointeja.

E. Kuinka suuri osuus toimialan/palvelualueen vaikutustenarvioinneista on maaritelty
kunkin vaikutustenarvioinnin vetajien tehtavaksi? Minkalainen prosenttiosuus vetajan
tyétehtavista on maaritelty vaikutustenarviointien tekemiseen?

o Tyollisyyden ja kotoutumisen palvelualueen vastaus:

= Tyollisyyspalvelut ainoa nimetty vaikutustenarviointien vetaja on
vastannut 100 % vaikutustenarviointien vetamisesta. Tyotehtavien
prosenttiosuutta ei ole maaritelty.

» Vieraskielisten osaajien ja kotoutujien palvelut: maarittelyita ei ole
tehty.
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» Kuntalaispalvelut: virallisia maarittelyita ei ole tehty mutta
asiakkuusvastaava ja palveluesimies ovat kaynnistaneet joitain
alkukartoituksia/vaikutustenarviointeja.

F. Onko vaikutustenarviointien vetajilla riittavasti tydaikaa siihen, etta kaikki toimialaa/
palvelualuetta koskevat vaikutustenarvioinnit tulee tehtya, niin kuin laki edellyttaa?
Onko vaikutustenarviointien vetajia riittavasti?

o Tyollisyyden ja kotoutumisen palvelualueen vastaus:

Vaikutustenarviointien vetajia tarvitaan nykyista enemman. Vastuuhenkilon
/vastuuhenkildiden tulisi pystya nykyistd enemman Kkeskittymaan
tietosuoja-asioihin. Lakisaateiset tehtavat ja henkilotietojen kasittelyn
maara tulevat lisdaantymaan, samalla myos rekisterinpitajan vastuut ja
velvollisuudet.

G. Vaikutustenarvioinnit vaativat jatkuvaa paivittamista jarjestelmiin, sovelluksiin ja
prosesseihin tehtdvien muutosten osalta. Minkalainen prosessi toimialalla/
palvelualueella on naihin muutoksiin? Miten vaikutustenarvioinnin vetaja saa tiedon,
kun muutoksia tapahtuu? Onko minkaanlaista toimintaohjetta?

o Tyollisyyden ja kotoutumisen palvelualueen vastaus:

Palvelualueella ei ole vield omaa prosessia tai toimintaohjetta vaikutusten-
arviointien paivitystarpeen tunnistamiseen ja paivittamiseen. Vahainen
resurssi on kohdistunut toistaiseksi Iahinna uusien vaikutustenarviointien
lapiviemiseen.

Tietosuojasta vastaavat henkilot ovat kuitenkin alkuvuodesta 2024
tyostaneet vaikutustenarviointien tekemista ja paivittamista varten omaa
toimintamallia/ohjetta. Luonnoksessa esitetdan, etta palvelualueen eri
toiminnot kertoisivat puolivuosittain mahdollisista uusista henkilotietojen
kasittelyprosesseista tai muutoksista nykyisiin, jotta paivitystarve
tunnistetaan. Vaikutustenarviointien eteneminen, tulokset ja paivittaminen
olisivat esim. osa (hankkeen) ohjausryhman tai vastaavan viranhaltijan
toimintaa, joka on tietoinen suunnitellusta tai jo alkaneesta henkilGtietojen
kasittelysta.

H. Laki edellyttaa, etta vaikutustenarviointi on tehty ja hyvaksytty ennen kuin henkil6-
tietojen kasittely aloitetaan. Kuinka monta vaikutustenarviointia on hyvaksytty ennen
kuin henkilotietojen kasittely jarjestelmissa/sovelluksissa on aloitettu? Kuinka
monessa tapauksessa henkildtietojen kasittely on aloitettu ennen vaikutusten-
arvioinnin hyvaksymista? Tiedot vuoden 2018 jalkeen kayttéon otetuista jarjestel-

mista ja sovelluksista.
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o Tyollisyyden ja kotoutumisen palvelualueen vastaus:
» Jarjestelmakohtaisia vaikutustenarviointeja

- CaseM (Vantaa-lisd ja mydhemmin Kesatydsetelia koskeva
vaikutustenarviointi): hyvaksytty ennen kasittelyn aloittamista.

- Julkisten tyovoimapalveluiden asiakasrekisterin kaytto
kuntakokeilussa (URA/A-TMT), hyvaksytty tietojen kasittelyn
aloittamisen jalkeen. On kuitenkin syytd huomioida, etta
jarjestelmaa on alettu kayttamaan siina vaiheessa, kun laki on
maaritellyt kaupungin henkilotietojen kasittelijaksi. Myos talla
hetkella laki maarittelee KEHA-keskukselle velvollisuuden laatia
vaikutustenarviointi  jarjestelmasta, kaupungin vaikutusten-
arviointi onkin em. syysta laadittu yhteisrekisterinpitajana siita
nakokulmasta ja rajauksin, ettd kaupunki vastaa rekisterin-
pitajana asiakkaidensa tiedoista, ei itse jarjestelmasta.

- Typpi-jarjestelma: hyvaksytty tietojen kasittelyn aloittamisen
jalkeen, mutta jarjestelmaa koskevat samat huomiot rekisterin-
pitajyydesta kuin URA/A-TMT-jarjestelmaa.

- Hakosalo (tydllisyyden ja kotoutumisen palvelualueella):
hyvaksytty tietojen kasittelyn aloittamisen jalkeen.

I. Miten tietosuoja otetaan huomioon hankkeita ja prosesseja suunniteltaessa? Missa
vaiheessa vaikutustenarvioinnin vetaja otetaan mukaan prosessiin ja han alkaa
tayttaa vaikutustenarviointiexcelia?

o Tydllisyyden ja kotoutumisen palvelualueen vastaus:

Vaihtelevia kaytantoja, jonka vuoksi tietosuojasta vastaavat henkilot ovat
alkaneet valmistella palvelualueelle toimintamallia vaikutustenarviointeja
varten.

Kun tieto vaikutustenarviointitarpeesta tunnistetaan, antaa vaikutusten-
arviointien vetaja prosessista vastaavalle henkildlle taytettavaksi
perustietolomakkeen. Lomakkeelle kootaan keskeiset tiedot prosessista,
rekisterdidyista, jarjestelmista ja mahdollisista yhteistydkumppaneista.

Vaikutustenarvioinnin vetaja ja prosessista vastaavat henkildt, jotka
tietdvat/vastaavat suunnitellusta henkildtietojen kasittelysta, kayvat
yhdessa lapi perustietolomakkeen ja tarvittaessa taydentavat sitd. Usein
samassa Yyhteydessa tehdaan alkukartoitus ja viedaan perustieto-
lomakkeesta muita tietoja vaikutustenarviointiexceliin.
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Yksi mahdollinen toimintatapa jatkossa voisi olla, ettd ns. kaynnistys-
palaverissa kaydaan lapi perustietolomakkeen avulla tietosuojan kannalta
keskeiset asiat ja perehdytetaan prosessista vastaava henkilo, jolla paras
tieto suunnitellusta henkildtietojen kasittelytarkoituksesta, vaikutusten-
arviointiexcelin tayttamiseen, jotta he pystyvat nykyista itsenaisemmin
etenemaan vaikutustenarvioinnin kanssa, ja tietosuojasta vastaavilla
henkildilla olisi pikemminkin konsultoiva rooli vaikutustenarvioinnin
tekemisessa.

J. Miten jarjestelmien ja sovellusten hankintaprosessi toimii tietosuojan osalta ja
missa vaiheessa prosessia vaikutustenarviointi tehdaan? Jos toimiala/palvelualue ei
itse hanki jarjestelmaa/sovellusta, jossa toimialan/palvelualueen henkil6tietoja
kasitellaan, niin miten tahan hankintaprosessiin osallistutaan? Onko toimialan
vaikutustenarvioinnin vetaja mukana hankintojen vaikutustenarviointiprosessissa?

o Tyollisyyden ja kotoutumisen palvelualueen vastaus:

Vaikutustenarviointi tehdaan ennen hankintaa; prosessin yksityiskohdat
rippuvat hankinnan vastuuhenkilosta.

Suunnitteilla olevassa vaikutustenarviointien toimintaohjeessa otettaisiin
kantaa siihen, miten jatkossa pystytddan paremmin ennakoimaan
vaikutustenarviointien tarve eri prosesseissa.

TE24- ja KOTO24-uudistuksien vuoksi palvelualueella tulee olemaan
nykyistda huomattavasti enemman hankintoja, jotka edellyttavat
vaikutustenarviointien lapiviemisen.

Kaytannossa palvelun hankintavaiheessa olisi tarkeaa paasta esittamaan
kysymyksia palvelutarjoajien kayttamista jarjestelmista ja niiden
ominaisuuksista (tiedonsiirrot yms.).

K. Riittavatkd toimialan/palvelualueen nykyiset resurssit vaikutustenarviointien
lainmukaiseen toteutukseen eli vaikutustenarvioinnit saadaan tehtya ennen henkilo-
tietojen kasittelyn aloittamista, tehdyissa vaikutustenarvioinnissa on huomioitu
lainsaadannon edellyttamat seikat ja tehtyja vaikutustenarviointeja pystytaan
paivittamaan ennen kuin jarjestelmiin/sovelluksiin tehddan muutoksia ja muutokset
otetaan kayttoon?

o Tyodllisyyden ja kotoutumisen palvelualueen vastaus:

Haasteena on ollut niukka tietosuojaresurssi vaikutustenarviointien
l&piviemiseen joutuisasti. Kuitenkin lahtékohtana on, ettd henkilo-
tietojen kasittelya ei aloiteta ennen vaikutustenarvioinnin tekemista.
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TE24- ja KOTO24 -uudistukset tulevat lisadmaan nykyista tietosuojaan
liittyvaa tyomaaraa, joten nykyinen resurssi ei ole riittava. Kevaan 2024
aikana kasitellaan jo mm. valtiolta siirtyvia hankintasopimuksia, jotka
edellyttanevat vaikutustenarviointien laatimista. Siirtyvia sopimuksia on
kymmenia. Tulevia TE24-hankintoja suunnitellaan toteuttavaksi yhteis-
tydssa muiden paakaupunkiseudun kuntien kanssa, jonka vuoksi
kuntien erilaisia tietosuojakaytantoja tulee sovittaa yhteen. Kilpailu-
tuksesta kulloinkin vastaava kunta toteuttaisi pks-yhteistydossa myos
vaikutustenarvioinnin.

4) Informointiasiakirjat

¢ Mitka informointiasiakirjat on paivitetty vuonna 20237
o Tyollisyyden ja kotoutumisen palvelualueen vastaus:
Kaikki tykon informointiasiakirjat on paivitetty vuonna 2023.

e Mitkd informointiasiakirjat ovat viela paivittamatta ja minkalainen aikataulu
paivittamiselle on suunniteltu?

o Loytyyko kaikista informointiasiakirjoista ruotsinkieliset versiot?
o Tyollisyyden ja kotoutumisen palvelualueen vastaus:

Kaksi informointiasiakirjaa odottaa vielda kaannosta/kaanndksen paivitta-
mista verkkosivuille.

e Muun kielisten versioiden tarve toimialalla/palvelualueella ja kuinka paljon
sellaisia on tehty?

o Tyodllisyyden ja kotoutumisen palvelualueen vastaus:
Kaytannossa kaikki kaannatetaan myos englanniksi.

e Minkalainen prosessi toimialalla/palvelualueella on informointiasiakirjojen
paivittamiseen? Onko prosessi dokumentoitu?

o Tydllisyyden ja kotoutumisen palvelualueen vastaus

Ei ole toistaiseksi dokumentoitua prosessia. Informointiasiakirjat laaditaan
vaikutustenarviointien yhteydessa ennen henkilGtietojen kasittelyn
aloittamista. Paivittaminen tapahtuu, kun tarve tunnistetaan. Palvelu-
alueella kehitetdan prosesseja talta osin.

e Kenen tehtavaksi informointiasiakirjojen paivittdminen on annettu ja kenen
tehtavana on laatia uusi informointiasiakirja uudesta prosessista?

o Tydllisyyden ja kotoutumisen palvelualueen vastaus:
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Palvelualueen lakimies on kaytannossa laatinut ja paivittanyt
informointiasiakirjoja. Kuntalaispalvelut: Esihenkilotehtavissa olevat
vastaavat omalla vastuualueella olevien vaikutustenarviointien ja
informointiasiakirjojen tekemisesta. Kaytannot olevat olemassa, mutta niita
ei ole dokumentoitu toistaiseksi.

5) Toimialan/palvelualueen omat nostot vuoden 2023 henkilotietojen
kasittelyssa

Elinkeinopalvelut ovat muodostaneet 1.9.2023 oman palvelualueensa. Lisaksi
kuntalaispalvelut ovat siirtyneet kaupunkikulttuurin toimialalta osaksi uutta
tyollisyyden ja kotoutumisen palvelualuetta. Em. seikat vaikuttavat palvelualueella
tapahtuvaan henkilotietojen kasittelyyn.

Eduskunta hyvaksyi vuonna 2023 ns. TE24- ja KOTOZ24- uudistuksia koskevat
lakipaketit. Uudistukset astuvat voimaan vuoden 2025 alusta. Palvelualueella on
valmisteltu uudistuksien toimeenpanoa ja esimerkiksi ns. ICT-tyéryhma on
tarkastellut ja valmistellut tarvittavia jarjestelmaratkaisuja.

Lakisaateisten tehtavien laajeneminen lisaa henkilotietojen kasittelyn volyymeja ja
tuo mukanaan myods uusia prosesseja, jotka edellyttavat rekisterinpitajalta
tietosuojan vaikutustenarviointeja. Rekisterinpitajaltd toimenpiteitd edellyttavat
velvollisuudet tulevat lisaantymaan. Uutena rekisteroityjen ryhmana palvelualueen
palvelukseen siirtyy liikkeenluovutuksen periaatteella valtiolta huomattava maara
virkamiehia.

On tunnistettu, ettd yhteistyd KEHA-keskuksen kanssa tulee olla sujuvaa, jotta
kaupunki  (tydovoimaviranomainen) onnistuu  kilpailuttamaan  onnistuneesti
valtakunnalliseen asiakastietojarjestelmaan liitettavat kaupungin omat lisdosat (esim.
ajanvarausjarjestelma), koska KEHA-keskuksella on valta paattaa lisdosien
liitettdvyydesta valtakunnalliseen asiakastietojarjestelmakokonaisuuteen.

Merkittava osa tyOvoimapalveluhankinnoista suunnitellaan toteutettavaksi 2025
alkaen PKS-yhteistydssa. Samoin yhteisty6td valmistellaan mm. tydnantaja-
palveluiden osalta. PKS-yhteistydssa edellytetdan sopimusosapuolilta korkeaa
tietosuojan ja tietoturvan tasoa.
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KUNTADEMOKRATIA

Kuntademokratia: Tietotilinpaatos 2023

1) Henkilotietojen luovutus- ja tarkastuspyynnot

Miten tahan mennessa on varmistettu vastaanottajan henkildllisyys, kun on

lahetetty tai luovutettu henkilbtietoja sisaltavia asiakirjoja? Tama koskee kaikkia

toimialan/palvelualueen henkildtietoja sisaltavien asiakirjojen luovuttamista eika

pelkastaan tietopyynnon perusteella luovutettavia asiakirjoja. Koskee lahetettavia

asiakirjoja, puhelimitse luovutettavia tietoja seka asiakaskaynneilla luovutettavia

tietoja.

o Hallintopalvelut:

Kun ennakkoaanestystyontekijat eivat saaneet palkkakuittejaan
verkkopankkiin, he ottivat yhteytta YHT Vaalit -osoitteeseen; ko.
sahkopostit valitetddn HR-kanavaan (tehdaan tiketti HR-kanavaan)
ja HR puolestaan toimittaa puuttuvat palkkakuitit tiketintekijan
sahkopostiin, joka ohjaa ne eteenpain tavallisena sahkopostina (ei
salattu) pyytajan ilmoittamaan sahkopostiin — ei muuta varmistusta.

Kirjaamossa ei suoriteta tunnistuksia — kirjaamon tyontekijoilla ei ole
paasya vaestotietojarjestelmaan. Jos arkistosta pyydetaan henkilo-
tietoja sisaltavia asiakirjoja, henkild pyydetaan noutamaan asiakirja
henkilokohtaisesti, jotta henkildllisyys voidaan varmistaa.

Jos luottamushenkild soittaa ja kysyy palkkioistaan tms., tiedot
toimitetaan hanen vantaa.fi-sahkdpostiosoitteeseensa; ei mitaan
(muuta) tunnistustapaa.

Arkisto: koulutoimen pitkaaikaissailytettavia asiakirjoja pyydetaan
keskimaarin 60 kpl/kk. Yli puolet naista tietopyynnoista tulee
suoraan terveysasemilta, jolloin tunnistautuminen on jo tehty. Suurin
osa suoraan asiakkailta tulevista tiedusteluista tulee sahkopostitse.
Puhelimitse ja paikan paalla todistuksia kysytdan ehka noin muuta-
mia kertoja kuukaudessa. Puhelimitse tai sahkopostitse saapuvien
asiakirjapyyntdjen (esim. koulutodistukset) osalta on yleensa kysytty
tarkentavia tietoja syntymaajasta, valmistumisvuodesta, tutkinnosta,
entisista kouluista ja muista yhteystiedoista kuten esim. nimen-
vaihdoksista paitsi henkilollisyyden varmistamiseksi myos jotta
asiakirja voidaan 16ytaa.
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HOJKS-asiakirjat luovutetaan ainoastaan henkilokohtaisen tunnis-
tuksen avulla eli asiakirjat on noudettava arkistolta.

Muita henkilotietoja sisaltavien asiakirjojen luovutuksia ovat esim.
tyosopimukset ja palkkalaskelmat, joiden luovutuksia tulee hyvin
harvoin, korkeintaan muutama kuukaudessa. Naissa tapauksissa on
pyydetty henkilda tulemaan tunnistautumaan arkistolle.

o Lakiasiat ja paatosvalmistelu:

Jos henkilo pyytaa omia salassa pidettavia henkilotietojaan, henkilo
ohjataan tekemaan tietopyyntd Vantaa-Infon kautta, jolloin henkil6l-
lisyys voidaan todeta.

HenkilGtietoja luovutetaan myds julkisuuslain mukaisten tietopyyntojen
yhteydessa. Luovutetut henkildtiedot ovat olleet julkisia henkil6tietoja,
joita on luovutettu yksityishenkildille yksityista kayttétarkoitusta varten
tai toimittajille journalistisessa tarkoituksessa. Yksityishenkiloiden
henkildllisyytta ei ole tarkastettu, koska pyynnén voi tehda anonyy-
minakin. Toimittajat ovat lahestyneet meita mediayhtididen sahkodposti-
tileilta, joten heidankaan osaltaan henkildllisyytta ei ole tarkastettu.

e« Onko henkildllisyyden varmistamisessa eri tapoja, jos tietopyyntd tulee
esimerkiksi sahkopostitse, puhelimitse tai kirjeena?

o Hallintopalvelut: ei ole.

e Otetaanko vastaan sahkopostitse tulleita tietopyyntdja vai ohjataanko asiakas
tekemaan pyynto postitse?

o Hallintopalvelut: otetaan vastaan sahkopostitse. Toive on, etta palkka-
hallintoon olisi viestimisvayla OmaVantaan/CaseM:n kautta tietoturval-
lisesti.

o Lakiasiat ja paatosvalmistelu: sahkopostitse tehdyt tietopyynnot
kasitellaan.

e Arvio kuinka paljon henkilotietoja luovutetaan rekisteroidyille vuosittain. Tama
koskee kaikkia henkilotietojen luovutuksia kuten paatoksia tai muita asiakirjoja,
joissa on henkilotietoja. Luovutus voi sisaltaa useita henkilotietoja.

o Hallintopalvelut:

= Ehka noin puolet vaalitydntekijoista (n. 45) ei ollut saanut palkka-
kuittejaan verkkopankkiin vuonna 2023.

» Luottamushenkildilta tulee keskimaarin 5—6 kyselya kuussa.
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Kaupunkiturvallisuustiimilla ei ollut tamankaltaisia luovutuksia.

Arkisto: Koulutoimen asiakirjoja pyydetaan keskimaarin 60
kpl/kk. (Tahan sisaltyy paattdétodistusten lisaksi pyynnoét oppilas-
korteista, 2.asteen opintojen tutkintotodistuksista, HOJKS-
asiakirjoista).

o Lakiasiat ja paatosvalmistelu: Henkildtietojen Iuovutuksia on

vuodessa joitain kymmenia.

o Miten tietoja luovutetaan esim. kirjeitse, sahkopostitse, tekstiviesteilla, puheli-

mitse, sovelluksen kautta, henkilokohtaisen tapaamisen yhteydessa tai jokin muu

tapa? Arvio eri luovutustapojen yleisyydesta.

o Hallintopalvelut:

kirjaamoon tulleet tietopyynnot useimmiten ohjataan eteenpain.
Kirjaamo luovuttaa vain julkisia asiakirjoja; tarkemmat pyynnot
ohjataan toimialoille. Kirjaamo ottaa kaikki pyynnét kirjallisesti/
sahkopostilla tai tietopyyntdlomakkeella, esim. ei puhelimitse.
Tiedot luovutetaan postitse tai Astan kautta.

Arkisto: Sahkopostitse suoraan asiakkailta saapuvien tieto-
pyyntojen osalta kopiot paatto- ja tutkintotodistuksista lahetetaan
asiakkaalle hetun loppuosa peitettyna, joko sahkoisesti suoja-
tulla sahkopostilla tai kirjeitse asiakkaan toiveen mukaan.
Oppilaskorttien ulkoasu vaihtelee, mutta niiden osalta on hetun
lisaksi peitetty tarvittaessa myods muut osoite- ja yhteystiedot.
Asiakkaan on tietysti mahdollista tulla tunnistautumaan myos
arkistolla paikan paalla, jolloin on annettu todistukset ja oppilas-
kortit myos henkilotunnuksen kanssa. Lahes kaikille on sopinut
saada todistus henkilétunnus peitettyna. Mahdollisten HOJKS-
asiakirjojen osalta on pyydetty asiakkaita aina tunnistautumaan
ja noutamaan asiakirjat arkistolta.

o Lakiasiat ja paatosvalmistelu: Tiedot luovutetaan sahkopostitse tai

kirjeitse. Yleisimmin sahkopostitse. Salassapidettavat tiedot toimitetaan

postitse; naita tapauksia ei ole ollut vuonna 2023.

e Onko kaikki luovutusprosessit kuvattu tietosuojan vaikutustenarvioinneissa?

o Ei, koska yhtdan vaikutustenarviointia ei ollut tehty vuoden 2023

loppuun mennessa.
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e Kuinka monta varsinaista tietojen tarkastuspyyntoa on toimialalla/palvelualueella
ollut vuonna 20237

o Eiyhtaan.

e Minkalainen prosessi tietojen tarkastuspyynnodlle on, ettd pyyntd voidaan
toteuttaa 1 kk kuluessa?

o Hallintopalvelut: ei ole prosessia, esim. luottamushenkilorekisterille ei
ole varsinaista jarjestelmaa, joten epaselvaa pystyttaisiinkd manuaa-
lisesti keraamaan ja toimittamaan tiedot vaaditussa ajassa.

Yhteenveto: henkilollisyyden varmistuskaytannot ja tietojen luovutusprosessit ovat
sellaisenaan kohtuullisen hyvalla tasolla. Merkittava tietosuojahaaste liittyy henkilo-
tietojen tarkastuspyynnon tavoiteajan toteutumiseen Iluottamushenkilorekisterin
osalta.

2) Henkilotietojen siirto Yhdysvaltoihin

e Mista jarjestelmista/sovelluksista paivitykset kasittelyperusteen muutoksesta
kirjattiin tehtyihin vaikutustenarviointeihin?

o Koska palvelualueella ei ole tehty yhtaan vaikutustenarviointia, ei
myoskaan muutoksia talta osin ollut tehty. Mahdolliset tiedonsiirrot
Yhdysvaltoihin kiteytyvat useimmissa prosesseissa lahinna Microsoftin
M365-ohjelmiin; Microsoft on DPF-sertifioitu yritys. Siina maarin missa
palvelualueella kaytetaan Googlen tuotteita (esim. Google Analytics 4),
huomionarvoista on, ettd myos Google on DPF-sertifioitu.

e Oliko sellaisia yhdysvaltalaisia yrityksia, jotka eivat kuuluneet DPF-ohjelmaan ja
jos oli, niin miten niiden kanssa toimittiin? Jatkuuko niiden osalta tiedonsiirto
vakiosopimuslausekkeiden ja lisasuojatoimenpiteiden perusteella?

o Tiedossa ei ole, etta kaytossa olisi tallaisten yritysten tuotteita.

3) Tietosuojan vaikutustenarvioinnit

Kuntademokratian palvelualueella ei ole tehty yhtdan vaikutustenarviointia vuoden
2023 loppuun mennessa; tama myos tarkoittaa, etta henkildtietojen kasittely erilai-
sissa jarjestelmissa ja prosesseissa on aloitettu ennen vaikutustenarviointien hyvak-
symista. Asiakirjahallintajarjestelma Astasta on tehty alkukartoitus vuonna 2019 ja
sahkoisen arkistoinnin jarjestelmasta (Sammio) on tehty alkukartoitus vuonna 2020.
Vuoden 2023 aikana on aloitettu nelja vaikutustenarviointia, jotka valmistunevat
kevaalla 2024. Tyon alla ovat Sammio, kdanndspalvelut, vaalien jarjestaminen seka
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luottamushenkiloprosessi. Vuoden 2023 lopulla tavoitteeksi asetettiin, ettd vuonna
2024 valmistuisi kymmenen vaikutustenarviointia.

Kuntademokratian  palvelualueen vaikutustenarvioinnit tulee hyvaksymaan
hallintojohtaja.

Tietosuojan hallintatyokaluun on kirjattu kaikki palvelualueen prosessit, jarjestelmat
ja sovellukset, joissa kasitellaan henkilotietoja. Kyseinen Excel-tiedosto 10ytyy
tietosuoja-sharepointista Kaupunkistrategian ja johdon toimialan ryhmasivulta
kohdasta ”“Kaikki dokumentit ryhmiteltynd” -> ”Hallintatiedosto”. Talla hetkella
tiedoston Kuntademokratia-valilehdelle on listattu 28 alkukartoitusta/vaikutus-
tenarviointia vaativaa prosessia. Kaikista naista tullaan tekemaan vahintaankin
vaikutustenarvioinnin esiosa eli alkukartoitus, ja siita saatavan tuloksen perusteella
jatketaan tarvittaessa taysimittaiseen vaikutustenarviointiin.

Vaikutustenarvioijia palvelualueella on yksi eli Vantaan tietosuojasuunnittelija, joka
toimii myds palvelualueen tietosuojavastuuhenkilona seka vaikutustenarviointien
vetdjana. Tietosuojasuunnittelijan tydaika on varattu kokoaikaisesti tietosuojalle,
mutta tyodnkuvaan ja -velvollisuuksiin toki sisaltyy muutakin kuin vaikutustenarviointia.
Erityista vaikutustenarviointien vetamiseen varattua tyoajallista prosenttiosuutta ei
ole tydnkuvassa erikseen maaritelty.

Koska vaikutustenarviointeja ei palvelualueella ole aiemman henkildresurssi-
haasteen vuoksi tehty, ei ole muodostunut rutiininomaista toimintamallia muutos-
tilanteiden ilmoittamiseksi tai vaikutustenarvioinnin tarpeen havaitsemiseksi.
Resurssipuutteen vuoksi vetajaa ei ole myoskaan otettu mukaan hanke- tai
prosessisuunnitteluun. Vuoden 2023 loppua kohti tilanteeseen oli jo heratty, ja yha
useammin kaannyttiin tietosuojasuunnittelijan puoleen mita erilaisimmin tietosuoja-
aiheisin kysymyksin, joista yksi monesti oli "Tarvittaisiinkohan tasta vaikutusten-
arviointi?” Mika vielda myonteisempaa: Vuoden 2024 puolelle saavuttaessa tilanne on
edelleen parantunut, ja tieto hankkeista on alkanut saavuttaa tietosuojasuunnittelijan
ajoissa. Vuoden 2024 alussa on jo valmistunut yksi hanketta koskeva alkukartoitus
(ei tarvetta taysimittaiselle vaikutustenarvioinnille), ja tata Kkirjoitettaessa kaksi
jarjestelmamuutosta koskevaa vaikutustenarviointia on jo hyvaksytty.

On kuitenkin erittdin ongelmallista, ettd tekeméattémia vaikutustenarviointeja on niin
runsaasti, erityisesti kun henkildtietojen kasittely on koko ajan ollut kaynnissa naissa
jarjestelmissa/prosesseissa. Olisi valttamatonta mahdollisimman nopealla aikatau-
lulla saada arvioinnit tehtya, jotta palvelualue ei toimisi tietosuojalainsaadannon
vastaisesti. Alueen yksi vaikutustenarviointien vetdja ei muiden tyotehtaviensa
ohessa pysty varaamaan tahan projektiin tarvittavaa maaraa tybéaikaa. Suotavaa
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olisi, ettd alueelle saataisiin pikaisesti lisdresursseja korjaamaan vaikutusten-
arviointivajetta. Yksi vaihtoehto voisi olla projektityontekija, jonka tydpanos olisi 100
% vaikutustenarviointien parissa tyoskentelya.

4) Informointiasiakirjat

Lokakuussa 2023 tietoturva- ja tietosuojatydoryhman kokouksessa ryhmalle esiteltiin
paivitetty informointiasiakirjan mallipohja ja tayttdohje. Tarkeinta on, etta informointi-
asiakirjat paivitetddn vuosittain tai aina kun jarjestelma/prosessi/yhteystiedot
muuttuvat.

Kuntademokratian palvelualueella on tdhan asti ollut vain kaksi informointiasiakirjaa:
"Henkilotietojen kasittely hallintoasioissa” seka “Henkildtietojen kasittely suhde-
toiminnan rekisterissa”. Molemmat on paivitetty uuteen mallipohjaan vuoden 2023
lopulla; myods sisallllisesti teksti on paivitetty. Hallintoasioita koskeva informointi-
asiakirja on kaannetty ruotsiksi. Suhdetoiminta-asiakirjan kdannoskielet ovat ruotsi
ja englanti; tata kirjoittaessa (29.2.2024) ruotsinnos ei valitettavasti vielda ole
paivittynyt Vantaan nettisivuille.

Sitd mukaa kun vaikutustenarviointeja saadaan tehtya ja henkildtietojen kasittely-
prosessit selvitettya ja kartoitettua, tulee myods informointiasiakirjojen maara kasva-
maan. Kaytanndssa kaikki informointiasiakirjat tullaan kdannattdamaan ruotsiksi, ja
tapauskohtaisesti voi olla jarkevaa kaannattda ne myos englanniksi. Paivitettyjen ja
uusien informointiasiakirjojen tiedot kieliversioineen merkitaan tietosuojan hallinta-
tiedostoon (KAJO Hallintatiedosto_tietosuoja -> Kuntademokratia-valilehti).

Kuntademokratian tietosuojavastuuhenkiléllda on vastuu informointiasiakirjojen
kokonaistilanteen hallinnoimisesta ja koordinoinnista. Tietosuojavastuuhenkild
huolehtii informointiasiakirjojen laatimis- ja paivitystilanteen merkitsemisesta
tietosuojan hallintatiedostoon seka alkuperaisten informointiasiakirjojen Word-
tiedostojen tallennuksesta Tietosuoja-KUDE -kansioon. Asiakirjojen konkreettisesti
viennista/paivittamisesta Vantaa.fi-sivulle huolehtii Kuntademokratian palvelualueen
koordinaattori.

5) Toimialan/palvelualueen omat nostot vuoden 2023 henkilotietojen
kasittelyssa

Hallintopalveluyksikolta palautteena: vuonna 2023 palvelualueelle saatiin koko-
aikainen tietosuojahenkild, joka kaupunkitasoisen tietosuojaroolinsa ohella toimii
myoOs palvelualueen tietosuojavastuuhenkilona. Taman myodta tietosuoja-asioiden
huomiointi on lisdantynyt, tehostunut ja tullut enemman osaksi arkea.
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Vuonna 2023 todettiin, ettd erilaisissa vaaleissa kasiteltava henkildomaara ja sita
myoten henkiltietojen maara on niin iso, etta haluttiin keskittaa ja tehostaa kasittelya
sekd minimoida henkildtietojen lahettely/kasittely esim. sahkodposteissa. Vuoden
2024 aikana vaaleihin liittyva tyosopimushallinnointi seka palkkahallinto hoitaminen
on kokonaisuudessaan ulkoistettu Seurelle. Vuonna 2024 Seurelle toimitetaan
aiempien vaalien vaalityontekijoiden puhelinnumerot ja sahkopostiosoitteet jatko-
rekrytointia varten.

Kuntademokratian palvelualue kasittelee mm. vaaliprosessissa, luottamushenkilo-
prosessissa ja hallintoasioiden kasittelyssa (mukaan lukien kaupungin asianhallinta-
jarjestelma ja arkisto) valtavia maaria henkildtietoja. Palvelualueen suurin tietosuoja-
haaste on saada tehtya puuttuvat vaikutustenarvioinnit mahdollisimman pikaisesti —
palvelualueen tilanne on talla hetkella tietosuojalainsaadannon vastainen.
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SISAINEN TARKASTUS

Sisaisen tarkastuksen selvitys vuodelta 2023 kaupungin tietotilinpaatokseen

1. Henkilotietojen luovutus- ja tarkastuspyynnot

Sisainen tarkastus ei ole luovuttanut vuonna 2023 sellaisia asiakirjoja, jotka sisaltavat
henkilotietoja ja jotka edellyttaisivat vastaanottajan henkildllisyyden varmistamista.
2. Henkildtietojen siirto Yhdysvaltoihin

Sisaisella tarkastuksella ei ole ollut vastuullaan vuonna 2023 sellaisia jarjestelmia/
sovelluksia, joissa tapahtuu henkilotietojen siirtoa Yhdysvaltoihin.

3. Tietosuojan vaikutustenarvioinnit

Vuoden 2023 loppuun mennessa sisaisessa tarkastuksessa on tehty vaarinkaytos-
epailyjen ilmoituskanavan vaikutustenarviointi. Vaikutustenarvioinnin on laatinut ja
hyvaksynyt tarkastusjohtaja. Tarkastusjohtajalta 16ytyy riittdva aika vaikutusten-
arviointien tekemiseen/vetamiseen/yllapitamiseen, koska sisaisessa tarkastuksessa
vaikutustenarviointeja tulee laadittavaksi harvakseltaan.

4. Informointiasiakirjat

Vaarinkaytosepailyjen ilmoituskanavan informointiasiakirja on laadittu
vuodenvaihteessa 2022/2023. Informointiasiakirja on kaannetty ruotsiksi ja
englanniksi. Informointiasiakirjan ajan tasalla pidosta huolehtii tarkastusjohtaja.

64



VIESTINTA

Tietotilinpaatos 2023 viestinta

1) Henkilotietojen luovutus- ja tarkastuspyynnot

Kajon viestinnalta kysytaan paasaantodisesti julkisia yhteystietoja sahkopostitse tai
puhelimitse. Kysytyt tiedot, kuten henkilon sahkopostiosoite tai puhelinnumero
loytyvat joko vantaa.fi -verkkopalvelusta tai sidosryhmaorganisaatioiden omilta
verkkosivuilta. Henkilollisyytta ei ole varmistettu, kysyja on usein entuudestaan tuttu
tai kaupunkilainen. Usein, jos kyse on viestin valityksesta henkilo, jota asia koskee
tai jolta lisatietoja pyydetaan, lisataan sahkopostiketjuun. Tata prosessia ei ole
kuvattu vaikutustenarvioinneissa talla hetkella. Arviolta edella kuvattuja kyselyita
tulee viestinnalle noin 70 kappaletta vuodessa.

Asiakirjapyyntoja viestinnalle ei ole tullut vuonna 2023. Viestinnan jarjestelmia
koskevat henkildtietojen luovutukset ohjataan joko Vantaa-infoon tai palaute-
palveluun, ja pyynnon kasittelee kyseisen jarjestelman paakayttaja. Tallaisia pyyntoja
ei mydskaan ole tullut viestinnalle vuonna 2023.

Viestinnassa sisaltdja tuotettaessa (uutinen, artikkeli, blogi, kuva tai video tmv.)
haastateltavaa informoidaan ennakkoon ja henkil6ltd kysytdan lupa julkaisemiseen.
Viestinnan tai markkinoinnin yhteydessa kaytettavasta henkilokuvasta kerataan
kuvauslupa. Kuvauslupaprosessi on kuvattu viestinnan vaikutustenarvioinneissa
seka informointiasiakirja kuvausluvasta on julkaistu vantaa.fi:ssa.

2) Henkilotietojen siirto Yhdysvaltoihin

Viestinnan omistamista palveluista Meltwater (mediaseuranta- ja tiedote-
jakelupalvelu seka sosiaalisen median hallinta-alusta Engage) kuuluu Vantaan DPF-
vaatimuksen piiriin. Toimittajalta on pyydetty useaan otteeseen vahvistusta
liittymispaivasta ja se on heilld tyonalla. Tavoitteena toimittajan mukaan on liittya
listalle kesan 2024 aikana. Kyseinen toimittaja on kuitenkin sertifioinut itsensa ISO
27001 -standardilla. Viestinnan kayttamilld Google-tuotteilla on DPF-sertifiointi.

3) Tietosuojan vaikutustenarvioinnit

Vuonna 2023 viestinnalla ei ole ollut yhtaan vaikutustenarviointien vetajaa. Kajon
viestinnan tietosuojavastuuhenkild aloitti toimenkuvassa syyskuussa 2023. Palvelu-
alueen yhteinen nakemys on, etta resursseja, aikaa ja erityisesti koulutusta ja
osaamista tarvitaan lisaa. Aikaa menee opettelussa. Toimiala on kuitenkin koostanut
parhaan ymmarryksen mukaan kaikki saatavilla olevat tiedot yhteiseen
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hallintatiedostoon. Viestinnassa ollaan tietoisia nykyisista puutteista seka mahdolli-
sista tulevista vaikutustenarvioinneista. Puuttuvat arvioinnit kaydaan lapi ja tehdaan
vuoden 2024 aikana.

Viestinta on tarkentanut vastuita koskien tietosuojan vaikutustenarviointeja ja
kirjannut yhteisesti prosessin, jota aletaan noudattamaan vuoden 2024 alusta.
Kokonaisuutta kehitetaan viestinnassa yhdessa, ja Kajon viestinnan tiimien yhteiset
lapikaynnit pidetaan jatkossa vuosittain tammikuussa ja elokuussa.

4) Informointiasiakirjat

Kajon viestinnan yhteen informointiasiakirjaan on tehty paivityksia vuonna 2023:
Henkilotietojen kasittely Vantaan brandipankissa. Kajon viestinta hallinnoi yhteensa
kahdeksaa informointiasiakirjaa. Viestinnan nykyiset informointiasiakirjat on laadittu
ennen Vantaan kaupungin uutta mallipohjaa.

Julkiset informointiasiakirjat sijaitsevat vantaa.fi-sivustolla. Kahdesta informointi-
asiakirjasta puuttuu ruotsinkielinen kaannds seka viidesta asiakirjasta puuttuu
englanninkielinen kaannds. Tietosuojavaltuutetun toimiston osoite, informointi-
asiakirjoissa mainitut yhteyshenkilot seka henkilotietojen tarkastuspyynnon ohjeistus
ovat ajan tasalla. Viestinta paivittaa informointiasiakirjat kieliversioineen vuoden 2024
aikana.

Viestinnan prosessi: tuote- ja prosessinomistajat vastaavat vaikutustenarvioinneista,
niiden sisallosta ja paivityksista. Viestintajohtaja hyvaksyy arvioinnit tai pyytaa
muutoksia ja tarkennuksia tarvittaessa riskien arvioinnin perusteella. Viestinta-
assistentti vastaa dokumenttien Asta-arkistoinnista ja verkkosivustopaivityksista.

5) Toimialan/palvelualueen omat nostot vuoden 2023 henkilotietojen
kasittelyssa

Tekoalyn hyodyntaminen kaupungilla

Al:n / tekoalyn kayttd vaatii viestinnan nakemyksen mukaan kaupunkitasoisen
linjauksen, erityisesti tietosuojan osalta. Pyynto aiheesta on esitetty tietosuoja- ja
tietoturvaryhmalle. Viestinnan omistamat jarjestelmat sisaltavat jo nykyisellaan
tekoalytoiminnallisuuksia.

Tekoalyn kokeileminen ja hydodyntaminen aloitettu viestinnassa 2023 kuvituskuvien
osalta. Myos tekoalyn kayttd Adoben ohjelmien lisdosana on paivittaista ja sita
kaytetdaan kuvien laajentamiseen ja muokkaamiseen. MyoOs yksittaiset tyontekijat
ovat tehneet ChatGPT ja Bing Chat Enterprise kokeiluita vuonna 2023. Markki-
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noinnissa on tehty alustavat vaikutustenarvioinnit ChatGPT:std ja Bing Chat
Enterprise:sta.

Viestinnassa on tarkoitus tehda hallitusti tekoalykokeiluja vuoden 2024 aikana.
Tavoitteena on myods luoda yhteiset toimintaperiaatteet tekoalyn kayttoon
viestinnassa, markkinoinnissa seka kuva- ja videotuotannossa.

Henkilotietojen siirto Yhdysvaltoihin — paivittdisessa tyossa kaytettavat
sovellukset

Viestinta kayttaa tyossaan useita sovelluksia, jotka ovat sidosryhman tai
jarjestelmatoimittajan tarjoamia. Osassa sovelluksista taustalla on yhdysvaltalainen
yritys kuten Zoom. Viestinnan henkilostd osallistuu tydssaan esim. yhteistyo-
hankkeisiin, jotka hyodyntavat tapaamisissa esim. Trelloa, Moodlea seka
tapaamisissa QR-koodeja. Koulutuksissa ja webinaareissa kaytettyja alustoja on
useita. Naihin sovelluksiin tyypillisesti tallentuu tydntekijan nimi, sahkopostiosoite
seka joskus kysytaan myos puhelinnumeroa ja ammattinimiketta.

Yleisesti tietosuojakokonaisuuden yhteiskehittamisesta kaupunkitasoisesti

Viestinnassa koetaan, etta kaupunkitasoiset toimintatapaa ohjaavat kaytannot
puuttuvat esim. hankkeita ei ole huomioitu. Seka selkealla ja ymmarrettavalla kielella
kirjoitetut kaupunkitasoiset toimintaohjeet puuttuvat. Viestinta tarjoaa tahan tyéhon
avuksi selkokielen koulutusta nelja kertaa vuodessa. Viestinnassa kaivataan
konkreettisia arjen tyota helpottavia esimerkkeja. Liséksi viestinnan nakemyksen
mukaan yksilon vastuu korostuu liikaa esim. henkilGtietojen luovutusprosessissa.
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HENKILOSTO- JA KONSERNIPALVELUT

Keskitetyn HR:n selvitys vuoden 2023 tietotilinpaatokseen

1. Henkilotietojen luovutus- ja tarkastuspyynnot

Keskitetyssa HR:ssd on kaytdssa sisainen ohjeistus henkilon tunnistamisesta

henkilotietoja luovutettaessa.

Fyysisesti henkild tunnistetaan pyytamalla nayttamaan virallinen
henkilotodistus.

Mikali tyontekija pyytaa lahettamaan itseansa koskevia henkilotietoja
sahkopostiin, esim. palvelu- tai palkkatodistuksen, pyydetdan hanta
asioimaan OmaVantaan kautta, jossa henkild voidaan tunnistaa ja josta
my0s pyydetty dokumentti voidaan hanelle toimittaa.

Mikali tyontekija soittaa ja pyytaa saada tietdd itsedan koskevia
henkildkohtaisia tietoja (esim. verokorttitiedot, vuosilomiensa maaran,
palkkaa koskevia tietoja jne.), pyydetdan hanta kertomaan itsestaan
tunnistetietoja: koko nimi, henkildtunnus. Tarvittaessa voi kysya myods
jonkun muun tunnistetiedon esim. osoite, tyopiste, esihenkilon nimi tai
puhelinnumero.

Mikali asiakasta yritetdan tavoittaa puhelimitse (soitto Acen kautta) eika
hanta saada kiinni, jaa hanelle nakyviin puhelinnumero, johon takaisin
soittaessa tulee automaattiviesti. Asiakkaalle voidaan laittaa
palvelualustalta viesti, jossa kerrotaan, etta olemme yrittaneet tavoittaa ja
selvitetaan milloin hanta olisi mahdollista tavoittaa puhelimitse.

Mikali asiakas laittaa viestin, jossa ei ole hanen yhteystietojansa, eika niita
loyda HR-jarjestelmasta, voidaan asiakkaalta pyytaa vastausviestissa
puhelinnumeroa ja tietoa, milloin han olisi parhaiten tavoitettavissa
yhteydenottoa varten.

Jos puhelimessa ei ole mahdollista tunnistaa henkil63a, tulee henkilo ohjata
asioimaan oman esimiehen kautta tai esittamaan pyyntonsa OmaVantaan
kautta, jotta henkilOllisyys pystytaan tunnistamaan.

Ulkopuolisille yhteistydkumppaneille (Keva, Kela, Tyodllisyysrahasto,
verohallinto) taas toimitamme tietoa ainoastaan suojattujen yhteyksien
kautta, joko jarjestelmaliittyman kautta, toimittajan salatulla yhteydella tai
salatussa sahkopostissa.
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1.1. Arviot vuonna 2023 HR:sta luovutetuista henkilotiedoista sisaltaen
luovutustavan ja luovutettujen henkilotietojen lukumaarat

Keskitetysta HR:sta luovutettiin henkilotietoja enimmikseen kolmella tavalla:

1) Hertan kéyttéoikeuksilla luovutettiin tydntekijalle paasy omiin tietoihinsa,
esihenkildille paasy alaistensa tietoihin ja koulusihteeri-, sihteeri- ja tallentaja-
rooleilla paasy tyotehtaviin liittyvien henkildiden henkilGtietoihin.

Vuoden 2023 aikana Vantaan kaupungilla tyoskenteli koko tai osan vuotta
yhteensa 12480 tyontekijaa. Vuoden 2023 aikana esihenkildtehtavaa hoiti koko
tai osan vuotta yhteensa 480 henkil6a. Koulusihteeri- / Sihteeri- ja tallentaja-
rooleja oli 160 henkildlla (otantahetki 1.12.2023). Luku on arvio, koska samalla
henkildlla voi olla kerrallaan useampi kuin yksi rooli.

Hertassa nakyvat henkildtietoja ovat: nimi, kotiosoite, puhelinnumerot, sahko-
posti, henkildtunnus, Vantaa-ID (Hertassa kentattd kayttajatunnus), tehtava-
nimike, tutkintotieto ja muilla paitsi tallentajalla pankkitilinumero.

Tarkempi erittely rooleittain liitteessa 1.

2) Liittymien kautta luovutetut henkil6tiedot

o Palkkalaskelmia luovutettiin palkansaajille verkkopankkiin vuoden 2023
aikana yhteensd 141431 kappaletta. Sama maara palkkalaskelmia oli
henkilostolla kaytésséa myods Hertta-portaalin kautta. (HenkilGtietoja: nimi,
henkilétunnus, kotiosoite, tehtavanimike, pankkitilinumero)

e Tulorekisteriin luovutettiin 2023 yhteensa 141431 palkkailmoitusta (sisaltaen
henkilGtietoina nimen, henkildtunnuksen, tehtavanimikkeen).

o Kayttajahallintaan siirrettiin vuonna 2023 arviolta noin 8010 henkilon tiedot
Hertasta integraatioalustan kautta kaksi kertaa paivassa eli vuositasolla 730
kertaa. Siirrettavid henkildtietoja on Vantaa-ID, nimi, tyépuhelinnumero,
sahkopostiosoite, tehtavanimike sekad noin 5930 henkildd osalta myos per
siirto henkilétunnus.

¢ Matkanhallintaan luovutettin SAP HR:n kautta vuonna 2023 tiedot uusista
henkil6ista ja henkildiden muuttuneista tiedoista kerran paivassa. Luovutetut
tiedot: nimi, sdhkopostiosoite, kotiosoite, SAP HR:n keskeinen henkilonumero,
henkildtunnus, pankkitilinumero. Hertan mukaan 5674 henkildlle tehtiin uusi
sopimus vuoden 2023 aikana eli saman verran arvioidaan luovutetuiksi
henkildiksi Matkanhallintaan. Yksittaisia muutoksia ei pystyta arvioimaan.
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e Matkatoimistojarjestelma CWT:lle luovutettin SAP HR:n kautta vuonna 2023
aktiiviset henkilot ja paattyneet palvelussuhteet. Luovutetut tiedot: nimi, suku-
puoli, sahkopostiosoite, SAP:n keskeinen henkilonumero seka SAP:n
sopimuksen numero. Luovutusaineistoja oli yhteensa 12, joissa henkiloita
arviolta yhteensa 38100 (aineistoja ei sailyteta, joten siksi vain arvio). Luovu-
tettuja henkildtietoja olivat: henkilétunnus, Vantaa-ld, nimi, tehtavanimike,
esihenkilon nimi ja kotiosoite.

o Lakisaateisia tyoterveyspalveluita jarjestavalle Terveystalolle luovutettiin
arviolta noin 8100 henkilon tiedot Hertasta integraatioalustan kautta viisi
kertaa viikossa 23.10.2023 asti, ja 24.10.2023 alkaen arviolta noin 4900
henkilon tiedot luovutettiin viisi kertaa viikossa vastaanottajalle. Lisaksi
integraatioalustan kautta luovutettiin arviolta 18150 sairauspoissaolojaksoa
sisaltaen henkilon henkildtunnuksen ja sairauspoissaolokoodin selitteen.
Erillisella suojatulla yhteydella luovutettiin l1adkarintodistuksia 290 kappaletta.
Laakarintodistuksia ei toimiteta, mikali henkild on kieltanyt niiden
toimittamisen.

e Lakisaateisia tyoterveyspalveluita jarjestavalle Aavalle luovutettiin arviolta
3100 henkildn tiedot. Ensin kolme kertaa manuaalisesti (helmikuu, kesakuu ja
elokuu), ja 24.10.2023 lahtien tiedot siirrettiin Hertasta integraatioalustan
kautta vastaanottajalla viisi kertaa viikossa. Luovutettuja henkilotietoja olivat:
nimi, henkildtunnus, tehtavanimike, sahkdpostiosoite ja kolmessa manuaali-
aineistossa lisaksi kotiosoite. Lisaksi integraatioalustan kautta luovutettiin
arviolta 3420 Sairauspoissaolojaksoa sisaltaen henkilon tunnisteen ja tiedon
onko sairausloma myodnnetty esihenkilon luvalla vaiko hoitohenkildkunnan
myontamalla todistuksella. Erillisella suojatulla yhteydella luovutettiin laakarin-
todistuksia 715 kappaletta. Laakarintodistuksia ei toimiteta, mikali henkild on
kieltanyt niiden toimittamisen.

3) HR-Palvelukanavan yhteydenottojen maara 2023 oli yhteensa 49634 kappaletta.
Yhteydenotoista 2630 kappaletta oli erilaisia ilmoituksia/hakemuksia asiakkailta
HR:lle péain (esim. vakanssin tietojen muutos, tutkintotodistusten toimitus,
rekrytointilisan esitys) ja 47004 kappaletta muita yhteydenottoja, jotka sisaltavat
myOs puhelinkontaktit HR:n keskitettyyn asiakaspalveluun (4372 kpl). Jokainen
yhteydenotto sisaltaa ilmoittajan nimen, mutta muuten yksittaisilla tiketeilla
kasiteltyja henkildtietoja ei ole raportoitavissa. Puheluiden osalta keskitetty
asiakaspalvelu arvio, etta 90 %:ssa kasiteltiin henkiltietoja.
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4) Muut luovutukset

Palkkatodistuksia luovutettiin arviolta 300 kappaletta (sisaltaen henkiltietoina
nimen, henkilotunnuksen, tehtavanimikkeen).

Tybantajan paivarahahakemuksia varten toimitettin Kelaan noin 1640
kappaletta hakemuksia (sisaltaen henkilétunnuksen, tehtavanimikkeen).

Muut henkilGtietoja sisaltavat lakisaateiset viranomaisluovutukset: luovutukset
tapaturmayhtidille 328 kappaletta, Tyollisyysrahastolle 412 kappaletta, Kevalle
376 kappaletta seka ulosottolaitokselle 26 kappaletta. (lisdksi vuoden 2023
aikana olisi pitdnyt luovuttaa henkiléstén palkkatiedot Tilastokeskukselle,
mutta luovutusta ei tehty)

Rekrytointiprosessiin liittyen TyOpaikkahakemukset ovat l|ahtOkohtaisesti
julkisia asiakirjoja, ja ne voidaan antaa pyytajalle julkisuudesta annetun lain
perusteella. Julkisia dokumentteja ovat hakijaluettelo ja hakijayhteenveto, joka
tulee luovuttaa pyytajalle. Pyynndt tulevat kirjaamoon, jossa niita ei erikseen
kirjata eli maarista ei ole tietoa. Tama kirjattu informaatioasiakirjaan.

Henkildarviointeja rekrytointien yhteydessa tehdaan esihenkild/johtaja
tehtavien yhteydessa. Vuoden 2023 aikana luovutettiin henkilostdarviointia
tekevalle kumppanille 92 tehtavan osalta. Keskimaaraisesti arviossa kavi 2—-3
hakijaa eli kokonaishakijamaara oli 184—-276 henkilon tiedot.

HenkilGintiarviointiin luovutettavat tiedot ovat: nimi, osoite, puhelinnumero,
sahkopostiosoite, koulutus- ja tyOhistoriatiedot seka suosittelijoiden
yhteystiedot.

Vantaan ja Keravan hyvinvointialueelle on luovutettu tietopyynnolla
hyvinvointialueelle siirtyneista henkildistd (Henkildtietojen lukumaaria ei
julkaista tietotilinpaatoksessa):

a) Tapaturmavakuutusyhtid If:n 25.01.2023 paivaama grafiikkakooste
koskien Keski-Uudenmaan pelastuslaitoksen henkiloston tyotapa-
turmia ja ammattitautitapauksia vuoden 2022 osalta seka 18.1.2023
paivatty Tapaturma- ja vahinkoluettelo koskien Keski-Uudenmaan
pelastuslaitoksen henkilostdéa vuoden 2022 osalta.

b) LahiTapiola Keskindinen Vakuutusyhtion kooste koskien Vantaan
kaupungin sosiaali- ja terveydenhuollon toimialan henkildston
tyoétapaturmia ja ammattitautitapauksia vuoden 2022 osalta.
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c) Tyoterveyshuoltoraportit  koskien Keski-Uudenmaan pelastus-
laitoksen henkilostdéa ja Vantaan kaupungin sosiaali- ja terveyden-
huollon toimialan henkilostoa vuoden 2022 osalta.

HR:n vaikutustenarvioinneissa on kerrottu tietojen luovutuksista yleisella tasolla mm.
mille viranomaisille tietoja luovutetaan seka mainittu, etta tietoja luovutetaan
tyonantajan sisalla yksiloimatta luovutettavia tietoja.

Keskitettyyn HR:n tuli vuonna 2023 yksi henkilotietojen tarkastuspyynto.

Henkilotietojen tarkistuspyynnoille on HR:ssa sovittu, etta Kirjaamon saamista
henkilotietojen tarkastuspyynnoista tulee tieto HR:n tietosuojavastuuhenkildlle, joka
koordinoi ja ohjeistaa tarkastuspyytoihin vastaamisen kaupungin ohjeiden mukaan.

Vuonna 2023 kaupunkitasoisesti paivitetty henkilotietojen tarkastuspyyntdlomake ja
siihen liittyen kaupungin ohjeistus on esitelty Hepo-ohrylle syksylla 2023. Hepo-
ohryssa sovittiin, ettd HR:n tietosuojavastuuhenkild kay prosessin lapi mydhemmin
myos HR-jarjestelmien paakayttajien kanssa. Lapikaynti siirtyy vuodelle 2024.

2. Henkildtietojen siirto Yhdysvaltoihin

HR:ssa kaytiin |lapi voimassa olevat vaikutustenarvioinnit syksylla 2023. Yhden
vaikutustenarvioinnin osalta on havainto, etta tietoja siirretaan Yhdysvaltoihin
yritykselle, jolla ei ole voimassa olevaa tietoa DPF-ohjelmassa.

MLP Disc WOL esihenkildiden koulutukseen liittyva itsearviointitydkalu. Kasiteltavat
tiedot ovat nimi, sahkopostiosoite, osallistujan antamat vastaukset, istuntotiedot ja
sukupuoli, jota tarvitaan raportin personoinnissa joillakin kielialueilla (vrt. she/he).

Vaikutustenarvioinnissa mainitaan yhtena alikasittelijana Inscape Publishing, LLC
400 Highway 169 S., Suite 300, Minneapolis, MN 55426, USA. Kyseista yritysta ei
l6ydy aktiivisena DPF-sivulta. Vaikutustenarvioinnissa lukee "Kasitellaan USA:ssa.
Vakiosopimuslausekkeet on osana Tietojenkasittelysopimusta. Tarvittavat tekniset ja
organisatoriset turvatoimenpiteet on tehty.” Lisaksi vaikutustenarvioinnissa
kerrotaan, etta suojatoimet on kuvattu osana DPA:ta.

Muuten vaikutustenarvioinneissa oli mainittu, etta Sarastian jarjestelmaarkkitehtuuri
ja integraatioalusta perustuu Microsoftin Azure -pilviteknologioihin. Microsoftilla on
DPF-sertifikaatti.
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3. Tietosuojan vaikutustenarvioinnit

HR:n valmiit ja keskenolevat vaikutustenarvioinnit on kirjattu tietosuojan hallinta-
tydkaluun vuoden 2023 loppuun mennessa jarjestelmien ja sovellusten osalta. Sen
sijaan HR:ssa ei ole kartoitettu ei-jarjestelmasidonnaisia prosesseja, joista tulisi
tehda vaikutustenarviointi. (Hallintatyokalu liitteena 2)

HR:ssa ei ole nimettyja omaa vaikutustenarvioinnin vetajia, vaan jokaiseen
vaikutustenarviointiin nimetaan Henkosta vetgja. Nain ollen HR:ssa ei ole myoskaan
kenenkaan tyotehtavaan maaritelty prosenttiosuutta vaikutustenarviointien
tekemiseen. HR:n tietosuojavastuuhenkildo osallistuu kaikkiin HR:n vaikutusten-
arviointeihin, mutta hanenkaan tyodtehtavastaan ei ole maaritelty mitdan prosentti-
osuutta niihin. Tydaikaa menee sen mukaan, kuinka paljon vaikutustenarviointeja
tehdaan.

Koska HR:ssd ei ole vaikutustenarviointien vetajaa, vastuu paivittamistarpeen
tunnistamisesta jaa prosessinomistajalle.

HR:ssa vuoden 2018 jalkeen kayttddnotetuista jarjestelmista ja sovelluksista vain
kahden osalta (1.3.2022 kayttdéonotetun henkildstopalveluiden arviointiprosessi ja
syksylla 2020 kayttéonotettu Oppivan) vaikutustenarviointi on tehty ennen
kayttoonottoa. Kaikista muista (MLP:n Dsc, Eduhouse, Break Pro, HR-
palvelukanava, Hus Asvia ja Hertta) vaikutustenarviointi on tehty vasta kayttéénoton
jalkeen ja Aikajanan osalta arviointi on aloitettu, mutta se oli viela 31.12.2023 kesken.

Keskitetyssa HR:ssa vaikutustenarviointeja on hyvaksynyt joko palvelualuejohtaja tai
palveluyksikon paallikko.

HR:n nykyiset resurssit eivat riita vaikutustenarviointien lainmukaiseen toteutukseen
eli vaikutustenarviointeja ei saadaan kaikilta osin tehtya ennen henkil6tietojen
kasittelyn aloittamista, eika tehtyja vaikutustenarviointeja pystyta aina paivittamaan
ennen kuin jarjestelmiin/sovelluksiin tehddan muutoksia ja muutokset otetaan
kayttoon.

4. Informaatioasiakirjat

HR:ssa on kolme informaatioasiakirjaa: Henkildtietojen kasittely rekrytoinnissa,
Henkilotietojen kasittely palvelussuhteen alussa ja sen aikana seka HenkilGtietojen
kasittely toimeksiantosuhteissa.

Kaikki kolme informaatioasiakirjaa paivitettiin sisdiseen intraan uusille pohijille
vuoden 2023 loppuun mennessa, mutta ulkoisille vantaa.fi sivuille ne saatiin vasta
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vuoden 2024 alussa. Henkilotietojen kasittely palvelussuhteen alussa ja sen aikana
vaatii viela paivittamista vuoden 2024 aikana ainakin sailytysaikojen osalta.

Henkilotietojen kasittelysta rekrytoinnin yhteydessa laaditusta informointiasiakirjasta
on ruotsinkielinen versio saatavilla Vantaan rekrytointijarjestelmassa. Muiden
informointiasiakirjojen kaannattamiseen ruotsin tai muille kielille ei ole todettu
tarvetta. Vastuu informointiasiakirjan ajan tasalla pitdmisestd on prosessin
omistajalla, ja kaytanndssa tehtavasta vastaavat prosesseissa toimivat paakayttajat.

5. Keskitetyn HR:n omat nostot vuoden 2023 henkilotietojen kasittelyssa

Edellisena vuonna kayttoonotetussa HR- ja palkkajarjestelmassa oli edelleen vuonna
2023 virhe henkildtietojen kasittelyssa liittyen tydantajan edustajan tietojen tallen-
tumiseen pohjatiedoksi lomakkeelle, johon tydosopimusta valmisteleva esihenkild
paasee. HR on ohjeistanut tydantajanedustajaa manuaalisesti poistamaan tyosopi-
muksen ja viranhoitomaarayksen tiedoista henkildtietonsa siind vaiheessa, kun han
kuittaa tydsopimuksen / viranhoitomaarayksen allekirjoitetuksi.

Jarjestelmantoimittajalta vaaditaan edelleen jarjestelman korjaamista, jotta
manuaaliprosessia ei tarvittaisi.

Liite 1 Hertta rooleilla luovutetut henkilotiedot 2023
3
Tietotilinpaatds_20
23_HR_liite_1_Hertta
Liite 2 Hallintatiedosto tietosuoja HR tilanne 31.12.2023
Xg

Tietotilinpaatds_20
23_HR_liite_2_Hallin
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TIETOHALLINTO

Tietotilinpaatos 2023 Tietohallinto
(Ohjeistus: Tietotilinpaatds aiheet 2023.)

1. Henkilotietojen luovutus- ja tarkastuspyynnot

Tietohallinnolle ei ole tullut henkilotietojen luovutus- ja tarkastuspyyntoja.

2. Henkilotietojen siirto Yhdysvaltoihin

Tietohallinto seuraa eurooppalaisen ja kansallisen tietosuojaviranomaisen
paatoksentekoa ja ryhtyy tarvittaessa toimenpiteisiin naiden paatosten edellyttamalla
tavalla.

3. Tietosuojan vaikutustenarvioinnit

Vuonna 2023 valmistuneet vaikutustenarvioinnit:
o Kayttovaltuushallintaprosessi (KVH)
o |PAM

4. Informointiasiakirjat

Tietohallinto on yleisesti sovellusten ja jarjestelmien suhteen toimialoja avustava
taho. Myds informointiasiakirjojen suhteen paavastuu niistd on toimialoilla ja Tieto-
hallinnon rooli on osallistua asiaan tarvittavissa maarin.

5. Toimialan/palvelualueen omat nostot vuoden 2023 henkilétietojen
kasittelyssa

Tietohallinto on nakoalapaikalla suhteessa toimialojen (henkild-)tietojen kasittelyyn.
Toimialat ottavat henkilGtietojen kasittelyssa tietosuojandkdkulmat huomioon ja
esimerkiksi vaikutustenarviointeja tehdaan laajasti ja niissa kaytetaan Tietohallinnon
asiantuntijoita apuna.
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KAUPUNKIKULTTUURIN JA
HYVINVOINNIN TOIMIALA

TIETOTILINPAATOS 2023

HENKILOTIETOJEN LUOVUTUS- JA TARKASTUSPYYNNOT

Kaupunkikulttuurin ja hyvinvoinnin toimialalla henkildllisyys varmistetaan riippuen
luovutettavista asiakirjoista ja niiden sisalldista. Henkilotietoja sisaltavia asiakirjoja
luovutetaan ensisijaisesti niin, ettd vastaanottajan henkilollisyys on luotettavalla
tavalla varmistettu. Luotettava tapa on tarkoittanut joko paikan paalla henkilollisyyden
varmistamista (henkildllisyystodistusta nayttamalla) tai vaihtoehtoisesti sahkdisesti,
jos tunnistustapojen on todettu tayttavan luotettavuuden kriteerit. Vastaanottajan
henkildllisyys on mahdollista varmistaa sahkoisesti, jos vastaanottajan/pyytajan
tiedot loytyvat toimialan asiakasrekisterista tai rekistereista. HenkilOllisyys on
luotettavalla tavalla varmistettu, kun esimerkiksi puhelimitse kysytaan kotiosoitetta
henkilétunnuksen lisaksi. Henkildllisyys varmistetaan siis tapauskohtaisesti, ja mikali
se ei ole sahkdisesti mahdollista, asiakirjojen luovuttaminen onnistuu vain paikan
paalla tunnistautumalla henkildllisyystodistuksella. Henkilollisyyden varmistamisen
tavat riippuvat paljon siita, minka tyyppisesta tilanteesta ja mista henkilétiedosta on
kyse. Esimerkiksi, jos luovutettavat tiedot koskevat erityisia henkilotietoja tai
vastaanottaja/pyytaja haluaa tietaa, mita tietoja hanesta on tallennettu rekisteriin, ja
tallaiset tiedot sisaltavat esimerkiksi vastaanottajan osoitetietoja, luonnollisesti
henkildllisyyden varmistamiselle asetetaan korkeimmat mahdolliset vaatimukset.

llman henkildllisyyden varmistamista pyydettyja henkildtietoja on mahdollista
luovuttaa, jos ne ovat esimerkiksi julkisia. Sahkodpostitse tulleita tietopyyntdja otetaan
vastaan. Kaupunkikulttuurin ja hyvinvoinnin toimialalla henkilGtietojen luovutuksia
tehdaan arviolta alle 30 tapausta vuosittain. Yleisin luovutustapa on sahkoposti,
mutta satunnaisesti myos muita tapoja kaytetaan. Luovutustapoja ei ole kuvattu
tietosuojan vaikutustenarvioinneissa. Vuoden 2023 aikana tietojen tarkastus-
pyyntojen tarkkaa maaratietoa ei ole keratty, koska pyynnoét kohdistetaan suoraan
kirjaamosta palvelualueille tai suoraan henkilGille, joita asia koskee.

Pyyntdihin on vastattu paasaantdisesti heti tai viimeistadan 14 vuorokauden kuluessa.
Laajoissa pyynndissa vastausaikaa on pidennetty enintaan yhteen kuukauteen ja
pidennetty aika perustellaan pyytajalle. Jokaiseen pyyntoon pyritdan vastamaan niin
pian kuin se on mahdollista. Prosessin tarkea osa on informoida tietopyynnon tekijaa
ja laajoissa pyynnoissa annetaan lisaksi aika-arvio. Tietojen tarkastuspyynnoissa
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pyritdaan lapindkyvyyteen ja vuorovaikutukseen pyytajan kanssa. Nain myds varmis-
tetaan, mita tietoja tarkalleen halutaan. Tarvittaessa varmistetaan henkildllisyys,
annetaan tietoa mahdollisesta maksusta seka annetaan alustava aika-arvio tietojen
toimittamiselle. Useita tietopyyntdja on mahdollista tehda anonyymisti.

TIETOJEN SIIRTO YHDYSVALTOIHIN

Kaupunkikulttuurin ja hyvinvoinnin toimiala ilmoittaa, ettei erityisia toimenpiteita ole
tehty liittyen tietojen siirtoon Yhdysvaltoihin. Vuoden 2022 tietotilipaatoksessa on
ilmoitettu, ettei henkildtietoja siirry Yhdysvaltoihin. On kuitenkin - muutamia
prosesseja, joihin sisaltyy sellaisten sovellusten tai alustojen kayttd, jossa tietoja
mahdollisesti siirtyy. Kartoitustyd on kuitenkin tadman osalta kesken, silla
tekemattomia tietosuojan vaikutustenarviointeja on niin runsaasti, ettei olemassa
olevien vaikutustenarviointien paivittaminen ole mahdollista. Tarkkaa tietoa tietojen
siirtymisesta ei ole. Tarkoitus on kuvata tallaiset tilanteet vaikutustenarvioinneissa.
Kyse on kuitenkin muutamista tapauksista ja naiden osalta on tarkoitus tehda
tarvittavia toimenpiteita, kun asia otetaan tarkempaan selvitykseen.

TIETOSUOJAN VAIKUTUSTENARVIOINNIT

Kaupunkikulttuurin ja hyvinvoinnin toimialalla tietosuojan vaikutustenarviointien
tilanne on entistd haastavampi. Kaikkia tietosuojan vaikutustenarviointeja ei ollut
mahdollista tehda vuoden 2023 aikana ajallaan. Vuoden 2023 aikana vaikutusten-
arviointeja tehtiin alusta loppuun kymmenen (10) kappaletta, mutta osa naista on
viela hyvaksymatta (eli 1ahes valmiina). Yhtaan vaikutustenarviointia ei paivitetty.
Tekemattomia/aloittamattomia vaikutustenarviointeja vuoden 2023 lopussa oli yli 40
kappaletta, joten tilanne on lain vastainen. Tilanne oli tarkoitus korjata vuoden 2023
aikana, mutta se on osoittautunut mahdottomaksi lisdantyneiden tietosuojaan liitty-
vien tehtavien vuoksi. Syy tdhan on kaupunkikulttuurin ja hyvinvoinnin toimialan
resurssipula koskien tietosuoja- ja tietoturvaosaamista. Vaikutustenarviointien vetajia
on maaratty vain yksi henkild, jonka tyotehtaviksi vaikutustenarviointien osalta on
maaritelty n. 30 % tydajasta. Talla hetkella muut tyotehtavat vievat enemman aikaa,
joten todellisuudessa maaritelty 30 %:n prosenttiosuus ei toteudu.

Tekemattomien ja keskeneraisten vaikutustenarviointien maaran perusteella voidaan
yksiselitteisesti todeta, ettd vuoden 2023 aikana kaupunkikulttuurin ja hyvinvoinnin
toimialalla vaikutustenarviointien maara on edelleen kasvanut edellisvuodesta ja vain
pieni osa naistd on pystytty tekemaan ajallaan. Vaikutustenarviointien maaran
kasvun vuoksi vaikutustenarviointien tekeminen ja prosessin vetovastuutehtava
vievat jatkuvasti enemman tyOaikaa, jota ei ole pystytty ottamaan kenenkaan tyon-

tekijan muusta tydajasta. Toimialan nykyiset resurssit eivat siis riita vaikutusten-
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arviointien lainmukaiseen toteutukseen. Vaikutustenarviointeja ei saada tehtya
kriittistenkaan jarjestelmien osalta ennen henkilotietojen kasittelyn aloittamista, eika
tehtyja vaikutustenarviointeja pystyta paivittamaan ennen kuin jarjestelmiin tai
henkilotietojen kasittelyprosesseihin tehdaan muutoksia ja muutokset otetaan
kayttoon. Tietosuoja-asiat ovat rajahdysmaisesti lisdantyneet, eika naihin ole pystytty
reagoimaan tarvittavalla tavalla.

INFORMOINTIASIAKIRJAT

Kaupunkikulttuurin ja hyvinvoinnin toimialalla informointiasiakirjojen yleisia paivitys-
tarpeita on kartoitettu tapauskohtaisesti eli kaikki paivittamista vaativat informointi-
asiakirjat on paivitetty tarpeen mukaan.

Kaupunkikulttuurin ja hyvinvoinnin toimialalla informointiasiakirjoista on vastuussa
se, kuka hallinnoi kyseista henkildtietorekisteria. Prosessin kulkua ei ole dokumen-
toitu. Paivittaminen tehdaan usein yhteistydssa useamman henkilon kanssa, mikali
tietojen kasittelyyn on tullut muutoksia tai informointiasiakirja vaatii paivittamista
muusta syysta. Toimialalla on muutama henkilo, jotka osaavat teknisesti paivittaa
informointiasiakirjoja ja vievat niita keskitetysti pyynnosta Vantaa.fi -sivustolle. Talla
hetkella ei ole kuitenkaan yhtda maarattyd henkil6a, kuka informointiasiakirjoja
teknisesti paivittaa.

Osa informointiasiakirjoista on kaannetty ruotsiksi, mutta niitd ei ole viela lisatty
Vantaa.fi-nettisivuille. Ruotsinkieliset informointiasiakirjat on tarkoitus lisata
mahdollisimman pian, mutta rajalliset resurssit ovat hidastaneet alkuperaista
aikataulua. Vuoden 2024 aikana on tarkoitus selkeyttdd informointiasiakirjoihin
liittyvaa tyonjakoa seka laatia selkeammat ohjeet ja toimintatavat koskien informointi-
asiakirjoja. Tavoitteena on, etta vuoden 2024 loppuun mennessa ensisijaisesti
saatavilla ovat ainakin ruotsinkieliset versiot, mutta ihanteellinen tilanne olisi, jos ne
olisivat saatavilla lisdksi myos englanniksi.

TOIMIALAN OMAT NOSTOT VUODEN 2023 HENKILOTIETOJEN
KASITTELYSSA

Kaupunkikulttuurin ja hyvinvoinnin toimialan tietosuojan vaikutustenarviointien
tilanne on haastava johtuen tekemattomien vaikutustenarviointien suuresta
maarasta. Tietosuojan tilanne on huolestuttava, johon toimiala kaipaa selkeampaa
ohjeistusta. Tilanne on mahdollista ratkaista, mutta se vaatii esimerkiksi ostopal-
veluna toteutetun vaikutustenarvioinnin vetamisen ja koordinoinnin. Tietopyyntdjen
osalta tilanne on hyva ja toimintatavat ovat olleet selkeita. Informointiasiakirjojen
kieliversioihin keskitytaan vuonna 2024 ja prosesseja parannetaan.
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TIETOTILINPAATOKSEN LIITTEET

Liite 1: vuoden 2023 tietotilinpaatoksen rakenne

Vuoden 2022 tietotilinpaatoksessa keskitytaan seuraaviin asiakokonaisuuksiin:

1) Henkilotietojen luovutus- ja tarkastuspyynnot

« Miten tdhan mennessa on varmistettu vastaanottajan henkildllisyys, kun on

lahetetty tai luovutettu henkildtietoja sisaltavia asiakirjoja? Tama koskee

kaikkia toimialan/palvelualueen henkilotietoja sisaltavien asiakirjojen luovutta-

mista eikd pelkastaan tietopyynnodn perusteella luovutettavia asiakirjoja.

Koskee lahetettavia asiakirjoja, puhelimitse luovutettavia tietoja seka asiakas-

kaynneilld luovutettavia tietoja.

e« Onko henkildllisyyden varmistamisessa eri tapoja, jos tietopyyntd tulee

esimerkiksi sahkopostitse, puhelimitse tai kirjeena?

o Otetaanko vastaan sahkopostitse tulleita tietopyyntdja vai ohjataanko asiakas

tekemaan pyynto kirjallisesti?

« Arvio kuinka paljon henkil6tietoja luovutetaan rekisterdidyille vuosittain. Tama

koskee kaikkia henkildtietojen luovutuksia kuten paatoksia tai muita asia-

kirjoja, joissa on henkilotietoja. Luovutus voi sisaltaa useita henkilotietoja.

« Miten tietoja luovutetaan esim. kirjeitse, sdhkdpostitse, tekstiviesteilla, puheli-

mitse, sovelluksen kautta, henkilokohtaisen tapaamisen yhteydessa tai jokin

muu tapa? Arvio eri luovutustapojen yleisyydesta.

e Onko kaikki luovutusprosessit kuvattu tietosuojan vaikutustenarvioinneissa?

o Kuinka monta varsinaista tietojen tarkastuspyyntéa on toimialalla/palvelu-

alueella ollut vuonna 20237

« Minkalainen prosessi tietojen tarkastuspyynnodlle on, etta pyyntd voidaan

toteuttaa 1 kk kuluessa?

2) Henkilotietojen siirto Yhdysvaltoihin

« HenkilGtietojen siirto Yhdysvaltoihin ei ollut mahdollista 07/2020 - 07/2023
ilman sopimuksiin sisallytettavia vakiosopimuslausekkeita ja niihin liittyvia

taydentavia suojatoimia. Euroopan komissio hyvaksyi 10. heindkuuta 2023

paatoksellaan Yhdysvaltojen tietosuojan riittavan tason. Riittavyyspaatoksen

perusteella tietoja voidaan siirtdd 10.7.2023 alkaen EU- ja ETA-alueelta

jarjestelyyn osallistuville yrityksille ilman erillisia 46 artiklan mukaisia suoja-

toimia.
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Elokuun 2023 tietosuojatydryhman kokouksessa kasiteltiin tiedonsiirtoja
Yhdysvaltoihin. Toimialojen ja palvelualueiden tuli tarkistaa vaikutusten-
arvioinnit, joissa on tiedonsiirtoja Yhdysvaltoihin. Vaikutustenarvioinnit tuli
paivittaa vastaamaan komission uutta riittavyytta koskevaa paatosta seka
tarkastaa, ettd yhdysvaltalainen yritys 10ytyy DPF-ohjelmasta. Yrityksen on
sertifioitava itsensa DPF-ohjelmaan, jotta tietoja voidaan siirtda Yhdysvaltoihin
komission paatoksella ilman vakiosopimuslausekkeita ja lisdsuoja-
toimenpiteita.

Toimialojen/palvelualueiden tulee kerata tietotilinpaatokseen seuraavat tiedot:

Mista jarjestelmista/sovelluksista paivitykset kasittelyperusteen muutoksesta
Kirjattiin tehtyihin vaikutustenarviointeihin?

Onko toimialalla viela kaytossa jarjestelmia/sovelluksia, joitten osalta
muutoksia ei ole tehty ja jos on, niin mika on aikataulu muutosten tekemiseen?
Kuinka monta yhdysvaltalaista yritysta oli sertifioitunut DPF-ohjelmaan?
Oliko sellaisia yhdysvaltalaisia yrityksia, jotka eivat kuuluneet DPF-ohjelmaan
ja jos oli, niin miten niiden kanssa toimittiin? Jatkuuko niiden osalta tiedonsiirto
vakiosopimuslausekkeiden ja lisasuojatoimenpiteiden perusteella?

3) Tietosuojan vaikutustenarvioinnit

Toimialojen/palvelualueiden tulee kerata tietotilinpaatokseen seuraavat tiedot:

A.

Lista kaikista toimialalla/palvelualueella tehdyista vaikutustenarvioinneista
tietosuojan hallintatyokaluun. Koskee vuoden 2023 loppuun mennessa tehtyja
vaikutustenarviointeja. Vaikutustenarviointien tekeminen on alkanut vuonna
2018.

HallintatyOkaluun tulee myos kirjata kaikki toimialalla kaytdossa olevat
prosessit, jarjestelmat ja sovellukset, joista ei ole tehty vaikutustenarviointia
tai jos vaikutustenarvioinnin tekeminen on kesken eli sita ei ole hyvaksytty.
Ketka ovat hyvaksyneet tehdyt vaikutustenarvioinnit? Apulaiskaupungin-
johtaja, palvelualuejohtaja tai joku muu? Ei henkildiden nimia, vaan henkilon
aseman mukainen jaottelu.

Vaikutustenarviointien vetajien maara vuonna 2023.

Kuinka suuri osuus toimialan/palvelualueen vaikutustenarvioinneista on
maaritelty kunkin vaikutustenarvioinnin vetdjien tehtavaksi? Minkalainen
prosenttiosuus vetdjan tyotehtavistd on maaritelty vaikutustenarviointien
tekemiseen?
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Onko vaikutustenarviointien vetgjilla riittavasti tydaikaa siihen, ettd kaikki
toimialaa/palvelualuetta koskevat vaikutustenarvioinnit tulee tehtya, niin kuin
laki edellyttaa? Onko vaikutustenarviointien vetajia riittavasti?

. Vaikutustenarvioinnit vaativat jatkuvaa paivittamista jarjestelmiin, sovelluksiin

ja prosesseihin tehtavien muutosten osalta. Minkalainen prosessi toimialalla/
palvelualueella on naihin muutoksiin? Miten vaikutustenarvioinnin vetaja saa
tiedon, kun muutoksia tapahtuu? Onko minkaanlaista toimintaohjetta?

Laki edellyttaa, etta vaikutustenarviointi on tehty ja hyvaksytty ennen kuin
henkilotietojen kasittely aloitetaan. Kuinka monta vaikutustenarviointia on
hyvaksytty ennen kuin henkilotietojen kasittely jarjestelmissa/sovelluksissa on
aloitettu? Kuinka monessa tapauksessa henkildtietojen kasittely on aloitettu
ennen vaikutustenarvioinnin hyvaksymista? Tiedot vuoden 2018 jalkeen
kayttoon otetuista jarjestelmista ja sovelluksista. Tiedot pitaisi nakya taytet-
tavasta hallintatiedostosta.

Miten tietosuoja otetaan huomioon hankkeita ja prosesseja suunniteltaessa?
Missa vaiheessa vaikutustenarvioinnin vetaja otetaan mukaan prosessiin ja
han alkaa tayttdamaan vaikutustenarviointiexcelia?

Miten jarjestelmien ja sovellusten hankintaprosessi toimii tietosuojan osalta ja
missa vaiheessa prosessia vaikutustenarviointi tehdaan? Jos toimiala/palvelu-
alue ei itse hanki jarjestelmaa/sovellusta, jossa toimialan/palvelualueen
henkildtietoja kasitelladn, niin miten tdhan hankintaprosessiin osallistutaan?
Onko toimialan vaikutustenarvioinnin vetaja mukana hankintojen vaikutusten-
arviointiprosessissa?

Riittavatkd toimialan/palvelualueen nykyiset resurssit vaikutustenarviointien
lainmukaiseen toteutukseen eli vaikutustenarvioinnit saadaan tehtya ennen
henkildtietojen kasittelyn aloittamista, tehdyissa vaikutustenarvioinnissa on
huomioitu lainsaadannon edellyttamat seikat ja tehtyja vaikutustenarviointeja
pystytéaan paivittdmaan ennen Kkuin jarjestelmiin/sovelluksiin tehdaan
muutoksia ja muutokset otetaan kayttoon?

4) Informointiasiakirjat

Lokakuun 2023 kokouksessa esiteltiin paivitetty informointiasiakirja mallipohja
seka sen tayttdohje. Informointiasiakirjat tulee paivittda vuosittain tai aina kun
jarjestelma/prosessi/yhteystiedot muuttuvat. Informointiasiakirjat tulisi paivit-
taa ylla olevan mallipohjan mukaisesti ja saada ruotsinkieliset ja mahdolliset
muut kieliversiot kaupungin sivuille vuoden 2023 loppuun mennessa.

Erityistd huomiota vaativat yksityiskohdat paivityksessa: tietosuojavaltuutetun
toimiston osoite, informointiasiakirjoissa mainitut yhteyshenkilét, henkil6-
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tietojen tarkastuspyynnon ohjeistus, otsikkonumerointi/ankkurilinkit seka
yleinen mallipohjaohjeistuksen noudattaminen.

Toimialojen/palvelualueiden tulisi kerata seuraavat tiedot:

Tuoda tilinpaatoksessa esiin mitkad informointiasiakirjat on paivitetty vuonna
2023.

Mitka informointiasiakirjat ovat viela paivittamatta ja minkalainen aikataulu
paivittamiselle on suunniteltu.

Loytyyko kaikista informointiasiakirjoista ruotsinkieliset versiot.

Muun kielisten versioiden tarve toimialalla/palvelualueella ja kuinka paljon
sellaisia on tehty.

Minkalainen prosessi toimialalla/palvelualueella on informointiasiakirjojen
paivittamiseen? Onko prosessi dokumentoitu? Jos on, niin prosessin liitta-
minen tietotilinpaatokseen.

Kenen tehtavaksi informointiasiakirjojen paivittdminen on annettu ja kenen
tehtavana on laatia uusi informointiasiakirja uudesta prosessista?
Informointiasiakirjojen  tilanne pitdaisi nakya toimialan/palvelualueen
tietosuojan hallintatiedostosta, josta tarvittavia tietoja voi kerata tahan
kohtaan.

5) Toimialan/palvelualueen omat nostot vuoden 2023 henkilotietojen

kasittelyssa
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Liite 2: Vantaan kaupungin henkilétietojen
tietoturvaloukkaukset 2023: tilastoja

Sisaisia tietoturvaloukkausilmoituksia: 102 kpl.
Naiden johdosta tietosuojavaltuutetulle tehtyja ilmoituksia: 42 kpl.

Tietoturvaloukkaukset toimialoittain

41 %
B Kaupunkistrategia ja johto

M Kasvatus ja oppiminen
W Kaupunkikulttuuri ja hyvinvointi

Kaupunkiymparisto
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Tietoturvaloukkaustyypit

Kadonnut/varastettu/huolimattomasti

sdilytetty
12%

Hakkerointi
4%

Tekninen ha&irio / muu
21%

Peruttu
2%

Luvaton

luovutus

suullisesti
1%

Vaaran henkilon tiedot
9%

Tahaton julkaisu
12%

Lahetetty vaaralle
henkilolle
39%

Tietoturvaloukkauksen syy: organisaation sisdinen vai ulkopuolinen tekija,
vahingossa tapahtunut vai tahallinen teko?

Slséinen tahallinen
2%

Ei tiedossa
~_ /[

=

Ulkoinen
tahallinen
8%

Sisdinen tahaton
69 %



Tietoturvaloukkauksen kohteet

100 %
alaikaiset

80 %

60 %
ENELCEED

40 %

20%
tyontekijat

0%
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Liite 3: Vantaan kaupungin henkilétietojen
tietoturvaloukkaukset 2023: luettelo

KASVATUKSEN JA OPPIMISEN TOIMIALA

Tammikuu

Yhdelle huoltajalle tarkoitettu viesti [ahti useammalle huoltajalle
Sisalsi lapsen terveystietoja
limoitus TSV

Helmikuu

Tyontekija lahetti sahkopostin kopiona kymmenelle huoltajalle,
talloin huoltajat nakevat toisten sahkopostiosoitteet
llmoitus TSV

Lapsen vanhempi oli havainnut kuvan lapsesta sosiaalisen
median ja Vantaan kaupungin julkaisussa.

Paivakodissa oli syksylla 2022 kuvattu lapsia Vantaan kaupungin
kuvaajien toimesta kaupungin kuvapankkiin. Paivakotilapsen
kuva oli julkaistu Vantaan kaupungin julkaisussa ja tata oli jaettu
sosiaaliseen mediaan. Vanhemmat eivat olleet antaneet lupaa
lapsen kuvien laajempaan julkaisuun, ainoastaan paivakodin
sisaiseen kayttoon.

limoitus TSV

Perusopetuksen Sharepointissa oli nakyvissa kyseessa oleva
tiedosto, eli oppilashuollon kertomus ja kansilehti.

Rehtori haki sahkdisen oppilashuollon kertomuslomakkeen ja
kansilehden Suomenkielisen perusopetuksen Sharepointista ja
avasi sen. Kun han oli sen tayttanyt (tassa kohtaa ei enaa tietoa
mita kyseisessa kertomuksessa varsinaisesti oli, koska se on nyt
poistettu) tulevaa monialaista asiantuntijaryhman tapaamista
varten, epahuomiossa han ilmeisesti tallensi sen samaan
kansioon, josta se oli muiden nahtavilla.

Oppilaan henkilotiedot ja hanen huoltajiensa yhteystiedot. Lisaksi
syy monialaisen asiantuntijaryhman perustamiseen ja ryhmaan
kuuluvat jasenet.

Maaliskuu

Tyontekija lahetti paivakodin lapsiryhman huoltajille yleisen
tiedotteen ilman piilokopiota.

8 perhetta, kaikkien perheiden molemmat huoltajat, yhteensa 16
sahkopostiosoitetta.

Sisainen, tahaton

Paivakodin ryhmat ilmoittivat tekstiviestilla vanhemmille
paivakodin varhaiskasvatusajan supistamisesta. Kaksi ryhnmaa
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jakoi tekstiviestin niin, ettd se meni vahingossa samaan aikaan
kaikille.

Noin 28 lapsen vanhempien eli n. 56 henkilon puhelinnumerot
limoitus TSV

Sahkopostilla 1ahetetty lapsen henkilbtietoja salaamatta postia
lapsen henkilGtietoja: nimi, henkildtunnus, kotiosoite, vanhempien
puhelinnumerot

Sisainen, tahaton

Varhaiskasvatuksen erityisopettaja lahetti lapsen huoltajalle
paatoksen pidennetysta oppivelvollisuudesta sahkdpostitse
Lahetetysta sahkopostiosoitteesta puuttui yksi kirjain, jolloin
paatos meni vaaralle vastaanottajalle

Sisainen, tahaton

limoitus TSV

Huhtikuu

Laaja-alainen erityisopettaja Iahetti vahingossa lapsen tuen
viranhaltijapaatoksen vaaralle perheelle.

Lapsen nimi, syntymaaika ja tuen muoto

Sisainen, tahaton

llmoitus TSV

Tyontekija tuli kaymaan tyopaikan pihalla tyopaivansa jalkeen
noin klo 20.00. Paivakodin automaattinen halytysjarjestelma on
mennyt paalle 19.30. Tyontekija havaitsi alapihalta rakennuksen
oven olevan auki ja 1ahti selvittamaan asiaa

Kahdessa ryhmassa lukkokaappi ollut kiinni, mutta avain ovessa
(sisaltaa lasten tiedot ja tietokoneet). Yhdessa ryhmassa oli
lukkokaappi auki ja avain ovessa roikkumassa (kaappi sisaltaa
lasten tiedot ja koko talon puhelimet)

79 lapsen tiedot

Varhaiskasvatuksen opettaja lahetti rynman huoltajille sahko-
postin tavallisena sahkopostina (ei piilokopiona), joten huoltajat
nakivat toistensa sahkopostiosoitteet.

24 kpl vanhempien sahkopostiosoitteita.

Sisadinen, tahaton.

limoitus TSV.

Koulun vararehtori meni lukitulle autolleen. Han havaitsi tuolloin,
etta autoon oli murtauduttu. Auton ikkuna oli rikottu kivella.
Autossa sisalla olleet tavarat oli varastettu. Varastetuissa
tavaroissa oli mukana vararehtorin kasilaukku, minka sisalla
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olivat koulun avaimet, tydpuhelin, opettajan paivakirja ja
rekrytointeihin liittyvia hakemuksia.

Oppilastietoja/nimilista; Rekrytoitavien tietoja/nimet, osoitteet,
puhelinnumerot, syntymaajat; Henkildkunnan tietoja/puhelin-
numerot ja nimet; Koulun sijaisten tietoja/puhelinnumerot ja
nimet. Nimitietoja n. 80 kpl, puhelinnumeroja n. 60 kpl,
sahkopostitietoja 5, syntymaaikoja 5.

Ulkopuolinen, tahallinen.

limoitus TSV.

Opiskelijalle tehty lukiseula, jonka pohjalta laadittu opiskelijalle
kirjallinen yhteenveto. Ko. yhteenveto tulostettu, jotta se pystyttiin
allekirjoittamaan erityisopettajan toimesta. Taman jalkeen
yhteenveto skannattu, ja erityisopettaja lahettanyt skannatun
version omaan sahkopostiin. Tama sahkoposti (sisaltaen siis
skannatun yhteenvedon) lahettiin edelleen opiskelijalle, hanen
huoltajalleen, seka opiskelijan vastuuopettajille. Epahuomiossa
sahkopostin lahettamisen yhteydessa ei huomattu sahkopostin
asetuksista valita "salaus”-toimintoa.

Skannatussa yhteenvedossa oli alaikaisen opiskelijan nimi seka
hanen henkilotunnuksensa.

Sisainen, tahaton

Paivakodin tyontekija huomasi, etta tyokaveri oli vahingossa
lahettanyt sahkopostia ryhman huoltajille ilman piilokopio-
toimintoa. Samalla huomattiin, ettd myos aiempia sahkodposteja
oli lahetetty ilman piilokopiotoimintoa.

Lapsiryhman huoltajien sahkdpostiosoitteet, 20 kpl

Sisainen, tahaton

limoitus TSV

Toukokuu

Sahkaoinen tydsopimus meni saman nimiselle (vaaralle) henkildlle.
Tiedot: Yhden henkilon (tyontekija) hetu, osoite, puh,
pankkitilinnro ym. tydsopimuksessa mainitut asiat.

llmoitus TSV.

Paivakotilapsen vanhempi huomasi kuvan lapsestaan ryhman
suljetulla Instagram-tililla ilman vanhemman antamaa
julkaisulupaa.

Ryhmakuva, lapsi nakyy muiden lasten joukossa, ei nimea.
Sisainen, tahaton.

limoitus TSV.
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Kesakuu

Tyontekija lahettanyt tyohon liittyvan keskeneraisen sopimuksen
tyontekijan ilmoittamaan sahkopostiosoitteeseen. Sopimus oli
litetiedostona ja sisalsi henkilon nimen ja hetun.

Henkilotiedot menneet vaaralle henkilolle, joka on saattanut avata
viestin mukana olleen liitetiedoston.

Salaus jai pois sahkdpostista

Elokuu

Kerhoryhman Instagramin tarinassa oli julkaistu kuva, jossa
muutama lapsi oli leikkimassa. Yhdella kuvan lapsista ei ollut
huoltajien antamaa kuvan julkaisulupaa.

Sisainen, tahaton

llmoitus TSV

Vantaan ylakoulujen Urhea-toiminnasta vastaaville likunnan-
opettajille, rehtoreille, apulaisrehtoreille seka koulusihteereille on
lahetetty sahkopostin liitteena nimilista kyseisen koulun Urhea-
toiminnassa mukana olevista oppilaista. Lista sisalsi oppilaiden
henkilétunnukset. Kaikilla sdhkdpostin saajilla on ollut
eduvantaa.fi- tai vantaa.fi-paatteinen sahkopostiosoite.
Sahkoposti ei ollut salatussa muodossa.

Tiedot: n. 920 ylakoululaisen nimi ja hetu.

Ulkoinen, tahaton.

Eskariryhman opettajan henkilokohtainen tyotietokone ja muisti-
tikku varastettu lukitusta laatikostosta. Muistitikku (sisalsi lasten
tietoja) ei ollut salattu. Lukitussa laatikostossa oli myos kansio,
jossa oli ryhman lasten papereita, joita oli selattu, mutta mitaan
niista ei ollut viety.

Tiedot: n. 40 lapsen henkildtietoja. Muistitikulla oli varhais-
kasvatuksessa kaytettavia pedagogisia asiakirjoja, jotka
sisaltavat lasten henkilotietoja.

Ulkoinen, tahallinen.

limoitus TSV

Paivakodin ryhman perheille Iahetettiin viikkokirje, joka lahti
vahingossa ilman piilokopiota

Tiedot: 30 huoltajan sahkopostiosoitteet

Sisainen, tahaton

llImoitus TSV

Vanhemmille lahetettiin viesti ryhmatekstiviestina eika vastaan-
ottajalistana, kuten oli tarkoitus. Vanhempien on mahdollista
nahda ryhman toisten vanhempien puhelinnumerot.
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Tiedot: 23 vanhemmat puhelinnumerot.
Sisainen, tahaton.
limoitus TSV.

Lapsiryhman tyontekija lahetti vanhemmille ryhman puhelimesta
tekstiviestin, jossa nakyi muiden vanhempien puhelinnumerot.
Tiedot: 42 kpl vanhempien puhelinnumeroja

Sisadinen, tahaton

llmoitus TSV

Varhaiskasvatuksen opettaja oli antanut perjantaina 25.8.2023
perheelle kotiin allekirjoitettavaksi lomakkeita. Samassa
muovitaskussa oli myds kolmen muun lapsen jo allekirjoitetut
sopimukset varhaiskasvatusajasta. Maanantaina 28.8.2023
vanhempi toi lomakkeet takaisin ja kertoi virheesta.

Tiedot: 3 lapsen nimi ja hetu.

Sisainen, tahaton.

llmoitus TSV

Lapsiryhman sahkopostiviesti lahti vahingossa tavallisena
kopiona eika piilokopiona.

Tiedot: 56 huoltajien sahkopostiosoitetta.

Sisainen, tahaton

llmoitus TSV

Syyskuu

Tiedottajan Vantaan kaupungin Teams-tyoprofiilissa nakyy hanen
yksityinen puhelinnumeronsa eika Vantaan kaupungin
tydpuhelimen numero. Numeron nakyvyytta ei ole saatu
vaihdettua huolimatta yhteydenotoista HR:aan ja helpdeskiin.
5.9.2023 lahetetyssa mediatiedotteessa henkilokohtainen numero
paatyi myos medialle (Vantaan Sanomat ja Helsingin Sanomat).
Tiedot: yhden henkilon yksityinen puhelinnumero.

Sisainen, tahaton.

llmoitus TSV

Opettajan Wilmasta lahetetty osalle huoltajia ja oppilaita erikoinen
viesti. Wilmaan siis murtauduttu jollain tavalla sisaan ja toimittu
opettajan nimissa.

Tiedot: Mikali Wilmaan murtautunut henkilo on tutkinut Wilmaa
opettajan tunnuksilla, han on voinut selata opettajan
opetusryhmien nimet, huoltajatiedot, pedagogiset asiakirjat,
tuntimerkinnat ja arvioinnit. Oppilaita max 40 oppilasta. Eniten
opettajalla on oikeuksia nahda oman valvontaluokan oppilaiden
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tiedot eli tdssa tapauksessa koskee 10 oppilasta. 6.—7.lk ja 9.1k
oppilaiden koulutiedot ja huoltajatiedot.

Tahallinen — ei viela tiedossa onko sisainen vai ulkoinen.
llmoitus TSV

Opiskelijatietohallintajarjestelma Primuksesta PowerBI tydkaluun
siten, etta tiedot on oppijanumeron kautta yhdistettavissa
yksittaiseen yksiloon. Kaikilla Vantaan kaupungin vantaa.fi -
tunnuksen omaavilla henkil6illda mahdollinen paasy
tarkastelemaan tietoja.

Sisainen, tahaton.

Tiedot: Power Bi taulukkonakymien kautta on yhdistettavissa:
Oppijanumero, opiskelukaupunki, eron paiva ja erosyykoodi,
erosyylyhenne ja suurempi selite eron syylle, eron syy lisatiedoille
(vapaasti kirjattava kentta), lukion erotodistus, keskeyttamiset
(negatiiviset ja positiiviset), eroamislukuvuosi, oppilaitos ja
opiskelijalaji, oppilaitos, luokka-aste, onko opiskelija lasna 20.9.,
lukuvuosi, aloituspaivamaara, aidinkieli, opiskelijamaara ja
vieraskieliset, kesken jaaneet ja keskeytetyt kurssit,
valmispaivamaara, lukion paattotodistuksen saamispaivamaara,
yo-todistuksen saamispaivamaara, vieraspaikkakuntalaiset,
opiskelijalaji, paikkakunta Vantaa/muu.

Maara riippuu PowerBi taulukkokohtaisesta maarasta. Vuosien
2011-2022 valilla olleiden lukio-opiskelijoiden tietoja, jotka
kuuluvat kyseista taulukkoa koskevaan tietoryhmaan. Lukioissa
otetaan vuosittain opiskelijaksi noin 1200 opiskelijaa.

Lapsiryhman tydntekija lahetti osalle vanhemmista ryhman
puhelimesta tekstiviestin, jossa nakyi muiden vanhempien

puhelinnumerot.

Tiedot: Lapsiryhman vanhempien puhelinnumeroita, 20 kpl.
Sisadinen, tahaton.

llmoitus TSV

Lapsen huoltajalle on lahetetty kutsu lapsen tehostetun tuen
kuulemistilaisuuteen lapsen asiakirjoissa olleen sahkopostin
mukaisesti. Lahetty sahkoposti oli salattu vastaanottajille ja sisalsi
tiedon kuulemistilaisuudesta, lapsen etu- ja sukunimen seka
paivakodin nimen. Sahkopostiosoite on ollut virheellinen.
Kyseinen sahkdposti ei ole kuitenkaan palautunut lahettajalle,
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joten on oletettavasti mennyt kyseiseen virheelliseen
osoitteeseen.

Sisainen, tahaton.

llmoitus TSV

Lokakuu

Asiakasperheille 1ahetettiin sahkoposti, josta unohtui tehda
piilokopio, joten sahkopostiosoitteet jaivat nakyviin kaikille
vastaanottajille.

Tiedot: pk-ryhman huoltajien sahkopostiosoitteita, n.45 hloa
Sisadinen, tahaton

llmoitus TSV

Lapsiryhman tydntekija lahetti vanhemmille sahkopostilla
tiedotteen, ja epahuomiossa kaytti "kopio”-osoiterivia, eika
"piilokopio”-osoiterivia. Vanhemmat nakivat toistensa
sahkopostiosoitteet.

Tiedot: 37 vanhemman sahkopostiosoitteet.

Sisainen, tahaton.

limoitus TSV

Aikanaan kun huoltaja on luonut itselleen Wilma-tunnukset, han
on laittanut oman nimensa peraan nimikenttdan myods sotunsa.
Nimikentta maarittaa huoltajatunnuksen, joka voi nakya Wilma-
viestien yhteydessa muille Wilman kayttajille. Nyt
kouluterveydenhoitaja oli lahettanyt kaikille koulun oppilaiden
huoltajille ja koulun opettajille Wilma-viestin. Asetuksiin han oli
valinnut, ettd kaikki vastaanottajat saavat nahda toistensa nimet.
Tasta johtuen Wilma tuo vastaanottajakenttaan nakyviin kaikkien
huoltajien huoltajatunnukset, jossa siis yhden oppilaan huoltajalla
nakyi myos oma sosiaaliturvatunnuksensa.

Tiedot: vanhemman nimi ja hetu, lapsen nimi.

Ulkoinen, tahaton.

limoitus TSV

Paivakotiin oli tunkeuduttu. Yhden ryhman lukollinen laatikosto oli
murrettu, ja sielta oli viety ryhman yhteiskayttdpuhelin. Puhelin ol
paalla; se oli SIM-PIN-suojattu mutta ei puhelin-PIN-suojattu.
Tiedot: Puhelimessa oli lasten kuvia seka ryhman lasten
vanhempien puhelinnumerot. Muutamia valokuvia ja 15 henkilon
puhelinnumerot. Lapsia 8 ja vanhempia 15.

Ulkoinen, tahallinen.

limoitus TSV
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Paivakotiin oli (taas) tunkeuduttu. Yhden ryhman lukollinen
laatikosto oli murrettu, ja sielta oli viety rynman (toinenkin)
yhteiskayttdpuhelin. Puhelin oli paalla; se oli SIM-PIN-suojattu
mutta ei puhelin-PIN-suojattu.

Tiedot: Puhelimessa oli lasten kuvia seka ryhman lasten
vanhempien puhelinnumerot. Muutamia valokuvia ja 15 henkilon
puhelinnumerot. Lapsia 8 ja vanhempia 15.

Ulkoinen, tahallinen.

Rikosilmoitus tehty.

llmoitus TSV

Varhaiskasvatuksen opettaja ollut kirjautuneena omalla koneella
eduvantaa-tunnuksilla ja laittanut lapsen vasun tulostumaan.
Tulostus ei taman vasun kohdalla onnistunut. Muut tulosteet ovat
tulleet normaalisti. Tanaan 25.10.23 paivakodin johtaja saa
puhelun toiselta samannimiselta tyontekijalta (sp. vantaa.fi-
loppuinen) joka kertoo saaneensa omaan tulostusjonoonsa
kyseisen lapsen vasun.

Tiedot: 1 lapsen nimi, syntymaaika, paivakoti, huoltajien
yhteystiedot, lapsen henkilokohtaisia tietoja.

Sisainen, tahaton.

Paivakotiryhman vanhemmille 1ahetetty meili laitettu
epahuomiossa ilman piilokopiotoimintoa.

Tiedot: 24 vanhemman sahkopostiosoitteet
Sisainen, tahaton

limoitus TSV

Lapsiryhman suljettuun Instagram-tiliin oli vahingossa ladattu
kahdesta kuvavaihtoehdosta se kuva, jossa oli lapsi, jonka
kasvoja ei saanut olla suljetussa ryhmassa.

Tiedot: 1 lapsen kuva, ei mainittu nimia

Sisadinen, tahaton

limoitus TSV

Paivakodissa olevan lapsen isa kertoi, etta joku paivakodin
tyontekijoista oli kertonut lapsen asioista paivakodin ulkopuolella.
Henkild, jolle asiasta oli kerrottu oli isan ystava / sisko (ryhman
tyontekijalle isa kertoi kyseessa olleen kaveri, johtajalle kertoi,
ettd oli sisko) ja isa kuuli asiasta sita kautta. Isa ei halunnut
kertoa, kuka tydntekija oli kyseessa, mainitsi vain henkilon
kansallisuuden/etnisen taustan.
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Tahallinen, sisainen.
limoitus TSV

Joukkotekstiviestissa oli nakyvilla kaikkien viestin vastaanottajien
numerot.

Tiedot: 5 asiakkaan puhelinnumerot

Sisainen, tahaton

limoitus TSV

Marraskuu

Intrassa olevaa lomakepohjaa on kaytetty virheellisesti niin, etta
tiedot on talletettu pohjaan (TAl lomakepohja on laadittu
virheellisesti niin, etta siihen tallentaminen on ollut mahdollista).
Tiedot: 1 lapsen nimi, hetu, paivakodin nimi

Sisainen, tahaton

Oppilaan X kayttajatunnuksella @opp.eduvantaa.fi ja salasanalla
on kirjauduttu ainakin Classroom-ymparistoon ja Wilma-
jarjestelmaan. limeisesti oppilaan salasana on ollut kirjoitettuna
lapulle, joka on joutunut vaariin kasiin.

Oppilaan X nimissa on kirjoitettu luokkatason Classroom-
ryhmaan asiattomia viesteja. Toiseen Classroom-ryhmaan on
julkaistu oppilaan X koearvosanoja, jotka on saatu Wilma-
jarjestelmasta. Wilmasta on ollut nahtavilla myos oppimisen tuen
papereita.

Tiedot: 1 oppilaan koearvosanoja, tuntimerkintoja, Wilma-viesteja,
chat-viesteja, oppilastoita. Kaikkia niita asioita, mihin
oppilastunnuksilla paadsee googlessa, Wilmassa ja muissa
ymparistoissa kirjautumaan.

Ulkoinen, tahallinen

llmoitus TSV

Paivakotiryhmasta laitettiin rynman vanhemmille yhteisviesti, joka
sisalsi kaksi kuvaviestia. Puhelimen asetuksista ei ollut muutettu
kuvaviestien lahettamista koskevia asetuksia niin, ettei
viestinvastaanottajien numerot nakyisi kaikille vastaanottajille.
Tiedot: lapsiryhman vanhempien puhelinnumerot, 44 kpl
Sisadinen, tahaton

llmoitus TSV

Joulukuu

Tyontekija lahetti Wilma-viestin usealle opettajalle. Viestissa
kuvailtiin yhden opiskelijan koulumenestysta, sen johdosta
kaytyja keskusteluja huoltajien kanssa seka siitéa seuraavia
toimenpiteita opintojen jarjestelyissa. Viestin lahetettyaan
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tyontekija huomasi, etta viesti oli lahetetty opettajan sijasta
koulun opiskelijalle, joka on opettajan nimikaima (=tasmalleen
sama nimi).

Tiedot: yhden opiskelijan opintojen edistymiseen liittyvia tietoja,
opiskelijan ja hanen huoltajiensa valiseen vuorovaikutukseen
liittyvia.

Sisainen, tahaton

llmoitus TSV

Sisdisessa postissa lahetetyt lomakkeet katosivat ja eivat ole
menneet perille vastaanottajalle. Sisaisen postin ottaa koululta
kuljetukseen koulun vahtimestari ja han toimittaa postit
vastaanottajalle.

Tiedot: oppilaiden oppilaaksiottolomakkeita (oppilaiden ja
huoltajien henkilétietoja).

Sisadinen, tahaton.

Paivakotiin soitti nainen, joka ilmoitti, etta oli Idytanyt taloyhtion
pihatielta muistitikun. Han oli katsonut sita koneella ja Ioytanyt
sieltd ko. paivakodin asioita ja yhteystiedot.

Tiedot: Tikussa on tietoja vuodelta 2019, lasten papereita, em.
perheiden yhteystietoja, kuvauksia, valokuvia toiminnasta,
lapsiryhman kayttoon linkkeja kirjallisuuteen ja Papunet-sivuille.
18 henkildn tietoja (lapset, huoltajat, esiopetusryhman
tyontekijoiden nimet).

Sisainen, tahaton.

limoitus TSV

Sivistystoimen tydntekijan kautta saatiin kuulla, etta koulun
oppilas (henkildllisyys ei tiedossa) olisi paassyt kasiksi jonkun ko.
koulun opettajan (henkildllisyys ei tiedossa) eduvantaa-
tunnukseen ja kadynyt muokkaamassa maarittelemattomia tietoja
jarjestelmassa.

Tiedot, mihin talla vaarinkaytoksella voidaan paasta kasiksi ovat
yksittaisen opettajan opetusmateriaali, toisten opettajien kanssa
jaetut tiedostot, tyosahkoposti, Wilma-viestit seka oppilasarviointi.
Pitkakestoisemmassa ko. tietoturvaloukkauksessa vahinkoa
voidaan siis aiheuttaa aika merkittavasti.

Mitaan tietoihin paasya/muokkausta ei ole havaittu, eli tieto
saattaa myos olla peraton.

Ulkoinen, tahallinen.
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KAUPUNKIKULTTUURIN JA HYVINVOINNIN TOIMIALA

Maaliskuu

Kirjastovirkailija, kirjastonhoitaja ja asiakas huomasivat, etta
asiakastietokoneelta tulostettu asiakkaan A paperi tuli asiakkaan
B vuorolla

Johtui teknisesta virheesta

Ei tietoa mita tietoja sisalsi

Ei ole tietoa heidan henkildllisyydestaan

Asiakas A yritti turhaan saada tulosteitaan ulos monitoimi-
laitteesta. Asiakas B halusi kopioida ja skannata. Asiakas B:n
kopiot/skannaukset epaonnistuivat, ja kone kaynnistettiin
uudelleen. Kone kaynnistyi, asiakas B kirjautui uudelleen sisaan,
samalla asiakas A:n aiemmin laittamat tulosteet tulivat ulos

Ei tietoa tulosteiden sisallosta

Huhtikuu

Monitoimilaite jouduttiin kaynnistamaan uudelleen, jolloin
uudelleenkaynnistyksen yhteydessa ainakin 3 eri asiakkaan
tulostuksia tuli ulos

Tulostuneissa papereissa oli asiakkaan tiliotteita osoitteineen,
viisumihakemusta ja tarot-kortteja

2 eri henkilon tietoja

Toukokuu

Asiakas B kirjautui kirjaston asiakastietokoneella ja naki
aiemman asiakkaan A tiedoston ladatuissa tiedostoissa.
Asiakaskoneen pitaisi tyhjentaa valimuisti asiakkaiden valissa eli
jarjestelma ei toiminut niin kuin olisi pitanyt. Kayttétukeen on
ilmoitettu korjaustoimenpiteen tarpeesta. Tiedoston lOysi
valimuistista tyontekija.

Yhden asiakkaan tietoja (nimi, osoite) jumiin jaaneessa
tiedostossa.

Heinakuu

Nuoriso- ja yhteisdpalveluiden yhteissahkopostiin
(nuorisopalvelut.hallinto) tuli kolmelta henkildlta suoraan ja
kahdelta henkildltda Vantaa-infon kautta viesti vaaralle henkildlle
lahetetysta tekstiviestista. Yksityishenkilot olivat vastaanottaneet
tekstiviestin nuoren huoltajalle mobiilinutakortin uusimisesta ja
tekstiviestissa on ollut mukana linkki. Kukaan viestin
ilmoittaneesta henkildsta ei tunnistanut nuorta eivatka olleet
tekstiviestissa ollutta linkkia avanneet. Jokaisella tekstiviestissa
oli eri nuoren nimi (etunimi ja sukunimi).
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Tietoon tullut vain viisi henkil6a, nuorisopalveluiden hallinnossa
ei henkiloita tunneta tai tunnisteta.

Ei ole tietoa ovatko nuoret todellisia vai onko kyse tietojen
kalasteluviesteista.

Vantaan tiedote 9.8.23: "Jarjestelman kehittamistyohon
tarkoitetussa erillisessa testiymparistossa tapahtui virhe 7.
heindakuuta, jonka johdosta satunnaiset ihmiset saivat
tekstiviestin, jossa kehotettiin uusimaan nutakortti. Tekstiviestissa
olleet tiedot ja puhelinnumerot olivat testidataa, eivat oikeaa
henkilotietoa. Puhelinnumerot ja nimitiedot olivat
sattumanvaraisesti luotuja, eika niita ole yhdistetty kaytossa
olevaan jasenkorttijarjestelmaan. Kehittaja pahoittelee virhetta.”

Syyskuu

Vantaan aikuisopiston asiakas ilmoitti saaneensa Itslearning-
oppimisalustan kayttajatunnuksen, joka on tehty eri nimelle kuin
hanen nimensa on.

Tiedot: yhden henkilon tiedot: nimi, sdhkodpostiosoite,
kayttajatunnus.

Ulkoinen, tahaton. Itslearning-tunnukset generoidaan Kursor- ja
Itslearning-jarjestelmien valilla automaattisesti mutta talla kertaa
tunnukset lahetettiin manuaalisesti ja vahingossa vaaraan
osoitteeseen.

Julkisen Sharepoint-ryhman tiedostoihin oli ladattu kuusi
tiedostoa, joissa vaikutti olevan tuntilistoja. Asian huomannut

tyontekija katsoi kahta tiedostoa, joissa oli kahden liikuntapaikan
hoitajan tuntilistat. Sen jalkeen han on poistanut kaikki tiedostot.
Tiedot: 2 tydntekijan nimi ja hetu.

Sisainen, tahaton

Lokakuu

”"Sarastian toimipaikkanumerot tulee tarkistaa saadun (Heken)
viestin pohjalta. Ryhdyin selvittelemaan tyéryhmani osalta asiaa,
ja yksi selkeasti vaaran toimipistenumeron osalta lahdin
katsomaan tyosopimusta, etta selittaisiko jokin siella
toimipistenumeron vaaryyden. Kun avasin tydsopimuksen,
nakymaani tuli palvelualuejohtajan henkilétunnus loppuosineen,
koska han on tydnantajan puolelta ollut allekirjoittavassa roolissa
ao. tydsopimuksella. Havaittuani tdman suljin tydsopimuksen
nakymastani.”

Tiedot: 1 kaupungin tydntekijan hetu

Sisainen, tahaton
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Joulukuu

Tyontekija laittoi tulostusjonoon 3 nuorten tydkokeilusopimusta.
Monitoimilaite ei hairion vuoksi tulostanut naita. Laite ilmoitti, etta
jonossa olevat tulosteet on poistettu jonosta. Laitteelle tehtiin
huolto 18.12.2023, minka jalkeen tulosteet olivat itsekseen tulleet
ulos laitteesta. Laite tilassa, johon paasy vain tyontekijoilla.
Tiedot: Nuorten tyopajoilla olevien taysi-ikaisten nuorten nimi,
osoite, puhelinnumero, sahkodpostiosoite, henkildtunnus seka
tiedot heidan tydpajajaksonsa kestosta ja tehtavista.

Sisainen, tahaton

KAUPUNKIYMPARISTON TOIMIALA

Toukokuu

Asiakkaalle tarkoitettu email meni vaaraan osoitteeseen.
Sahkopostin liitteena oli yhden asiakkaan henkilokohtaisia
papereita. Sahkopostissa olleet tiedot: Asiakkaan laskuja ja
asiakasnumeron muutosilmoitus, Intrum Oy:n yhteystiedot,
huoltoyhtion tiedot, SAP asiakasnumeron muutosilmoitus (jossa
osoitetiedot).

Sisainen, tahaton.

limoitus TSV

Marraskuu

Lupapisteen sisaisessa rajapinnassa havaittiin logiikkavirhe, joka
aiheutti tilanteen, jossa Julkipano-palveluun siirtyi vahingossa
henkilotietoa, joka ei kuulunut sinne. Poikkeama havaittiin
jarjestelmatoimittajalla sisaisesti ja se korjattiin valittdmasti. On
tarkeda huomata, ettad henkilétiedot eivat olleet suoraan
nakyvissa Julkipano-palvelun kayttajille, vaan niiden lIoytamiseksi
olisi tarvittu selaimen kehittajatydkalujen kayttoa ja tiettyjen
selainpyyntdjen ja -vastausten erityista tutkimista.

Talla hetkella ei ole havaittu merkkeja siita, etta henkilotietoja
olisi tahallisesti tai jarjestelmallisesti haettu Julkipano-palvelusta
tai etta automaattisia menetelmia olisi kaytetty tahan
tarkoitukseen. Jatkamme tilanteen tutkimista muun muassa
analysoimalla palveluiden lokitietoja. Nykyisen arviomme
mukaan emme usko, etta henkilotiedot olisivat paatyneet
ulkopuolisten tahojen kasiin, vaikka tietoturvapoikkeamaa
ilmenikin. Arvio perustuu tekemaamme lokianalyysiin, tarvittavan
tietotaidon maaraan henkilotietojen 16ytamiseksi, seka Julkipano-
palvelun tarjoaman tiedon laatuun, maaraan ja kiinnostavuuteen
mahdollisten tietoturvapoikkeamien etsijoiden keskuudessa.
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Ulkoinen, tahaton.
Toimittaja on tehnyt ilmoituksen TSV:lle.

Joulukuu

Huomattiin, etta lhkun kayttamien palveluiden Slack, Google
Drive ja Atlassianin Jira seka Confluence sisaltama datan ja
kayttajatietojen osalta ei ole maaritelty tietojen tallennuspaikkaa
eika siten rajattu niiden tallennusta EU/ETA-alueelle. Lisaksi
kayttoliittymasuunnitteluun kaytetty Figma tallentaa datan ja
kayttajatiedot EU/ETA-alueen ulkopuolelle. Tietoa ei ole vuotanut
projektin ulkopuolisille tahoille.

Altistuneet tiedot: Projektin parissa tydoskentelevien nimia,
tehtavanimike, sahkopostiosoitteita, puhelinnumeroita,
tyonantajan nimia. N. 500 hlon tiedot.

Ulkoinen, tahaton.

lImoitus tullut Solitalta 30.11.2023, ohjattu toimialalle sisaisen
ilmoituksen tekemista varten. Sopimuksen mukaan Solitan tai
Vaylaviraston velvollisuus hoitaa mahdolliset tsv-ilmoitukset.

Projektin viestinnan toimenpiteena viestintaa hoitava henkild
lahetti muistutuksen 5.12. jarjestettavasta Ihkun paasto-
laskennan infotilaisuudesta Ihkun uutiskirjeen vastaanottajille.
Normaalikaytanndon mukaan viestin lahettamiseen olisi kaytetty
Creamailer-ohjelmaa, mutta inhimillisen virheen vuoksi viesti
lahetettiin henkilon omasta sahkopostiosoitteesta sahkoposti-
viesting, jonka “To:"-osoitekenttaan oli kirjoitettu kaikkien
vastaanottajien sahkopostiosoitteet (nakyvat kaikille viestin
vastaanottajille).

Tiedot: 451 projektin parissa tydskentelevan sahkodpostiosoitteet.
Ulkoinen, tahaton.

lImoitus tullut Solitalta 30.11.2023, ohjattu toimialalle sisaisen
ilmoituksen tekemista varten. Sopimuksen mukaan Solitan tai
Vaylaviraston velvollisuus hoitaa mahdolliset tsv-ilmoitukset.

KAUPUNKISTRATEGIAN JA JOHDON TOIMIALA

Tammikuu

Asiakkaille Iahetettiin sahkopostiviesti, ja asiakkaat nakivat
toistensa sahkopostiosoitteet

Viesti olisi pitanyt lahettaa piilokopiona

Koski noin 400 kuntakokeilun tyonhakija-asiakasta
limoitus TSV
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Huollon yhteydessa turvatulostin tulosti ulos papereita, joissa
kasiteltiin tietyn tahon velka- ja konkurssiasioita

Huoltaja toimitti paperit vahtimestarille

aiheuttaja oli ilmeisesti tekninen vika

Tulosteista ei selvia kuka ne on alun perin tulostanut

Helmikuu

Kaupungin tyontekija etsi Astasta mallipaatosta ja loysi julkisen
otteen asiasta, joka oli osittain salassa pidettava

Osittain salassa pidettavia tietoja sisaltava ote oli Astassa
julkisena. Itse paatoskasittely oli asianmukainen, mutta virhe oli
tapahtunut otetta muodostettaessa

Ote oli toimitettu ainoastaan asianosaiselle, mutta se jai talteen
Astaan, jossa kaikilla Astan kayttajilla oli mahdollisuus nahda se
Henkilon terveystietoja

Tyollisyyspalveluiden neuvontapalveluissa siirrettiin
asiakaskoneita ja tulostimia 1. kerroksesta 4. kerrokseen. Tyo jai
iimeisesti kesken, koska siirrettya tulostinta ei yhdistetty
verkkopiuhalla verkkopistokkeeseen. Asiakas, joka asioi
siirretylla tietokoneella 21.2.2023 ja tulosti omia asiakirjojaan, ei
tasta syysta saanut tulostetta.

Seuraavana paivan ilmeisesti asiakas siirsi kahdesta vierekkain
olevista tulostimista verkkopiuhan toiseen siirrettyyn tulostimeen.
Tulostaessaan omia asiakirjoja asiakas sai tulostusjonossa
olleen toisen henkildon asiakirjan.

Asiakaskirjat sisalsivat yhden henkiloasiakkaan tiedot ja
selvityksen tyottomyystilanteestaan.

Sisainen, tahaton.

limoitus TSV.

Entiselle Vantaan kaupungin tyontekijalle, joka oli tilannut
palvelutodistuksen, postitettiin vaaran henkilon palvelutodistus.
Palvelutodistuksen tilaajalla ja postitetussa todistuksessa olevan
kaupungin tyontekijalla on sama harvinainen sukunimi ja
molemmat olivat tilanneet palvelutodistuksen. Vain toiselle
toimitettu vahingossa vaara todistus.

Palvelutodistus sisalsi yhden henkilon palvelusuhdejaksot
Vantaan kaupungilla, koko nimen seka syntymaajan.

Sisainen, tahaton.

limoitus TSV.
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Maaliskuu

Neuvonnan tydntekija oli lahettanyt omavalmentajalle
Kelapyynnon asiakkaasta. Valilehdella oleva Kelan pyynto
lausunnosta oli tarkoitettu toiselle asiakkaalle

Johtui ongelmasta tekstin kopioimisessa ja liittamisessa
Koski 1 asiakasta

Rinnalla kulkien nuorisotyottomyys laskuun -hankkeen
tyontekijoille tuli ilmoitus hankkeen Sharepointiin saapuneesta
sahkopostista ponnahdusikkunana

Tyollisyyspalveluiden omavalmentaja lahetti nuoren nimen ja
puhelinnumeron vahingossa sahkodpostiosoitteeseen, joka on
hankkeen Sharepoint-kanavan osoite

Kaikilla Sharepointin jasenilla on kuitenkin halutessaan
mahdollisuus paasta YHT-sahkopostiosoitteeseen

Henkilon nimi ja puhelinnumero seka tieto, etta henkildlla on
diagnooseja (mutta naita ei tarkemmin sahkopostissa mainittu)
Kyse oli ynden nuoren tiedoista

Asiakas saapui ajanvaraukselle, koska oli saanut toisen
asiakkaan kutsun postitse eika ollut huomannut, etta kutsussa oli
eri henkilon nimi.

Kutsutun henkilon ja kutsun saaneen henkilon nimet ja
osoitetiedot eivat muistuta toisiaan ollenkaan.

Kutsu tydnhakukeskusteluun on mennyt postissa vaaralle
henkildlle.

Postin jakelusta johtuva virhe, postit vastaanottanut henkild on
avannut kirjeet huomaamatta, etta ne eivat ole hanelle
osoitettuja.

Nimi- ja osoitetiedot seka tyovoimapalvelun asiakkuus
limoitus TSV

Digi- ja vaestdtietoviraston VTJ-kyselyn vastuukayttaja Vantaalla
tarkisti VTJ-kyselysovelluksessa Vantaan kayttajien
sahkopostiosoitteita

Kayttajien kayttdoikeudet Vantaalla olivat jaaneet paattamatta,
kun kayttajat olivat siirtyneet toisen organisaation kayttajiksi
VTJ-kyselya ei ole integroitu Vantaan kaupungin
kayttdvaltuushallintaan, eivatka esihenkilot olleet ilmoittaneet
vastuukayttgjille kayttdoikeuksien paattamisesta

Uuden organisaation vastuukayttaja paasi muuttamaan VTJ-
kyselyssa Vantaan kaupungin kayttajien sahkopostiosoitteet
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Noin 20 kpl, valillisesti kuitenkin Suomen kaikkien asukkaiden
kymmenet miljoonat henkilotiedot

Vantaan kaupungin tyontekija lahetti vahingossa
henkildtunnuksia sisaltavan liitteen salaamattomana Vantaan ja
Keravan hyvinvointialueen vastaanottajalle

Vaikka organisaatioiden valinen sahkdpostiliikenne on 98 %:n
varmuudella salattu, niin viesti ja liite olisi pitanyt salata
Henkildtunnuksia 12 kpl

Huhtikuu

Vantaan ja Keravan kuntakokeilun neuvonnan yhteisesta
sahkopostista on valitetty vaaralle tyontekijalle sahkoposti.
Lahes nimikaima sahkoposti

Koulutodistus jossa oli asiakkaan nimi ja syntymapaiva

Keha-keskus on saanut vantaalaiselta TE-palveluiden
asiakkaalta sahkopostitse 10.4.2023 ilmoituksen mahdollisesta
tietomurrosta. Massasahkoposti on lahetetty su 9.4.2023 n. 400
henkildlle, sahkopostiosoitteissa tunnistettavia henkildiden nimia.
Massasahkoposti on otsikoitu "Mene t6ihin" ja sahkopostissa on
kuva, jossa on Ohjaamon slogan "Jos et tieda mista aloittaa,
aloita Ohjaamosta" ja keltaisella pohjalla Walk In terapia Vantaa.
Todennakoisesti massasahkopostin tekija on ottanut
kuvakaappauksen Ohjaamo Vantaan Instagramiin 30.1.
julkaistusta postauksesta, jossa mainittu Walk In terapia.
Sahkopostiosoitteita, n. 400. Ohjaamon asiakkaita 7 kpl.
lImoitus YHT Tietosuojaan 18.4.2023, TSV-ilmoitusta ei tehda
Vantaalta.

Tietoturvaloukkauksen tehnyt esihenkilo oli asetettu Hertta-
jarjestelmassa HR-esihenkilon sijaiseksi ajalle 27.3.-31.3.2023
Todennakoisesti sijaisuus on asetettu HR:n kayttajan toimesta
Kyseessa oli kayttajan virheesta johtuva tahaton tapahtuma
Esihenkilon oli mahdollista nahda HR-esihenkilon alaisen
irtisanoutumisilmoitus

Lisaksi olisi ollut mahdollista nahda Hertassa myds muita
henkilotietoja, jos esihenkilo olisi HR-esihenkilon sijaisena
kayttanyt Herttaa (sijaistettavalla HR-esihenkildlla on laaja
kayttdoikeus Hertan henkildtietoihin).

Palkansaajalle toimitettu vaaran henkilon palkkalaskelmat loka-,
marras- ja joulukuun ajalta
Henkilétunnus ja palkkatiedot
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Tiedot menivat henkildlle, jota koskee salassapitovelvollisuus

Hertta-Terveystalo-liittymassa on siirretty tyoterveyspalvelun
tarjoajalle Vantaan luottamushenkildiden palvelussuhdetietoja,
vaikka aineistossa pitaisi siirtaa vain tyontekijoiden tietoja
Kyseessa oli littymamaarittelysta ja -toteutuksesta johtuva
tahaton tapahtuma

Vantaan kaupungin luottamushenkil6t, joita on Hertasta 13.4.
ajetun raportin mukaan yhteensa 1012 henkil6a

Myohemmin ilmoitettu, ettei tietoturvaloukkausta ollutkaan
tapahtunut

Toukokuu

Omavalmentaja lahetti asiakkaan opintorekisteriotteen
vahingossa laajalla jakelulla sahkopostilla organisaation sisalla.
Jakelussa mukana myds yhteistyotahoja kuten oppilaitoksia,
mutta ei yksityishenkiloita.

Tietoturvaloukkaus oli organisaation sisainen, ja
tyollisyyspalveluissa tydskentelevat ovat kaikki
salassapitovelvollisuuden alaisia.

Sisainen, tahaton

Palkansaajalle toimitettu vaaran henkilon palkkalaskelmat loka-,
marras- ja joulukuun ajalta. Henkilo ilmoitti palvelukanavan
tiketilla havaitsemansa virheen, jonka jalkeen palkanlaskija poisti
liitteet tiketilta.

1 henkildon hetu ja palkkatiedot.

Sisainen, tahaton.

Vaaralle henkildlle oli lahetetty HR-palvelukanavalla
palkkalaskelmat ja yhteenveto Tulorekisterin palkkatiedoista
vuodelta 2022. Kyseessa oli saman niminen henkild.
Sisainen, tahaton.

Tulostushuoneen tulostimen paalle oli jatetty kasa Laurasta
tulostettuja henkildkohtaisia ansioluetteloita. Ansioluettelot pitivat
sisallaan kaikki henkilotiedot seka tyokokemuksen.

Sivuja arviolta ainakin 20 eli useamman henkildn tietoja (paperit
|6ytanyt henkild ei tutkinut dokumentteja tarkemmin).

Tiedot: Nimi, osoite, puhelin, numero, syntymaaika, sis.
valokuvan, tydkokemuksen avattuna.

Sisainen, tahaton

Kesakuu

Palautunutta kirjepostia kasitellessa avattiin vahingossa postin
vaaraan osoitteeseen toimittama kirje. Kirje olisi pitanyt palata
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VaKeHyvalle. Kirje on valittdmasti laitettu suljettuun kuoreen ja
lahetetty VaKeHyvalle.

Henkilotiedot: 1 hlon lausunto tyokyvyttomyydesta.

Sisainen, tahaton (postin toiminnan osalta ulkoinen)

Jarjestelma lahetti esihenkilon sdhkopostiin pyynnon tarvittaessa
jatkaa omavalmentajien alkuperaista vantaa-tunnusten
voimassaolopaivaa. Tunnukset on alun perin tilattu
palvelussuhteen alkuperaisen voimassaolon mukaisesti.
Vantaa-tunnukset ovat voimassa, vaikka kolmen henkilon
palvelussuhde on paattynyt aiemmin.

kaytannossa siis tietoihin ei tunnusten voimassa olosta
huolimatta ole voitu paasta kasiksi.

Hallinnollinen esihenkild sai kuntakokeilun toiselta tydntekijalta
tiedon, etta kuntakokeilun SharePointilla on oma ryhmasahko-
posti, johon tuli uudelle tyontekijalle kuuluvaa postia

Sisaltona kayttajatunnus ja salasana

Tyontekija skannannut vanhaa maksusitoumusta laskutuksen
tarkastelua varten. Skannattu dokumentti ei saapunut tyontekijan
sahkopostiin. Tyontekija tarkistanut yksityismeilinsa kaiken
varalta (jos epahuomiossa nappaillyt vaaran osoitteen), mutta ei
ole selvinnyt mita skannauksessa tapahtui tai etta meniko
dokumentti jonnekin. Skannerista ei I6ytynyt lokitietoja.

Yhden tyontekijan nimi, osoite, henkilétunnus, tyopaikan tietoja,
kyseessa oli kaupunkikorttihakemus.

Sisainen, tahaton.

Palvelutoimittaja ilmoitti tietoturvaloukkauksesta. Toimittaja oli
osana omavalvontaa havainnut loukkauksen

Toimittaja on havainnut osana omavalvontaa, etta tietojen
maskaus ei ole kaikilta osin ollut kattava. Havaituissa
tapauksissa maskaamattomana on paatynyt asiakastietoja
toimittajan raportointipalvelimelle Kanadaan. Tama on vastoin
toimittajan ja Vantaan valista sopimusta.

Asian huomattuaan toimittaja katkaisi yhteydet
raportointipalvelimelle.

1 kpl Vantaan kaupungin kayttajan yllapitokayttétunnus ja 7 kpl
Vantaan kaupungin yhteistyokumppaneiden
yllapitokayttotunnusta
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ServiceNow -jarjestelmassa oli syntynyt inhimillisen virheen takia
konfiguraatioon poikkeama, joka kosketti vain tata soc:in
sahkopostiosoitetta.

Tasta syysta viestit, joista olisi pitanyt syntya tietoturvahairio,
ohjautuivatkin poikkeuksellisesti HR-kanavan tikettijonoon.

Koski 2 henkiloa

Yhdessa nakyi Vantaan sisaisen henkilon kayttajatunnus ja
toisessa henkilon nimi seka ulkomaalainen Britteinsaarten lahde-
IP

Henkilon puhelinnumero nakyi Outlook-clienttia kayttaessa
henkilon Yhteystietokortilla kohdassa "Hakulaite”

Tama on koskenut henkiloita, joiden puhelinnumeron
nakyvyyden eston on puhelinpalvelut asettanut henkilon
pyynnosta. Ryhmaan kuuluu, mm. pysakaoinninvalvojat

Loukkaus ei ole koskenut henkil6ita, joilla on virallinen turvakielto
Ulkoinen, tahaton

Jarjestelmatoimittaja havainnut ongelman.

Primus-jarjestelmassa on kullakin opettajalla ja muulla
kouluhenkilostolla oma tietokortti. Vantaalta poistuneen henkilon
arkistoitu henkilokortti on aktivoitu toiselle kayttajalle. Uusi
kayttaja on paasyt nakemaan kortilla olleet toisen kayttajan tiedot
(osoite, puhelinnumerot). Nyt kesakuussa 2023 uuden
automaation myaéta kortille tullut myoés Opetushallituksen Koski-
jarjestelmasta poislahteneen henkilon oppijalD-tieto.
Henkilotiedot: Primus-kortin osoite, tyopuhelin, matkapuhelin.

HelgaPark-pysakoinninvalvontajarjestelma: KPMG:n tekeman
tietoturva-auditoinnin yhteydessa tehty 5.6.2023 normaalia
vakavampi havainto: Todentamaton kayttaja saa seka testi- etta
tuotantoymparistdssa suoralla URL-kutsulla runsaasti tietoja,
myods mm. henkilétunnuksia.

Toimittaja korjannut haavoittuvuuden valittomasti saatuaan
ilmoituksen. Sovellustoimittajan tutkimusten mukaan
haavoittuvuutta ei ole kaytetty.

Vaarantuneita tietolajeja mm. asiakkaiden yhteystiedot, hetu,
sahkoposti, ulosotto- tai velkajarjestelystatus.

Tahaton, ulkopuolinen.

Heinakuu

Toisen asiakkaan sahkdpostiosoite ja nimi jai toiselle asiakkaalle
menneeseen sahkopostiin.
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Henkilotiedot: yhden asiakkaan sahkopostiosoite ja nimi
Sisainen, tahaton.
limoitus TSV.

Tyontekija on tallentanut puhelinkeskustelut ja todennakdisesti
asiakaskaynnit omaan digitaaliseen sanelulaitteeseensa
(nahtavasti koko tydsuhteensa — 2,5kk — ajan). Tyontekija ollut
tietoinen ohjeistuksesta, etta valiaikaisia muistiinpanoja saa
tehda mutta ne havitetaan tietosuojaroskikseen tyopaivan
paatteeksi

Sisainen, tahallinen

Asian tullessa ilmi asiakkaita oli paivan aikana ollut 11 —
kokonaisuudessaan loukkauksen kohteena mahdollisesti kaikki
tyosuhteen aikana kontaktoidut asiakkaat. Tyontekijalta
varmistettu, etta kaikki tallenteet on tuhottu.

Elokuu Omavalmentajalle kuuluva sahkoéposti lahti vahingossa koko
tiimille (jolla salassapitovelvollisuus).
Henkilotiedot: yhden asiakkaan tietoja
Sisainen, tahaton
lImoitus palvelutoimittajalta: Avattu tiketti kasiteltavaksi ja tiketilla
kayttajan salasana nakyvilla. Salasana oli osa sahkopostiketjua
ja oli laitettu ServiceNown tiketille kuvauskenttaan joko
toimittajan Vantaan Service Deskin, kayttajan esihenkildn tai
jonkin automaation toimesta.
Toimenpiteet: Resetoitu kayttajan salasana ja laitetaan tiketti
Service Deskille jotta voivat kontaktoida kayttajaa puhelimitse ja
resetoida salasanan kayttajalle puhelimitse.
Tiedot: 1 kayttajan salasana.
Sisainen, tahaton

Syyskuu Tyontekija on jattanyt asiakastietoja (muistiinpanoja, tydohjeita ja

muita dokumentteja) avokonttoriin, jossa paasy muilla
tyollisyyspalveluiden tyontekijoilla. Asiakkailla tai muilla
ulkopuolisilla ei ole paasya avokonttoritilaan.

Tiedot: tyollisyyspalveluiden asiakkaat, 11 kpl, hetu.
Sisainen, tahaton.

Postissa palautui 4.9.2023 Myyrmaen Vantaa-infossa 9.8.2023
vastaanotettu ja eteenpain lahetetty kirje, joka ei ollut mennyt
perille oikeaan osoitteeseen. Kirjekuori oli selkeasti avattu
jossain vaiheessa kuljetusta tai Postin kasittelya, koska se oli
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ulkoisesti havaittavissa kirjekuoresta. Kirjekuori sisalsi Vantaan ja
Keravan hyvinvointialueen asiakkaan henkilotietoja
(henkildtietojen tarkastuspyyntdlomake). On siis mahdollista, etta
kirjeen avaaja on nahnyt asiakkaan henkilGtietoja.

Tiedot: yhden henkilon henkilotietoja. Henkilotietoihin kuuluu
asiakkaan nimi, henkilotunnus, kotiosoite, puhelinnumero,
sahkopostiosoite seka tiedot, joita han haluaa hyvinvointialueen
palveluista tarkastaa.

Ulkoinen, tahallinen.

Aava-tyoterveyshuoltoon on lahetetty virheellisesti myos
sellaisten henkildiden laakarintodistuksia, joiden tyoterveys on
Terveystalossa.

Tiedot: alle 1000 tydntekijan henkildtietoja: henkiltunnus,
syntymaaika, sairauspoissaolon syy, diagnoosi.

Sisainen, tahaton.

Lokakuu

Tyontekija sai asiakkaalta kaksi asiakirjaa (kaksi laakarin-
todistusta, joita toinen oli suomen ja toinen eestin kielelld)
toimitettavaksi asiakkaan omavalmentajalle. Nama kaksi
asiakirjaa tyontekija sai yhdelta asiakkaalta, vaikka ilmeisesti
laakarintodistukset olivat kirjoitettu eri henkiloista. Tyontekija ei
lukenut laakarintodistuksia tarkasti, vaan oletti asiakkaan nimen
muuttuneen. Asiakas ei kertonut, etta todistuksia on kahdesta eri
henkilosta.

Tyontekija skannasi asiakirjat, mutta epahuomiossa naiden
kahden laakarintodistuksen lisaksi mukana oli myods kolmannen
asiakkaan asiakirja, jossa oli asiakkaan perustiedot tulostettuna
asiakastietojarjestelmasta. Mista tama kolmas asiakirja tuli
mukaan skannattavaan pinoon, on taysi mysteeri. Tyontekija
l&hetti sdhkopostitse kaikki asiakirjat (3) Vantaan kaupungin
Tyollisyyspalveluiden yhdelle omavalmentajalle.

Tiedot: 3 hlén henkildtietoja.

Sisainen, tahaton.

Suojattu hakemisto oli siirtynyt hakemistosijaintiin, jossa on
laajemmat kayttdoikeudet kuin mita on tarkoitettu. Yksikon
tyontekijoista kolmella on oikeudet vaestotietohakemistoon,
jolloin vahingon takia kayttdoikeudet laajenivat yksikon viiteen
muuhun tyontekijaan.

107




Tiedot: Vantaan kaupungin asukkaiden henkilétietoja. 10—-11
miljoonaa Vantaan noin 243 000 asukkaan henkilGtietoa.
Sisainen, tahaton. Tietoturvaloukkauksesta ei aiheutunut haittaa,
koska tiedot eivat levinneet Vantaan kaupungin ulkopuolelle.

lImoitus palvelutoimittajalta: Kayttajan X opettajarekisterin
primustiedot ovat menneet paallekkain poistuneen kayttajan Y
kanssa. Oletuksena tiedot tulisi kuulua kortille, jossa hetu
tasmaa. Pyritaan selvittdmaan viela tarkemmin mika ongelman
on aiheuttanut. Korjataan X:n tunnus ja yhdistetaan se oikeaan
primuskorttiin, jotta kayttaja saa tunnuksensa kayttoon.
Ulkoinen, tahaton.

Marraskuu Selvityspyyntd mennyt asiakkaalle, jolla on sama nimi kuin
asianosaisella. Selvityspyyntoon on liitetty liitteita, joista kay ilmi
asianomaisen henkildétunnus ja tyohistoriatietoja. Liitteessa myos
maininta asianomaisen terveydentilasta.
Tiedot: 1 henkilon hetu, tydhistoriatietoja, maininta
terveystiedoista
Sisainen, tahaton.
limoitus TSV
Tyollisyyspalveluiden omavalmentaja sai asiakaspalvelusta
sahkopostin, jossa liitteena oli asiakkaan asiakirja
(selvityspyynnon vastine). Skannauksessa asiakkaan asiakirjan
yhteyteen oli skannattu toisen asiakkaan sopimus tyokokeilusta.
Tiedot: 1 tyottdman tyonhakijan henkildtiedot.
Sisainen, tahaton.

Joulukuu Vastuuvirkailija havaitsi tallentamisen jalkeen tallentaneensa

vaaran asiakkaan monialaisen tyollistymissuunnitelman toisen
asiakkaan tietoihin. Suunnitelman tekstissa ei kay ilmi asiakkaan
henkilGtietoja. Asiakas paasee Oma asioinnin kautta lukemaan
tietoihinsa tallennetun tyollistymissuunnitelman.

Tiedot: ei henkilotietoja paljastunut.

Sisainen, tahaton.

Tyonhaku kaynnistetty ilman valtakirjaa.

Sisainen, tahaton.

HUOM. 13.12.2023 lisatieto: "Henkildlla on ollut sittenkin
kertakayttoinen valtakirja joten tietoturvaloukkausta ei ole
ollutkaan. limoitus on siten aiheeton.”
Tietoturvaloukkausta ei ollut tapahtunut.
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