Toimenpiteet, joihin tarkastuksen perusteella ryhdytdan (3.4.2025)

Tarkastus: Tietosuojan toteutuminen VAV-konsernissa

Alla olevassa taulukossa esitetaan olennaiset tarkastushavainnot, annetut suositukset seka tietosuojavastaavan ja IT-paallikon
paallikdon vastaukset siihen, millaisiin toimenpiteisiin tarkastusraportissa annettujen suositusten osalta ryhdytaan.

Selvitys on kasitelty seuraavasti VAV-konsernissa.

e VAV Yhtyma Oy:n hallituksessa 6.5.,

e VAV Asunnot Oy:n hallituksessa 30.4.,

e VAV Palvelukodit Oy:n hallituksessa 30.4. ja
e VAV Hoiva-asunnot Oy:n hallituksessa 30.4.

Vastauksen antaja nakyy vastauksen yhteydessa.



1. Vaikutustenarviointien tekeminen

VAV:n mukaan yhtiolla on 19 tietojarjestelmaa, joissa kasitelldan henkilotietoja. Tarkastushavaintojen mukaan vaikutustenarviointi
on tehty ainoastaan kolmeen niista. Tarkastuksessa kavi myos ilmi, ettd vaikutustenarvointien tekemiseen on kaytetty VAV:n Excel-
pohjaista tyokalua, joka keskittyy paaosin riskien arvioimiseen. Sisdisen tarkastuksen nakemyksen mukaan kyseinen tyokalu ei kata
kaikkia tietosuojalainsaadannon vaikutustenarvioinnille asetettuja vaatimuksia (vrt. esim. kaupungin vaikutustenarviointityokalu),

jotka tulisi huomioida niiden tekemisessa.

Suositus
VAV kartoittaa tietosuojavastaavan johdolla, mitka tietojarjestelmat ja henkilotietojen kasittelykokonaisuudet edellyttavat
tietosuojalainsaadanndén mukaista vaikutustenarviointia, laatii suunnitelman vaikutustenarviointien toteuttamisesta ja

aikataulusta seka toteuttaa vaikutustenarvioinnit kaikkiin tietojarjestelmiin, joihin niita ei ole tehty.

Toimenpiteet ja aikataulu (tietosuojavastaava)

Osallistujat: tietosuojavastaava, it-paallikko, jarjestelmatoimittajat ja jarjestelmien omistajat/paakayttajat
Selvitetdan kaupungin tydkalut ja tapa tehda vaikutustenarviointeja (kesa 2025)

Arvioidaan VAV:n nykyisten vaikutustenarviointitydkalujen soveltuvuus jatkokehitykseen (kesa 2025)

Paivitetaan vaikutustenarvioinnit VAV:n jarjestelmista (aloitus syksy 2025 - viimeistely 2026)

Vaikutustenarvioinnit viedaan hyvaksyttavaksi johtoryhmalle osana tietosuojan vuosiraportointia (aloitus syksy 2025 -

viimeistely 2026)




Suositus

VAV taydentaa tietosuojavastaavan johdolla jo tehtyja vaikutustenarviointeja siten, etta ne sisaltavat tietosuojaperiaatteiden
kattavan tarkastelun (esim. lain-mukaisuus, kayttotarkoitussidonnaisuus, tietojen minimointi ja sailytyksen rajoittaminen),
rekisterdidyn oikeuksien arvioinnin (esim. tietojen oikaisu, poistaminen, siirrettavyys ja automaattinen paatoksenteko), tietojen
kasittelijdéiden ja siirtojen arvioinnin (esim. sopimukset, suojatoimet ja ETA-alueen ulkopuoliset siirrot), kasittelyn tarpeellisuuden
ja oikeasuhteisuuden selvityksen (esim. vaihtoehtoiset, vihemman tietosuojaan puuttuvat menetelmat) seka tehdyn
vaikutustenarvioinnin dokumentoidun hyvaksymisprosessin, jossa arviointi hyvaksytaan virallisesti.

Toimenpiteet ja aikataulu (tietosuojavastaava)

e Kts. kohdan 1a vastaus, nama sisallytetaan paivitykseen

Suositus

Tietosuojavastaava selvittaa, onko VAV:n mahdollista hydédyntaa vaikutustenarvioinneissaan Vantaan kaupungin valmiita
kaytdssa olevia tyokaluja. On suositeltavaa, ettd VAV hyodyntaa niita mahdollisuuksien mukaan. Jos kaupungin tydkalujen
hyodyntdminen ei ole mahdollista, sisainen tarkastus suosittelee, etta VAV kehittad omia tydkalujaan siten, ettd ne tayttavat
tietosuojalainsdadannon vaikutustenarvioinneille asettamat vaatimukset.

Toimenpiteet ja aikataulu (tietosuojavastaava)

e Kts. kohdan 1a vastaus, nama sisallytetaan paivitykseen




2. Vantaan kaupungin tietosuojapolitiikan ja tietoturvapolitiikan huomioiminen

Vantaan kaupungin tietosuojapolitiikan mukaan politiikka on otettava huomioon kaupungin tytaryhteiséjen toiminnassa.
Tarkastuksessa ilmeni, ettd VAV ei ole varmistanut, etta sen toteuttamassa tietosuojatydssa noudatetaan kaupunginhallituksen
18.11.2024 hyvaksyman tietosuojapolitiikan linjauksia. VAV:n mukaan se ei ole saanut tietoa uudesta tietosuojapolitiikasta
konsernipalveluista. Tarkastuksessa kavi myos ilmi, ettd Vantaan kaupunki on valmistelemassa tarkastuksen kaynnissa ollessa myds
uutta tietoturvapolitiikkaa, joka tullee politiikan luonnosversion mukaan niin ikdan huomioida jatkossa tytaryhteisdjen toiminnassa.

Suositus

Tietosuojavastaava varmistaa, ettd VAV:n tietosuojakaytannot vastaavat Vantaan kaupungin 18.11.2024 hyvaksyttya
tietosuojapolitiikkaa. Taman tulee kdyda selkeasti ilmi intranetista seka tietosuojaan ja tietoturvaan liittyvista olennaisista
asiakirjoista. Jos kay ilmi, ettd VAV:n toiminta ei ole kaupungin tietosuojapolitiikan mukaista, tulee yhtion ryhtya korjaaviin
toimenpiteisiin. Lisaksi on suositeltavaa, etta VAV arvioi, onko kaupungilla kadyttokelpoisia tietosuojatydkaluja, joita se voisi
hyddyntda toiminnassaan.

Toimenpiteet ja aikataulu (tietosuojavastaava)

e Osallistujat: tietosuojavastaava, it-paallikko

e VAV sai kaupungilta raportin valmistuttua tiedon kaupungin hyvaksymasta tietosuojapolitiikasta 8.4.2025

e VAV perehtyy kaupungin tietosuojapolitiikan sisaltddn ja varmistaa, etta VAV:n tietosuojakaytannot ja -ohjeistus mukailevat
kaupungin tietosuojapolitiikkaa (kevat 2025-syksy 2026)




Suositus
IT-paallikkd seuraa aktiivisesti Vantaan kaupungin tietoturvapolitiikan valmistelua ja varmistaa, ettd VAV soveltaa sen linjauksia
toiminnassaan, kun politiikka valmistuu. Lisaksi on suositeltavaa, etta IT-paallikko arvioi, onko kaupungilla VAV:n tietoturvatyota

tukevia kaytantdja, tyokaluja tai ohjeita, joita yhtio voisi hyddyntaa tietoturvakaytdnnoissaan.

Toimenpiteet ja aikataulu (IT-paallikko)

Osallistujat: it-paallikko

It-paallikkd ottaa yhteytta kaupungin tietoturvapolitiikkaa valmisteleviin henkildihin (kesa 2025)

Saadun tiedon mukaisesti it-paallikko tekee tassa suositellut arvioinnit (alkuvuosi 2026)

Tietoturvapolitiikan linjaukset huomioon ottava katsaus VAV:n tietoturvaan viedaan hyvaksyttavaksi johtoryhmalle osana

tietoturvan vuosiraportointia (kevat 2026)

3. Tietosuojaa koskeva ohjeistus ja menettelyt

Tarkastuksessa arvioitiin VAV:n tietosuojatyon organisointia, ohjeistusta ja menettelyita. VAV:n tietosuojatyd perustuu vuosikelloon,
joka sisaltaa keskeiset tietosuojatoimenpiteet, kuten koulutukset, raportoinnit ja riskien arvioinnit. VAV:n tietosuojakaytannoét ovat
hajautettuina intranetisséa eri osioihin, mutta yhtenaista, kattavaa tietosuojaohjetta ei ole. Tarkastuksessa havaittiin, ettd VAV:n
kaytannot eivat kaikilta osin vastaa Vantaan kaupungin tietosuojapolitiikan mukaisia linjauksia. Tarkastuksessa kiinnitettiin huomiota
mm. seuraaviin asiakokonaisuuksiin, jotka mainitaan tietosuojapolitiikassa osana osoitusvelvollisuutta.

o VAV:n kasittelee tietoturvaloukkaukset tapauskohtaisesti, eika silld ole niiden kasittelyyn dokumentoitua prosessia. Kaupungin
tietosuojapolitiikassa tietoturvaloukkauksia koskeva prosessi on kytketty osaksi rekisterinpitdjan osoitusvelvollisuutta.

o« VAV:ntietosuojakoulutukset ja testit eivat ole yndenmukaiset kaupungin tietosuojapolitiikan vaatimusten kanssa, joiden mukaan
tyontekijoille tulee olla pakolliset tietosuojakoulutukset ja testit.




Suositus

Tietosuojavastaava varmistaa, ettd henkilotietojen tietoturvaloukkausten kasittely- ja raportointimenettelyt ovat linjassa Vantaan
kaupungin tietosuojapolitiikan toimintamallien kanssa, ja etta prosessi on asianmukaisesti dokumentoitu.

Toimenpiteet ja aikataulu (tietosuojavastaava)
e Osallistujat: tietosuojavastaava, it-paallikko

e Kaydaan VAV:n olemassa oleva ohjeistus lapi ja paivitetaan sita tarvittaessa (kesa 2025)
e Varmistetaan ettad henkildkunnan saatavilla on ohjeistus tietoturvaloukkaustilateisiin (kesa 2025)

Suositus

Tietosuojavastaava varmistaa, etta VAV:n nykyiset koulutuskaytannot vastaavat kaupungin tietosuojapolitiikan pakollisten
tietosuojakoulutusten ja testien vaatimuksia, ja paivittaa kaytannot tarvittaessa.

Toimenpiteet ja aikataulu (tietosuojavastaava)

e Osallistujat: tietosuojavastaava, it-paallikko

e VAV:ntietosuojavastaava selvittaa kaupungin tietosuojakoulutusten — ja testien vaatimukset ja kaytannot (kesa 2025)
e VAV arvioi VAV:n toimintaan ja tarpeisiin soveltuvimman tietosuojakoulutusten- ja testien kokonaisuuden ja paivittaa
kaytantojaan tarpeen mukaan (syksy 2025 — kevat 2026)




Suositus

Tietosuojavastaava varmistaa, etta VAV:lla on kattava ja selkeasti jAsennelty tietosuojatydhon liittyva ohjeistus, joka on saatavilla
yhtion intranetissa yhtena kokonaisuutena.

Toimenpiteet ja aikataulu (tietosuojavastaava)

e Osallistujat: tietosuojavastaava, it-paallikko
e Kaydaan VAV:n olemassa oleva ohjeistus lapi ja paivitetaan sita tarvittaessa (kesa 2025)
e Pyritdan varmistamaan intran ohjekokonaisuuden havainnollisuus ja opastavuus (syksy 2025)




