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TIETOSUOJAN TOTEUTUMINEN VAV-KONSERNISSA

1
Tarkastuksen kohde, tavoite ja tausta

Tarkastuksen kohteena oli Vantaan kaupunkikonserniin kuuluva VAV-konserni.

Tarkastuksen tavoitteena oli varmistaa, etta VAV-konsernissa noudatetaan tietosuo-
jaan liittyvaa lainsaadantoa ja ohjeistusta, mukaan lukien Euroopan parlamentin ja
neuvoston asetus (EU) 2016/679, yleinen tietosuoja-asetus, kansallinen tietosuoja-
lainsaadanto seka Vantaan kaupungin tietosuojapolitiikka.

Tarkastuksessa arvioitiin myos yleisella tasolla tietoturvakaytanteita silta osin, kuin
ne voivat vaarantaa tietosuojan toteutumista.

2
Tarkastuksen toteutus

Tarkastus toteutettiin helmi—maaliskuussa 2025, ja siina arvioitiin erityisesti, miten
VAV-konserni noudattaa Vantaan kaupungin tietosuojapolitiikkaa, joka on hyvaksytty
kaupunginhallituksessa 18.11.2024. Tietosuojapolitiikka koskee myds Vantaan kau-
pungin tytaryhteisoja. Tarkastuksessa keskityttiin siihen, miten VAV toteuttaa osoi-
tusvelvollisuuttaan Vantaan kaupungin tietosuojapolitiikassa esiin nostettujen kes-
keisten toimenpiteiden osalta (tietosuojapolitiikka: ”3.1. Osoitusvelvollisuus”).

Tarkastus kuuluu sisdisen tarkastuksen vuoden 2025 vuosisuunnitelmaan.
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3
Olennaiset tarkastushavainnot ja toimenpidesuositukset

VAV ei ole tehnyt kattavasti tietosuojalainsdaadannon mukaisia vaikutustenarviointeja
tietojarjestelmiinsa, joissa kasitelldan henkilotietoja. Yhtion mukaan silla on 19 tieto-
jarjestelmaa, joissa kasitelladn henkildtietoja. Tarkastushavaintojen mukaan niista ai-
noastaan kolmeen on tehty vaikutustenarviointi.

VAV on kayttanyt vaikutustenarviointien tekemiseen Excel-pohjaista arviointityoka-

lua, joka ei sisdisen tarkastuksen ndkemyksen mukaan kata kattavasti tietosuojalain-
saadannon vaatimuksia. Tyokalusta puuttuvat keskeiset osiot, kuten tietosuojaperi-

aatteiden ja rekisterdidyn oikeuksien arviointi.

VAV:lla on kymmenen tietosuojaselostetta, joista yhdeksan on julkaistu VAV:n verk-
kosivuilla. Sisdinen tarkastus ei havainnut selosteissa olennaisia puutteita.

VAV ei ole varmistanut, etta se on huomioinut tietosuojatyossaan kaupunginhallituk-
sen 18.11.2024 hyvaksyman uuden tietosuojapolitiikan vaatimukset. VAV:n mukaan
yhtio ei ole saanut ilmoitusta uudesta politiikasta konsernipalveluista.

Vantaan kaupunki valmistelee tarkastushetkelld uutta tietoturvapolitiikkaa. Ko. poli-
tiikkkaluonnoksen mukaan se tulee myos huomioida tytaryhteiséjen toiminnassa. Uusi
tietoturvapolitiikka tullee taten vaikuttamaan myos VAV:n toimintaan.

VAV:lla ei ole dokumentoitua prosessia henkilotietojen tietoturvaloukkauksille. VAV:n
mukaan tietoturvaloukkaukset kasitelldan tapauskohtaisesti tietosuojavastaavan ja
johtoryhman toimesta.

VAV:n tietosuojakoulutukset eivat ole linjassa kaupungin tietosuojapolitiikan kanssa,
joiden mukaan tydntekijoille tulee olla pakolliset tietosuojakoulutukset ja testit.

Tarkastusraportissa on annettu 8 toimenpidesuositusta.
Tarkastushavaintojen perusteella voidaan todeta, etta tietosuojaa koskevan hallin-

noinnin ja sisaisen valvonnan taso on tyydyttava / hyvd, huomioiden, ettd merkittava
osa vaikutustenarvioinneista on tekematta.
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Seuraavassa on esitetty olennaiset tarkastushavainnot tiivistetysti seka niiden perus-
teella tehdyt toimenpidesuositukset.

1. Vaikutustenarviointien tekeminen

VAV:n mukaan yhtiolld on 19 tietojarjestelmas, joissa kasitellaan henkil6tietoja. Tar-
kastushavaintojen mukaan vaikutustenarviointi on tehty ainoastaan kahteen niista.
Tarkastuksessa kavi myos ilmi, ettad vaikutustenarvointien tekemiseen on kaytetty
VAV:n Excel-pohjaista tyokalua, joka keskittyy paaosin riskien arvioimiseen. Sisdisen
tarkastuksen nakemyksen mukaan kyseinen tyokalu ei kata kaikkia tietosuojalainsaa-
danndn vaikutustenarvioinnille asetettuja vaatimuksia (vrt. esim. kaupungin vaiku-
tustenarviointityokalu), jotka tulisi huomioida niiden tekemisessa.

Sisdinen tarkastus suosittelee tarkastuksen perusteella seuraavaa:

a) VAV kartoittaa tietosuojavastaavan johdolla, mitka tietojarjestelmat ja henkilotie-
tojen kasittelykokonaisuudet edellyttavat tietosuojalainsdadannon mukaista vai-
kutustenarviointia, laatii suunnitelman vaikutustenarviointien toteuttamisesta ja
aikataulusta seka toteuttaa vaikutustenarvioinnit kaikkiin tietojarjestelmiin, joihin
niita ei ole tehty.

b) VAV tdydentaa tietosuojavastaavan johdolla jo tehtyja vaikutustenarviointeja si-
ten, ettd ne sisaltavat tietosuojaperiaatteiden kattavan tarkastelun (esim. lainmu-
kaisuus, kayttotarkoitussidonnaisuus, tietojen minimointi ja sailytyksen rajoitta-
minen), rekisteroidyn oikeuksien arvioinnin (esim. tietojen oikaisu, poistaminen,
siirrettavyys ja automaattinen paatoksenteko), tietojen kasittelijoiden ja siirtojen
arvioinnin (esim. sopimukset, suojatoimet ja ETA-alueen ulkopuoliset siirrot), ka-
sittelyn tarpeellisuuden ja oikeasuhteisuuden selvityksen (esim. vaihtoehtoiset,
vahemman tietosuojaan puuttuvat menetelmat) seka tehdyn vaikutustenarvioin-
nin dokumentoidun hyvaksymisprosessin, jossa arviointi hyvaksytaan virallisesti.

c) Tietosuojavastaava selvittad, onko VAV:n mahdollista hyédyntaa vaikutustenarvi-
oinneissaan Vantaan kaupungin valmiita kaytossa olevia tyékaluja. On suositelta-
vaa, ettd VAV hyddyntaa niita mahdollisuuksien mukaan. Jos kaupungin tydkalu-
jen hydédyntaminen ei ole mahdollista, sisdinen tarkastus suosittelee, ettda VAV
kehittad omia tydkalujaan siten, ettd ne tayttavat tietosuojalainsaadannon vaiku-
tustenarvioinneille asettamat vaatimukset.

2. Vantaan kaupungin tietosuojapolitiikan ja tietoturvapolitiikan huomioiminen

Vantaan kaupungin tietosuojapolitiikan mukaan politiikka on otettava huomioon
kaupungin tytaryhteisojen toiminnassa. Tarkastuksessa ilmeni, ettd VAV ei ole var-
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mistanut, etta sen toteuttamassa tietosuojatydssa noudatetaan kaupunginhallituk-
sen 18.11.2024 hyvaksyman tietosuojapolitiikan linjauksia. VAV:n mukaan se ei ole
saanut tietoa uudesta tietosuojapolitiikasta konsernipalveluista. Tarkastuksessa kavi
myos ilmi, ettda Vantaan kaupunki on valmistelemassa tarkastuksen kaynnissa ollessa
myos uutta tietoturvapolitiikkaa, joka tullee politiikan luonnosversion mukaan niin
ikddn huomioida jatkossa tytaryhteisdjen toiminnassa.

Sisdinen tarkastus suosittelee tarkastuksen perusteella seuraavaa:

a) Tietosuojavastaava varmistaa, ettd VAV:n tietosuojakdytannot vastaavat Vantaan
kaupungin 18.11.2024 hyvaksyttya tietosuojapolitiikkaa. Taman tulee kdyda sel-
kedsti ilmi intranetista seka tietosuojaan ja tietoturvaan liittyvista olennaisista
asiakirjoista. Jos kdy ilmi, ettda VAV:n toiminta ei ole kaupungin tietosuojapolitii-
kan mukaista, tulee yhtion ryhtya korjaaviin toimenpiteisiin. Lisdksi on suositelta-
vaa, ettd VAV arvioi, onko kaupungilla kayttokelpoisia tietosuojatyokaluja, joita se
voisi hyodyntda toiminnassaan.

b) IT-paallikko seuraa aktiivisesti Vantaan kaupungin tietoturvapolitiikan valmistelua
ja varmistaa, ettd VAV soveltaa sen linjauksia toiminnassaan, kun politiikka val-
mistuu. Lisdksi on suositeltavaa, etta IT-paallikko arvioi, onko kaupungilla VAV:n
tietoturvatyota tukevia kaytantoja, tyokaluja tai ohjeita, joita yhti6 voisi hyodyn-
taa tietoturvakaytannoissaan.

3. Tietosuojaa koskeva ohjeistus ja menettelyt

Tarkastuksessa arvioitiin VAV:n tietosuojatyon organisointia, ohjeistusta ja menette-
lyitd. VAV:n tietosuojatyo perustuu vuosikelloon, joka sisaltaa keskeiset tietosuojatoi-
menpiteet, kuten koulutukset, raportoinnit ja riskien arvioinnit. VAV:n tietosuojakay-
tannot ovat hajautettuina intranetissa eri osioihin, mutta yhtenaista, kattavaa tieto-
suojaohjetta ei ole. Tarkastuksessa havaittiin, etta VAV:n kaytannot eivat kaikilta osin
vastaa Vantaan kaupungin tietosuojapolitiikan mukaisia linjauksia. Tarkastuksessa
kiinnitettiin huomiota mm. seuraaviin asiakokonaisuuksiin, jotka mainitaan tietosuo-
japolitiikassa osana osoitusvelvollisuutta.

e VAV:n kasittelee tietoturvaloukkaukset tapauskohtaisesti, eika sillad ole niiden ka-
sittelyyn dokumentoitua prosessia. Kaupungin tietosuojapolitiikassa tietoturva-
loukkauksia koskeva prosessi on kytketty osaksi rekisterinpitajan osoitusvelvolli-
suutta.

e VAV:n tietosuojakoulutukset ja testit eivat ole yhdenmukaiset kaupungin tieto-
suojapolitiikan vaatimusten kanssa, joiden mukaan tyontekijoille tulee olla pakol-
liset tietosuojakoulutukset ja testit.
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Sisdinen tarkastus suosittelee tarkastuksen perusteella seuraavaa:

a) Tietosuojavastaava varmistaa, ettd henkilotietojen tietoturvaloukkausten kasit-
tely- ja raportointimenettelyt ovat linjassa Vantaan kaupungin tietosuojapolitii-
kan toimintamallien kanssa, ja ettd prosessi on asianmukaisesti dokumentoitu

b) Tietosuojavastaava varmistaa, ettda VAV:n nykyiset koulutuskdytannot vastaavat
kaupungin tietosuojapolitiikan pakollisten tietosuojakoulutusten ja testien vaati-
muksia, ja paivittaa kaytannot tarvittaessa.

c) Tietosuojavastaava varmistaa, ettda VAV:lla on kattava ja selkeasti jasennelty tie-
tosuojatyohon liittyva ohjeistus, joka on saatavilla yhtion intranetissa yhtena ko-
konaisuutena

Tarkastushavainnot

Tarkastuksessa arvioitiin erityisesti, onko VAV huomioinut toiminnassaan kaupungin tieto-
suojapolitiikassa esiin nostetut rekisterinpitdjan osoitusvelvollisuuteen liittyvat asiakokonai-
suudet. Tarkastuksessa kiinnitettiin huomiota muun muassa seuraaviin kokonaisuuksiin:

4.1.

Onko asianmukaiset tietosuojaohjeet tai muu vastaava kokonaisuus, josta tietosuoja-
kaytannot kayvat ilmi.

Tehddanko vuosittain tietotilinpaatos.

Onko tietosuojavastaava nimetty ja onko hanella varahenkil6.

Onko tietosuojan vaikutustenarviointiprosessi toteutettu asianmukaisesti, mukaan
lukien kdytossa olevat tyokalut.

Ovatko henkildtietojen tietoturvaloukkauksille ja asiakirjapyynndille maaritellyt pro-
sessit kaytossa.

Toteutuvatko tyontekijoille maaratyt pakolliset tietosuojakoulutukset ja testit.
Onko rekisteroityjen informointiin ja tietopyyntéihin yhtendinen malli.

Laaditaanko selosteet kasittelytoimista prosessien mukaisesti.

Onko tietosuojaa koskeva ohjeistus tyontekijoiden saatavilla.

Onko laadittu sopimusmallit ja ohjeet henkilotietojen kasittelijoille.

Siirretaanko henkil6tietoja EU:n ja ETA:n ulkopuolelle ainoastaan tietosuoja-asetuk-
sessa maadritellyin perustein.

VAV:n tietosuojatyon yleinen organisointi
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VAV:n tietosuojaty® on organisoitu vuosikellon mukaisesti, jossa maaritellaan kuukau-
sittaiset tietosuojatoimenpiteet, kuten koulutukset, raportoinnit ja ohjeistusten paivi-
tykset. Vuosikelloon sisaltyy myos riskien arviointi, tietosuojaohjeistusten kartoitus,
lainsddadannon muutosten seuranta seka puolivuotisraportoinnit ja niiden kasittely
johtoryhmassa. Lisaksi tietosuojatyohodn kuuluu jatkuvia tehtavia, kuten sisdinen kay-
tonvalvonta, tietoturvaloukkausten kasittely ja rekisteroityjen tietopyyntoihin vastaa-
minen. Tarkastuksessa arvioitiin erityisesti, onko VAV:n tietosuojatydn organisoinnissa
huomioitu Vantaan kaupungin tietosuojapolitiikan keskeiset osoitusvelvollisuuteen
liittyvat asiakokonaisuudet (huom. vaikutustenarvioinnit ja tietosuojaselosteet kasi-
telty omissa kappaleissaan).

Tarkastushavainnot:

e Tietosuojavastaavaa koskevat jdarjestelyt. VAV:lla on tietosuojavastaava. Hanen ol-
lessaan vanhempainvapaalla tammikuusta 2025 alkaen, tehtavat ovat siirtyneet
yhtion lakimiehelle, joka toimii valiaikaisena tietosuojavastaavana. Hanen vara-
henkilonansa toimii hallintopaallikkd. VAV:n kdytantdéna on, ettad tietosuojavas-
taava raportoi tietosuojatyon edistymisesta johtoryhmalle kahdesti vuodessa vuo-
sikellon mukaisesti. Johtoryhma hyvaksyy vuosikellon ja tarkastelee puolivuotisra-
portit.

o Tietotilinpddtoksen puuttuminen. VAV ei laadi tietotilinpdatosta, joka tukisi kau-
pungin tietosuojapolitiikassa esiin nostettua osoitusvelvollisuutta. Tietotilinpdatos
mainitaan kaupungin tietosuojapolitiikassa osoitusvelvollisuuden vdlineena, mutta
sen laatiminen ei ole tietosuojalainsadadannén mukaan pakollista.

e Henkilétietojen siirrot. VAV ei siirra henkilotietoja EU:n tai ETA-alueen ulkopuo-
lelle, mutta tiettyjen palveluntarjoajien osalta dataa saatetaan siirtdaa Yhdysvaltoi-
hin EU:n hyvaksyman Data Privacy Framework (DPF) -mekanismin mukaisesti.

e Sopimusmallit ulkopuolisille toimijoille. VAV on laatinut ulkopuolisille toimijoille,
kuten IT-palveluntarjoajille, jotka kasittelevat VAV:n henkil6tietoja valmiit sopi-
musmallit. VAV:lla on kdytdssa laaja tietoturvallisuussopimus sekd suppeampi si-
toumus, joka kattaa salassapidon, henkilotietojen kasittelyn ja tietoturvan. Lisdksi
tapauskohtaisesti voidaan laatia yksil6lliset olosuhteet huomioiva sopimus ndiden
kahden mallin valimaastosta. Tarkastuksessa ei erikseen arvioitu sopimusmallien
asianmukaisuutta.

e Rekisterdityjen informointikdyténnét. Rekisterdityjen informointi tapahtuu verk-
kosivujen tietosuojaosion, tietosuojaselosteiden ja tyontekijoille tarkoitetun intra-
net-sivuston kautta. Verkkosivut kuvaavat yleiset tietosuojakdytannot, tietosuo-
jaselosteet tarjoavat tarkempaa tietoa henkilotietojen kasittelysta, ja tyontekijat
saavat ohjeistusta Tietosuoja ja tietoturva -intrasivustolta.
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Tietosuojaa koskeva ohjeistus

VAV:lla ei ole erillista tietosuojapolitiikkaa tai -ohjetta, mutta siihen liittyvat ohjeistuk-
set on koottu intranetin Tietosuoja ja tietoturva -sivustolle.

Tarkastushavainnot:

Tietosuojaohjeistus. Intrasivuilla on kuvattu organisaation tietosuojaperiaatteet,
henkilotietojen kasittelykdaytannot, tietosuojan merkitys seka keskeiset saadokset,
kuten EU:n yleinen tietosuoja-asetus ja kansallinen tietosuojalaki. Intrasivuilla on
myos tietosuojaselosteet eri rekistereille, kuten asukkaiden, tydnhakijoiden ja yh-
teistydkumppaneiden tietosuojakaytannot, jotka ovat saatavilla myos yhtion julki-
silla verkkosivuilla. Intrasivujen liitteena on seuraavat ohjeet:

1) Tietosuoja ja -turva etatyossa

2) Tietopyyntojen kasittelyohje

3) Asiakkaiden henkil6tietojen kasittely ja kirjauskdytannot (Asukkaiden hen-

kilotietojen kirjauskaytdannot Tampuurissa)

4) VAV tietoturvaohje henkilokunnalle

5) Sailytysaikadokumentti

6) Ohjeet henkilotietojen siivoamiseksi tietokoneelta, ja

7) Taydennetyt ohjeet henkil6tietojen siivoamiseksi.
Tietoturvaloukkaukset. Vantaan kaupungin tietosuojapolitiikassa on linjattu, etta
tietoturvaloukkauksille on oma prosessinsa; joka on tunnistettu osaksi rekisterin-
pitdjan osoitusvelvollisuutta. Tarkastushavaintojen mukaan VAV:lla ei ole erillisesti
dokumentoitua prosessia henkil6tietojen tietoturvaloukkauksille. Tietoturvalouk-
kaukset kasitelladan tapauskohtaisesti tietosuojavastaavan ja johtoryhman toi-
mesta. VAV dokumentoi kaikki loukkaukset erilliseen Exceliin. Tarkastuksessa il-
meni, etta viimeisen 7 vuoden aikana on tapahtunut 16 tietoturvaloukkausta.
Henkilotietojen sdilytys ja poistaminen. Intrasivuilta [6ytyy liitetiedostona "Saily-
tysaikadokumentti”, jossa on tiedot henkilotietojen sdilytysajoista, tietoryhmista
ja sailytysajan perusteista. Tietojen poistoprosessia ei kuitenkaan ole dokumen-
toitu. Ei ole kuvattu, poistetaanko tiedot automaattisesti vai manuaalisesti, kuka
vastaa poistamisesta tai miten varmistetaan, etta tiedot poistetaan maaraajan um-
peuduttua.
Rekisterdityjen asiakirjapyynnét ja niiden kdsittely. Vantaan kaupungin tietosuo-
japolitiikassa on linjattu, ettd osana reksiterinpitajan osoitusvelvollisuutta henkil6-
tietoja koskeville asiakirjapyynndille on oma prosessinsa. Tarkastushavaintojen
mukaan VAV:lla on dokumentoitu ohjeistus tietopyyntdjen kasittelyyn, jossa kuva-
taan, miten tietopyyntoihin vastataan, kenelle pyynnot ohjataan seka mita maara-
aikoja noudatetaan. VAV:n mukaan viimeisen vuoden aikana on vastaanotettu yksi
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asiakirjapyynto, joka sisalsi seka tietojen tarkastuspyynnon etta poistopyynnon, ja
sithen vastattiin dokumentoidun prosessin mukaisesti.

e Henkiloston tietosuojakoulutus ja testit. Vantaan kaupungin tietosuojapolitiikassa
linjataan osana rekisterinpitdjan osoittamisvelvollisuutta, etta tyontekijoille on pa-
kolliset tietosuojakoulutukset ja testit. Tarkastushavaintojen mukaan tietosuoja-
koulutukset on mainittu intrasivuilla, mutta niiden toteutustapaa, aikataulua ja
seurannan vastuuta ei ole selkeasti esitetty. VAV:n mukaan yhtiolla ei ole pakollisia
tietosuojakoulutuksia tai testeja. VAV jarjestaa vuosittain vahintaan yhden tieto-
suojakoulutuksen, joista viimeisin pidettiin 19.11.2024, seka alkuvuoden tiimivie-
railut osana tietosuojatyon vuosikelloa. Naissa kasitellaan henkilotietojen kasitte-
lyjarjestelmat, mahdolliset ongelmakohdat ja paivitystarpeet. Uudet tydntekijat
perehdytetdan tietosuojavastaavan toimesta.

e Vantaan kaupungin tietosuojapolitiikan huomioiminen. Vantaan kaupungin
18.11.2024 hyvaksytyn tietosuojapolitiikan mukaan se koskee myo6s kaupunkikon-
sernin tytaryhteis6ja, ja se on otettava huomioon niiden toiminnassa. VAV:n mu-
kaan sen nykyisissa tietosuoja- ja tietoturvakaytdanndissa on huomioitu Vantaan
kaupungin 28.5.2018 hyvaksyma tietosuoja- ja tietoturvapolitiikka, mutta tarkas-
tuksessa ei voitu todentaa, miten kyseinen politiikka on konkreettisesti huomioitu,
silla VAV:n tietosuojakaytantoja koskevissa asiakirjoissa ei ollut siita erillisia mai-
nintoja. Tarkastushavaintojen perusteella VAV ei ole suorittanut erillista arviointia
siitd, miten uusi, 18.11.2024 hyvaksytty tietosuojapolitiikka vaikuttaa sen toimin-
taan, eika tarkastuksessa havaittu nayttoa siita, etta sen sisaltoa olisi sovellettu
tietosuojakaytanndissa.

e Vantaan kaupungin tietoturvapolitiikan huomioiminen. VAV:n tietoturvapoli-
tiikka ja henkilokunnan tietoturvaohje on uusittu kevaalla 2024. VAV:n mukaan po-
litiikan laatimisessa on huomioitu Vantaan kaupungin 28.5.2018 hyvaksyma tieto-
suoja- ja tietoturvapolitiikka, mutta asiakirjoissa ei ole mainintoja siita, etta kau-
pungin ohjeistukset olisi suoraan huomioitu yhtion toiminnassa. Tarkastushetkella
kaupunki valmistelee uutta tietoturvapolitiikkaa, joka tulee koskemaan myds ty-
taryhteisdja ja jonka huomioiminen niiden toiminnassa on edellytetty.

4.3.
HenkilGtietojen kasittelijan seloste kasittelytoimista (tietosuojaseloste)

VAV:lla on kymmenen tietosuojaselostetta, joista yhdeksan on julkaistu VAV:n verkko-
sivuilla.

e Vuokra-asuntojen hakijarekisterin tietosuojaseloste

e Asuntojen vuokralaisia koskeva tietosuojaseloste

e Taloyhtion asukasrekisterin/talonkirjan tietosuojaseloste
e Puhelu-, chat- ja WhatsApp-tallenteiden tietosuojaseloste
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o Kayttajahallinta- ja lokirekistereiden tietosuojaseloste

e Yritysasiakas-, toimittaja- ja yhteistydkumppanirekisterin tietosuojaseloste
e Rakennushankkeiden tietosuojaseloste

e Tybnhakijarekisterin tietosuojaseloste

e Tallentavan kameravalvonnan tietosuojaseloste

e Henkilostohallinnon tietosuojaseloste

Tarkastuksessa arvioitiin, sisaltdavatko selosteet asianmukaiset tietosisallot, kuten re-
kisterinpitdjan ja tietosuojavastaavan tiedot eli onko selosteessa selkedsti mainittu,
kuka vastaa rekisteristad ja miten tietosuojavastaavaan saa yhteyden; rekisterinpitdjan
lukuun suoritettujen kasittelyiden ryhmat eli onko maaritelty, mita henkilotietoja ke-
ratdan ja mihin tarkoitukseen niita kaytetaan; tiedot henkildtietojen siirtdmisesta kol-
manteen maahan tai kansainviliselle jarjestolle eli onko mainittu, siirretdaanko tietoja
EU-/ETA-alueen ulkopuolelle ja milld perusteilla; seka tekniset ja organisatoriset tur-
vatoimet eli onko selostettu, miten tiedot suojataan ja millaisia tietoturvakaytantoja
noudatetaan.

Tarkastushavainnot:

e Selosteiden kattavuus. Tarkastetut selosteet sisdlsivat tietoja, kuten rekisterinpi-
tdjan ja tietosuojavastaavan yhteystiedot; henkilotietojen kasittelyn oikeusperus-
teet ja tarkoitukset; kenelle tietoja luovutetaan tai siirretaan; rekisterin suojauksen
periaatteet ja tietojen sailytysaika.

e Pdivdyksen puuttuminen. Useista tietosuojaselosteista puuttui paivays, mika vai-
keuttaa niiden ajantasaisuuden arviointia ja seurantaa.

4.4.
Tietosuojalainsadadannon mukaiset vaikutustenarvioinnit

Sisdinen tarkastus arvioi, onko VAV tehnyt asianmukaiset vaikutustenarvioinnit tieto-
jarjestelmiinsa, joissa kasitelldan henkilotietoja. Taman lisaksi tarkastuksessa arvioi-
tiin, onko VAV:n vaikutustenarviointeihin kdyttama tyokalu asianmukainen, ja tayttaa
tietosuojalainsaadannon vaatimukset.

Tarkastushavainnot:
e VAV:n mukaan silld on 19 tietojarjestelmaa, joissa kasitelladn henkilotietoja. Tar-

kastuksessa ilmeni, etta vaikutustenarviointi on tehty ainoastaan niista kolmeen
jarjestelmaan.
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kaupungin tytaryhteisona toteuttanut vaikutustenarviointeja Excel-poh-
tyokalulla, joka keskittyy riskien kuvauksiin, seurauksiin, hallintatoimenpi-

teisiin ja jadnnosriskeihin. Sisdisen tarkastuksen nakemykseen mukaan VAV:n vai-

kutuste

narviointitydkalu ei kata kaikkia olennaisia vaikutustenarviointien osa-alu-

eita, jotka arvioinneissa tulisi huomioida (vrt. esim. Vantaan kaupungin tyokalu):

(o]

Tietosuojaperiaatteet: Vaikutustenarvioinnista puuttuu tietosuojaperiaat-
teiden arviointi ja keskeisten menettelyjen kuvaus seuraavilta osin: lain-
mukaisuus ja kohtuullisuus (mm. kasittelyperusteiden maarittely), 13-
pindkyvyys (mm. rekisterdityjen informointi), kdyttotarkoitussidonnaisuus
(mm. kayttotarkoituksen tekninen ja organisatorinen varmistaminen), tie-
tojen minimointi (mm. tarpeettomien tietojen valttdminen ja ano-
nymisointi), sdilytyksen rajoittaminen (mm. sailytysajat ja tietojen havitta-
misprosessi), tasmallisyys (mm. tietojen ajantasaisuuden seuranta) seka
luottamuksellisuus, eheys ja kdytettavyys (mm. tietoturvaloukkauksiin
reagointi).

Rekisterdidyn oikeudet: Vaikutustenarvioinnista puuttuu rekisterdidyn
oikeuksien arviointi seka keskeisten menettelyjen kuvaus liittyen oikeu-
teen saada paasy tietoihin (esim. tietojen toimitustavat, tietoldhteet ja
mahdolliset rajoitukset), oikeuteen tietojen oikaisemiseen (esim. oikai-
supyyntojen kasittely ja erimielisyyksien ratkaisu), oikeuteen tietojen
poistamiseen (esim. poistamisprosessit ja ilmoitukset vastaanottajille),
oikeuteen tietojen kasittelyn véliaikaiseen rajoittamiseen (esim. rajoitus-
ten kdytannon toteutus ja tekniset keinot), oikeuteen tietojen siirtami-
seen (esim. tekniset edellytykset ja kdytannon toteutus), oikeuteen vas-
tustaa kasittelya (esim. vastustamisoikeuden prosessi ja soveltuminen ka-
sittelyyn) seka automaattiseen paatoksentekoon ja profilointiin (esim. pe-
rusteiden maadrittely, rekisteroityjen informointi ja tietosuojan varmista-
minen).

Tietojen siirrot: Vaikutustenarvioinnista puuttuu arviointi henkil6tietojen
kasittelijoista (esim. tunnistetut kasittelijat, heidan asettamiensa kritee-
rien tayttyminen ja sopimukset) sekad henkiltietojen siirroista ETA-alueen
ulkopuolelle (esim. siirtojen kohdemaat, palvelimien fyysinen sijainti,
etdyhteydet, vakiosopimuslausekkeiden soveltaminen ja suojatoimenpi-
teiden riittavyys)

Kdsittelyn tarpeellisuus ja oikeasuhteisuus: Vaikutustenarvioinnista puut-
tuu arvio suunnitellun kasittelyn tarpeellisuudesta (esim. kasiteltdvien tie-
tojen maara ja laajuus) seka selvitys siitd, onko olemassa viahemman hen-
kilotietojen suojaan puuttuvia keinoja, joilla voidaan saavuttaa sama ta-
voite (esim. tietojen anonymisointi tai suppeampi tiedonkeruu).
Hyviksymisprosessi: VVaikutustenarvioinnista puuttuu dokumentoitu hy-
vaksymisprosessia, jonka vuoksi arviointeja (ml. jadnndsriskit) ei hyvaksyta
virallisesti.
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Sisdisen tarkastuksen nakemyksen mukaan VAV:n tyokalu ei tayta tietosuoja-
lainsaadannon vaatimuksia puuttuvien osioiden vuoksi.

5
Jalkitarkastus

Jalkitarkastus tehdaan noin vuoden kuluttua.
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Mikko Paananen Pentti Asumus
sisdinen tarkastaja tarkastusjohtaja




