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JOHDANTO

Tietotilinpaatos antaa kokonaiskuvan ja arvion henkilotietojen kasittelyn tilasta,
kehityksesta, uhista ja kehittamistoimenpiteistd Vantaan kaupungissa. Vuoden 2024
tietotilinpaatdos on Vantaan kaupungin seitsemas tietotilinpaatos. Ensimmainen
tietotilin-paatos tehtiin vuodelta 2018, kun EU:n yleista tietosuoja-asetusta alettiin
soveltaa.

Vantaan kaupungin hallintosaannon ja tietosuojapolitikan mukaan toimialat ja
palvelualueet vastaavat tietosuojan toteuttamisesta ja tietosuojan resursseista
omalla toimialalla ja palvelualueella. Vuoden 2024 tietotilinpaatokseen on keratty
tiedot toimialoittain kuten aikaisempinakin vuosina.

Toimialat ja palvelualueet ovat kirjoittaneet oman osuutensa tietotilinpaatokseen
ennalta annettujen aiheiden ja kysymysten perusteella. Nain saadaan kokonaiskuva
asioiden tilasta koko kaupungissa. Taman lisaksi toimialoilla ja palvelualueilla on ollut
mahdollisuus nostaa esille muita tarkeina pitamiaan asioita. Toimialojen ja palvelu-
alueiden osuudet on kasitelty toimialojen ja palvelualueiden johtoryhmissa omien
kaytanteiden mukaisesti.

Vuoden 2024 tietotilinpaatoksessa toimialat ja palvelualueet ovat vastanneet
kysymyksiin, jotka kasittelevat viitta aihealuetta:

1) Henkildtietojen luovutus- ja tarkastuspyynnot
2) Henkilotietojen siirto Yhdysvaltoihin

3) Tietosuojan vaikutustenarvioinnit

4) Informointiasiakirjat

5) Toimialan/palvelualueen omat nostot vuoden 2024 henkilétietojen
kasittelyssa.

Taydellinen kysymyslista 16ytyy sivulta 62 (Liite 1).

Henkilotietoja luovutetaan rekisterdidyille paitsi tietosuoja-asetuksen mukaisen
henkildtietojen tarkastuspyynnon perusteella myés monenlaisten muiden pyyntdjen
perusteella, esimerkiksi pyydetaan koulutodistuksia, lausuntoja, kiinteistbomistaja-
tietoja tai palkkatodistuksia. Tietotilinpaatoksesta kay ilmi, etta yleisesti toimialoilla on
jonkin verran haasteita saada tasmallista tilastotietoa siita, miten monta
henkilotietojen luovutuspyyntda on vuoden aikana tullut ja miten monta luovutusta on
tehty. Tyon alla on luovutuspyyntbjen kasittelyyn ja asianhallintajarjestelmaan
kirjaamiseen liittyvien ohjeiden ajantasaistaminen.



Sellaiset jarjestelmat, joissa henkildtietoja siirretddan Yhdysvaltoihin, on
paaasiallisesti kartoitettu. Mikali riittavyyspaatdos lakkaisi olemasta pateva
siifoperuste  ja  jouduttaisiin taas turvautumaan vakiolausekkeisiin ja
lisasuojatoimenpiteisiin, toimialat toivoisivat tyon tueksi kaupunkitasoista linjausta ja
kaupunkitasoisia toimenpiteita.

Vaikutustenarviointeja toimialoilla tehdaan ja paivitetaan edelleen ahkerasti,
vaikkakin useimmat toimialat ja palvelualueet raportoivat riittamattomista
resursseista tahan aikaavievaan ja vaativaan tyohon.

Tietosuoja-asetuksen edellyttama henkilotietojen kasittelyn lapinakyvyys otetaan
kattavasti huomioon kaupungin tydssa, ja informointiasiakirjoja laaditaan ja
paivitetaan jatkuvasti, ja niita on saatavilla suomen lisaksi myOs ruotsiksi seka
useimmissa tapauksissa myods englanniksi.

Tietotilinpaatdkseen sisaltyy lisaksi kaupungin tietosuojavastaavan vuosikatsaus,
jossa tarkastellaan Vantaan kaupungin tietosuojan tilannetta viiden asiakokonai-
suuden kautta: tietosuojan vaikutustenarviointien tila kaupungissa, henkil6tietojen
luovutukset, henkilotietojen siirto Yhdysvaltoihin, tietosuojavastaavan tarkastus
G-aseman henkil6tietokaytannoista seka ohjeistus henkildtietojen kasittelyperusteen
valintaan.



TIETOSUOJAVASTAAVAN RAPORTTI
VUODELTA 2024

Tietosuojavastaavan tehtavat on maaritelty EU:n yleisessa tietosuoja-asetuksessa.
Tietosuojavastaavan tehtaviin kuuluu mm. seurata tietosuojasdannosten noudatta-
mista koko organisaatiossa ja tuoda esiin havaitsemiaan puutteita. Tietosuoja-
saannosten noudattaminen on kuitenkin aina rekisterinpitajan vastuulla. Vantaalla
rekisterinpitajina toimivat toimialat ja palvelualueet omien henkil6tietojensa osalta.

Tietosuojavastaavan raportti on sisaltynyt kaikkiin aikaisempiin tietotilinpaatoksiin,
jotka on tehty vuodesta 2018 alkaen. Tietosuojavastaavan raportissa tuodaan esiin
vuosittain kaupungissa tapahtuvaan henkilotietojen kasittelyyn liittyvia ajankohtaisia
ja tarkeita asioita.

Vuoden 2024 raportissa keskitytaan seuraaviin aiheisiin:

1) Tietosuojan vaikutustenarvioinnit

2) Tietosuojavastaavan tarkastus G-levyasemalla kasiteltavista henkildtiedoista
3) Henkildtietojen luovutukset ja tarkastuspyynnot

4) Oikeusperusteen valinta henkilotietojen kasittelylle

5) Henkilotietojen siirto Yhdysvaltoihin

6) Tietosuojavastaavan huomiot tiivistettyna.

1. Tietosuojan vaikutustenarvioinnit

Tietosuojan vaikutustenarvioinnit ovat keskeinen osa hyvan ja lainmukaisen
henkildtietojen kasittelyn toteutusta. Tietosuojan vaikutustenarviointien tarkeytta on
korostettu jokaisessa tietotilinpaatokseen sisaltyneessa tietosuojavastaavan
raportissa vuodesta 2018 alkaen. Aikaisemmissa raporteissa on selvitetty tietosuojan
vaikutustenarviointeja perusteellisesti.

Vaikutustenarvioinnit ovat lain mukaan pakollisia lahes kaikissa henkilGtietojen
kasittelytoimissa kaupungissa. Tietosuojan vaikutustenarvioinneilla on keskeinen
merkitys siihen, miten tietosuoja toteutuu kaupungissa kaytannossa.

Tietosuojan vaikutustenarvioinnit kuuluvat kiinteana osana kaupungin prosesseihin.
Kaupungilla on kaytéssa ajantasainen ohjeistus ja tydkalut vaikutustenarviointien
tekemiseen. Toimialojen ja palvelualueiden tehtavana on huolehtia vaikutusten-
arviointien tekemisesta lainsaadannon edellyttamalla tavalla. Vaikutustenarviointi on



tehtava ja henkildtietojen kasittelystd vastaavan johtajan/paallikon hyvaksyttava,
ennen kuin henkilotietojen kasittely aloitetaan.

Vaikutustenarviointien tekemisessa on kaupungissa edistytty ja niiden tarkeys on
periaatteellisella tasolla sisaistetty. Ongelmana kuitenkin on edelleen se, etta
resursseja vaikutustenarviointien tekemiseen ei ole riittavasti. Tama tuli myos esiin
vuoden 2024 tietotilinpaatoksessa, jossa kartoitettiin toimialojen ja palvelualueiden
kaytdssa olevia resursseja vaikutustenarviointien tekemiseen. Vaikutustenarviointien
tekeminen vaatii paljon aikaa ja osaamista. Vaikutustenarviointien keskittaminen
tietyille tyontekijoille on valttamatonta, jotta vaikutustenarviointien tekemisesta
selvitdan lainsaadannon edellyttamalla tavalla.

Vaikutustenarviointien tekeminen on toimialoilla ja palvelualueilla paasaantoisesti
keskitetty maaratyille henkildille. Nailld henkildillda on kuitenkin paljon muita
tyotehtavia, joista heidan tulee suoriutua. Vaikutustenarviointien tekemiseen ei ole
varattu riittavasti aikaa, mika nakyy vaikutustenarviointien tasossa. Vaikutusten-
arvioinnit voivat jaada pintapuolisiksi, jolloin ne eivat tayta niille asetettuja
edellytyksia. Tallaiset pintapuoliset vaikutustenarvioinnit eivat palvele ketaan.
Vaikutustenarvioinnit myods viivastyvat, eli henkilotietojen kasittely aloitetaan, ennen
kuin vaikutustenarviointi on tehty ja henkildtietojen kasittelyyn liittyvat riskit ovat viela
kartoittamatta.

Isona ongelmana ovat myoOs vaikutustenarviointien paivitykset. Vaikutusten-
arviointeja tulisi paivittaa saanndllisesti. Paivitystarvetta aiheuttavat jarjestelmissa ja
sovelluksissa tapahtuvat tekniset muutokset seka prosesseissa tapahtuvat
muutokset. Vaikutustenarviointien paivityksille tulisi olla selkeat suunnitelmat ja
prosessit, jotta vaikutustenarvioinnit saataisiin pysymaan ajan tasalla.

2. Tietosuojavastaavan tarkastus henkilotietojen kasittelysta G-levyasemalla

Tietosuojavastaavan tehtavana on mm. tietosuoja-asetuksen ja muun tietosuoja-
saantelyn noudattamisen valvonta, henkilGtietojen kasittelytoimien analysointi ja
vaatimuksenmukaisuuden tarkistaminen. Vuonna 2024 tietosuojavastaava teki
tarkastuksen G-levyasemalla kasiteltdvistd henkildtiedoista. Asia nostettiin esille
kaupungin tietoturva- ja tietosuojatyoryhmassa. Tarkastuksen tavoitteena oli selvittaa
kuinka paljon ja minkalaisia henkildtietoja G-levyasemalla kasitellaan ja tapahtuuko
kasittely lainmukaisesti. G-levyasema on laajalti kdytdssa kaupungin eri toimialoilla.



Tarkastuksen tulokset

Saadun selvityksen perusteella kaupungissa kaytetaan G-levyasemaa laajalti
henkilotietojen kasittelyyn. Kaikilla toimialoilla on henkilGtietoja tallennettuna
G-levyasemalle. Ainoastaan muutama palvelualue ei ole kayttanyt lainkaan
G-levyasemaa henkilotietojen kasittelyyn.

Toimialat ja palvelualueet eivat ole olleet tietoisia kaikista henkilotiedoista mita
G-levyasemalle on ollut tallennettuna. G-levyasemaa on kaytetty myos henkilo-
tietojen valiaikaiseen sailytykseen ennen kuin tiedot on siirretty jarjestelmaan, jossa
niita sailytetaan henkildtiedoille maariteltyjen sailytysaikojen mukaisesti.

G-levyasemalla on kasitelty hyvin monentyyppisid henkildtietoja. Eri henkildtieto-
ryhmien kirjo on ollut hyvin laaja. Tallaisia yleisia henkilotietoryhmia ovat olleet mm.
nimi, osoite, henkilétunnus, syntymaaika, ika, sukupuoli. Lisaksi on kasitelty
perheeseen, huoltajuuteen ja lapsiin kohdistuvia henkilotietoja. G-levyasemalla on
kasitelty myos henkilon terveyteen ja hyvinvointiin liittyvia henkilotietoja.

G-levyasemalla kasiteltyjen ja tallennettujen henkildtietojen maara on ollut erittain
suuri. Saaduissa selvityksissa henkilotietojen maaraa on ollut vaikea arvioida
tarkasti. Koko kaupungin tasolla maara on ollut kuitenkin kymmenia miljoonia.
G-levyasemalla on kasitelty esimerkiksi kaikkien kaupungin asukkaiden seka koko
kaupungin henkiloston henkilGtietoja.

G-levyasemalla kasiteltavat henkilotiedot ovat kuuluneet toimialojen/palvelualueiden
hallinnoimiin henkilorekistereihin. Siita, mihin tiettyyn toimialan henkilorekisteriin
henkildtiedot ovat kuuluneet, ei toimialoilla/palvelualueilla ole aina ollut taytta
selvyytta.

Paasaantoisesti henkilotietojen kasittelya G-levyasemalla ei ole huomioitu
tietosuojan vaikutustenarvioinneissa. Talloin ei ole mydskaan arvioitu kasittelyyn
liittyvia riskeja ja mahdollisia puutteita.

G-levyasemalle on ollut tallennettuna huomattava maara henkilétietoja, jotka eivat
ole olleet tarpeellista. Tallennettuna on ollut tuplatietoa, eli henkilétiedot ovat olleet
tallennettuna G-levyasemalla, vaikka samat henkilétiedot ovat tallennettuna myds
sielld mihin ne on kuulunut tallentaa eli yleensa toimialan/palvelualueen kayttamaan
paajarjestelmaan.

G-levyasemalle on ollut tallennettuna myoés valmisteluaineistoa tai muuta vastaavaa
aineistoa, jota on sailytetty varmuuden vuoksi. G-levyasemalle tallennettujen henkilo-



tietojen sailytysajoista ei ole paasaantdisesti pystytty huolehtimaan, vaan levy-
asemalla on ollut paljon sellaisia henkilotietoja, jotka olisi tullut havittaa.

G-levyasemalle tallennettujen henkildtietojen osalta ei ole voitu turvata henkilo-
tietojen tasmallisyytta. Henkiloista tallennettuja henkilGtietoja ei ole valtaosin pystytty
paivittamaan eika ole ollut varmuutta pitavatko tiedot enaa paikkansa. Tallennettujen
henkilotietojen paikkansapitavyyteen ei ole voitu luottaa.

Henkilotietojen kasittelyn valvonta on perustunut paasaantoisesti pelkastaan
kayttooikeuksien myontamiseen. Kayttdoikeudet on myonnetty tietyille henkildille
tiettyihin henkilotietoryhmiin.

Varsinainen kayttd, eli se kuka henkilotietoja on kasitellyt ja mita henkildtietoja on
kasitellyt ja milloin niita on kasitellyt, on jaanyt valvomatta.

Rekisterdidyn tietopyyntdja ei kaytannossa pystytd turvamaan eli ei pystyta
selvittamaan, mitd henkildtietoja tietysta henkilostd on G-levyasemalle tallennettu.
Tietopyynnon toteuttaminen edellyttaisi kaikkien tiedostojen lapikayntia. Mikali
tietopyyntdé on rajattu vain tiettyyn asiakokonaisuuteen, voisi tiedostojen lapikaynti
olla mahdollista, vaikkakin erittain tyolasta.

Johtopaatokset

Henkilotietojen kasittelyssa G-levyasemalla 16ytyi paljon puutteita eika kasittely ei ole
ollut aina lainmukaista. Toimialat ja palvelualueet ovat kuitenkin reagoineet
henkilotietojen  kasittelysta G-levyasemalla johtuviin  ongelmiin  nopeasti ja
vastuullisesti. Ongelmat on ymmarretty ja sisaistetty. Toimiin asioiden korjaamiseksi
on ryhdytty valittomasti.

Tietosuojavastaava on tarkastuksen loppuraportissa ohjeistanut, ettd mikali
henkildtietoja aiotaan edelleen kasitella G-levyasemalla, niin kasittelyn tulee tayttaa
lainsaadannon edellyttamat vaatimukset. Lisaksi tietosuojavastaava on ohjeistanut
tarkastusraportissaan keskeisista asioista, jotka kasittelyssa tulee jatkossa
huomioida. Tallaisia asioita ovat muun muassa: kaikki sellaiset henkilGtiedot tulee
poistaa, joiden sailyttamiselle ei ole enaa perusteita; sailytettaville tiedoille tulee
maaritella sailytysaika; rekisteroidyn tarkastusoikeuden toteutumisesta on
huolehdittava; kasittelysta tulee jaada lokimerkinnat; kasittely G-levyasemalla tulee
huomioida tietosuojan vaikutustenarvioinneissa.

G-levyaseman tarkastuksessa esiintuodut huomiot koskevat myds kaikkia vastaavia
alustoja, joilla kaupungissa henkilotietoja kasitellaan.



3. Henkildtietojen luovutukset ja tarkastuspyynnot

Vuoden 2024 tietotilinpaatosta varten selvitettiin, miten kaupunki pystyy hallinnoi-
maan henkilotietojen pyyntdja ja luovutuksia. Toimialat ja palvelualueet kartoittivat
asiaa omalta osaltaan, ja toimialojen ja palvelualueiden tarkemmat tiedot |0ytyvat
tietotilinpaatdkseen sisaltyvista toimialojen ja palvelualueiden omista osioista.

Yleisesti ottaen voidaan todeta, etta kaupungissa ei talla hetkella pystyta luotettavasti
selvittamaan kuinka paljon henkilGtietoja luovutetaan rekisterdidyille tai muille
kolmansille osapuolille. Ongelmana ovat kaupungin henkildtietojen kasittelyssa
kayttamat jarjestelmat ja sovellukset. Valtaosasta niista ei saada automaattista
tilastotietoa. Kaikkia henkildtietojen pyyntdja ja luovutuksia ei myoskaan kirjata,
vaikka laki edellyttaa niiden kirjaamista.

Kaupungissa tulisi seka prosesseja ja kaytantdja suunniteltaessa etta jarjestelmia ja
sovelluksia hankittaessa kiinnittad erityistd huomiota siihen, ettd jokainen
henkilotietoja koskeva pyyntd ja luovutus tulee kirjattua. Tama on lainsaadannon
edellyttama vaatimus. Merkinnat tulee vahintdan jaada siitd, mita henkildtietoja
luovutettiin, milloin niita luovutettiin, kuka niita luovutti ja kenelle niita luovutettiin.

Tilastoiden saaminen henkilGtietojen pyynnaista ja luovutuksista on mahdotonta, ellei
jarjestelmissa ja sovelluksissa ole automaattista toimintoa. Hankittavissa uusissa
jarjestelmissa ja sovelluksissa tallainen toiminto tulisi olla saatavilla, ja jo kaytossa
olevien osalta pitaisi selvittaa, onko sellainen mahdollista toteuttaa.

4. Henkilotietojen kasittelyn oikeusperusteen valinta

Kaupungissa laadittin vuonna 2024 yleinen ohje henkilGtietojen kasittelyn
oikeusperusteen valintaan. Ohje tuli tarpeeseen, silla tatd ennen kaupungissa ei ole
ollut oikeusperusteen valintaa koskevaa ohjetta. Ohje auttaa oikean perusteen
valinnassa ja ohjaa henkilotietojen kasittelyn prosessia oikeaan suuntaan.

HenkilGtietojen kasittely edellyttaa aina laista |0ytyvaa kasittelyperustetta. Peruste on
maaritettava ennen kasittelyn aloittamista. Kun henkilotietojen kasittely sidotaan
johonkin kasittelyperusteeseen, perustetta ei voi enaa vaihtaa toiseen. Kasittely-
peruste vaikuttaa merkittavasti siihen, mita oikeuksia rekisterdidylla on suhteessa
rekisterinpitajaan.

Henkildtietojen kasittely on lainmukaista ainoastaan jos, ja vain siltd osin kuin
vahintaan yksi tietosuoja-asetuksessa maaritelty edellytys tayttyy. Edellytykset
henkilotietojen kasittelylle ovat suostumus, sopimus, lakisdateinen velvoite,
elintarkea etu, yleinen etu tai julkinen valta seka oikeutettu etu.



Kasittelyperusteen valinta tulee tehda kaikissa tietosuojan vaikutustenarvioinneissa.
On tarkeaa, etta kasittelyperuste tulee ratkaistua oikein tietosuojan vaikutusten-
arvioinnissa ennen kuin henkilotietojen kasittely aloitetaan. Kasittelyperusteen
valinnalla on monia eri vaikutuksia henkilotietojen kasittelyyn ja rekisterdidyn
oikeuksiin.

5. Henkilotietojen siirto Yhdysvaltoihin

Moniin kaupungin prosesseihin seka kaupungissa kaytettaviin jarjestelmiin sisaltyy
henkildtietojen siirtoa Yhdysvaltoihin. Taman johdosta on merkityksellista, minka-
laiseksi Yhdysvaltojen tietosuojan taso on katsottu. Yhdysvaltojen tietosuojan tason
tulisi vastata EU:n tietosuojan tasoa, jotta henkilGtietoja voitaisiin siirtaa
Yhdysvaltoihin. Henkilotietojen siirroissa on ollut paljon juridisia ongelmia 2020-
luvulla, ja ne ovat aiheuttaneet paljon haasteita eri organisaatioille.

Tietosuojavastaavan aikaisemmissa raporteissa on tuotu esiin henkil6tietojen siirron
juridiset vaikeudet Yhdysvaltoihin. Tilanteet ovat muuttuneet hyvinkin nopeasti. Talla
hetkella EU-kansalaisten henkildtietojen kasittelyn Yhdysvalloissa mahdollistaa
Yhdysvaltojen presidentin vuonna 2023 antama asetus. Tama asetus voidaan
kuitenkin kumota uudella presidentin antamalla maarayksella, ilman minkaanlaista
siirtymaaikaa.

Euroopan komissio on tehnyt vuonna 2023 riittavyyspaatoksen henkilGtietojen
siirrosta Yhdysvaltoihin. Riittavyyspaatdoksen mukaan Euroopan komissio arvioi EU:n
ja Yhdysvaltojen valisen tietosuojakehyksen toimivuutta saanndllisesti yhdessa
Euroopan tietosuojaviranomaisten ja Yhdysvaltojen toimivaltaisten viranomaisten
edustajien kanssa. Ensimmainen arviointi tehdaan vuoden kuluessa riittavyys-
paatoksen voimaantulosta.

Arvioinnilla varmistetaan, etta kaikki asiaankuuluvat seikat on pantu taysimaaraisesti
taytantdoon Yhdysvaltojen lainsdadanndssa ja ettd ne toimivat tehokkaasti
kaytannossa.

Euroopan tietosuojaneuvosto julkaisi marraskuussa 2024 raportin EU:n ja
Yhdysvaltojen tietosuojakehyksen toimivuudesta. Lisaksi tietosuojaneuvosto antoi
lokakuussa lausunnon suosituksista, jotka koskevat henkilGtietoihin paasya
lainvalvonnassa.

Tietosuojaneuvosto on ollut tyytyvainen Yhdysvaltojen viranomaisten ja Euroopan
komission pyrkimyksiin panna tietosuojakehys taytantdéon. Tietosuojaneuvosto on
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todennut, ettd Yhdysvaltojen kauppaministerid toteutti kaikki asiaankuuluvat toimet
sertifiointiprosessin taytantoonpanemiseksi.

Yhdysvalloissa on otettu kayttoon EU:n kansalaisia koskeva oikeussuojamekanismi,
ja Atlantin molemmin puolin on julkaistu kattavat ohjeet valitusten kasittelysta.
Tietosuojaneuvosto on kannustanut Yhdysvaltojen viranomaisia laatimaan ohjeita,
joissa selvennetadan vaatimuksia, joita tietosuojakehyksen mukaisesti sertifioitujen
yritysten olisi noudatettava siirtdessaan henkildtietoja, jotka ne ovat saaneet EU:n
viejilta.

Tietosuojaneuvosto on suositellut, etta komissio seuraa Yhdysvaltojen ulkomaan-
tiedustelun valvontaa koskevaan lakiin liittyvaa tulevaa kehitysta. Tietosuojaneuvosto
on suositellut myos, ettd EU:n ja Yhdysvaltojen tietosuojan riittavyytta koskevan
paatdoksen seuraava uudelleentarkastelu olisi tehtdva enintaan kolmen vuoden
kuluessa.

Tietosuojavastaava on aikaisempina vuosina jo tuonut esiin, etta kaupungilla tulisi
olla jonkinlaisia varasuunnitelmia henkilotietojen kasittelyn jatkamiselle, mikali
Yhdysvaltojen tilanteessa tapahtuu akillisia muutoksia. Mikali joudutaan palaamaan
tietosuojan vakiolausekkeiden kayttoonottoon, niin olisi hyva olla jo olemassa
suunnitelma, miten se kaytanndssa tapahtuu ja mista tdahan saadaan resurssit.

6. Tietosuojavastaavan huomiot tiivistettyna
Lopuksi tiivistettyna tietosuojavastaavan huomiot esiintuoduista asioista:

e Tietosuojan vaikutustenarviointeihin tarvitaan lisda resursointia, jotta
pystytaan tayttdmaan henkildtietojen kasittelylle asetetut Ilakisdateiset
velvollisuudet.

o Kaikissa jarjestelmissa ja sovelluksissa, joissa kasitellaan henkildtietoja, tulee
olla lainsaadannon edellyttama lokitus ja henkilGtietojen sailytysajat tulee
maaritella. Lisaksi tulee pystya osoittamaan yksityiskohtaisesti mita kaikkia
henkilGtietoja jarjestelmaan/sovellukseen on tallennettu.

o Kaikki henkilotietojen luovutukset on dokumentoitava eli mita tietoja
luovutettiin, kuka luovutti, kenelle luovutti ja milloin luovutti.

e Henkilotietojen kasittelyn oikeusperuste on maariteltava jo kasittelyn
suunnitteluvaiheessa.

e Kaupungilla tulisi olla jonkinlainen varasuunnitelma, mikali henkildtietojen
siirrolle Yhdysvaltoihin tulee juridisia vaikeuksia.
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KASVATUKSEN JA OPPIMISEN TOIMIALA

Tietotilinpaatos 2024

1) Henkilotietojen luovutus- ja tarkastuspyynnot

Kasvatuksen ja oppimisen toimialalla vuonna 2024 henkilotietojen tarkastuspyyntoja
oli 11. Julkisuuslain mukaisia tietopyyntdja on vuosittain runsaasti (useita satoja), ja
niitd menee myos suoraan paivakoteihin, kouluille ja oppilaitoksiin. Nain ollen karkea
arvio luovutetuista henkilotiedoista vuonna 2024 liikkuu tuhansissa. Asta-
asianhallintajarjestelmasta pitaisi saada tilasto henkilGtietojen luovutuksista.
Tietopyyntoja menee runsaasti suoraan myos toimintayksikoihin, joten suoraa
tilastotietoa ei ole saatavilla. Toimintayksikoita tulisi ohjeistaa selkeammin tieto-
pyyntdjen Kkirjaamisesta asianhallintajarjestelmaan. Kasvatuksen ja oppimisen
toimialan yhteisten palvelujen palveluyksikossa on jo aloitettu tyd yhdessa Vantaan
kaupungin tiedonhallintayksikon tiedonhallinnan suunnittelijan kanssa henkilotietojen
tarkastuspyyntdja ja tietopyyntdja koskevien prosessien kehittamiseksi.

Toimialalla henkilotietojen luovutukset tulisi kirjata aina asianhallintajarjestelmaan.
Talla hetkella tilanne on kuitenkin valitettavasti se, ettd kyseisia tietoja ei ole
saatavilla kaikkien luovutusten osalta. Mutta kuten jo aiemmin mainittiin, tyo
prosessien kehittamiseksi ja selkeamman ohjeistuksen laatimiseksi on aloitettu
kasvatuksen ja oppimisen toimialalla. Syyna siihen, miksi talla hetkelld kaikista
luovutuksista ei jaa merkintaa, saattaa olla se, etta ohjeistus ei ole valttamatta ollut
rittavan selkeaa ja tavoittanut kaikkia tahoja.

2) Henkilotietojen tiedonsiirrot

Lahtokohtaisesti sovelluksista ja jarjestelmista on tehty tietosuojan vaikutusten-
arviointi, mutta joidenkin sovelluksien osalta vaikutustenarviointi puuttuu. Toimialalla
pitaisi siis olla selvitettyna kaikki jarjestelmat/sovellukset, joiden osalta tapahtuu
tiedonsiirtoja Yhdysvaltoihin. Ainakin ruotsinkielisella palvelualueella on selvitetty
kaikki jarjestelmat ja sovellukset, joissa tapahtuu henkilGtietojen osalta tiedonsiirtoja
Yhdysvaltoihin. Toimialan muiden palvelualueiden osalta taytta varmuutta tasta ei
kuitenkaan ole, koska vaikutustenarviointi puuttuu osasta sovelluksista.

Tietojen siirron perusteena vaikutustenarvioinneissa on Euroopan komission
10.7.2023 hyvaksymaan paatds Yhdysvaltojen tietosuojan riittdvasta tasosta (ns.
tietosuojakehys).
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ios-sovelluksen osalta henkil6tietojen siirto EU- tai ETA-alueen ulkopuolelle perustuu
kuitenkin Applen palvelujen sopimusehtoihin ja Euroopan komission hyvaksymiin
vakiolausekkeisiin. Kasvatuksen ja oppimisen toimialalla ei ole viela tehty
suunnitelmia sen varalle, etta tietojen siirtoon Yhdysvaltoihin tulisi aikaisempien
vuosien kaltaisia juridisia ongelmia.

Toimialalla ei ole siis viela mietitty sita, miten toimitaan, jos jatkossa tarvitsee taas
kayttaa vakiolausekkeita ja lisasuojatoimenpiteita tietojen siirron osalta. Joka
tapauksessa tilanne tulisi aiheuttamaan suuria haasteita, ja tasta olisi hyva saada
kaupunkitasoista ohjeistusta tilanteen koskettaessa kaikki toimialoja. Toimiala ei
pysty vaikuttamaan esimerkiksi yhdysvaltalaisen yrityksen sopimusehtoihin. Lisaksi
toimialalla ei ole Yhdysvaltojen lainsaadannon tuntemusta.

3) Tietosuojan vaikutustenarvioinnit

Vuonna 2024 kasvatuksen ja oppimisen toimialalla aloitettiin 16 (Astassa) uutta
vaikutustenarviointia. Uusia tai paivitettyja vaikutustenarviointeja vuonna 2024
hyvaksyttiin 27 (syksylla hyvaksyttin 7 vaikutustenarviointia ja kevaalla 20
vaikutustenarviointia). Vuonna 2024 paivitettiin kolmea vaikutustenarviointia. Uusia
vaikutustenarviointeja hyvaksyttiin siis 24 kappaletta. Kesken vaikutustenarviointeja
on viisi kappaletta. Osa vaikutustenarvioinneista oli aloitettu jo vuoden 2023 puolella.

Kasvatuksen ja oppimisen toimialalla ei ole riittavaa resurssia vaikutustenarviointien
tekemiseen. Toimialalla/palvelualueilla ei riittavasti hahmoteta vaikutustenarviointi-
prosessia ja tunnisteta mihin kaikkeen se liittyy. Monet substanssiasiantuntijat
tormaavat asiaan prosesseja uudistettaessa ensimmaisen kerran ja yllattyvat
vaikutustenarviointiprosessin vaativuudesta ja tyollistavyydesta.

Vuonna 2024 kasvatuksen ja oppimisen toimialalla oli yksi vaikutustenarvioinnin
vetaja jokaiselta palvelualueelta seka yksi vaikutustenarvioinnin vetaja yhteisten
palveluiden yksikosta. Vaikutustenarvioinnin vetadjien maara oli siis viisi henkil6a
vuonna 2024. Maara ei ole riittava tarpeeseen nahden, jos vaikutustenarviointeja
haluttaisiin tehda laadukkaasti ja viipymatta. Nyt vaikutustenarviointeja tehdaan
muun tyon ohessa.

Prosessit tyollistavat vetajia kausittaisesti todella paljon, jolloin muut tyot jaavat
helposti sivuun tai vaikutustenarvioinnit venyvat. Vetgjilla ei ole mahdollisuutta
keskittya vain vaikutustenarviointeihin. Lisaksi vetajien tyon hallittavuutta haastaa se,
ettd palvelualueilla ei tunnisteta vaikutustenarviointien tarvetta ja ne tulevat
prosessien vetdjille tietoon usein sattumalta, yllattaen ja suunnittelematta.
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Perusopetuksen palvelualueella on resursoitu hyvin vahan vaikutustenarviointien
tekemiseen. Toiveena olisi, ettd kasvatuksen ja oppimisen toimialan yhteisten
palveluiden palvelualue suorittaisi keskitetysti vaikutustenarviointeja niihin
palveluihin, joita kaytetaan useammalla toimialalla. Myos niiden sovellusten osalta,
joita kaytetdan ainoastaan perusopetuksessa, koordinointi- ja vetovastuu
vaikutustenarvioinneista tulisi perusopetuksen palvelualueen nakemyksen mukaan
olla yhteisten palveluiden puolella. Prosessi vaikutustenarvioinnissa on
omanlaisensa ja vaatii enemmankin sovelluksien ja tietosuojan ja tietoturvallisuuden
hallintaa kuin substanssiosaamista pedagogisista asioista.

Toisen asteen palvelualueella vaikutustenarviointeja olisi tehtdvana enemman kuin
on henkildstoresurssia, jolloin arviointien teko viivastyy. Varsinaisesti toisen asteen
palvelualueella ei ole sellaista henkilda, joka pystyisi tekemaan vaikutusten-
arviointeja taysin itsenaisesti. Vaikutustenarvioinnit tehdaan suunnittelu- ja
kehittamisen tehtavaalan tieto- ja viestintatekniikan asiantuntijoiden seka juristin
avustuksella.

Ruotsinkielisella palvelualueella ei ole mahdollista olla enempaa kuin yksi
vaikutustenarviointien vetaja palvelualueen koon vuoksi.

Jos hankinta on lahtdisin varhaiskasvatuksesta, varhaiskasvatuksen palvelualue on
ollut mukana maarittelemassa henkilotietojen kasittelya ennen uusien sovellusten
hankintoja. Vaikutustenarviointiprosessin vetdjana on talléin toiminut yhteisten
palveluiden palveluyksikdn asiantuntija. Kyse on usein ollut kyse jo kaytdossa olevan
palvelun / jarjestelman kayttamisesta uudella tavalla. Lisaksi varhaiskasvatus on ollut
osaltaan mukana muiden palvelualueiden / toimialojen vetamissa vaikutusten-
arviointiprosesseissa.

Perusopetuksen palvelualueen asiantuntijat ovat olleet mukana maarittelemassa
henkilGtietojen kasittelya ennen uusien sovellusten hankintoja. Vaikutusten-
arviointiprosessin vetajana on talloin toiminut yhteisten palveluiden palveluyksikon
asiantuntija. Tama yhteistyd on ollut tarkedad varmistamaan, ettd henkildtietojen
kasittely on asianmukaista ja turvallista.

Jos hankinta on lahtbisin toisen asteen palvelualueelta (Variasta tai lukiosta),
palvelualue tai oppilaitos on ollut mukana maarittelemassa henkildtietojen kasittelya
ennen uusien sovellusten hankintoja. Vaikutustenarviointiprosessin vetajana on
talléin toiminut yhteisten palveluiden palveluyksikon asiantuntija. Kyse on ollut uusien
palveluiden hankintaprosesseista seka kaytdossa olleiden palveluiden uudelleen
arvioinneista.
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Ruotsinkielinen palvelualue on ollut mukana maarittelemassa henkilbtietojen
kasittelya ennen uusien jarjestelmien tai sovellusten hankintoja.

4) Informointiasiakirjat

EU:n yleinen tietosuoja-asetus edellyttaa, etta henkildlle on annettava tieto, jos
hanen henkilGtietojaan kirjataan johonkin henkilorekisteriin. Kaikki kasvatuksen ja
oppimisen toimialan informointiasiakirjat on paivitetty vuonna 2024 lukuun ottamatta
vuonna 2024 julkaistuja joitakin uusia informointiasiakirjoja. Paivitetyt
informointiasiakirjat ovat siis:

e« Lasten paivahoito (varhaiskasvatus)

o Esiopetuksen oppilaat

o Perusopetuksen oppilaat

o Lukio-opetuksen opiskelijat

« Vantaan ammattiopisto Varian opiskelijat

e Opiskeluhuollon asiakkaat

o Tutkimuslupahakemuksien kasittely

« Kameravalvonnan henkilotiedot kaupungin paivakodeissa, kouluissa ja

oppilaitoksissa

« Henkilotietojen kasittely Vaskivuoren lukion uusintakokeiden

kameravalvonnassa

Kaikista muista informointiasiakirjoista, paitsi Vaskivuoren lukion kameravalvontaa
koskevasta informointiasiakirjasta, on ruotsinkieliset versiot. Syyna tadhan on se, etta
Vaskivuoren lukio on suomenkielinen lukio.

Kasvatuksen ja oppimisen toimialalla on useimmista informointiasiakirjoista myos
englanninkieliset versiot (9 kpl), silla Vantaa on kansainvalinen kaupunki, jossa on
kansainvalinen koulu ja paljon vieraskielisia huoltajia. Jos informointiasiakirjoja ei
olisi kaannetty englanniksi, informointi ei olisi lapindkyvaa ja suurempi osa ei
ymmartaisi niiden sisaltoa.

Toimialan tietosuoja-asioista vastaava juristi huolehtii informointiasiakirjojen
laatimisesta ja niiden paivittamisesta. Juristi tekee informointiasiakirjojen laatimi-
sessa ja paivittamisessa yhteistyota substanssiasiantuntijoiden kanssa. Tarvittaessa
juristi saa viestinnalta apua uuden informointiasiakirjan viemisessa verkkosivuille.

Kasvatuksen ja oppimisen toimialan osalta verkkosivuilla ovat seuraavat
informointiasiakirjat:
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https://www.vantaa.fi/fi/kaupunki-ja-paatoksenteko/selosteet-oikeudet-ja-tietosuoja/henkilotietojen-kasittely/henkilotietojen-kasittely-varhaiskasvatuksessa
https://www.vantaa.fi/fi/kaupunki-ja-paatoksenteko/selosteet-oikeudet-ja-tietosuoja/henkilotietojen-kasittely/henkilotietojen-kasittely-esiopetuksessa
https://www.vantaa.fi/fi/kaupunki-ja-paatoksenteko/selosteet-oikeudet-ja-tietosuoja/henkilotietojen-kasittely/henkilotietojen-kasittely-perusopetuksessa
https://www.vantaa.fi/fi/kaupunki-ja-paatoksenteko/selosteet-oikeudet-ja-tietosuoja/henkilotietojen-kasittely/henkilotietojen-kasittely-lukiokoulutuksessa
https://www.vantaa.fi/fi/kaupunki-ja-paatoksenteko/selosteet-oikeudet-ja-tietosuoja/henkilotietojen-kasittely/henkilotietojen-kasittely-ammatillisessa-koulutuksessa
https://www.vantaa.fi/fi/kaupunki-ja-paatoksenteko/selosteet-oikeudet-ja-tietosuoja/henkilotietojen-kasittely/henkilotietojen-kasittely-opiskeluhuollossa
https://www.vantaa.fi/fi/kaupunki-ja-paatoksenteko/selosteet-oikeudet-ja-tietosuoja/henkilotietojen-kasittely/henkilotietojen-kasittely-tutkimuslupahakemuksien-kasittelyssa
https://www.vantaa.fi/fi/kaupunki-ja-paatoksenteko/selosteet-oikeudet-ja-tietosuoja/henkilotietojen-kasittely/henkilotietojen-kasittely-tutkimuslupahakemuksien-kasittelyssa
https://www.vantaa.fi/fi/kaupunki-ja-paatoksenteko/selosteet-oikeudet-ja-tietosuoja/henkilotietojen-kasittely/kameravalvonnan-henkilotietojen-kasittely-kaupungin-paivakodeissa-kouluissa-ja-oppilaitoksissa
https://www.vantaa.fi/fi/kaupunki-ja-paatoksenteko/selosteet-oikeudet-ja-tietosuoja/henkilotietojen-kasittely/kameravalvonnan-henkilotietojen-kasittely-kaupungin-paivakodeissa-kouluissa-ja-oppilaitoksissa
https://www.vantaa.fi/fi/henkilotietojen-kasittely-vaskivuoren-lukion-uusintakokeiden-kameravalvonnassa
https://www.vantaa.fi/fi/henkilotietojen-kasittely-vaskivuoren-lukion-uusintakokeiden-kameravalvonnassa

e Lasten paivahoito (varhaiskasvatus)

o Esiopetuksen oppilaat

o Perusopetuksen oppilaat

o Lukio-opetuksen opiskelijat

¢ Vantaan ammattiopisto Varian opiskelijat

e Opiskeluhuollon asiakkaat

o Tutkimuslupahakemuksien kasittely

« Kameravalvonnan henkilotiedot kaupungin paivakodeissa, kouluissa ja

oppilaitoksissa

« Kameravalvonta vlioppilastutkinnon koetilaisuuksien valvonnassa

« Henkilotietojen kasittely Vaskivuoren lukion uusintakokeiden

kameravalvonnassa

« Henkilotietojen kasittely kasvatuksen ja oppimisen toimialan tietopyynnoissa

e Henkilotietojen kasittely oppivelvollisten nuorten asuinkunnan ohjaus- ja

valvontatehtavissa

o« Koululaisten aamu- ja iltapaivatoiminta

5) Toimialan omat nostot vuoden 2024 henkilotietojen kasittelyssa

Vuonna 2024 kasvatuksen ja oppimisen toimialalla otettiin kayttdon automaattinen
ratkaisumenettely varhaiskasvatuksen asiakasmaksujen indeksitarkastuksissa ja
varhaiskasvatuksen palvelusetelien tarkastuksissa ja vuositarkastuksissa.
Talouspalvelukeskuksen palvelusihteerit voisivat tehda indeksitarkastukset ja
palvelusetelien tarkastukset kuten tahankin saakka manuaalisesti. Automaattisella
ratkaisumenettelylla voidaan vahentaa merkittavasti inhimillisten virheiden riskia.
Lisaksi automaattinen ratkaisumenettely tehostaa resurssien kayttoa, jolloin Vantaan
kaupunki voi viranomaisena parantaa toimintansa tuloksellisuutta.

Yleinen tietosuoja-asetus saantelee siita, milloin henkildtietojen kasittelyn
nakokulmasta on sallittua tehda automaattisia paatoksia. Lahtokohtana yleisessa
tietosuoja-asetuksessa on se, etta rekisterdidylla on oikeus olla joutumatta sellaisen
paatoksen kohteeksi, joka perustuu pelkastaan automaattiseen kasittelyyn ja jolla on
hanta koskevia oikeusvaikutuksia tai joka vaikuttaa haneen vastaavalla tavalla
merkittavasti (asetuksen artikla 22 kohta 1). Kielto ei kuitenkaan ole ehdoton, vaan
siihen on olemassa poikkeuksia. Automaattinen paatoksenteko on sallittua, jos
paatdés on valttamaton rekisterdidyn ja rekisterinpitdjan valisen sopimuksen
tekemista tai taytantdonpanoa varten; on hyvaksytty rekisterinpitdjaan
sovellettavassa unionin oikeudessa tai jasenvaltion lainsaadannossa tai perustuu
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https://www.vantaa.fi/fi/kaupunki-ja-paatoksenteko/selosteet-oikeudet-ja-tietosuoja/henkilotietojen-kasittely/henkilotietojen-kasittely-varhaiskasvatuksessa
https://www.vantaa.fi/fi/kaupunki-ja-paatoksenteko/selosteet-oikeudet-ja-tietosuoja/henkilotietojen-kasittely/henkilotietojen-kasittely-esiopetuksessa
https://www.vantaa.fi/fi/kaupunki-ja-paatoksenteko/selosteet-oikeudet-ja-tietosuoja/henkilotietojen-kasittely/henkilotietojen-kasittely-perusopetuksessa
https://www.vantaa.fi/fi/kaupunki-ja-paatoksenteko/selosteet-oikeudet-ja-tietosuoja/henkilotietojen-kasittely/henkilotietojen-kasittely-lukiokoulutuksessa
https://www.vantaa.fi/fi/kaupunki-ja-paatoksenteko/selosteet-oikeudet-ja-tietosuoja/henkilotietojen-kasittely/henkilotietojen-kasittely-ammatillisessa-koulutuksessa
https://www.vantaa.fi/fi/kaupunki-ja-paatoksenteko/selosteet-oikeudet-ja-tietosuoja/henkilotietojen-kasittely/henkilotietojen-kasittely-opiskeluhuollossa
https://www.vantaa.fi/fi/kaupunki-ja-paatoksenteko/selosteet-oikeudet-ja-tietosuoja/henkilotietojen-kasittely/henkilotietojen-kasittely-tutkimuslupahakemuksien-kasittelyssa
https://www.vantaa.fi/fi/kaupunki-ja-paatoksenteko/selosteet-oikeudet-ja-tietosuoja/henkilotietojen-kasittely/henkilotietojen-kasittely-tutkimuslupahakemuksien-kasittelyssa
https://www.vantaa.fi/fi/kaupunki-ja-paatoksenteko/selosteet-oikeudet-ja-tietosuoja/henkilotietojen-kasittely/kameravalvonnan-henkilotietojen-kasittely-kaupungin-paivakodeissa-kouluissa-ja-oppilaitoksissa
https://www.vantaa.fi/fi/kaupunki-ja-paatoksenteko/selosteet-oikeudet-ja-tietosuoja/henkilotietojen-kasittely/kameravalvonnan-henkilotietojen-kasittely-kaupungin-paivakodeissa-kouluissa-ja-oppilaitoksissa
https://www.vantaa.fi/fi/kameravalvonta-ylioppilastutkinnon-koetilaisuuksien-valvonnassa
https://www.vantaa.fi/fi/henkilotietojen-kasittely-vaskivuoren-lukion-uusintakokeiden-kameravalvonnassa
https://www.vantaa.fi/fi/henkilotietojen-kasittely-vaskivuoren-lukion-uusintakokeiden-kameravalvonnassa
https://www.vantaa.fi/fi/henkilotietojen-kasittely-kasvatuksen-ja-oppimisen-toimialan-tietopyynnoissa
https://www.vantaa.fi/fi/henkilotietojen-kasittely-oppivelvollisten-nuorten-asuinkunnan-ohjaus-ja-valvontatehtavissa
https://www.vantaa.fi/fi/henkilotietojen-kasittely-oppivelvollisten-nuorten-asuinkunnan-ohjaus-ja-valvontatehtavissa
https://www.vantaa.fi/fi/henkilotietojen-kasittely-koululaisten-aamu-ja-iltapaivatoiminnassa

rekisterdidyn nimenomaiseen suostumukseen. Lisaksi tietosuoja-asetus edellyttaa,
ettd automaattisen paatdksenteon yhteydessa rekisterinpitdjan on huolehdittava
vahintaan seuraavista suojatoimenpiteista:

a) rekisterdidyille kerrotaan tietojen kasittelysta; Rekisterdidylle kerrotaan
automaattisesta paatoksenteosta asiakasmaksutiedotteessa ja verkkosivuilla
varhaiskasvatuksen asiakasmaksut -kohdassa seka henkilotietojen kasittely
varhaiskasvatuksessa -informointiasiakirjassa. Lisaksi indeksitarkastusta tai
palvelusetelin vuositarkastusta koskevassa paatOksessa kerrotaan, etta
paatos on tehty automaattisesti ja mista |0ytyy paatds automaation
kayttoonotosta.

b) rekisterdidyille tarjotaan yksinkertaisia tapoja vaatia ihmisen osallistumista
tietojen kasittelemiseen, esittdd oma kantansa ja riitauttaa paatos;
Varhaiskasvatuksen asiakasmaksua ja palvelusetelia koskevaan paatokseen
voi hakea aina maksutta oikaisua. Oikaisua haetaan kasvatuksen ja oppimisen
lautakunnalta. Asiakkaalla on myds aina oikeus vaatia, ettd ihminen tekee
tarkastuksen.

c) kasiteltavat tiedot ja algoritmit tarkistetaan saanndllisesti, jotta voidaan
varmistaa, ettd paatoksentekoprosessi toimii kuten tarkoitettu, eikd johda
esimerkiksi yksiloita syrjivaan tietojen kasittelyyn. Varhaiskasvatuksen
asiakasmaksuista annettuun lakiin perustuva automaattisen paatoksenteon
logiikka on maaritelty tarkasti ja dokumentoitu etukateen 1.5.2023 voimaan
tulleiden hallintolain ja tiedonhallintalain vaatimusten mukaisesti. Henkil6-
tietoja kasitellaan automaattisessa paatdksenteossa automatiikkaa lukuun
ottamatta, samalla tavalla kuin jos paatos tehtaisiin ja annettaisiin
manuaalisesti.

Asiasta tehtiin muiden vaadittujen asiakirjojen ohella tietosuojan vaikutustenarviointi
ja myos varhaiskasvatuksen informointiasiakirjaa paivitettiin.

Toimialalla aloitettiin myds tyé sahkoisen lomakkeen kayttdéonotolle tietopyynnoissa
vahvalla tunnistautumisella (asianosaisen tietopyyntd). Sahkdisella lomakkeella
parannetaan henkildtietojen suojaa, kun kaytéssa on vahva suomi.fi-
tunnistautuminen. Sahkoinen lomake myds tehostaa prosessia salassa pidettavien
asiakirjojen osalta. Sahkoisen lomakkeen kayttdonoton myoéta henkildllisyys voidaan
tarkistaa vahvan tunnistautumisen yhteydessa, jolloin tietopyynnon esittdjan ei
tarvitse kayda Vantaa-infossa tai hanelta ei tarvitse kysya puhelimitse lisatietoja
henkildllisyyden varmistamiseksi tietopyynnon kohdistuessa salassa pidettavaan
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aineistoon. Asiasta tehtiin tietosuojan vaikutustenarviointi, seloste kasittelytoimista ja
informointiasiakirja verkkosivuille. Lomake on tarkoitus julkaista alkuvuonna 2025.

Vuonna 2024 kasvatuksen ja oppimisen toimialalla taydennettiin Tekoalyn
pelisaantoja, jotka esiteltiin ja hyvaksyttiin toimialan johtoryhmassa syksylla 2023.

Pelisdantojen tavoitteena on ohjeistaa erityisesti henkilotietojen kaytdssa, kun
tekoalya hyoddynnetaan osana opetusta ja oppimista. Pelisaantojen mukaan
henkilbtietoja ei tule syottdad mihinkéaén alustalle, jota ei ole erikseen ostettu tai tehty
vaikutustenarviointia. Muita tarkeita nakokulmia ovat tekijanoikeudet ja ekologinen
nakokulma.

Vuonna 2024 aloitettiin Tekoalyn tiekartan laatiminen. Tiekartan avulla on tarkoitus
kirkastaa tekoalylle asetettuja toiveita ja tavoitteita seka maarittaa isompia
suuntauksia toimialalla.

Kasvatuksen ja oppimisen toimiala antoi myds lausuntonsa opetus- ja
kulttuuriministerion ja Opetushallituksen luonnokseen koskien tekoalyn kayttoa
varhaiskasvatuksessa, perusopetuksessa, vapaassa sivistystydssa ja toisella
asteella (Tekoaly varhaiskasvatuksessa ja koulutuksessa - lainsaadantd ja
suositukset, luonnokset tulevat lausunnolle vaiheittain).
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KAUPUNKIYMPARISTON TOIMIALA

Kaupunkiympariston toimialan tietotilinpaatos 2024

1) Henkilotietojen luovutus- ja tarkastuspyynnot

Kaupunkiympariston toimialalla on vuoden 2024 aikana tehty 2 henkilotietojen
luovutusta, josta on jaanyt merkinnat rekisteriin. Alkuvuodesta tehtiin yksi
henkildtietojen tarkastuspyynto ja lisdksi vuoden aikana oli yksi pyyntd saada julkisia
henkilotietoja.

Jos kaupunkiympariston toimialalla annetaan muita henkilGtietojen luovutuksia,
mutta niita ei tilastoida, niin se johtuu tietamattomyydesta luovutusten tilastoinnin
suhteen. Toimialalla on kuitenkin jo vuosien ajan ollut henkilotietojen luovutuksia
hyvin maltillinen maara, joten uskomme, etta kaikki tehdyt henkildtietojen luovutukset
nakyvat tilastoissa. Asiasta voitaisiin ehka muistuttaa toimialan eri tiimeissa, etta
kaikista luovutuksista tulee tehda paatdés ja ne tulee ilmoittaa tietosuojavastuu-
henkilbille, mutta muuten emme nae tarvetta muuttaa prosessia niiden suhteen.

Yksittaisia kiinteistonomistajatietoihin liittyvia tietoja annetaan puhelimitse tai
sahkopostilla. Tallaisesta yksittaisesta kiinteistonomistajatiedon kertomisesta ei ole
koskaan tehty mitaan listausta. Jos pyynto koskee useampien henkildiden tietoja, niin
silloin pyytaja tayttaa lomakkeen, jolla pyytaa tietoja ja perustelee miksi niita pyytaa
ja mita tarkoitusta varten. Talldin kaupungingeodeetti tekee asiasta erillisen
paatoksen. Toistaiseksi paatdos on aina ollut myonteinen, eli tiedot on pyytajalle
luovutettu, pois lukien sellaiset henkildtiedot, joihin on liittynyt luovutuskielto.

2) Henkildtietojen siirto Yhdysvaltoihin

Kaupunkiympariston toimialan tiedossa ei ole, etta toimialan hallussa olevista
jarjestelmista olisi siirretty tietoja EU- tai ETA-alueen ulkopuolelle vuoden 2024
aikana. Toimialan nakemys on, etta henkilotietojen mahdollisia siirtoja Yhdysvaltoihin
ja niista aiheutuvia toimenpiteita tulisi aina ensisijaisesti arvioida kaupunkitasoisesti,
jotta varmistettaisiin riittdva osaaminen. Kaupunkitasoinen arviointi ajankohtaistuu
siina vaiheessa, jos/kun tiedonsiirtojen tarve EU- tai ETA-alueen ulkopuolelle tulee
jostakin syysta esille/tarpeelliseksi.
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3) Tietosuojan vaikutustenarvioinnit

Vuonna 2024 toimialalla tehtiin 4 uutta tietosuojan vaikutustenarviointia. Lisaksi
tehtiin kolme alkukartoitusta, joissa todettiin, etta vaikutustenarviointia ei ole tarpeen
tehda. Yhtaan vaikutustenarviointia ei ollut kesken vuoden vaihteen aikaan.

Tehdyt vaikutustenarvioinnit ovat hyvaksyneet, aiheesta riippuen, joko kaupungin-
insinoori, kiinteistojohtaja tai kaupunkisuunnittelujohtaja.

Toimialalla vaikutustenarvioinnin vetdjana on toiminut kaksi kolmesta tietosuoja-
vastuuhenkilosta. Lisaksi henkilostossa tapahtui muutos, kun yksi tietosuoja-
vastuuhenkiloista vaihtoi tyonantajaa. Uudeksi tietosuojavastuuhenkiloksi nimettiin
toimialan juristi. Toistaiseksi henkilostomaara on riittdnyt vaikutustenarviointien
tekemiseen.

Vaikutustenarviointien paivittdmisten suhteen ei ole mitaan erillista prosessia. Tieto
paivitystarpeesta tulee joko tietohallinnosta, jos ohjelmistoa ollaan uusimassa/
paivittamassa tai ohjelmistojen paakayttajilta. Taman jalkeen arvioidaan tapaus-
kohtaisesti, miten prosessia on syyta vieda eteenpain.

Toimialalla tehtiin tana vuonna kolme neljasta vaikutustenarvioinnista niin, etta
ohjelmistoa oltiin vasta ottamassa kayttoon, kun vaikutustenarviointi tehtiin. Eli
onnistuttiin tekemaan arvioinnit oikea-aikaisesti. Se onnistui, kun tietohallinto oli
hereilla ja pyysivat uusien jarjestelmien hankinnan yhteydessa niiden hankkijoita
olemaan yhteydessa tietosuojavastuuhenkildihin.

4) Informointiasiakirjojen paivittaminen ja ruotsinkieliset informointiasiakirjat

Kaupunkiymparistén toimialan informointiasiakirjat paivitettin paaosin loppu-
vuodesta 2023 vastaamaan uutta kaupunkitasoista ohjetta. Muutokset liittyivat
paaasiassa asiakirjojen rakenteeseen ja luettavuuteen seka yhteystietojen
ajantasaistamiseen. Lisaksi katujen ja puistojen suunnittelu- ja varikkotoimintojen
informointiasiakirjaan tehtiin sisallollisia paivityksia. Alkuvuodesta paivitettavaksi
tulee vield pysakoinninvalvonnan informointiasiakirja. Toimialan informointiasiakirjat
l6ytyvat kaupungin verkkosivuilta suomeksi ja ruotsiksi. Taman jalkeen vuonna 2024
informointiasiakirjojen on katsottu olevan ajan tasalla eikad niita ole ollut tarvetta
paivittaa.

Informointiasiakirjojen yllapito ja paivittaminen on jatkuvaa ty6ta, joka on kaupunki-
ympariston toimialalla nimettyjen tietosuojavastuuhenkildiden vastuulla. Asiakirjojen
paivittamistarpeita saattaa tulla esiin esim. prosessien muuttuessa tai mikali
informointiasiakirjoissa havaitaan puutteita. Tyypillisesti prosessi etenee siten, etta
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esim. henkildtietojen vaikutustenarvioinnin yhteydessa havaitaan tarve informointi-
asiakirjan paivittamiselle. Taman jalkeen tietosuojavastuuhenkilot tekevat tarvittavat
muutokset, kdannattavat informointiasiakirjan ruotsiksi ja toimittavat paivitetyt versiot
toimialan viestinnalle verkkosivuille laittamista varten.

5) Toimialan/palvelualueen omat nostot vuoden 2024 henkil6tietojen
kasittelyssa

Yleisena nostona kaupunkiympariston toimiala toteaa edelleen toivovansa, etta
kaupungin tietosuoja-asioita keskitettaisiin enemman kaupunkistrategian ja johdon
toimialalle, jolloin niista vastaisivat henkilot, jotka tekevat niita koko ajan ja enemman.
Nyt samoja asioita pydritelldan kaikilla toimialoilla, mika ei todellakaan ole tehokasta
tyoajan kayttoa. Nykyinen toimintamalli johtaa toisaalta paallekkaiseen tyohon eri
toimialoilla ja toisaalta siihen, ettd osa tarpeellisista tietosuoja-asioista putoaa
organisaatiorajojen valiin ja jaa hoitamatta. Vakavana huolena kaupunkiympariston
toimiala toteaa myo0s, ettd nykyinen hajautettu tietosuoja-asioiden kasittely ei
mahdollista sellaista tietosuoja-asioiden osaamisen ja asiantuntemuksen
kehittymista, jota Vantaan kaupungin kokoisessa organisaatiossa tarvittaisiin.
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KAUPUNKISTRATEGIAN JA JOHDON
TOIMIALA

Toimialan nimi on Konsernijohdon ja elinvoiman toimiala 1.1.2025 alkaen.

TALOUS JA STRATEGIA

Talous ja strategia -palvelualueen tietotilinpaatés 2024

1) Henkilotietojen luovutus- ja tarkastuspyynnot

Talouden ja strategian palvelualue ei ole luovuttanut henkilGtietoja rekisteroidyille
vuonna 2024.

Talouden ja strategian palvelualueella strategia- ja tutkimusyksikkd luovuttaa
Vantaan kaupungin asukkaiden henkildtietoja Vantaan kaupungin sisaiseen
viranomaiskayttoon, mutta ei suoraan rekisterdidyille. Henkildtietojen luovutus-
pyynnot tulevat Kkirjallisina Vantaan kaupungin sisalta, joten strategia- ja
tutkimusyksikon on mahdollista tarkistaa tietojen pyytajan henkilollisyys Vantaan
jarjestelmista.

Henkilotietojen  tarkastuspyyntoprosessissa palvelualue noudattaa Vantaan
kaupungin "Henkil6tietojen tarkastuspyyntoon vastaaminen” -ohjetta. Palvelualueen
eri yksikdissa on nimetty tarkastuspyynndille yhteyshenkild ja hanelle varahenkild.
Palvelualueen jarjestelmissa on toiminnot, joilla yhteyshenkilot tai yhteyshenkilon
pyynnosta tietojarjestelmatoimittaja saavat tulostettua rekisterdidyn pyytamat tiedot
yhden kuukauden kuluessa.

Palvelualue on kuvannut luovutusprosessit tietosuojan vaikutustenarviointeihin.

2) Henkildtietojen siirto Yhdysvaltoihin

Vantaan kaupunki luovuttaa henkilétietoja Intrum Oy:lle Vantaan kaupungin tekemien
myyntilaskujen saatavien perintdan. Paasaantdisesti Intrum Oy ei luovuta
henkilGtietoja Euroopan talousalueen (ETA) ulkopuolelle. Intrum Oy kayttaa kuitenkin
ulkopuolisia palveluntarjoajia, jotka huolehtivat kasiteltyjen tietojen sailyttamisesta tai
vastaavista palveluista ja joilla saattaa olla paasy Intrumin kasittelemiin
henkilotietoinin. Nama palveluntarjoajat saattavat sijaita Euroopan talousalueen
ulkopuolella, kuten Yhdysvalloissa. Intrum huolehtii siitd, ettd mahdolliset
vastaanottajat ovat sertifioineet itsensa DPF-ohjelImaan ennen siirtoa.
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Palvelualue kayttaa SAP-talousraportoinnissa Microsoft PowerBl:ta ja SAP Analytics
for Office -ohjelmistoa. Microsoft Oy saattaa siirtda henkilGtietoja Yhdysvaltoihin,
vaikka tietoja kasitelladn paaasiassa EU/ETA-alueella. Vantaan kaupunki sallii
tietojen siirron Yhdysvaltoihin tietosuojan riittavyyspaatokseen pohjautuvan
tietosuojakehyksen (DPF) perusteella, koska Microsoft Oy 16ytyy DPF-ohjelmasta.

Palvelualue ei ole tehnyt varautumissuunnitelmaa sille, etta tietojen siirtoon
Yhdysvaltoihin tulee mahdollisesti aikaisempien vuosien kaltaisia juridisia ongelmia.
Microsoftin ohjelmistoja kaytetaan Vantaan kaupungilla niin laajalti, etta palvelualue
tarvitsee  kaupunkitasoisen linjauksen mahdollisten vakiolausekkeiden ja
lisdsuojatoimenpiteiden kaytossa.

Vantaa kayttaa raportointiin Microsoft Azuren pilvipalveluita, joissa tietojen kasittelyn
lapinakyvyys on rajallista. Palvelualueen on haastavaa valvoa ja varmistaa, ettd EU:n
ulkopuoliset vastaanottajat noudattavat EU:n tietosuojakaytantdja. Tama voi johtaa
tietosuojarikkomuksiin ja henkildtietojen vaarinkayttoon. Raportoinnissa kaytettavien
henkilGtietojen pseudonymisointi kaupunkiyhteiselld salausalgoritmilla on yksi
kehitysehdotus, jolla tietosuojarikkomusten todennakoisyytta voi pienentaa.

3) Tietosuojan vaikutustenarvioinnit

Talouden ja strategian palvelualueella aloitettiin ja valmistui nelja uutta tietosuojan
hallintatydkaluun kirjattua vaikutustenarviointia vuonna 2024

e IMS 18 2024
¢ Kirstu Vantaan talousraportointi 2024
e SAP BW4 2024

e Sanomavalityspalvelun hankinta 2025 (kilpailutusta varten).

Palvelualue paivitti kaksi vaikutustenarviointia vuonna 2024:

e Targetor Pro 2024
e Webropol 3.0 2024.

Kaikkiaan palvelualueella on tehty 19 vaikutustenarviointia eika niista ole yhtaan
kesken.

Palvelualueella on yksi vaikutustenarviointien vetaja. Vetajan tybaika on riittanyt
vaikutustenarviointien tekemiseen. Palvelualue oli mukana Sanomavalityspalvelun
hankinnan vaikutustenarvioinnissa, jonka vetajana toimi tietohallinnon edustaja.
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4) Informointiasiakirjat

Talouden ja strategian palvelualue on paivittanyt vuoden 2024 aikana tilastoinnin ja
tutkimuksen sekd Webropolin informointiasiakirjat.  Informointiasiakirjoihin
palvelualue lisasi ohjeet henkilGtietojen tarkastuspyynnon tekemisesta sahkoisessa
asiointipalvelussa.

Taloushallinnon prosesseista ei ole informointiasiakirjaa, talouspalveluiden
tavoitteena on kirjoittaa se vuonna 2025. Nykyinen taloushallinnon yhta
kokonaisuutta kuvaava informointiasiakirja ei kuvaa koko taloushallinnon henkil6-
tietojen kasittelyn prosessia, vaikka toisaalta jokaisesta jarjestelmasta ei kannata
tehdd omaa informointiasiakirjaa. Taloushallinnon prosessien kokonaisuuteen
kuuluvat Ceepos-palvelukassat, Kirstu Vantaan talousraportointi, DataCycle360
(entinen Rondo), SAP BW, SAP ERP moduuleineen, Cash Management, Financial
Performance Management (FPM), iScala ja Sanomavalityspalvelu.

Informointiasiakirjat on julkaistu Vantaa.fi-sivustolla, joten niistd on myds
ruotsinkieliset versiot. Palvelualue ei ole tehnyt muun Kkielisid versioita
informointiasiakirjoista.

Vantaan viestintd paivittdd Vantaa.fi-sivustolle palvelualueen pyynndsta
informointiasiakirjojen teksteja. Tekstien ajantasaisuuden varmistaa talouden ja
strategian palvelualueen tietosuojavastuuhenkilo ja jarjestelmien vastuuhenkilot.
Jarjestelmien vastuuhenkilot laativat uudet informointiasiakirjat ja paivittavat vanhoja
yhdessa tietosuojavastuuhenkildn kanssa.

5) Toimialan/palvelualueen omat nostot vuoden 2024 henkil6tietojen
kasittelyssa

Talouden ja strategian palvelualueella oli kolme tietoturvaloukkausilmoitusta vuoden
2024 aikana, joista kahdessa syina olivat liilan laajat kayttooikeudet ja yhdessa
henkilotietojen meneminen vaaralle vastaanottajalle. Missaan niista ei aiheutunut
haittaa rekisteroidyille.

Palvelualueen strategia- ja tutkimusyksikon tutkimus- ja tietopalvelutiimilla on ollut
haasteita tiedonhallintalain mukaisen henkilGtietojen  kasittelyn  lokituksen
toteutuksessa. Jarjestelmatoimittajat ovat saaneet lokituksen kayttoon seka Facta
Vaestd -osassa ettd tiimin kayttamilla jaetun verkkolevyaseman henkilGtieto-
hakemistoissa. Tietohallinto edisti lokituksen seurannan ja valvonnan toteutusta
vuoden 2024 aikana, mutta toteutus on edelleen kesken. Kaupungin johtoryhma
suositteli syyskuussa 2024 henkil6tietojen siivoamista jaetuilta verkkolevyilta Iahtien
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liikkeelle kriittisimmasta paasta. Sen takia tutkimus- ja tietopalvelutiimi on toistaiseksi
siirtdnyt jaetuilla verkkolevyasemille sailytetyt henkilotiedot strategia- ja
tutkimuspaallikon hallinnoimalle ulkoiselle tietosuojakovalevylle. llman jaettua
verkkolevya tiimi ei kuitenkaan voi tehda kaikkia tyotehtaviaan, joten tiimin on
jatkettava verkkolevyhakemistojen tietosuojaselvityksia vuonna 2025.
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ELINVOIMAPALVELUT

Tietotilinpaatos 2024, elinvoimapalvelut

1) Henkilotietojen luovutus- ja tarkastuspyynnot

1. Kuinka paljon henkil6tietojen luovutuksia rekisteroidyille oli vuonna 20247 Koskee

kaikkia henkilotietojen luovutuksia eika ainoastaan henkilotietojen tarkastuksia.

HenkilGtietoja ei ole luovutettu yhdellekaan rekisterdidylle vuoden aikana.
Henkilotietojen  luovutuksia  tapahtuu  1ahinna  rekisterinpitajalta
rekisterinpitajalle, eli esimerkiksi hankkeiden toteuttajien ja rahoittajan
valilla. Hankkeita on talla hetkella kymmenkunta ja niista raportoidaan
rahoittajalle kolmesti vuodessa.

2. Henkilotietojen luovutuksista tulee aina jaada merkinnat: kuka tietoja luovutti,

milloin tietoja luovutettiin, mita tietoja luovutettiin ja miten tietojen luovutus

tapahtui.

2.1. Miten tama toteutetaan kaytanndssa?

2.2.  Ovatko nama tiedot saatavilla kaikkien luovutusten osalta?

2.3. Jos kaikista luovutuksista ei jaa naita kaikkia valttdmattomia
merkintdja, niin mista tama johtuu?

2.4.  Onko taman osalta kehitysehdotuksia?

Henkilbtietoja ei ole luovutettu yhdellekaan rekisterdidylle vuoden aikana.
Elinvoimapalveluissa ei viela ole Iluotu prosessia henkilotietojen
luovuttamiseen liittyen. Kaytanndssa tieto luovutuspyynndsta tulisi Vantaa-
infosta ja suunnittelija veisi tiedon Astaan. Suunnittelija kokoaisi
luovutettavat tiedot ja lahettaisi ne rekisterdidylle salatulla sahkopostilla.
Sahkopostit voitaisiin otsikoida yhdenmukaisesti, jolloin tarvittaessa olisi
helppo koota tieto siita, mita luovutuksia on tehty, milloin ja kenen toimesta.

2) Henkilotietojen siirto Yhdysvaltoihin

1. Onko toimialalla/palvelualueella kartoitettuna kaikki jarjestelmat ja sovellukset,

joissa tapahtuu henkilétietojen osalta tiedonsiirtoja Yhdysvaltoihin?

Kylla, ja tunnistettu Teams ja Slack. Slackin osalta vaikutustenarviointia ei
viela ole tehty. Elinvoimapalveluissa ei mydskaan ole aloitettu Teamsia
koskevaa vaikutustenarviointia, vaan se on jaanyt odottamaan
kaupunkitasoista M365-vaikutustenarviointia, jonka pohjalle oma
kayttotarkoituksemme voitaisiin perustaa.
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3)

Onko talld hetkelld kaikkien tiedonsiirtojen osalta vaikutustenarvioinneissa
tietojen siirron perusteena komission riittavyyspaatos?

e Teamsin ja Slackin osalta vaikutustenarviointeja ei ole tehty (nain ollen
perusteet puuttuvat naista).

Onko tehty suunnitelmia sen varalle, etta tietojen siirtoon Yhdysvaltoihin tulisi
aikaisempien vuosien kaltaisia juridisia ongelmia?

e Palvelualueella ei ole tehty suunnitelmia taman varalle.

Jos on, niin minkalaisia suunnitelmia?

Jos jatkossa tarvitsee taas kayttaa vakiolausekkeita ja lisdsuojatoimenpiteita
tietojen siirron osalta, niin miten tama prosessi on tarkoitus toteuttaa kaytannon
tasolla?

Mika koetaan ongelmalliseksi tiedonsiirroissa EU:n ulkopuolelle kaytannon
tasolla? Onko kehitysehdotuksia talta osin?

Tietosuojan vaikutustenarvioinnit
Kuinka monta uutta vaikutustenarviointia aloitettiin vuonna 20247?

e Aloitettiin kuusi.

Kuinka monta vaikutustenarviointia saatiin paatokseen vuonna 20247?

e Kuusi.

Kuinka montaa vaikutustenarviointia paivitettiin vuonna 20247

e Eiyhtaan.

. Mikd on vaikutustenarviointien tilanne vuonna 2024: Kuinka monta

vaikutustenarviointia on kaiken kaikkiaan tehty, kuinka monta on kesken ja kuinka
monta on aloittamatta?

e Tehtiin kuusi, yhtdan ei jaanyt kesken, aloittamatta kahden jarjestelman
osalta: Slack ja yritysneuvonnan Hakosalo-ymparistdé (CRM). Myds
muutamalta hankkeelta puuttuu vaikutustenarviointi. Naiden hankkeiden
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5.

osalta on tiedossa, ettd niissa ei kasitella erityisiin henkildtietoryhmiin
kuuluvia henkil6tietoja, jolloin alkukartoitus riittanee. Naiden osalta tilanne
pyritaan saamaan kuntoon vuoden 2025 kuluessa.

Onko toimialalla/palvelualueella resursoitu riittdvasti vaikutustenarviointien
tekemiseen?

e Ei.
Kuinka monta vaikutustenarviointien vetajaa oli vuonna 2024 ja oliko maara
rittava tarpeeseen nahden?

e Ei, yksi, ja vuonna 2025 ei yhtakaan.
Onko toimiala/palvelualue ollut mukana maarittelemassa henkilbtietojen

kasittelya ennen uusien jarjestelmien tai sovellusten hankintoja? Mika taho toimii
talldin vaikutustenarvioinnin vetajana?

e Tietohallinto on ollut useammassa mukana, vaikutustenarvioinnin vetajana
on toiminut elinvoimapalvelut.

Tilastotiedot pitaisi 16ytya toimialojen/palvelualueiden yllapitamista vaikutusten-

arvointien hallintatiedostoista.

4)

1.

Informointiasiakirjat

Mitka informointiasiakirjat on paivitetty vuonna 2024.

¢ Henkilotietojen kasittely Vantaan kaupungin elinvoimapalveluissa, linkki
Mitka informointiasiakirjat ovat viela paivittamattd ja minkalainen aikataulu
paivittamiselle on suunniteltu?

e Uutta yritysneuvonta-palvelua koskevat asiakirjat, paivittaminen kevat
2025 ja uutta CRM:aa koskevat asiakirjat, paivitys palveluntoimittajan
hyvaksymisen jalkeen kevaalla 2025.

Loytyyko kaikista informointiasiakirjoista ruotsinkieliset versiot?

e Yritysneuvonta-palvelua koskevasta informointiasiakirjasta puuttuu
ruotsinkielinen versio.

. Muun Kkielisten versioiden tarve toimialalla/palvelualueella, ja kuinka paljon

sellaisia on tehty?
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https://www.vantaa.fi/fi/kaupunki-ja-paatoksenteko/selosteet-oikeudet-ja-tietosuoja/henkilotietojen-kasittely/henkilotietojen-kasittely-vantaan-kaupungin-elinkeinopalveluissa

e Yritysneuvonnassa voisi olla tarpeen esimerkiksi arabiankielinen
informointiasiakirja, mutta resurssien rajallisuuden vuoksi joudutaan
todennakdisesti parjgdmaan englanninkielisella informointiasiakirjalla.

5. Minkalainen prosessi toimialalla/palvelualueella on informointiasiakirjojen
paivittdmiseen?

o Prosessia ei talla hetkella ole, tietojen paivittaminen on pistemaista.

6. Kenen tehtavaksi informointiasiakirjojen paivittdminen on annettu ja kenen
tehtavana on laatia uusi informointiasiakirja uudesta prosessista?

e Suunnittelija.

5) Toimialan/palvelualueen omat nostot vuoden 2024 henkilotietojen
kasittelyssa
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TYOLLISYYDEN JA KOTOUTUMISEN PALVELUT

Tyollisyyden ja kotoutumisen palvelualueen tietotilinpaatos 2024

1) Henkilotietojen luovutus- ja tarkastuspyynnot

1. Kuinka paljon henkil6tietojen luovutuksia rekisteroidyille oli vuonna 20247 Koskee
kaikkia henkilotietojen luovutuksia eika ainoastaan henkilotietojen tarkastuksia.

Tykon vastaus:

Rekisterdidyllé tarkoitetaan EU:n yleisen tietosuoja-asetuksen (TSA) mukaan
luonnollista henkilda, jonka henkilotietoja kasitellaan rekisterinpitajan toiminnassa
sen tarkoituksia varten. Tyko kasittelee vastauksessaan vain tietojen
luovuttamista rekisteroidyille, ei luovuttamista toiselle rekisterinpitajalle, koska
kysymyksessa tiedustellaan vain luovutuksista rekisteroidyille.

Lakisaateiset rekisteroityjen ryhmat ovat olleet kokeilualueen kunnan toiminnassa
(laki tyollisyyden edistamisen kuntakokeilusta 14 §):

1) henkiloasiakkaat

2) julkisia tydvoima- ja yrityspalveluja hakeva tai saava tydonantaja tai yritys
seka

3) julkisten tydvoima- ja yrityspalvelujen tuottaja.

Rekisterodityjen henkilotietojen tarkastuspyyntéja (TSA 15 art.) ja oikaisu-
vaatimuksia (TSA 16 art.) saapui palvelualueelle vain muutamia kaupungin
kifaamon kautta vuonna 2024. Nama tarkastuspyynnot lOoytyvat Astasta.
Tarkastuspyynnon tayttaminen kirjataan Astaan, jolloin tasmennetaan, kuka on
tiedot luovuttanut, mita tietoja on luovutettu, miten tiedot on luovutettu ja milla
perusteella tiedot on luovutettu.

Koska kokeilualueen kunnan (tyovoimaviranomainen) asiakkaalla on ollut
mahdollista tarkistaa itsedaan koskevat kirjaukset (henkiltiedot) valtakunnal-
lisesta asiakastietojarjestelmakokonaisuudesta kirjautumalla jarjestelmaan Oma
asiointi -palvelun kautta, on henkilotietojen tarkastuksia/luovutuksia ollut
kaytanndssa huomattavasti enemman. Asiakkaiden jarjestelmaan kirjautumisesta
jaa jalki lokitietoihin mutta kokeilualueen kunta ei saa kirjautumisesta erikseen
tietoa. Kokeilualueen kunta ei saa mydskaan jarjestelmasta tietoa, jos asiakas on
ottanut sieltd itselleen GDPR-tulosteen (TSA 15 art.) Kuitenkin, jos asiakas
aloittaa tyonhaun, lahettaa tyollisyysasiantuntijalle viestin, merkitsee tehtavan
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tehdyksi yms. niin naihin toimenpiteisiin  tydvoimaviranomaisella on
jarjestelmassa nakyvyys.

Julkisesta tydvoima- ja yrityspalvelusta annetun lain (916/2012, jaljempana
JTYPL) 13 luku 6 § 1 mom. nojalla valtion KEHA-keskus vastaa TE-hallinnon
valtakunnallisen asiakastietojarjestelman lokitietojen keraamiseen liittyvista
tehtavista kokeilualueen kuntien sijaan. Kokeilualueen kuntien on tullut pyytaa
lokitietoja erikseen KEHA-keskukselta.

Tyko ei ole kuitenkaan pyytanyt vuoden 2024 tietotilinpaatosta varten erikseen
tietoja KEHA-keskukselta asiakkaidensa jarjestelmaan kirjautumisista, koska
tallainen pyyntd olisi TE2024-uudistuksen yhteydessa tarpeettomasti
kuormittanut KEHA:n toimintaa. Tieto kirjautumisista ei myoskaan riita
vastaamaan kysymykseen henkilotietojen luovutusten maarista.

Palvelualueen data-asiantuntijoilta saadun tiedon mukaan kokeilualueen kunnan
asiakkaiden maaran vuosikeskiarvo on ollut vuonna 2024:

1) kaikki asiakkaat (kaikki tyollisyyskoodit): 25 730;
2) tyottomat tydnhakijat (tyottdmat ja lomautetut): 15 473.

Henkilotietojen luovutuksia rekisterdidylle on tapahtunut vuoden 2024 aikana
kaytanndssa palveluprosessin eri vaiheissa merkittavassa maarin.

Asiakkaille annetaan jarjestelmasta tietoja joko automaattisesti tai tyollisyys-
asiantuntijan antamana. Naita ovat lausunnot, selvityspyynnét, suunnitelmat ja
suullisesti annettavat tiedot.

Lausunnoista osa menee automaattisesti (esim. T004, ei oikeutta etuuteen, koska
asiakkuus ei ole voimassa xx.xx alkaen), mutta paaosa tehdaan asiantuntijan
toimesta. Asiakas nakee paaosan lausunnoista Asioinnissa. Vain muutama
lausunto menee asiakkaalle postitse (kuten T004).

Selvityspyynndt menevat asiakkaalle paaosin sahkdisesti. Vain jos asiakkaan
suomi.fi-palvelu ei ole lainkaan kaytdssa saa han ne postitse.

Asiakkaan tyodllistymissuunnitelmat ovat luettavissa Asioinnissa. Asiakkaalle
voidaan antaa suunnitelma tapaamisella tai Iahettaa se postitse.

Tyko joutuu toteamaan, ettd luotettavaa tilastotietoa luovutusten maarista
ei ole mahdollista tuottaa vuoden 2024 osalta. Asiaa on selvitetty yhdessa
palvelualueen data-asiantuntijoiden kanssa. Yksittaisen asiakkaan osalta tilanne
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on toinen, koska asiakastietojarjestelman kirjaukset (yhteydenottokentta ja
yhteistyotahojen yhteydenottopyynnot -kentta) sisaltavat tietoja tiedon-
luovutuksesta.

Vuoden 2024 osalta on mahdollista muodostaa ainoastaan hyvin karkea
yleiskuva, mita henkiltietojen luovutusten maarat voisivat olla. Tilastotiedon
tuottamista hankaloittaa asiantuntijan tydmarkkinatorin (A-TMT) versiopaivityksen
3.0 kayttoonotto vuonna 2024, jonka myota dataymparistd muuttui olennaisesti.
Vaistyvan Ura-jarjestelman aikaisten tiedolla johtamisen (tilastoinnin)
tarkoituksessa tehtyjen ns. boksiajojen tekeminen ei ole enaa A-TMT:ssa
mahdollista. Tosin Ura-jarjestelmassakaan ei ole ollut mahdollista kohdistaa
hakuja yhteydenottopyyntokenttaan, johon tyollisyysasiantuntijat ovat tehneet
kirjaukset henkilotietojen luovutuksista. Huomionarvoista myos on, ettd mainittu
kentta ei sisalla tietoa asiakkaan (rekisterdidyn) itsensa tulostamista GDPR-
tiedoista.

Volyymitietona voidaan esittaa, ettd Vantaa-Kerava kuntakokeilun asiakkaisiin
littyvia yhteydenottoja oli valilla tammikuu-syyskuu 2024:

Selite ,5rvo

Tekstiviesti asiakkaalle | 40066
Sdhkoposti asiakkaalle | 38279
Kirje asiakkaalle 30355
Asiakkaan sdhképosti | 29043
Soitto asiakkaalle 24139
Soittoyritys asiakkaalle | 19595
Asiakkaan soitto 14514
Asiakkaan tekstiviesti 8514
Asiakkaan kirje 255

Vastaavia raporttitietoja ei ole kuitenkaan saatavilla syyskuusta 2024 lahtien A-
TMT kayttdonoton vuoksi.

Vantaan kaupungin on kaytettdva tyovoimaviranomaisen lakisdateisissa
tehtavissa valtakunnallista asiakastietojarjestelmaa.

1.1 Mikali luovutuksista ei saada tilastoa, niin mista tama johtuu?
Tykon vastaus:

Valtakunnan TE-hallinnon asiakastietojarjestelméakokonaisuus (laki julkisesta
tybvoima- ja yrityspalvelusta 13 luku 3 §) ei ole mahdollistanut tilastotiedon
tuottamista henkilotietojen luovutuksista vuonna 2024. Tilastoinnin toteuttamista
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on hankaloittanut entisestdan siirtyminen URA-jarjestelmasta asiantuntijan
tyomarkkinatoriin - (A-TMT) ja sen vuoden 2024 aikana toteutettujen
versiopaivitysten tuomat muutokset dataymparistoon. Vantaan kaupungilla on
lakiin perustuva kayttovelvoite mainittuihin valtion jarjestelmiin.

1.2 Miten tassa tapauksessa toimintaa tulisi muuttaa niin, ettda luovutuksista
saataisiin tilastoa?

Tykon vastaus:

Tilaston tuottaminen tietojen luovutuksista A-TMT-jarjestelmasta edellyttaisi
jarjestelman kehittamista sellaiseksi, etta jarjestelman maarattyyn kenttaan
voitaisiin kohdistaa tilastoajoja. Talloin kentasta tulisi ilmeta riittavat tiedot
toteutetusta henkilotietojen luovutuksesta. Yhtenainen rakenteellinen kirjaustapa
tukisi tilastointia. Tilastointia ei voida kuitenkaan toteuttaa ilman KEHA-keskuksen
myotavaikutusta, koska se vastaa jarjestelmasta. Tilastoinnin kannalta olennaista
olisi myds huomioida henkiltiedon laaja kasite.

2. Henkilotietojen luovutuksista tulee aina jaada merkinnat: kuka tietoja luovutti,
milloin tietoja luovutettiin, mita tietoja luovutettiin ja miten tietojen luovutus
tapahtui.

2.1 Miten tama toteutetaan kaytdnndssa?
Tykon vastaus:

Kirjaamon kautta saapuneita luovutuspyyntdja toimeenpantaessa kirjataan
Astaan tiedot siitd, kuka tietoja luovutti, milloin tietoja luovutettiin, mita tietoja
luovutettiin ja miten tietojen luovutus tapahtui.

Hoidettaessa Ura-jarjestelmassa asiakkaan palveluprosessia on tiedot
henkilotietojen luovutuksista kirjattu valilehdelle “yhteistyétahojen yhteydenotto”.

A-TMT:n seuraavassa paivitysversiossa (kayttoonotossa) yhteydenotot siirtyvat
Ura-jarjestelmasta A-TMT:hen, mutta viela ei ole tiedossa, mika kentta tai valilehti
tulee yhteydenottojen merkitsemista varten. Versiopaivityksen on tarkoitus
tapahtua toukokuussa 2025.

2.2 Ovatko nama tiedot saatavilla kaikkien luovutusten osalta?

Tykon vastaus:

Lahtokohtaisesti pitaisi olla.
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Koska henkilotietojen luovutuksia rekisterdidyille tapahtuu palveluprosessin eri
vaiheissa, niin ei voida poissulkea tilannetta, jossa kirjaus jaa esimerkiksi
kiireessa tehtyna puutteelliseksi. Tai tilannetta, jossa ei ymmarreta kasilla olevan
henkilétieto (henkilétiedon laaja kasite) tai luovutustilanne.

2.3 Jos kaikista luovutuksista ei jaa naita kaikkia valttamattomia merkintoja, niin
mista tama johtuu?

Tykon vastaus:

e \Valtakunnallisen TE-hallinnon asiakastietojarjestelman toiminnallisuuksista,
jotka eivat tue talla hetkella tilastointia (mm. ei ole olemassa nimenomaista
kenttaa henkildtietojen luovutusten merkitsemista varten)

e Kirjaus on jaanyt kiireen takia puutteelliseksi

e Ei ole ymmarretty, ettd kyse on henkilétiedosta (henkilétiedon laaja kasite;
rekisterdidyn suora ja epasuora tunnistettavuus)

e Eiole ymmarretty, etta kyse on luovutustilanteesta.

2.4 Onko taman osalta kehitysehdotuksia?
Tykon vastaus:

e Tiedonluovutusten tilastoinnin toteuttaminen edellyttda yhteistyota KEHA-
keskuksen kanssa. Tilastointia ei ole mahdollista toteuttaa A-TMT:ssa ilman
KEHA:n jarjestelmakehitysta ja toimeenpanoa. Uuden kentan luominen
jarjestelmaan?

e Rakenteellisen kirjaamistavan teravoittaminen

e Henkildkunnan kouluttaminen/tietosuoja-asioiden kertaaminen: henkil6tiedon
kasite, milloin on kasilla tiedon luovutus, rakenteellinen kirjaaminen tiedon-
luovutuksista yhtenaisella tavalla asiakastietojarjestelmaan, rekisteroidyn ja
rekisterinpitajan kasitteet ym.

2) Henkildtietojen siirto Yhdysvaltoihin

1. Onko toimialalla/palvelualueella kartoitettuna kaikki jarjestelmat ja sovellukset,
joissa tapahtuu henkilbtietojen osalta tiedonsiirtoja Yhdysvaltoihin?

Tykon vastaus:

Tyovoimaviranomaisen ja kotoutumisviranomaisen toiminnan kannalta tilanne on
tiedonsiirron osalta siind mielessa hyva, etta asiakastietojen kasittely tapahtuu
paaosin valtion lakisdateisissa tietojarjestelmissa, joissa tiedonsiirtoa
Yhdysvaltoihin ei tapahdu. KEHA-keskus vastaa jarjestelmien kehittamistyosta ja
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yllapidosta rekisterinpitdgjana. Vuoden 2025 alusta kuntien Kkotoutumis-
viranomaisille tulee mahdollisuus ottaa kayttoonsa kotoutumisen asiakas-
tietojarjestelma (ns. Koto-Ad), johon tulee nimenomainen kayttévelvoite. Uusi laki
kotoutumisen edistamisesta (681/2023) astuu voimaan 1.1.2025.

Kun Tykossa suunnitellaan uuden jarjestelman tai sovelluksen hyodyntamista
henkilotietojen kasittelyyn, arvioidaan kasittelyn aiheuttamat riskit tietosuojan
vaikutustenarvioinnissa, jossa otetaan kantaa myds henkil6tietojen siirtoon
Yhdysvaltoihin. Jos tiedonsiirto tapahtuu, niin siirron lailliseksi perusteeksi on
merkitty/paivitetty  vaikutustenarvioinnissa  talla  hetkelld  EU-komission
rittavyyspaatds 10.7.2023.

Palvelualueen ICT-ryhman ja tietosuojayhteishenkildiden toimesta kaydaan
varautumistoimena 1api vielda palvelualueen jarjestelmat ja sovellukset
tiedonsiirron osalta vuonna 2025.

. Onko talla hetkella kaikkien tiedonsiirtojen osalta vaikutustenarvioinneissa
tietojen siirron perusteena komission riittavyyspaatos?

Tykon vastaus:

Kylla.

. Onko tehty suunnitelmia sen varalle, etta tietojen siirtoon Yhdysvaltoihin tulisi
aikaisempien vuosien kaltaisia juridisia ongelmia?

Tykon vastaus:

Tykon toiminnassa ICT-hairidt ovat tunnistettu osaksi hairidtilanteisiin
varautumista. Niihin on valmisteltu toimintamalleja. Nimenomaista suunnitelmaa
ei ole toistaiseksi laadittu sen varalle, etta tiedonsiirtoa ei voisi enaa toteuttaa
komission 10.7.2023 riittavyyspaatdksen nojalla (art. 45).

Tykon nakemyksen mukaan kaupungilla olisi hyva olla yhteinen strategia asiassa,
koska moni jarjestelma on kaupunkitasoisessa kaytossa (M365). Miten siirrytaan
GDPR:n toiseen siirtoperusteeseen (46 art.)? Miten riskeja saataisiin
pienennettyd nykyisessa maailmanpoliittisessa tilanteessa (vrt. Tukholman
kaupungin linjaus pilvipalvelusta)?

. Jos on, niin minkalaisia suunnitelmia?

Tykon vastaus:
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3)

Nimenomaista suunnitelmaa ei ole, mutta Tykossa on tunnistettu, etta
maarattyjen tyokalujen, kuten Teams-videoneuvotteluominaisuuden kaytto-
mahdollisuus asiakastydssa voi estya, jos nykyinen siirtoperuste (art. 45) poistuu
kaytosta. Talldin kaytetaan videoneuvottelun sijaan puhelinta.

Jos jatkossa tarvitsee taas kayttaa vakiolausekkeita ja lisdsuojatoimenpiteita
tietojen siirron osalta, niin miten tama prosessi on tarkoitus toteuttaa kaytannon
tasolla?

Tykon vastaus:

Tykon nakemyksen mukaan tahan pitaisi valmistella kaupunkitasoinen
suunnitelma/strategia. Ei ole jarkevaa, etta tehdaan paallekkaista tyota (M365),
joka voi olla viela kustannuksiltaan kallista (lisdsuojatoimenpiteet).

Mika koetaan ongelmalliseksi tiedonsiirroissa EU:n ulkopuolelle kaytannon
tasolla? Onko kehitysehdotuksia talta osin?
Tykon vastaus:

Yleinen maailmanpoliittinen epavarmuus on kasvanut viime aikoina niin paljon,
etta tiedonsiirtokysymysta olisi pohdittava perustavanlaatuisemmin kaupunki-
tasoisesti. Mitka jarjestelma ja sovellusratkaisut ovat kestavimpia erilaisissa
hairidtilanteissa ja yhteiskunnallisissa poikkeusoloissa.

Kehitysidea: tiedonsiirtokysymys tunnistetaan yhteiseksi tietosuojapolitiikkaan ja
varautumiseen liittyvaksi kysymykseksi, jolle laaditaan yhteinen strategia.

Tietosuojan vaikutustenarvioinnit

Kuinka monta uutta vaikutustenarviointia aloitettiin vuonna 2024?
Tykon vastaus:

10 kpl.

Kuinka monta vaikutustenarviointia saatiin paatékseen vuonna 20247?
Tykon vastaus:

7 kpl.

Kuinka montaa vaikutustenarviointia paivitettiin vuonna 20247
Tykon vastaus:

3 kpl.
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4.

4)

Mikd on vaikutustenarviointien tilanne vuonna 2024: Kuinka monta
vaikutustenarviointia on kaiken kaikkiaan tehty, kuinka monta on kesken ja kuinka
monta on aloittamatta?

Tykon vastaus:

Tehty: 10 kpl (paivitykset mukaan lukien)
Kesken: 3 kpl
Aloittamatta: 1.

Onko toimialalla/palvelualueella resursoitu riittdvasti vaikutustenarviointien
tekemiseen?

Tykon vastaus:

Ei riittavaa resurssia vuonna 2024.

Kuinka monta vaikutustenarviointien vetajaa oli vuonna 2024 ja oliko maara
rittava tarpeeseen nahden?

Tykon vastaus:

Yksi nimetty. Ei ollut riittdva maara tarpeeseen nahden. Jossain tapauksissa
muukin henkild, kuten data-asiantuntija on vetanyt omaan substanssiinsa liittyvan
vaikutustenarvioinnin.

Onko toimiala/palvelualue ollut mukana maarittelemassa henkildtietojen
kasittelya ennen uusien jarjestelmien tai sovellusten hankintoja? Mika taho toimii
talldin vaikutustenarvioinnin vetajana?

Tykon vastaus:

Palvelualue on ollut vuonna 2024 mukana muutamissa jarjestelmahankintoihin
liittyvissa vaikutustenarvioinneissa (Yritys-CRM ja vuoronumerojarjestelma).
Niissa vetovastuu on ollut projektipaallikolla.

Tilastotiedot pitaisi 16ytya toimialojen/palvelualueiden yllapitamista vaikutusten-
arvointien hallintatiedostoista.

Informointiasiakirjat

Mitka informointiasiakirjat on paivitetty vuonna 2024.
Tykon vastaus:

Vantaan tyovoimaviranomaisen kokonaan uusi informointiasiakirja, joka huomioi
1.1.2025 voimaan tulleet lainsdadantomuutokset (TE2024 uudistus) on saatavilla
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Vantaan kaupungin verkkosivuilla. Vuoden 2024 aikana on paivitetty
kuntalaispalveluiden informointiasiakirjaa.

. Mitka informointiasiakirjat ovat viela paivittamatta ja minkalainen aikataulu
paivittamiselle on suunniteltu?

Tykon vastaus:

Muilta osin palvelualueen kohdennetut informointiasiakirjat kdydaan lapi kevaan
2025 aikana.

. Loéytyykd kaikista informointiasiakirjoista ruotsinkieliset versiot?

Tykon vastaus:

Kylla.

. Muun Kkielisten versioiden tarve toimialalla/palvelualueella, ja kuinka paljon
sellaisia on tehty?

Tykon vastaus:

Kaikista informointiasiakirjoista on tehty myos englanninkielinen versio.

. Minkalainen prosessi toimialalla/palvelualueella on informointiasiakirjojen
paivittamiseen?

Tykon vastaus:

Tietosuojan vaikutustenarvioinnissa otetaan kantaa tarpeeseen paivittaa
olemassa olevaa informointiasiakirjaa tai laatia kokonaan uusi kohdennettu
informointiasiakirja. On toimittu vaikutustenarvioinnissa linjatun mukaisesti.

Myos lainsdadantomuutosten jalkeen (mm. TE2024-uudistus) informointi-
asiakirjoja on muutettu.

Palvelualueen lakimies on paasaantdisesti laatinut informointiasiakirjoja pois
lukien kuntalaispalvelut-yksikko, joka on laatinut ja paivittanyt asiantuntijoidensa
toimesta informointiasiakirjan itse.

Vuoden 2025 aikana palvelualueen tietosuojaprosesseja kehitetddn myos
informointiasiakirjojen paivittdmisen osalta.

. Kenen tehtavaksi informointiasiakirjojen paivittdminen on annettu ja kenen
tehtavana on laatia uusi informointiasiakirja uudesta prosessista?

Tykon vastaus:
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5)

Kaytannossa palvelualueen lakimies on laatinut ja paivittanyt informointi-
asiakirjoja pois Ilukien kuntalaispalvelut-yksikkd. Jatkossa tyohon tulee
osallistumaan myos muita.

Toimialan/palvelualueen omat nostot vuoden 2024 henkil6tietojen
kasittelyssa

Tykon vastaus:

e Asiantuntijan tydmarkkinatorin (A-TMT) kayttéonotto ja versiopaivitykset
vuonna 2024 (jarjestelmassa kasitellaan tyovoimaviranomaisen asiakkaiden
henkilétietoja). Henkilokunnan perehtyminen uuteen jarjestelmaan.

¢ Henkilosto on ilmoittanut tunnollisesti tapahtuneista tietoturvaloukkauksista
vuoden 2024 aikana.

e Valmistautuminen 1.1.2025 voimaan tulevaan TE2024-uudistukseen on
sitonut paljon palvelualueen resursseja vuonna 2024. Uudistuksessa valtion
TE-toimistot lakkautettiin ja julkisten tyovoimapalveluiden jarjestamisvastuu
siirrettiin kunnille. Yhteistyd KEHA-keskuksen kanssa. Suuri maara valtion
tyontekijoita siirtynyt v. 2025 alusta liikkeen luovutuksella palvelualueen
palvelukseen.

e Tietosuojatyon linkittdminen osaksi palvelualueen varautumistyota. Miten
henkilotietojen kasittely toteutetaan hairidtilanteissa ja yhteiskunnallisissa
poikkeusoloissa.

e Palvelualueen lausunnot ty6- ja elinkeinoministeridlle lakiesityksiin, joilla
merkitystd myos henkilotietojen kasittelylle.

e Tykon tietosuojayhteyshenkilon (avainhenkild) siirtyminen toisiin tehtaviin
kevaalla 2024 vaikutti palvelualueen tietosuojatyohon lamauttaen sit3;
toiminnan haavoittuvaisuus.
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KUNTADEMOKRATIA

Tietotilinpaatos 2024

1) Henkilotietojen luovutus- ja tarkastuspyynnot

1. Kuinka paljon henkil6tietojen luovutuksia rekisteroidyille oli vuonna 20247 Koskee
kaikkia henkilotietojen luovutuksia eika ainoastaan henkilotietojen tarkastuksia.
1.1. Mikali luovutuksista ei saada tilastoa, niin mista tama johtuu?
1.2. Miten tassa tapauksessa toimintaa tulisi muuttaa niin, etta
luovutuksista saataisiin tilastoa?

2. Henkilotietojen luovutuksista tulee aina jaada merkinnat: kuka tietoja luovutti,
milloin tietoja luovutettiin, mita tietoja luovutettiin ja miten tietojen luovutus
tapahtui.

2.1. Miten tama toteutetaan kaytannossa?

2.2.  Ovatko nama tiedot saatavilla kaikkien luovutusten osalta?

2.3. Jos kaikista luovutuksista ei jaa naita kaikkia valttdmattomia
merkintdja, niin mista tama johtuu?

2.4. Onko tdman osalta kehitysehdotuksia?

Tiedonhallinta kommentoi tietopyyntdjen nykytilannetta ja jatkokehitysta
kaupungissa yleisesti:

talla hetkella Astan tilasto nayttaa seuraavasti:

Asiaryhmén nimi Avatut asiat
Tietojen luovutus henkilérekisterista 357
Henkilorekisterissa olevien tietojen tarkistus ja korjaus 33

(rekisteroidyn tarkastusoikeus)

Asiakirjallisen tiedon luovuttaminen 207

Luvut koskevat vain tietopyyntdihin avattuja asioita eli vastaanotettuja
tietopyyntdja. Saatavilla ei ole automaattista tietoa siitd, kuinka moneen on
vastattu eli etta tietoja olisi luovutettu tai oltu luovuttamatta. Manuaalisesti
kyseisen vastaustiedon etsintd on haastavaa, silla usein asioille ei ole tehty
toimenpidetta, johon olisi merkitty esimerkiksi "Tiedot luovutettu [pvm]”.
Kaupungin kaytanté on aiemmin ollut, ettd erilaisia julkisuuslain alaisia
tietopyyntdja (asiakirjallisen tiedon luovuttaminen) esimerkiksi kaava-
asioihin, hankintoihin jne. on viety omana toimenpiteendan kyseisen
kaava- tai hankinta-asian alle. Naista ei ole saatavissa tilastoitua tietoa
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2)

ilman runsasta manuaalisen tydn maaraa: jokainen asia pitaisi erikseen
avata ja katsoa onko siella tietopyyntoa tehtyna.

Talla hetkellda laadinnassa on kaupunkitasoinen ohjeistus siita, miten
tietopyyntdjen kanssa toimitaan (mm. miten laaditaan toimenpide tiedon
luovuttamisesta), jotta paastaan eroon kirjavasta kaytannosta.

Lakiasiat ja paatosvalmistelu: henkilotietoja sisaltavat tietopyynnot ovat kay-
tannodssa olleet julkisuuslain mukaisia tietopyyntoja ja niissa on luovutettu vain
julkisia henkilotietoja. Kaikkia naita tietopyyntdja saati vastauksia ei ole kirjattu
Astaan, joten tarkkoja lukuja tai tilastotietoja aiheesta ei ole saatavilla. Vuoden
2024 kuluessa naita pyyntdja on ryhdytty kijaamaan Astaan, joten jatkossa
varmastikin saadaan tarkempia tilastoja.

e Hallintopalvelut: ei henkilGtietojen luovutus- tai tarkastuspyyntdja vuonna
2024.

o Tiedonhallinta: ei henkilGtietojen luovutus- tai tarkastuspyyntoja vuonna
2024.

¢ Kaupunkiturvallisuus: ei henkilotietojen luovutus- tai tarkastuspyyntoja
vuonna 2024.

Henkilotietojen siirto Yhdysvaltoihin

. Onko toimialalla/palvelualueella kartoitettuna kaikki jarjestelmat ja sovellukset,

joissa tapahtuu henkilétietojen osalta tiedonsiirtoja Yhdysvaltoihin?

e Aloittamatta on viela 16 vaikutustenarviointia, joten on mahdollista, etta
jotain viela tulee ilmi. Paasaantoisesti palvelualueella kaytdssa olevat
yhdysvaltalaiset jarjestelmat ovat Microsoftin tai Googlen tuotteita, ja
kyseiset yritykset ovat DPF-sertifioituja.

Onko talld hetkelld kaikkien tiedonsiirtojen osalta vaikutustenarvioinneissa
tietojen siirron perusteena komission riittavyyspaatds?

° Ky”é.
Onko tehty suunnitelmia sen varalle, etta tietojen siirtoon Yhdysvaltoihin tulisi
aikaisempien vuosien kaltaisia juridisia ongelmia?

e Vaikutustenarvioinnit paivitetdan mahdollisten uusien ohjeistusten
mukaisesti mahdollisimman pikaisesti.
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e Varsinaista toiminnallista varasuunnitelmaa ei ole. Arkityd palvelualueella
(kuten koko kaupungilla) kaytannoéssa rakentuu Microsoftin tuotteiden
perustalle (Outlook, Sharepoint, OneDrive, Teams, jne.).

Jos on, niin minkalaisia suunnitelmia?
kts. kysymys 2.3.
Jos jatkossa tarvitsee taas kayttaa vakiolausekkeita ja lisdsuojatoimenpiteita

tietojen siirron osalta, niin miten tama prosessi on tarkoitus toteuttaa kaytannon
tasolla?

e Palvelualueen kayttamat amerikkalaistuotteet ovat Tietohallinnon
vastuulla.

Tietosuojan vaikutustenarvioinnit

. Kuinka monta uutta vaikutustenarviointia aloitettiin vuonna 20247

¢ Aloitettuja 2024: 13 kpl.

Kuinka monta vaikutustenarviointia saatiin paatdokseen vuonna 20247
o Hyvaksytyt ja allekirjoitetut: 10 kpl.

Valmistuneet vaikutustenarvioinnit: Kaanndspalvelut; CaseM Henkilo-
tietojen tarkastuspyyntd; Secapp; Valmiussuunnittelu ja varautuminen;
Valtuustosalin ja KH-huoneen kokoustekniikan uusiminen -hanke; CaseM
Luottamushenkilot; CaseM Oikaisuvaatimus; CaseM Suojattu yhteyden-
otto kirjaamoon; Turvallisuusselvitysprosessi; Arkistoaineiston digitointi
ostopalveluna.

Kuinka montaa vaikutustenarviointia paivitettiin vuonna 20247

e Ei yhtdan, sillda ennen vuotta 2024 ei ollut tehty loppuun asti yhtaan
vaikutustenarviointia.

. Mika on vaikutustenarviointien tilanne vuonna 2024: Kuinka monta vaikutusten-

arviointia on kaiken kaikkiaan tehty, kuinka monta on kesken ja kuinka monta on
aloittamatta?

¢ Yhteensa valmiina ja allekirjoitettuna kymmenen (10) vaikutustenarviointia
(kts kysymys 3.2).
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e Kesken on seitseman (7) vaikutustenarviointia: Sammio/sahkoinen arkisto;
Asianhallintajarjestelma-hanke; Vaaliprosessi; Luottamushenkiloprosessi;
Luottamushenkilorekisteri (jarjestelmahanke); Kirjaamon yhteydenottojen
kasittely; Qbrick-videopalvelu (yhteinen Viestinnan kanssa).

e Aloittamatta: 16 kpl. Edellyttaa tarkempaa tarkastelua (alkukartoitus), jotta
selviaa, onko kaikista hallintatiedostoon merkityista prosesseista ja

Jarjestelmista tarpeellista tehda vaikutustenarviointia.

5. Onko toimialalla/palvelualueella resursoitu riittdvasti vaikutustenarviointien
tekemiseen?

e Palvelualueen yksi vaikutustenarviointien vetaja ei muiden tyotehtaviensa
ohessa pysty riittavasti keskittymaan vaikutustenarviointeihin. Kesken-
eraisia ja kokonaan aloittamattomia arviointeja on edelleen runsaasti, ja
niiden pikainen valmistuminen edellyttaisi lisaresursseja.

6. Kuinka monta vaikutustenarviointien vetajaa oli vuonna 2024 ja oliko maara
rittava tarpeeseen nahden?

o Virallisesti kuntademokratian palvelualueella on yksi nimetty vaikutusten-
arviointien vetaja. Tiedonhallinta on kaytanndssa vetanyt kahta
vaikutustenarviointia  omatoimisesti ja  konsultoinut  tarvittaessa
Kuntademokratian vaikutustenarviointien vetajaa.

7. Onko toimiala/palvelualue ollut mukana maarittelemassa henkildtietojen
kasittelya ennen uusien jarjestelmien tai sovellusten hankintoja? Mika taho toimii
talldin vaikutustenarvioinnin vetajana?

e Hankkeisiin liittyvat maarittelyt ovat tahan asti koskeneet lahinna
Kuntademokratian omia hankintoja, kuten luottamushenkilGrekisteri,
asianhallintajarjestelma, tai arkistoaineiston digitointi ostopalveluna.
Kameravalvonta- ja rikosilmoitinjarjestelmien hankintaan liittyva prosessi
on kesken, kuten myds neuvottelu siita miten rekisterinpitajyyteen liittyvat
vastuut jakautuvat (Kato, Kaso, Koje/Kude/kaupunkiturvallisuus).

4) Informointiasiakirjat

1. Mitka informointiasiakirjat on paivitetty vuonna 20247

e 2024 paivitettyja: Henkilotietojen  kasittely Vantaan  kaupungin
suhdetoiminnan asiakasrekisterissa (02/2024) ja HenkilGtietojen kasittely
Vantaan kaupungin hallintoasioissa (01/2024).
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e Kokonaan uusia ovat Henkilbtietojen kasittely Secapp-
halytysviestijarjestelmassa (05/2024) ja Henkildtietojen kasittely Vantaan
valmiussuunnittelussa ja varautumisessa (12/2024).

2. Mitka informointiasiakirjat ovat viela paivittamatta ja minkalainen aikataulu
paivittamiselle on suunniteltu?

¢ Informointiasiakirjat ovat varsin hyvin ajan tasalla, silla osa on paivitetty
vuonna 2024 (kts. kysymys 4.1) ja loput on uutena laadittu vuoden 2024
aikana. Hallintoasioiden informointiasiakirja tarkistetaan ja tarvittaessa
paivitetdan myos vuonna 2025.

3. Loytyykd kaikista informointiasiakirjoista ruotsinkieliset versiot?

¢ Ruotsinkielinen versio on olemassa suhdetoiminnan, hallintoasioiden seka
valmiussuunnittelun informointiasiakirjoista.

4. Muun Kkielisten versioiden tarve toimialalla/palvelualueella, ja kuinka paljon
sellaisia on tehty?

e Suhdetoiminnan informointiasiakirja on olemassa myo6s englanniksi.
Hallintoasioita koskeva informointiasiakirja on suunniteltu kdannettavaksi
englanniksi vuoden 2025 tarkistuksen yhteydessa.

5. Minkalainen prosessi toimialalla/palvelualueella on informointiasiakirjojen
paivittamiseen?

¢ Informointiasiakirjan tarve huomioidaan vaikutustenarviointiprosessin
yhteydessa, ja mikali taytyy laatia uusi tai paivittaa vanhaa, vastuuhenkil
on palvelualueen tietosuojavastuuhenkild. Konkreettisesti esimerkiksi
hallintoasioiden asiakirjan paivittaa tiedonhallinta. Joissain tapauksissa,
esimerkiksi turvallisuusselvitysten osalta, on sovittu etta henkilostopalvelut
paivittavat taltda osin omaa rekrytointi-informointiasiakirjaansa, ja
tyontekijoita koskevilta osilta he paivittavat palvelussuhdekasikirjaa.

6. Kenen tehtavaksi informointiasiakirjojen paivittdminen on annettu ja kenen
tehtavana on laatia uusi informointiasiakirja uudesta prosessista?

e Paasaantoisesti  informointiasiakirjan  laatiminen/paivittdminen  on
palvelualueen tietosuojavastuuhenkilon vastuulla.
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SISAINEN TARKASTUS

Sisaisen tarkastuksen selvitys vuodelta 2024 kaupungin tietotilinpaatokseen

1. Henkilotietojen luovutus- ja tarkastuspyynnot

Sisaisesta tarkastuksesta ei ole luovutettu henkilGtietoja rekisterdidyille vuonna
2024.

2. Henkildtietojen siirto Yhdysvaltoihin

Sisaisella tarkastuksella ei ole ollut vastuullaan vuonna 2024 sellaisia jarjestelmia
/sovelluksia, joissa tapahtuu henkilétietojen siirtoa Yhdysvaltoihin.

3. Tietosuojan vaikutustenarvioinnit

Sisdisessa tarkastuksessa on tehty ainoastaan yksi vaikutustenarviointi. Arviointi
koski vaarinkaytosepailyjen ilmoituskanavaa ja se tehtiin vuonna 2023. Vuonna 2024
ei tehty vaikutustenarviointeja. Talld hetkelld ei ole tiedossa tarve laatia muita
vaikutustenarviointeja. Sisaisesta tarkastuksesta I0ytyy tarvittaessa riittavat resurssit
vaikutustenarviointien tekemiseen/vetamiseen/yllapitamiseen.

4. Informointiasiakirjat

Sisdisessa tarkastuksessa on laadittu ainoastaan yksi informointiasiakirja.
Informointiasiakirja koski vaarinkaytosepailyjen ilmoituskanavaa ja se tehtiin vuonna
2023. Informointiasiakirja on kaannetty ruotsiksi ja englanniksi. Informointi-
asiakirjojen ajan tasalla pidosta huolehtii tarkastusjohtaja.
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VIESTINTA

Tietotilinpaatos 2024 viestinta

1) Henkilotietojen luovutus- ja tarkastuspyynnot

Viestinnalla ei ole ollut yhtaan henkilotietojen luovutusta rekisterdidyille vuonna 2024.
Eika viestinta ole saanut myoskaan yhtaan henkildtietojen tarkastuspyyntda vuonna
2024. Jos pyynto/pyyntoja tulisi, ne kasitelldan kaupungin virallisen prosessin
mukaisesti vantaa.fi-sivustolla olevalla tarkastuspyyntolomakkeen ja suomi.fi-
tunnistautumisen kautta tai Vantaa-infon kautta.

Kehitysehdotus: Koska kaytantd on kaupunkitasoinen, niin saisiko suomi.fi-
palvelun kautta tilaston pyynndistd? Jos se on mahdollista tietoja ei tarvitsisi
raportoida palvelualueittain erikseen tietotilinpaatoksessa.

2) Henkildtietojen siirto Yhdysvaltoihin

Viestinnan omistamista palveluista Meltwater (mediaseuranta- ja tiedote-
jakelupalvelu seka sosiaalisen median hallinta-alusta Engage) kuuluu DPF-
vaatimuksen piiriin. Kyseinen toimittaja on sertifioinut itsensa 1ISO 27001 standardilla.
Kyseinen portaali kilpailutetaan vuoden 2025 alkupuolella ja uudet vaatimukset
huomioidaan jatkuvien palveluiden sopimuksissa ICT-hankintojen toimesta.

Viestinta kayttaa Microsoft Copilottia (0osa M365-ymparistda); tietohallinto on tehnyt
ko. tuotteen teknisen arvioinnin tietosuojan osalta ja todennut sen sopivaksi
toimialojen kayttoon. Viestinnan kayttamilla Google-tuotteilla on DPF-sertifiointi.

Kehittamisehdotus / tunnistetut ongelmat: Viestinnassa on tunnistettu, etta useat
viestinta- ja markkinointiteknologiat ovat monikansallisten yritysten tuottamia, joissa
usein emoyritys on yhdysvaltalainen. Viestinnan ja markkinoinnin nykytarpeita
tukevia ja isolle organisaatiolle soveltuvia SaaS-palveluita on vahan tarjolla, eli
vaihtoehdot ovat hyvin rajalliset.

Viestinnan ja markkinoinnin nakemys on, etta ko. aiheisiin tulisi varautua ennakkoon
sopimuksellisesti ICT-hankinnoissa seka& konkreettisesti jatkuvien palveluiden
seurannassa. Tiedonsiirron tarkka kartoittaminen esim. vaikutustenarviointeja varten
palvelun omistaman toimialan toimesta ei ole realistinen toimintatapa.

3) Tietosuojan vaikutustenarvioinnit

Toimialojen/palvelualueiden tulee kerata tietotilinpaatokseen seuraavat tiedot:
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1. Kuinka monta uutta vaikutustenarviointia aloitettiin vuonna 20247

e 19kpl.

2. Kuinka monta vaikutustenarviointia saatiin paatokseen vuonna 20247

e 11 kpl valmistui.
e 4 kpl todettiin yhteisesti, etta arviointia ei tarvitse tehda.

e Verkkosivustojen lisaosien arvioinnit sisallytettiin julkaisujarjestelmien
arviointeihin (Drupal ja WordPress).

3. Kuinka montaa vaikutustenarviointia paivitettiin vuonna 20247?

o 2kpl.

4. Mikd on vaikutustenarviointien tilanne vuonna 2024: Kuinka monta
vaikutustenarviointia on kaiken kaikkiaan tehty, kuinka monta on kesken ja kuinka
monta on aloittamatta?

e Google-tuotteista paatetty tehda yhteisarviointi vuonna 2025 (6 kpl aloitettu
2024).

e Somekanavien inventaario toteutetaan maaliskuun 2025 aikana.
Jatkotoimenpiteet katsottava sen jalkeen.

5. Onko toimialalla/palvelualueella resursoitu riittavasti vaikutustenarviointien
tekemiseen?

6. Kuinka monta vaikutustenarviointien vetajaa oli vuonna 2024 ja oliko maara
rittava tarpeeseen nahden?

e Toimialalla on ollut vuonna 2024 riittavasti vaikutustenarviointien vetajia
(yhteenséd 6 kpl ja arviointeja on tehty yhteistydna). Palvelualueen
osaaminen aiheeseen liittyen on kasvanut merkittavasti. Tyoaikaa on
mennyt melko paljon, mutta I1ahtotilanteeseen verrattuna uusia arviointeja
on saatu edistettya hyvin ja useimmat arvioinnit ovat viimeistelya vaille
valmiita Astaan vientia ja hyvaksyntaa varten.

7. Onko toimiala/palvelualue ollut mukana maarittelemassa henkildtietojen
kasittelya ennen uusien jarjestelmien tai sovellusten hankintoja? Mika taho toimii
talldin vaikutustenarvioinnin vetajana?

o Kylla, jarjestelman tuoteomistaja (listattu alempana).
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Vuonna 2024 viestinnassa aloitettiin uusia vaikutustenarviointeja

Ks. tietosuojasivustolla oleva koonti: KAJO Hallintatiedosto tietosuoja.xlsx

=

Tekoaly (Microsoft Copilot / Bing Chat Enterprise) 2023/2024, valmis
Tekoaly (ChatGPT) 2023/2024

Videotuotanto/videoalusta (Qbrick) 2024, valmis

Maksettu mainonta (Meta Business Manager) 2024, valmis
Maksettu mainonta (Linkedln Campaign Manager) 2024, valmis
Maksettu mainonta (Google Ads) 2024

Verkkosivusto Vantaa-kanava (WordPress) 2024, valmis

Brandipankki (Gredi kayttdonotto ei valmis) 2024, valmis

© © N o O bk~ 0w N

Saavutettavuuden monitorointi ja analytiikka (siirretty uudelle pohjalle,
Siteimprove 2024)

10.Verkkopalvelu vantaa.fi / julkaisujarjestelma (siirretty uudelle pohjalle, Drupal
2024), valmis

11.Google Search Console (verkkopalvelun indeksointi- ja optimointityokalu
esim. ulkoiset hakusanat) 2024

12.Google Analytics GA4 (verkko- ja intrasivuston analytiikan seuranta) 2024
13.Kuvauslupa (Aineistopankki paivitetty 2024), valmis

14.Henkilotietojen kasittely Educa-messuilla alkukartoitus 2024 (Webropol, Tasa
tehnyt arvioinnin), valmis

15.Henkilotietojen kasittely intran sisallontuotannossa (SharePoint 2025, Valo
poistuu / M365, tietohallinto tehnyt teknisen kuvauksen
VD/6189/07.01.00/2022), valmis

16.Aineistopankki (Emmi) paivitetty 2024.

Uudet ICT-hankinnat 2025:
17.Mediaseuranta- ja tiedotejakelupalvelu (uusi prosessi / hanke, alkukartoitus
tehty, taydennetaan kun uusi jarjestelmatoimittaja on valittu)

18.Uutiskirjepalvelu tiedotejakelupalvelu (uusi prosessi / hanke, alkukartoitus
tehty, tdydennetaan kun uusi jarjestelmatoimittaja on valittu)

19.Sosiaalisen median hallinta-alusta tiedotejakelupalvelu (uusi prosessi / hanke,
alkukartoitus tehty, tdydennetaan kun uusi jarjestelmatoimittaja on valittu).
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4) Informointiasiakirjat

Viestinta paivittaa informointiasiakirjojen puuttuvat kieliversiot (5 kpl) maaliskuun
2025 aikana. Jatkossa jarjestelmien tuoteomistajat ja prosesseista vastaavat
paivittavat vaikutustenarvioinnit ja niihin liittyvat julkiset informointiasiakirjat
kieliversioineen. Vuonna 2024 on luotu yhteisesti prosessi informointiasiakirjojen
paivittamiselle ja sovittu kenen tehtaviin uusien informointiasiakirjojen laatiminen
kuuluu.

Informointiasiakirjat vantaa.fi:ssa: https://www.vantaa.fi/fi/kaupunki-ja-

paatoksenteko/selosteet-oikeudet-ja-tietosuoja/henkilotietojen-kasittely

5) Toimialan/palvelualueen omat nostot vuoden 2024 henkilotietojen
kasittelyssa

Kehitysehdotus: Prosessien kuvaamisesta puuttuu tarkempi kaupunkitasoinen
ohje. Vaikutustenarviointeja varten tallainen tulisi kirjata, jotta toimialojen on
selkeampi kuvata niita, eika tehda turhaa tyota.

Kaikkia toimialoja koskevista kaytdossa olevista palveluista tulisi tehda tekninen
arviointi pohjalle mihin toimialat voivat viitata omissa arvioinneissaan. Tallaisia
palveluita esimerkiksi ovat (Entra ID) Azure AD ja M365 (tehty viestinnan pyynnésta).

Vaikutustenarviointeja varten tarvitaan tietovuokaaviot, joten kyseisten palveluiden
arkkitehtuurikuvat olisi hyva paivittaa tietohallinnossa ja mahdollistaa niiden
hyodyntaminen toimialojen omissa arvioinneissa (ARC katseluoikeudet).
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HENKILOSTO- JA KONSERNIPALVELUT

Henkilostopalveluiden selvitys vuoden 2024 tietotilinpaatokseen

Selvitys koskee HR:n palveluyksikdita kehittamispalvelut, toimialojen HR-palvelut
seka tybantajanpalvelut. Kyseiset yksikot olivat 31.7.2024 asti osa Henkilosto- ja
konsernipalveluiden palvelualuetta ja 1.8.2024 alkaen ne muodostivat oman
Henkilostopalveluiden palvelualueen.

1) Henkilotietojen luovutus- ja tarkastuspyynnot

Henkilostopalveluista  luovutettin @ vuonna 2024  henkilotietoja  pyynnosta
rekisteroidyille itselleen, liittymien kautta kaupungin sisalla seka lakisaateisin
perustein ulkoisille sidosryhmille. Lisasi henkildtietoja luovutettiin paatoksilla
ulkopuolisille tahoille.

Henkilbtietojen tarkastuspyyntdjen kautta tietoja luovutettin  yhdeksalle
rekisteroidylle.

Kaikki pyynnot tulivat 1.8.2024 jalkeen ja maara kasvoi edellisiin vuosiin nahden
uuden sahkodisen lomakkeen myota. HR:ssd havaittiin, ettd uuden toimintatavan
myota pyyntoja ohjautui kirjaamon kautta myos tilanteissa, joissa asiakas tarvitsi vain
jonkin yksittaisen asiakirjan, esimerkiksi palkkalaskelman tai palvelutodistuksen.

Aikaisemmin tallaiset pyynnot tulivat suoraan HR:n asiakaspalveluun joko
puhelinsoittona tai sahkodisena yhteydenottona. Sinansa lopputulema on sama eli
asiakas saa pyytamansa dokumentin, mutta tarkastuspyyntdlomakkeen kautta
pyydettyna prosessi tyollistaa useampia henkiloita, ja tiedon valittamisessa menee
enemman aikaa, kun se kierratetdan nimettyjen yhteyshenkildiden kautta, kuin jos se
tulisi suoraan asiakaspalveluun.

HR-Palvelukanavan kautta yhteydenottojen maara vuonna 2024 oli yhteensa 45 876
kappaletta. Osa yhteydenottolomakkeista on tehty jotain tiettya tarkoitusta varten ja
lomakkeelle kirjattava henkilotieto on maaramuotoista, mutta suurin osa
yhteydenotoista tulee avoimen tukipyynndn kautta ja sen takia tarkasti luovutettuja
tietoja ei saada tilastoitua. Silloin kun yhteydenotto koskee yhta henkil6a, saadaan
tiedot poimittua esim. henkilotietojen tarkistuspyyntoon.

Tiettya tietoa varten tehdyillda lomakkeilla jokainen yhteydenotto sisaltaa ilmoittajan
nimen ja tydsahkopostiosoitteen seka lomakkeella maaritellyt tiedot. Nailla
lomakkeilla ei lahtokohtaisesti [luovuteta henkildtietoja Henkildstopalveluista,
vaikkakin niilla saatetaan kasitellda muitakin kuin yhteydenottajasta lomakkeelle
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automaattisesti tulostuvia henkil6tietoja. Tayttdlupiin, vakanssirekisteriin ja SAP
HR:n budjetoituun toimeen liittyvia yhteydenottoja naista oli 1 832, HR:lle toimitettiin
palvelukanavan kautta 469 yhteydenottolomakkeella tutkintotodistuksia, rekrytoinnin
tukeen tuli 104 yhteydenottoa, erilaisia hakemuksia HR:lle toimitettiin 237.

Avoimia yhteydenottoja rekisterdidyilta itseltdan tai heidan esihenkildiltdan tuli HR-
palvelukanavan kautta yhteensa 43 234 (sisaltden puhelinyhteydenotot). Jokainen
yhteydenotto sisaltda ilmoittajan nimen ja tydsahkopostiosoitteen, mutta muuten
yksittaisilla tiketeilla kasiteltyja henkilotietoja ei ole raportoitavissa, koska niita
kirjataan avoimeen kenttaan. Niista ei myoskaan pystyta raportoimaan sita, onko
tiketilla ilmoitettu henkildstdopalveluihin henkiltietoja, vai onko henkildstopalvelut
luovuttanut tiketin kautta henkilotietoa, vaiko molempia. Puheluiden osalta keskitetty
asiakaspalvelu arvioi, etta 90 %:ssa kasiteltiin henkilbtietoja.

Palkanlaskennasta luovutettiin rekisterdidyille palkkatodistuksia arviolta 150
kappaletta (siséltden henkilétietoina nimen, henkilétunnuksen, tehtavanimikkeen),
tybantajan paivarahahakemuksia tehtiin Kelaan arviolta 700 kappaletta (sisaltaen
henkilétunnuksen, tehtavanimikkeen). Tapaturmayhtiolle luovutettiin 271 henkilsta,
tyollisyysrahastolle 116 henkilosta ja Kevalle 28 henkildosta henkilotietoja vuoden
2024 aikana.

Tyoterveyslaitokselle luovutettiin 7 250 tyontekijan tydsahkopostiosoitteet Kunta 10
-tutkimusta varten, ja Kevaan luovutettiin noin 400 esihenkildon tydsahkoposti Kevan
oppimisympariston kayttoa varten.

Rekrytointiprosessiin liittyen tyopaikkahakemukset ovat lahtokohtaisesti julkisia
asiakirjoja, ja ne voidaan antaa pyytajalle julkisuudesta annetun lain perusteella.
Julkisia dokumentteja ovat hakijaluettelo ja hakijayhteenveto, joka tulee luovuttaa
pyytajalle. Pyynnot tulevat kirjaamoon, jossa niita ei erikseen kirjata eli maarista ei
ole tietoa. Tama kirjattu informaatioasiakirjaan.

Henkildarviointeja rekrytointien yhteydessa tehdaan esihenkil6-/johtajatehtavien
seka joidenkin asiantuntijatehtavien yhteydessa. Vuoden 2024 aikana luovutettiin
henkilostoarviointia tekevalle kumppanille hakijoiden tiedot 40 tehtavan osalta.
Keskimaaraisesti arviossa kavi 2-3 hakijaa eli yhteensd 107 henkilon tiedot
luovutettiin kumppanillemme.

HenkilGintiarviointiin  luovutettavat tiedot ovat: nimi, osoite, puhelinnumero,
sahkopostiosoite, koulutus- ja tydhistoriatiedot seka suosittelijoiden yhteystiedot.

Liittymilla luovutettiin vuonna 2024 seuraavat henkilGtietoja sisaltavat aineistot:
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Palkkalaskelmia l|uovutettiin palkansaaijille verkkopankkiin vuoden 2024
aikana yhteensa 132 663 kappaletta. Sama maara palkkalaskelmia oli
henkilostolla kaytossa myos Hertta-portaalin kautta. (Henkilotietoja: nimi,
henkilétunnus, kotiosoite, tehtavanimike, pankkitilinumero)

Tulorekisteriin luovutettiin 2024 yhteensa 132 663 palkkailmoitusta (sisaltaen
henkilétietoina nimen, henkilétunnuksen, tehtavanimikkeen).

Kéyttdjahallintaan siirrettiin vuonna 2024 arviolta noin 8 400 henkilon tiedot
Hertasta integraatioalustan kautta kaksi kertaa paivassa eli vuositasolla 730
kertaa. Siirrettdvia henkildtietoja on Vantaa-ID, nimi, tyépuhelinnumero,
sahkopostiosoite, tehtadvanimike seka noin 6 170 henkilod osalta myds per
siirto henkilotunnus.

Matkanhallintaan luovutettin SAP HR:n kautta vuonna 2024 tiedot uusista
henkiloista ja henkildiden muuttuneista tiedoista kerran paivassa. Luovutetut
tiedot: nimi, sdhkopostiosoite, kotiosoite, SAP HR:n keskeinen henkildbnumero,
henkilétunnus, pankkitilinumero. Hertan mukaan 4 845 henkildlle tehtiin uusi
sopimus vuoden 2024 aikana eli saman verran arvioidaan luovutetuiksi
henkildiksi Matkanhallintaan. Yksittaisia muutoksia ei pystyta arvioimaan.

Matkatoimistojdrjestelma CWT:lle luovutettin SAP HR:n kautta vuonna
2024 aktiiviset henkildot ja paattyneet palvelussuhteet toukokuulle asti.
Luovutetut tiedot: nimi, sukupuoli, sahkopostiosoite, SAP:n keskeinen
henkilonumero sekad SAP:n sopimuksen numero. Luovutettuja henkil6ita oli
arviolta yhteensa 21 000 (aineistoja ei sailyteta, joten siksi vain arvio).
Luovutettuja  henkilétietoja  olivat:  henkildtunnus, Vantaa-ld, nimi,
tehtavanimike, esihenkilon nimi ja kotiosoite.

Lakisaateisia tyoterveyspalveluita jarjestavalle Terveystalolle luovutettiin
arviolta noin 5 058 henkilon tiedot Hertasta integraatioalustan kautta viisi
kertaa viikossa. Luovutettuja henkildtietoja olivat: henkilétunnus, Vantaa-Id,
nimi, kotiosoite, tydsahkoposti seka tehtavanimike. Lisaksi integraatioalustan
kautta luovutettiin arviolta 16 072 sairauspoissaolojaksoa sisaltaen henkilon
henkilétunnuksen seka sairauspoissaolokoodin selitteen. Erillisella suojatulla
yhteydella luovutettiin 1aakarintodistuksia 785 kappaletta. Laakarintodistuksia
ei toimiteta, mikali henkil6 on kieltanyt niiden toimittamisen.

Lakisaateisia tyoterveyspalveluita jarjestavalle Aavalle luovutettiin arviolta
noin 3 406 henkilon tiedot Hertasta integraatioalustan kautta viisi kertaa
vilkossa. Luovutettuja henkil6tietoja olivat: nimi, henkilétunnus, Vantaa-Id,
tehtavanimike seka tydsahkopostiosoite. Lisaksi integraatioalustan kautta
luovutettiin arviolta 16 170 sairauspoissaolojaksoa sisaltaen henkilon
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tunnisteen ja tiedon onko sairausloma myodnnetty esihenkilon luvalla vaiko
hoitohenkilokunnan myontamalla todistuksella. Aavalle ei vuonna 2024
luovutettu 1aakarintodistuksia.

o Tilastokeskuksen palkkatilastoon luovutettiin vuonna 2024 tietoja yhteensa
10 626 henkilosta. Aineisto sisalsi henkildtunnuksen sekd ammattinimike-
koodin. Lisaksi aineisto sisalsi henkilon palvelussuhteeseen liittyvia tietoja
kuten sopimusalan, palvelussuhteen luonteen, palvelusajan organisaatiossa
seka palkkatietoja.

Erillisilla paétoksilla luovutettiin

e Vantaan ja Keravan hyvinvointialueelle sinne siirtyneesta henkilostosta
ansiotiedot. Tiedot sisalsivat myds henkilotietoja (henkilosto- ja konserni-
johtajan paatés VD/1395/01.01.00.00/2024).

e Vantaan Tilapalvelut Vantti Oy:lle sinne 1.1.2025 siirtyvastd henkilostosta
sellaiset valttamattomat henkildtiedot, jotka Vantti Oy tarvitsee laista ja ty6- ja
virkaehtosopimuksista  johtuvien tydnantajavelvoitteiden - kuten
palkanmaksun — taytantéonpanemiseen (henkildstojohtajan paatos
VD/8651/01.01.00.00/2024).

Paatoksista ei kay ilmi lukumaarat, eika se, mita henkilotietoja luovutettiin.

Tilastotiedot luovutuksista

Suurin osa luovutettavista maarista perustuu arvioon, koska tilastotietoa ei saada
jarjestelmasta tai koska liittymaaineistoja ei sailyteta kuin muutaman arkipaivan ajan
Frends-integraatioalustalla, kun uusi littymaaineisto korvaa aina vanhat. Hertasta
Frendsille lahtevat vakioaineistot mm. henkild- ja tehtavatiedoista sailyvat
ajotulosteissa paivamaaraleimalla ainakin noin vuoden. Naistakin lukumaarat pitaa
katsoa manuaalisesti aineiston sisalta rivimaarista, ja sen takia tietotilinpaatokseen
on laitettu vain arviomaara pienella otannalla.

Jarjestelmia, joista tieto otetaan tai joiden kautta tietoa luovutetaan, pitaisi kehittaa
merkittavasti, jotta tilastotieto saataisiin ilman, etta siihen kuluisi juurikaan nykyista
enempaa resurssia. Esim. HR-palvelukanavan kautta yhteydenottoja tuli vuonna
2024 yhteensa 45 876 kappaletta. Naista 43 234 oli avoimia yhteydenottoja. Tama
tekee keskimaarin 173 yhteydenottoa per arkipaiva. Jos tilastoinnin kirjaamiseen
menisi asiakaspalvelijalta yksi minuutti, tarkoittaisi se, etta tilastointiin kaytettaisiin
173 minuuttia paivassa, mika viikossa tekisi liki 14,5 tuntia eli 40 % yhden henkildn
teoreettisesta viikkotydajasta. Siindkin tapauksessa, ettd vaikkapa vain puolet
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yhteydenotoista olisi sellaisia, ettd ne johtaisivat henkil6tietojen luovutukseen,
yhdelta henkildlta menisi viikosta yksi paiva pelkkaan tilastointiin.

Merkinnat luovutuksista

HenkilGtietojen tarkistuspyynnoista tieto luovutuksesta kirjataan Astaan.

Hertan ajastettujen vakioaineistojen osalta ajotulosteisiin jaa aineiston tietosisalto
seka aikaleima, milloin liittymaajo on ajettu. Sen sijaan Hertasta muuten luovutettujen
tietojen osalta ei jaa merkintaa.

Palvelukanavan kautta tulleista pyynnoista yksittaiselta tiketilta kay ilmi, mita tietoja
on annettu ja kenelle, mutta jarjestelmaan, josta tiedot katsotaan, ei jaa merkintaa.
Palvelunkanavan tiketilla on yksittaisistd henkildista tieto, ketd tiketti koskee, ja
tiedon perusteella tiketit voidaan poimia esim. tietopyyntoa varten. Jos tiketilla on
kasitelty useita henkildita, ei tietoa saada.

Kaikkien luovutuksien osalta ei ole saatavilla tietoa tai vain osa tiedoista on tai tiedot
ovat hankalasti |0ydettavissa. Jarjestelma ei tuota tietoa luovutuksista (esim.
tulosteet) tai jarjestelmasta puuttuu kentta, mihin tieto kirjattaisiin manuaalisesti ja
jokaisen yksittaisen tiedonluovutuksen kirjaaminen veisi valtavasti resurssia.

Jotta vaatimus siita, etta kaikista henkilotietojen luovutuksista jaisi aina merkinta,
kuka tietoja luovutti, milloin tiedot luovutettiin, mita tietoja luovutettiin ja miten tietojen
luovutus tapahtui, kaikki tieto pitaisi luovuttaa vain sahkoisen lomakkeen kautta, joka
keraisi vaaditun tiedon luovutuksesta. Tarvittaisiin kehitysta ja panostusta seka
ServiceNow:n (HR-palvelukanava) ettd CaseM:n (séhkdinen yhteydenottolomake)
jarjestelmiin.

2) Henkildtietojen siirto Yhdysvaltoihin

Henkilostopalveluissa on kartoitettu kaikki jarjestelmat ja sovellukset, joissa tapahtuu
henkilotietojen siirtoja Yhdysvaltoihin. Yhta lukuun ottamatta naista tietojen siirron
perusteena on komission riittavyyspaatos.

MLP Disc WOL on esihenkildiden koulutukseen liittyva itsearviointitydkalu. Jarjes-
telman vaikutustenarvioinnissa mainitaan yhtena alikasittelijana Inscape Publishing,
LLC 400 Highway 169 S., Suite 300, Minneapolis, MN 55426, USA. Kyseista yritysta
ei 16ydy aktiivisena DPF-sivulta. Vaikutustenarvioinnissa lukee "Kasitellaan USA:ssa.
Vakiosopimuslausekkeet on osana Tietojenkasittelysopimusta. Tarvittavat tekniset ja
organisatoriset turvatoimenpiteet on tehty.” Lisaksi vaikutustenarvioinnissa
kerrotaan, ettd suojatoimet on kuvattu osana DPA:ta.
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Henkilostopalveluissa ei ole tehty suunnitelmia sen varalle, etta tietojen siirtoon
Yhdysvaltoihin tulisi aikaisempien vuosien Kkaltaisia juridisia ongelmia. Edella
mainitun MLP Disc WOL -jarjestelman lisaksi muutamassa henkildstopalveluiden
kaytdssa olevassa jarjestelmassa hyodynnetdan Microsoft Azurea, ja toki
henkilostopalvelut kayttavat myos Microsoftin Office-sovelluksia myos henkildtietojen
kasittelyyn.

Mikali vakiolausekkeita ja lisdsuojatoimenpiteita tietojen siirron osalta tulisi taas
jatkossa kayttaa, on ne sopimukset, joissa Microsoft Azure on kaytdssa, kaytava lapi
ja sopimukset paivitettava.

Tiedonsiirroissa EU:n ulkopuolelle on kaytanndssa ongelmallista se, ettd Microsoft
Office -sovelluksia kaytetaan paivittaisissa prosesseissa ja myos henkilGtietojen
kasittelyssa. Jos kayttd ei olisi enda mahdollista, ei Vantaalla ole korvaavia
sovelluksia.

Vantaalle pitaisi saada ainakin henkilGtietoja sisaltavien dokumenttien ja raporttien
lyhytaikaiseen sailytykseen paikka, joka tayttda henkildtietojen kasittelyn
vaatimukset ja jota olisi helppo kayttaa, ns. tydarkisto. Sammioon viedaan vain
pitkaaikaissailytettavat ja Asta ei kuulemma ole ensisijaisesti arkisto, eika se ole
helppokayttdinen. Nyt yhteisia dokumentteja joudutaan sailyttdmaan Teamsissa ja G-
asemalla.

3) Tietosuojan vaikutustenarvioinnit

Henkilostopalveluissa aloitettin vuoden 2024 aikana kuusi uutta vaikutusten-
arviointia. Naista nelja saatiin valmiiksi ja kahden osalta tyo jatkuu viela seuraavan
vuoden puolella. Molemmat vuodenvaihteessa kesken jaaneet koskevat jarjestelmia,
jotka tulevat kayttoon vuonna 2025.

Vuonna 2024 paivitettiin yksi vaikutustenarviointi ja kahden osalta aloitettiin paivitys.

Kaiken kaikkiaan henkilostopalveluiden vastuulla olevista tehtavistd on tehty 20
vaikutustenarviointia, kokonaan kesken on kaksi ja paivitys on kesken kahden osalta
ja yhden osalta on tunnistettu tarve paivitykselle, mutta sitd ei ole viela ehditty
aloittamaan.

Vaikutustenarviointeja on tehty Iahinna jarjestelmanakokulmasta. Henkilosto-
palveluissa on varmasti henkildtietojen kasittelyyn liittyvia prosesseja, jotka eivat
sisally olemassa oleviin tai tyon alla oleviin vaikutustenarviointeihin. Naiden osalta
kartoitustarve on tunnistettu, mutta kartoitusta ei ole aloitettu.
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Talla hetkella henkilostdpalveluissa ei ole nimettya vaikutustenarvioinnin vetajaa.
Uudet vaikutustenarvioinnit on saatu tehtya, mutta olemassa olevia ei ole ehditty
paivittamaan. Osassa vetajana on toiminut henkildstopalveluiden tietosuojavastuu-
henkild ja osassa jarjestelman Vantaan palvelupaallikko tai projektipaallikko.

Vuonna 2024 henkilostopalveluissa otettiin kayttoon CaseM-pohjainen sahkoinen
yhteydenottolomake Palkkapalvelut ja HR-asiakaspalvelu. Henkilostopalveluista
oltiin mukana maarittelemassa kyseisen lomakkeen henkildtietojen kasittelya ennen
jarjestelman kayttoonottoa.

Tulevien, vuonna 2025 kayttoonotettavien jarjestelmien osalta, henkil6tietojen
maarittelyyn osallistuttiin seka HR-raportoinnin (Tietoalusta ja Power BIl) etta
tydnseurannan tyokaluosion (Aikajana) osalta.

Kaikissa edella mainituissa vaikutustenarvioinnin vetaja oli henkilostopalveluiden
palvelualueelta.

4) Informointiasiakirjat

Henkilostopalveluissa on kolme informointiasiakirjaa, jotka on laadittu palvelu-
kokonaisuuksista: Henkilotietojen kasittely rekrytoinnissa, Henkilotietojen kasittely
palvelussuhteen alussa ja sen aikana seka Henkilotietojen kasittely toimeksianto-
suhteissa. Kaikkia kolmea on paivitetty vuoden 2024 aikana.

Henkilotietojen kasittelysta rekrytoinnin yhteydessa laaditusta informointiasiakirjasta
on ruotsinkielinen versio saatavilla Vantaan rekrytointijarjestelmassa. Muiden
informointiasiakirjojen kaannattamiseen ruotsin tai muille kielille ei ole todettu
tarvetta, mutta asiaa kasitellaan uudestaan vuoden 2025 aikana.

Vastuu informointiasiakirjan ajan tasalla pitamisesta on prosessin omistajalla, ja
kaytannossa tehtavasta vastaavat prosesseissa toimivat paakayttajat, mutta asia-
kirjojen paivitys on keskitetty henkilostopalveluiden tietosuojavastuuhenkildlle.
Tietosuojavastuuhenkild tekee paivitykset informointiasiakirjoihin myods vaikutusten-
arvioinneista nousseista tarpeista.

5) Toimialan/palvelualueen omat nostot vuoden 2024 henkilotietojen
kasittelyssa

Tyosopimusten ja viranhoitomaaraysten sahkoiseen allekirjoitusprosessiin
liittyva tietosuojaongelma

Jo vuonna 2022 havaittu ongelma liittyen tyosopimusten ja viranhoitomaaraysten
sahkoiseen allekirjoittamiseen on edelleen lopullisesti ratkaisematta. Jatkuvia
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tietosuojariskeja aiheuttaa se, ettd hyvaksyjan on aina itse muistettava poistaa
sahkoisessa allekirjoitusprosessissa tarvittava oma henkildtunnuksensa siina
vaiheessa, kun han kuittaa tyosopimuksen tai viranhoitomaarayksen Hertassa
allekirjoitetuksi.

Asiasta on kayty Sarastian kanssa keskustelua eri yhteyksissa, mm. reklamaation
kasittely ja taktinen yhteistyopalaveri, mutta asia on edelleen ratkaisematta.

G-levyaseman siivous

Osana koko kaupunkia koskevaa G-levyaseman selvitysta, henkildstopalveluissa
kaytiin lapi syksylla 2024 kaikki vuosien saatossa G-asemalle tallennetut dokumentit.

Henkilotietoja sisaltavien dokumenttien osalta ne, joiden osalta sailytystarvetta ei
enaa ollut, tuhottiin. Palvelualueen yksikot saivat itse linjata edelleen sailytettavien
osalta, jatketaanko kayttdoikeuksilla rajatun G-aseman kayttda, vai siirretdanko
aineistot Teamsiin uusin perustettaviin tiimeihin.

Palvelualueen omat tietosuojakoulutukset

Vaikkakin kaikki Henkilostopalveluissa aloittavat suorittavat kaupungin pakolliset
tietosuoja- ja tietoturvakoulutukset, on palvelualueella ollut tarvetta myo6s omiin
koulutuksiin.

Loka-marraskuussa jarjestettiin  henkildstopalveluiden tietosuojavastuuhenkilon
toimesta palvelualueelle kolme omaa koulutusta: Henkilotietojen kasittely
henkildstopalveluissa, HR-prosessien ja jarjestelmien informointiasiakirjat, selosteet
kasittelytoiminnasta ja vaikutustenarvioinnit seka Vantaan kaupungin tietosuoja- ja
tietoturvaohjeistus.

Koulutuksia ei nauhoitettu, mutta koulutusmateriaali on kaytettavissa seka uusien
henkildiden perehdytykseen etta vanhojen kertaamiseen.
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TIETOHALLINTO

Tietotilinpaatos 2024 Tietohallinto

1. Henkilotietojen luovutus- ja tarkastuspyynnot

Tietohallinnolle ei ole tullut henkilotietojen luovutus- ja tarkastuspyyntgja.

2. Henkildtietojen siirto Yhdysvaltoihin

Tietohallinto seuraa eurooppalaisen ja kansallisen tietosuojaviranomaisen
paatoksentekoa ja ryhtyy tarvittaessa toimenpiteisiin naiden paatosten edellyttamalla
tavalla.

3. Tietosuojan vaikutustenarvioinnit

Vuonna 2024 ei vaikutustenarviointeja.

4. Informointiasiakirjat

Tietohallinto on yleisesti sovellusten ja jarjestelmien suhteen toimialoja avustava
taho. Myds informointiasiakirjojen suhteen paavastuu niistd on toimialoilla ja
Tietohallinnon rooli on osallistua asiaan tarvittavissa maarin.

5. Toimialan/palvelualueen omat nostot vuoden 2024 henkilotietojen
kasittelyssa

Tietohallinto on nakoalapaikalla suhteessa toimialojen (henkild-)tietojen kasittelyyn.
Toimialat ottavat henkilotietojen kasittelyssa tietosuojanakodkulmat huomioon ja
esimerkiksi vaikutustenarviointeja tehdaan laajasti ja niissa kaytetaan Tietohallinnon
asiantuntijoita apuna.
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KAUPUNKIKULTTUURIN JA
HYVINVOINNIN TOIMIALA

Tietotilinpaatos 2024

1) Henkilotietojen luovutus- ja tarkastuspyynnot

HenkilGtietojen luovutusten maarasta ei saada tarkkaa tilastoa kaupunkikulttuurin ja
hyvinvoinnin toimialalla, silla saapuneet luovutuspyynnot siirretaan kirjaamon
toimesta suoraan kyseiseen palveluun, jota pyyntd koskee, eivatkd ne siirry
esimerkiksi yhteisten palveluiden kautta. Tavoitteena on kehittaa prosessia niin, etta
tarkkaa tilastoa voidaan jatkossa kerata. Luovutuksista saataisiin tilastoa, jos
kijaamo keraisi tilastoa toimialoittain tai pyynnot keskitettaisiin toimialalla yhteen
yksikkoon tai vaihtoehtoisesti jokaiselta palvelualueelta tietty yksikko vastaisi asiasta
ja keraisi tilastoa. Asiaa selvitetaan, jotta vuoden 2025 aikana pystytaan tilastoimaan
tarkkaa tietoa henkilotietojen luovutuksista ja tarkastuksista. HenkilGtietojen
luovutukset tallennetaan aina Astaan. Toimiala aikoo tarkentaa ohjeistusta, jotta
voidaan varmistaa, etta kaikki tieto luovutuksista tallennetaan aina asianmukaisesti.

2) Henkilotietojen siirto Yhdysvaltoihin

Toimialalla ei ole koottuna kaikkia jarjestelmia ja sovelluksia, joista tieto siirtyy tai voi
siitya Yhdysvaltoihin. Toimialalla ei ole voitu suorittaa tarpeellisia tietosuojan
vaikutustenarviointien paivityksia, koska tekemattomia on edellisvuosia vastaavasti
runsas maara. Pienimuotoista kartoitusta on kuitenkin tehty, ja toimialalla on kaytdssa
ainakin muutamia jarjestelmia tai sovelluksia, joista tietoja siirtyy tai voi mahdollisesti
siirtyd Yhdysvaltoihin. Tama asia on huomioitu uusissa tehdyissa vaikutusten-
arvioinneissa ja ne on paivitetty vastaamaan nykyista lainsaadanndllista tilaa. Talla
hetkella ei kuitenkaan pystyta varmuudella ja valittomasti vastaamaan mahdollisiin
tuleviin muutoksiin, mutta asia pyritddn korjaamaan mahdollisimman pikaisesti.
Kaupunkikulttuurin ja hyvinvoinnin toimialalla on ollut jo vuosia haasteellinen tilanne
vaikutustenarviointien osalta, mutta loppuvuodesta 2024 vaikutustenarviointien
tekeminen on saatu taas kayntiin. Toimiala pyrkii tekemaan kokonaisvaltaisen
suunnitelman, jossa huomioidaan myos varautuminen tuleviin muutoksiin ja
ongelmiin koskien tiedonsiirron mahdollisia nopeitakin muutoksia.

3) Tietosuojan vaikutustenarvioinnit

Vuonna 2024 aloitettiin 14 kappaletta uutta vaikutustenarviointia. Kaikki aloitettiin
vasta elokuussa, joten naista viisi (5 kpl) saatiin valmiiksi. Vaikutustenarviointien
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paivityksia tehtiin vain tapauskohtaisesti niiden tietojen osalta, joiden osalta
henkildtietojen kasittely muuttui. Suunniteltua paivityskierrosta ei ole kayty lapi.
Aloittamattomia tekemattomia vaikutustenarviointeja toimialalla on 50—60 kappaletta.
Tarkkaa lukumaaraa ei saada ennen kuin kartoitetaan laajasti kaikki toiminnot, joissa
henkilotietoja kasitelladan. Lahes kaikki vanhat vaativat paivitysta tai ainakin niita tulee
tarkastella uudelleen. Keskeneraisia, mutta aloitettuja vaikutustenarviointeja oli
vuoden 2024 loppuun mennessa 10-15 kappaletta.

Vaikutustenarviointien yhtena haasteena on ollut juridisen avun riittamattomyys tai
sita on ollut rajatusti saatavilla. Edellisvuosiin verrattuna tilanne on kuitenkin parempi,
silla toimialalla vaikutustenarviointeihin on saatu lisaresurssi elokuusta 2024 alkaen.
Tasta syysta vuoden 2025 osalta tilanne tulee olemaan huomattavasti parempi.
Yhden henkilon resurssilla tekemattdmien vaikutustenarviointien maaraa saadaan
suunnitelmien mukaan vuoden 2025 aikana paremmalle tasolle, mutta paivityksia ei
varmuudella viela pystyta tekemaan ennen kuin tekemattomat on saatu valmiiksi.
Kaikkia tekemattomia ei yhden henkildresurssin avulla saada valmiiksi vuoden 2025
aikana, mutta tavoite vuodelle 2025 on pienentaa huomattavasti tekemattomien
maaraa. Uusia palveluita, joissa kasitellaan henkilotietoja, tulee jatkuvasti, joka
hankaloittaa jo haastavaa tilannetta. Vaikutustenarviointien vetajia on toimialalla yksi
henkild, joka on talla hetkella katsottu riittavaksi, kun todellisia mahdollisuuksia saada
lisda vetdjia jo olemassa olevan henkiloston keskuudesta ei ole.

Hankintojen kanssa pyritaan lisdamaan yhteistyota, mutta talla hetkella toimiala on
ollut vain rajatusti mukana uusien jarjestelmien ja sovellusten hankinnoissa, koskien
henkildtietojen kasittelyn nakokulmaa. Vaikutustenarvioinnit tehdaan kuitenkin
jalkikateen kaupunkikulttuurin ja hyvinvoinnin toimialalla meille kuuluvien uusien
jarjestelmien osalta. Tama ei ole toivottu tila ja asia pyritaankin ratkaisemaan, jotta
vaikutustenarviointeja pystyttaisiin  jarjestelmallisesti ja tarpeeksi kattavasti
aloittamaan jo ennen varsinaista jarjestelmahankintaa.

4) Informointiasiakirjat

Informointiasiakirjojen paivityksia tehdaan toimialalla vasta toissijaisesti, silla
ensisijaisesti pyritaan tekemaan kokonaan tekemattomia vaikutustenarviointeja ja
tuottamaan informointiasiakirjat sellaisista, joista niita ei ole ollenkaan. Useampia jo
olemassa olevia informointiasiakirjoja on kuitenkin samalla paivitetty tapaus-
kohtaisesti aina tarpeen vaatiessa. Henkilotietojen kasittelyn muutokset jo olemassa
olevaan henkildtietojen kasittelyyn on talla hetkelld pystytty huomioimaan lahes
ajantasaisesti. Tarkkaa maaraa paivitysten osalta ei ole keratty. Informointiasia-
kirjojen osalta ei ole tarkkaan tai suunnitelmallisesti kartoitettu, mitkd vaativat
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paivitysta. Tahan on tulossa kuitenkin korjaus, kun vaikutustenarviointeihin saatiin
lisaresurssi toimialalle loppuvuodesta 2024. Kieliversioita informointiasiakirjoista on
tehty, mutta ei viela kaikista. Tamankin osalta asia pyritaan korjaamaan vuoden 2025
aikana. Muiden kieliversioiden osalta kartoitusta on tehty ja muillekin kieliversioille
olisi tarvetta, mutta resursoinnin puutteen vuoksi se ei viela ole ollut mahdollista.
Tarkoitus on, etta vaikutustenarviointien vetaja vastaa paavastuullisesti myos
informointiasiakirjojen paivittamisesta ja koordinoi paivityskokonaisuustarpeita. Nyt
kuitenkin prosessi on ollut se, etta kyseisesta palvelusta vastaavat ovat olleet
yhteydessa vaikutustenarviointien vetajaan, kenen johdolla vaadittavia paivityksia on
tehty, jos henkilGtietojen kasittelyyn on tullut muutoksia. Palvelusta vastaavat henkil6t
ovat vastuussa informointiasiakirjoista, mutta ne laaditaan yhteistydssa
vaikutustenarviointien vetajan ja lakimiehen kanssa.

5) Toimialan/palvelualueen omat nostot vuoden 2024 henkilotietojen
kasittelyssa

Viimeistaan vuoden 2024 aikana toimialalla on huomattu kasvava osaamisen tarve
koskien henkilotietojen kasittelya seka yleisesti tietosuojaa ja -turvaa. Toimialalla on
runsaasti erilaisia henkilotietorekistereita ja esimerkiksi alaikaisten henkilotietoja
kasitellaan paljon. Toimialalle kuuluu useita laajoja henkildtietorekistereita, joista
esimerkkeina avustuksenhakujarjestelma, Eepos, Vantaan kaupungin verkko-
kauppa, Harrastus- ja Tapahtumakalenteri seka useat erilaiset nuorisopalveluiden
jarjestelmat, joissa kasitellaan erityisia henkildtietoja. Liikuntapalveluiden hyvinvointi-
valmennuksessa on paasy myos Apotin tietoihin, ja toimialalle kuuluu monia muitakin
kriittisia tai laajoja rekistereita, joita tassa ei mainita.

Palvelualueet toivovat lisaa kaupunkitasoisia koulutuksia aiheesta. Erityisesti
tekoalyn ja sen kasittelemien henkilotietojen kasittely nostettiin yhdeksi epaselvaksi
aiheeksi, josta toivottiin kaupunkitasoisia linjauksia.
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TIETOTILINPAATOKSEN LIITTEET

Liite 1: vuoden 2024 tietotilinpaatoksen rakenne

Vuoden 2024 tietotilinpaatoksessa keskitytaan seuraaviin asiakokonaisuuksiin:
1) Henkilotietojen luovutus- ja tarkastuspyynnot

1. Kuinka paljon henkilotietojen luovutuksia rekisteroidyille oli vuonna 20247?
Koskee kaikkia henkilotietojen luovutuksia eika ainoastaan henkilGtietojen
tarkastuksia.

1.1. Mikali luovutuksista ei saada tilastoa, niin mista tama johtuu?

1.2. Miten tassa tapauksessa toimintaa tulisi muuttaa niin, etta
luovutuksista saataisiin tilastoa?

2. Henkildtietojen luovutuksista tulee aina jaada merkinnat: kuka tietoja luovutti,
milloin tietoja luovutettiin, mita tietoja luovutettiin ja miten tietojen luovutus
tapahtui.

2.1. Miten tama toteutetaan kaytanndssa?
2.2. Ovatko nama tiedot saatavilla kaikkien luovutusten osalta?

2.3. Jos kaikista luovutuksista ei jaa naita kaikkia valttdmattomia
merkintdja, niin mista tama johtuu?

2.4.  Onko taman osalta kehitysehdotuksia?
2) Henkilotietojen siirto Yhdysvaltoihin

Henkilotietojen siirto Yhdysvaltoihin ei ollut mahdollista 07/2020-07/2023 ilman
sopimuksiin sisallytettavia vakiosopimuslausekkeita ja niihin liittyvid taydentavia
suojatoimia. Euroopan komissio hyvaksyi 10. heinakuuta 2023 paatoksellaan
Yhdysvaltojen tietosuojan riittavan tason. Riittavyyspaatoksen perusteella tietoja
voidaan siirtaa 10.7.2023 alkaen EU- ja ETA-alueelta jarjestelyyn osallistuville
yrityksille ilman erillisia 46 artiklan mukaisia suojatoimia.

Henkildtietojen siirtoa Yhdysvaltoihin on kasitelty laajasti vuosien 2022 ja 2023
tietotilinpaatoksiin sisaltyvissa tietosuojavastaavan raporteissa. Kaupungissa on
kaytdssa useita jarjestelmida ja sovelluksia, joissa henkildtietoja voi siirtya
Yhdysvaltoihin. Taman takia henkildtietojen siirtoihin vaikuttavilla muutoksilla on
my0Os suuri merkitys kaupungin kannalta.
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On mahdollista, vaikkakaan ei toivottavaa, ettd vuonna 2025 tulee muutoksia tietojen

siirtoperusteisiin Yhdysvaltoihin. Tietojen siirto perustuu talla hetkella Yhdysvaltojen

presidentin antamaan asetukseen ja EU:n komission tekemaan paatokseen.

Presidentin antama asetus voidaan kumota uudella presidentin maarayksella, ja sen

vaikutukset voivat alkaa valittomasti.

Vuoden 2023 tietotilinpaatokseen sisaltyvassa tietosuojavastaavan raportissa

todetaan seuraavaa:

“‘Kaupungissa tulisi aina my6s varautua tulevaan. Muutokset komission

paatokseen ovat mahdollisia ja mikali henkilotietojen siirto Yhdysvaltoihin

vaikeutuisi jalleen, niin kaupungissa tulisi tahan varautua jo nyt riittavalla tasolla.

Keskeisimpia huomioita ovat:

Tietosuojan  vaikutustenarvioinnit  on  tullut tarkastaa  sellaisten
jarjestelmien/prosessien osalta, joissa on tiedonsiirtoja USA:han.

Vaikutustenarvioinnit on tullut paivittda vastaamaan komission uutta
tietosuojan riittavyytta koskevaa paatosta.

Tietosuojakehys perustuu USA:n presidentin antamaan toimeenpano-
maaraykseen, ei lakiin. Tilannetta on kaupungissa seurattava mahdollisesti
nopeastikin muuttuvien olosuhteiden varalta.

Kaupungissa olisi hyva olla varautumissuunnitelma henkil6tietojen kasittelylle,
mikali komission paatos kumotaan tai toimeenpanomaaraykseen tulee
muutoksia.”

Toimialojen/palvelualueiden tulee kerata tietotilinpaatokseen seuraavat tiedot:

1. Onko toimialalla/palvelualueella kartoitettuna kaikki jarjestelmat ja sovellukset,

joissa tapahtuu henkiltietojen osalta tiedonsiirtoja Yhdysvaltoihin?

. Onko talla hetkelld kaikkien tiedonsiirtojen osalta vaikutustenarvioinneissa

tietojen siirron perusteena komission riittavyyspaatos?

Onko tehty suunnitelmia sen varalle, etta tietojen siirtoon Yhdysvaltoihin tulisi
aikaisempien vuosien kaltaisia juridisia ongelmia?

Jos on, niin minkalaisia suunnitelmia?

Jos jatkossa tarvitsee taas kayttaa vakiolausekkeita ja lisdsuojatoimenpiteita
tietojen siirron osalta, niin miten tadma prosessi on tarkoitus toteuttaa
kaytannon tasolla?
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6.

Mika koetaan ongelmalliseksi tiedonsiirroissa EU:n ulkopuolelle kaytadnndn
tasolla? Onko kehitysehdotuksia talta osin?

3) Tietosuojan vaikutustenarvioinnit

A

Kuinka monta uutta vaikutustenarviointia aloitettiin vuonna 20247
Kuinka monta vaikutustenarviointia saatiin paatokseen vuonna 20247?
Kuinka montaa vaikutustenarviointia paivitettiin vuonna 20247

Mika on vaikutustenarviointien tilanne vuonna 2024: Kuinka monta
vaikutustenarviointia on kaiken kaikkiaan tehty, kuinka monta on kesken ja
kuinka monta on aloittamatta?

Onko toimialalla/palvelualueella resursoitu riittavasti vaikutustenarviointien
tekemiseen?

Kuinka monta vaikutustenarviointien vetajaa oli vuonna 2024 ja oliko maara
rittava tarpeeseen nahden?

. Onko toimiala/palvelualue ollut mukana maarittelemassa henkildtietojen

kasittelyd ennen uusien jarjestelmien tai sovellusten hankintoja? Mika taho
toimii talldin vaikutustenarvioinnin vetajana?

4) Informointiasiakirjat

1.

Tuoda tilinpaatoksessa esiin mitkd informointiasiakirjat on paivitetty vuonna
2024.

. Mitkd informointiasiakirjat ovat viela paivittamatta ja minkalainen aikataulu

paivittamiselle on suunniteltu?
Loytyyko kaikista informointiasiakirjoista ruotsinkieliset versiot?

Muun kielisten versioiden tarve toimialalla/palvelualueella, ja kuinka paljon
sellaisia on tehty?

Minkalainen prosessi toimialalla/palvelualueella on informointiasiakirjojen
paivittamiseen?

Kenen tehtavaksi informointiasiakirjojen paivittdminen on annettu ja kenen
tehtavana on laatia uusi informointiasiakirja uudesta prosessista?

5) Toimialan/palvelualueen omat nostot vuoden 2024 henkilotietojen

kasittelyssa
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Liite 2: Vantaan kaupungin henkilétietojen
tietoturvaloukkaukset 2024: tilastoja

Sisaisia tietoturvaloukkausilmoituksia: 162 kpl.
Naiden johdosta tietosuojavaltuutetulle tehtyja ilmoituksia: 76 kpl.

Tietoturvaloukkaukset toimialoittain

54 %

Kasvatus ja oppiminen

Kaupunkiympéristd
| 2%

Kaupunkikulttuuri ja hyvinvointi_
4 %

Kaupunkistrategia ja johto
40 %
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Tietoturvaloukkaustyypit

Tekninen hairid / muu
10%

1%

Luvaton luovutus suullisesti

silytetty/havitetty
7%

Kadonnutfvarastettu/huolimattomasti

Tiedot vadralld henkildlla
78 %

Hakkerointi/tietojenkalastelu
2%

Tahaton julkaisu
2%

Tietoturvaloukkauksen syy: organisaation sisdinen vai ulkopuolinen tekija,
vahingossa tapahtunut vai tahallinen teko?

Ulkoinen tahaton
11%

Ulkoinen tahallinen
6 %

Sisdinen tahaton
83 %
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Tietoturvaloukkauksen kohteet

100 %
a0 %
alaikdiset
80 %
60 5%
50 5%
" asiakkaat
30%
tyontekijat
0%
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Liite 3: Vantaan kaupungin henkilétietojen
tietoturvaloukkaukset 2024: luettelo

KASVATUKSEN JA OPPIMISEN TOIMIALA

Tammikuu

Ulkopuolisen yrityksen kaupungille tuottama koulutusmateriaali,
jossa esiintyy kaupungin tyontekija, oli virheellisesti kaikkien
oppimisalustalla olevien kayttajien nahtavissa.

Tiedot: nimi, ammattinimike, kasvot, aani.

Ulkopuolinen, tahaton.

Paivakodin retkireppu unohtui puistoon. Ohikulkija palautti repun
seuraavana paivana.

Tiedot: 10 lapsen tietoja seka vanhempien ja varahenkildiden
tietoja.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Tekstiviesti lahetetty siten, etta huoltajat nakivat toistensa
puhelinnumerot.

28 huoltajan numerot.

Sisadinen, tahaton.

limoitettu tietosuojavaltuutetulle.

Opettajan henkilokohtainen tydkone ja oppilaslaitteita (12 kpl
Chromebookeja) varastettu luokasta.

Tiedot: mahdollisesti 13 henkildon kayttajatiedot, opettajan
koneella olevat mahdolliset oppilastiedot. Opettajan kone suojattu
salasanalla, kone ollut kiinni.

Ulkoinen, tahallinen.

Kalasteluviesti. Kayttajatunnusten luvaton kayttd. Kalasteluviestin
avulla varastettu kayttajien salasana ja session cookie, jolla
ohitettu MFA ja murtauduttu kayttajien O365-tilille. 50 kayttajan
tilille kirjauduttu.

Myos henkilGtietoja sisaltavia tiedostoja loukattu.

Ulkoinen, tahallinen.

limoitettu tietosuojavaltuutetulle.

Helmikuu

Henkilokunnan keskinaisessa WhatsApp-ryhmassa kysytty
lapsen tietoja, vaikka ko. jarjestelmaa ei ole sallittu kayttaa
tyOasioissa. Vastauksessa ollut lapsen nimi ja huoltajan
puhelinnumero.

Sisainen, tahaton.
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limoitettu tietosuojavaltuutetulle.

Sahkoposti lahetetty siten, etta huoltajat nakivat toistensa
sahkodpostiosoitteet.

22 huoltajan sahkopostiosoitteet.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Tyontekijalla ollut liian laajat kayttdoikeudet VaSa-jarjestelmaan.
Sisainen, tahaton.

Tyontekijalla vaaranlaiset kayttdoikeudet VaSa-jarjestelmassa.
Sisadinen, tahaton.

Tyontekijalla ollut liian laajat kayttdoikeudet VaSa-jarjestelmaan.
Sisainen, tahaton.

Huoltajien yhteystietoja sisaltava paperi katosi. N. 50-60 henkilon
tiedot (oppilaiden nimet, huoltajien yhteystiedot).

Sisadinen, tahaton.

limoitettu tietosuojavaltuutetulle.

Oppilaan A (6.lIk) Chromebook-kone oli ollut luokassa lappa auki
ja luokkaan oli jaanyt oppilas B (6.Ik) yksin ruokailun ajaksi.
Oppilas B oli mennyt oppilaan A Chromebook-koneelle ja
vaihtanut sen salasanan. Oppilas myonsi tehneensa nain, ja
Chromebookin selaimen selaushistoria nayttda nain toimitun.
Oppilas B sanoi, ettei ole tehnyt oppilaan A Chromebook-
tietokoneella muuta eika ole laittanut nain haltuunsa saamaansa
kayttajatunnusta ja salasanaa millekdan omalle laitteelleen.
Oppilaalla B oli mahdollisesti paasy oppilaan Wilmaan,
Classroomeihin, Chatteihin, sdhkdpostiin jne. Selainhistorian
mukaan missaan naista jarjestelmista ei ole kuitenkaan kayty.
Ulkoinen, tahallinen.

limoitettu tietosuojavaltuutetulle.

Maaliskuu

Tyontekijalla ollut liian laajat kayttooikeudet VaSa-jarjestelmaan.
Sisainen, tahaton.

Tyontekijalle jaanyt lilan suuret kayttdoikeudet tyotehtavaa
vaihdettaessa.
Sisainen, tahaton.

Lapsen Hyve-lomake annettu vahingossa toisen lapsen
huoltajalle.

Lapsen nimi ja hetu seka tietoja lapsen osaamisesta ja
kehittymisen kohteista.
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Sisadinen, tahaton.
limoitettu tietosuojavaltuutetulle.

Sahkoposti [ahetetty siten, etta huoltajat nakivat toistensa
sahkopostiosoitteet.

27 huoltajan sahkopostiosoitteet.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Sahkoposti lahetetty vaaralle kaupungin tyontekijalle.
Lapsen nimi ja syntymaaika.
Sisainen, tahaton.

Vantaan varhaiskasvatuksen asiakasjarjestelma VaSasta
(CGlVesa) havaittiin 25.3.2024 jarjestelman paakayttajien
toimesta n. 700 toisissa CgiVesa-tuotteen kayttajakunnissa
asuvien huoltajien henkilotietoja. Paaasiallisesti kyseiset henkilot
ovat ilmeisesti vahingossa oman kunnan Cgi Vesan sijaan
kirjautuneet Vantaan VaSaan.

Ulkoinen, tahaton.

Valvontakameratallenne lahetetty muistitikussa vakuutusyhtiolle
ja pyydetty palauttamaan. Palautuksesta puuttui ko. muistitikku;
kirjekuoressa tikun kokoinen repeama. Muistitikku kadonnut
kuljetuksessa.

Tikkua ei ollut salattu.

Ulkoinen, (todennakdisesti) tahaton.

Primus-hallinto-ohjelmassa tyontekijalle virheellisesti maaritelty
koulu ja kayttdoikeudet.
Sisainen, tahaton.

Vantaan kayttajien kertakirjautumista DigiOneen on tarkoitus
testata rajatulla kayttajaryhmalla (20 henkil6d). Testauksen
valmistelu sisalsi yksittaisen tiedonsiirron integraation avulla
DigiOnen Acceptance -ymparistoon. Tama tiedonsiirto sisalsi
virheellisesti kayttajaryhnman henkildiden henkilotunnuksen.
Tiedot tallentuivat DigiOnen tietokantaan.

20 kpl tyontekijoiden henkildtunnuksia.

Sisainen, tahaton.

Oppivelvollisuuden keskeyttamisesta laadittu viranhaltijanpaatds
on lahetetty Asta-asianhallintajarjestelmasta vaaralle opiskelijalle
ja huoltajalle tiedoksi.
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Tiedot: opiskelijan ja huoltajan etu- ja sukunimi, salassa
pidettavia tietoja: yleisella tasolla keskeytyksen syy:
elamantilanne/sairaus/vanhempainvapaa/ulkomailla oleskelu tms.
(eli valittavissa jokin mainituista).

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Epaily seurannasta etatydssa. Selvityksessa ei [0ydetty koneelta
vakoiluohjelmaa.
Ulkopuolinen, tahallinen (epaily)

Henkilotietojen tarkastuspyynnon yhteydessa, kun henkilotietojen
tarkastuspyynnon tekijalle toimitettiin jarjestelman lokitiedot,
tulosteissa oli nakyvissa myos henkilokunnan tyokoneiden ip-
osoitteet.

21 ip-osoitetta.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Huhtikuu

Sahkoposti lahetetty siten, ettd huoltajat nakivat toistensa
sahkopostiosoitteet.

41 huoltajan sahkopostiosoitteet.

Sisadinen, tahaton.

limoitettu tietosuojavaltuutetulle.

Sahkoposti lahetetty siten, etta huoltajat nakivat toistensa
sahkopostiosoitteet.

44 huoltajan sdhkodpostiosoitteet.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Sahkoposti lahetetty siten, etta huoltajat nakivat toistensa
sahkopostiosoitteet.

24 huoltajan sahkopostiosoitteet.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Kaupungin Sharepoint-kansioon vahingossa tallennettu
keskenerainen varhaiskasvatuksen dokumentti lapsesta.
Nimi, syntymaaika ja vanhempien yhteystiedot.
Sisainen, tahaton.

Hallintopaatos lahetettiin kirjoitusvirheen vuoksi vaaralle
henkildlle.
Yhden lapsen nimi, syntymaaika, tukipaatos ja huoltajien tiedot.
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Sisadinen, tahaton.
limoitettu tietosuojavaltuutetulle.

Tekstiviesti Iahetetty siten, etta huoltajat nakivat toistensa
puhelinnumerot.

11 huoltajan numerot.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Paivakodin lapsiryhman lukollisesta kaapista oli anastettu 8 kpl
pin-koodisuojattuja puhelimia.
Tahallinen

Sahkoposti lahetetty siten, etta huoltajat nakivat toistensa
sahkopostiosoitteet.

30 huoltajan sahkdpostiosoitteet.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Koulutussopimus tallennettu vahingossa vaaran opiskelijan
tietoihin.

Sopimuksella tiedot: nimi, osoite, hetu, puhelinnumero,
sahkopostiosoite, oppijanumero.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Toukokuu

Sahkoposti lahetetty siten, etta huoltajat nakivat toistensa
sahkopostiosoitteet.

12 huoltajan sahkopostiosoitteet.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Wilman kautta lahetetty ADHD-kysely vaaralle huoltajalle.
Oppilaan etunimi, nimikirjaimet ja kyselyn Iahettaminen.
Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Intran lomakepohjaan on vahingossa tallentunut lapsen tietoja.
Nimi, osoite, syntymaaika, tuen tarpeen kuvausta.
Sisainen, tahaton.

Linkedin-postauksessa nakyy oppilaiden nimia/allekirjoituksia n.
180 kpl.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.
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Tyontekija lahetti sahkopostilla virheilmoituksen karttaohjelman
toimimattomuudesta. Viesti sisalsi kuvakaappauksia
karttaohjelmasta virheen havainnollistamiseksi. Yhdessa kuvista
nakyy asukkaiden henkilétietoja. / Esihenkild huomasi, etta
karttaohjelman virheilmoitukseen liittyvassa sahkopostiviestissa
nakyi asukkaiden henkilotietoja.

Tiedot: Asukkaiden nimet, osoitteet ja henkilotunnukset, n. 20
hlda.

Sisadinen, tahaton.

Kesakuu

Sahkoposti lahetetty siten, etta huoltajat nakivat toistensa
sahkopostiosoitteet.

n. 100 huoltajan sahkdpostiosoitteet.

Sisadinen, tahaton.

limoitettu tietosuojavaltuutetulle.

Harjoittelija teki paivakotiryhman toiminnasta videon, tallensi
Tiktokkiin ja linkitti opiskelijaryhman Signal-ryhmaan.

3 lasta nakyy tunnistettavasti.

Ulkoinen, tahaton.

limoitettu tietosuojavaltuutetulle.

Hallintopaatos lahetettiin vahingossa vaaran lapsen huoltajille.
1 lapsen nimi, syntymaaika, tuentarpeet.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Talouspalveluihin toimitettu sisaisessa postissa taksikuitti.
Taksikuitti oli teipattu paperiin, jonka kdantdépuolella kolmen (3)
oppilaan henkilotietoja.

Oppilaista oli nakyvissa seuraavat tiedot: luokka, nimi, sukunimi,
kutsumanimi, henkilotunnus, sukupuoli, kotipaikan osoite,
postinumero ja aidinkieli.

Sisainen, tahaton.

Yhteishaun valintakirjeen sahkopostilahetyksessa tapahtui virhe.
Viesti lahetettiin piilokopiona 24 henkildlle, mutta yhden valitun
sahkopostiosoite oli siirtynyt piilokopioriviltda suoraan otsikon
peraan ("Tervetuloa sdhkdpostiosoite”, p.o. "Tervetuloa Variaan”)
1 alaikaisen opiskelijaksi valitun sahkdpostiosoite

Sisainen, tahaton

limoitettu tietosuojavaltuutetulle
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Elokuu

Paivakodin Teams/Sharepoint-ryhma tulisi olla yksityinen, mutta
vahingossa oli luotu julkinen ryhma. Asiakaslistaa,
kokousmuistiota ja muuta tietoa oli nahtavissa kaikille Intraan
paaseville. Koska ryhnman tiedostot nakyvissa kaikille, tyhjaan
lomaketiedostoon oli vahingossa tallennettu myds ajankohtaista
henkilotietoa.

n. sadan henkilon tietoja.

Sisainen, tahaton.

Sahkoposti lahetetty siten, ettd huoltajat nakivat toistensa
sahkopostiosoitteet.

40 huoltajan sahkopostiosoitteet.

Sisadinen, tahaton.

limoitettu tietosuojavaltuutetulle.

Lasta koskevia viesteja on vahingossa lahetetty vaaralle
huoltajalle (lapset etunimikaimoja).

Viesteissa mainittu lapsen nimi ja terveystieto.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Sahkoposti lahetetty siten, etta huoltajat nakivat toistensa
sahkopostiosoitteet.

26 huoltajan sahkopostiosoitteet.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Lasta koskeva viesti lahetettiin vaaraan puhelinnumeroon.
Viestissa lapsen etunimi.
Sisainen, tahaton.

Sahkoposti lahetetty siten, etta huoltajat nakivat toistensa
sahkopostiosoitteet.

18 huoltajan sahkodpostiosoitteet.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Vaaraa lasta koskeva asiakirja annettiin huoltajalle.

2 lapsen nimi ja henkilétunnus seka 1 vanhemman allekirjoitus.
Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Sahkoposti lahetetty siten, ettd huoltajat nakivat toistensa
sahkopostiosoitteet.
18 huoltajan sahkopostiosoitteet.
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Sisadinen, tahaton.
limoitettu tietosuojavaltuutetulle.

Opettaja jakoi esitaytetyt ja kotiin pelkastaan tarkastettavaksi
menevat oppilastietolomakkeet satunnaisesti eri oppilaiden
reppupostiin, oletuksenaan niiden olevan tyhjia ja kotona
taytettavia.

Tiedot: 10 kpl 1Ik oppilaita. Oppilaan nimi, hetu, osoite,
katsomusaine, oma aidinkieli.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Opiskelijoiden nimilista oli kuvakaappauksena s-postiviestin
litteena. S-postin vastaanottajana oli virheellisesti myos
opiskelijan huoltaja.

16 opiskelijan etu- ja sukunimi, opiskelijanumero ja ajokorttitieto
(korttiluokka).

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Syyskuu

Sahkoposti lahetetty siten, ettd huoltajat nakivat toistensa
sahkdpostiosoitteet.

14 huoltajan sahkopostiosoitteet.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Sahkoposti lahetetty siten, ettd huoltajat nakivat toistensa
sahkodpostiosoitteet.

26 huoltajan sahkopostiosoitteet.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Sahkoposti lahetetty siten, ettd huoltajat nakivat toistensa
sahkdpostiosoitteet.

23 huoltajan sahkopostiosoitteet.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Tekstiviesti lahetetty siten, etta huoltajat nakivat toistensa
puhelinnumerot seka vastaukset.

42 huoltajan numerot ja 1 lapsen terveystiedot.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.
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Tekstiviesti lahetetty siten, etta huoltajat nakivat toistensa
puhelinnumerot.

32 huoltajan numerot.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Sahkoposti lahetetty siten, etta huoltajat nakivat toistensa
sahkopostiosoitteet.

n. 40 huoltajan sahkopostiosoitteet.

Sisadinen, tahaton.

limoitettu tietosuojavaltuutetulle.

Sahkoposti lahetetty siten, etta huoltajat nakivat toistensa
sahkopostiosoitteet.

14 huoltajan sahkopostiosoitteet.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Luokkahuoneessa opetustaululle aukesi vahingossa vaara
dokumentti. Paperissa oli oppilaan henkilokohtaisia terveystietoja,
taustatietoja ja diagnooseja.

Tiedot: Oppilaan nimi. Historiaa oppilaan koulunkaynnista,
oppilaan terveystietoja, oppilaan koulunkayntiin liittyvia tietoja.
Paperissa oli mainittu etunimeltd myos oppilaan luokkakavereita.
Sisainen, tahaton

limoitettu tietosuojavaltuutetulle.

Lahetetty kaikille koulun huoltajille ja opettajille tarkoitettu viesti
siten, etta vastaanottajat nakivat toistensa tiedot. Viesti otti
huoltajatiedon Wilmasta ja yhdisti sen oppilaaseen.

Tiedot: huoltajan etu- ja sukunimi, oppilaan etu- ja sukunimi,
oppilaan luokka. Noin 600 oppilasta + huoltajat.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Lokakuu

Sahkoposti lahetetty siten, ettd huoltajat nakivat toistensa
sahkdpostiosoitteet.

24 huoltajan sahkopostiosoitteet.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Tekstiviesti lahetetty siten, etta huoltajat nakivat toistensa
puhelinnumerot seka vastaukset.
17 huoltajan numerot ja 1 lapsen terveystiedot.
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Sisadinen, tahaton.
limoitettu tietosuojavaltuutetulle.

Paivakotiin murtauduttu. Varastettu mm. kolme kannettavaa
tietokonetta. Koneet suojattu bitlockerilla ja salasanoilla.
Ulkoinen, tahallinen.

Tekstiviesti Iahetetty siten, etta huoltajat nakivat toistensa
puhelinnumerot. Tapauksia 2 kpl.

17 huoltajan numerot.

Sisadinen, tahaton.

limoitettu tietosuojavaltuutetulle.

Lapsen tietoja sisaltava kirjekuori vahingossa vaaralle huoltajalle.
Palautettu avattuna seuraavana paivana.

1 lapsen nimi, henkilotunnus, tietoja kehityksesta.
Ulkoinen/Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Sahkoposti lahetetty siten, etta huoltajat nakivat toistensa
sahkopostiosoitteet.

40 huoltajan sahkopostiosoitteet.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Tekstiviesti lahetetty vaaraan numeroon. Viestissa kuva lapsen
paivakotihaastattelusta, sis. lasten nimet.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Sahkoposti lahetetty siten, etta huoltajat nakivat toistensa
sahkopostiosoitteet.

37 huoltajan sahkdpostiosoitteet.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Sahkoposti lahetetty siten, etta huoltajat nakivat toistensa
sahkopostiosoitteet.

12 huoltajan sahkopostiosoitteet.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Lahetetty tekstiviesti ryhmaviestina lapsen huoltajille ja yhdelle
entiselle tyontekijalle. Viesti sisalsi asiakastyytyvaisyyskyselyn
linkin. Viestissa nakyy entisen tyontekijan henkilokohtainen
puhelinnumero ja lapsen huoltajien numerot.
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Sisadinen, tahaton.
limoitettu tietosuojavaltuutetulle.

Tekstiviesti Iahetetty siten, etta huoltajat nakivat toistensa
puhelinnumerot.

20 huoltajan numerot.

Sisadinen, tahaton.

limoitettu tietosuojavaltuutetulle.

Marraskuu

VaSa-jarjestelmaan paasy jaanyt passivoimatta tydosuhteen
loputtua.

91 lapsen tiedot.

Sisdinen, tahaton. AD-kirjautuminen -> todellinen paasy
jarjestelmaan epatodennakoista.

Paivakotiin murtauduttu. Varastettu 3 tietokonetta.

Teamsiin tallennettuja, salasanalla suojattuja 24 lasta koskevia
asiakirjoja, mm. varhaiskasvatussuunnitelmat.

Ulkoinen, tahallinen.

Sahkoposti lahetetty siten, ettad huoltajat nakivat toistensa
sahkopostiosoitteet.

42 huoltajan sahkodpostiosoitteet.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Tehostetun tuen paatos lahetettiin epahuomiossa tyontekijan
henkildkohtaiseen Gmailiin (eika tydsahkopostiin).
Sisadinen, tahaton.

Tekstiviesti lahetetty siten, etta huoltajat nakivat toistensa
puhelinnumerot.

13 huoltajan numerot.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Tekstiviesti lahetetty siten, etta huoltajat nakivat toistensa
puhelinnumerot.

32 huoltajan numerot.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Epaily hakkeroinnista/tietojenkalastelusta kaksivaiheisen
tunnistautumisen yhteydessa.
Ulkoinen, tahallinen.
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Lapsen henkilGtietoja sisaltava asiakirja lahetettiin vahingossa
vaaralle tyontekijalle.
Sisadinen, tahaton.

Tekstiviesti lahetetty siten, etta huoltajat nakivat toistensa
puhelinnumerot.

18 huoltajan numerot.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Sahkoposti jossa kuvakaappaus opintosuorituksista lahetetty
vahingossa vaaralle henkildlle (sahkoposti).

Nimi, henkilétunnus, tiedot suoritetuista opinnoista arviointeineen.
Sisadinen, tahaton.

limoitettu tietosuojavaltuutetulle.

Joulukuu

Tekstiviesti lahetetty siten, etta huoltajat nakivat toistensa
puhelinnumerot.

20 huoltajan numerot.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Sahkoposti lahetetty siten, etta huoltajat nakivat toistensa
sahkopostiosoitteet.

27 huoltajan sahkopostiosoitteet.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Tekstiviestin lahetyksessa ongelmia. 1 huoltajan numero ja
etunimi menivat 37 vastaanottajalle.

Ulkoinen, tahaton.

limoitettu tietosuojavaltuutetulle.

Valmu-jarjestelmasta lahti tiedoksianto ennen kuin salaus oli
loppuun tehty. Varmistettu, etta viesti meni oikeille vastaanottajille
(vanhemmat seka toimialueen kaksi tyontekijaa).

Tiedot: lapsen nimi, syntymaaika, varhaiskasvatuksen tukitietoja.
Sisainen, tahaton.

KAUPUNKIKULTTUURIN JA HYVINVOINNIN TOIMIALA

Huhtikuu

Asiakas X oli kayttanyt kirjaston tietokonetta ja kirjautunut
outlook-sahkopostiinsa; kayton jalkeen mielestaan kirjautunut
ulos. Myohemmin han sai asiakkaalta Y ilmoituksen, etta Y oli
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paassyt nakemaan X:n sahkdpostikansion, silla outlook oli
edelleen kirjautuneena.

Teknisesti ei ole mitenkaan estetty sita, etteiko kirjautuminen
voisi jaada paalle.

Ulkoinen, tahaton.

limoitettu tietosuojavaltuutetulle.

Toukokuu Kirjaston asiakastulostusjarjestelmassa ongelmia, tietokoneelta
lahetetyt tulosteet (mm. viranomaisasiakirjoja) eivat vapautuneet
tulostukseen. Myohemmin kone tulosti kaikki jonoon jaaneet
tulosteet vaikka vikatilanteessa tulostusjonon pitaisi tyhjentya
automaattisesti.

Ulkoinen, tahaton.
Tyontekija lahetti salattuna sahkodpostina harjoittelussa olevan
opiskelijan rikostaustaotteen toimistosihteerille. (asiakirjaa ei olisi
tarvinnut lainkaan lahettaa toimistosihteerille).
Sisainen, tahaton.

Kesakuu Tekstiviesti lahetetty siten, etta leiriryhmalaiset ja huoltajat
nakivat toistensa puhelinnumerot.
40 nuoren ja huoltajan numerot.
Sisainen, tahaton.
limoitettu tietosuojavaltuutetulle.

Lokakuu Liiallisten palomuuriavausten vuoksi etalasnaolorobotin

videoyhteyden muodostuksen oli mahdollista tapahtua
Euroopassa sijaitsevan palvelimen sijasta Yhdysvalloissa
sijaitsevan palvelimen kautta, jolloin yksiloivaa henkilotietoa olisi
voinut kulkea Euroopan ulkopuolelle. Sina aikana, kun
Euroopassa sijaitseva palvelin oli alhaalla ja likenne ohjautui
Yhdysvaltoihin (15.9.-1.10.), etalasnaolorobotti ei ollut
kuitenkaan kaytdssa, joten henkildtietoja ei siirtynyt.

Ulkoinen, tahaton.

Tyontekija lahetti edelleen henkilGtietoja sisaltavan sahkopostin
(tiketin) jarjestelmatoimittajalle jarjestelman ongelmasta. Han
lahetti viestin edelleen jarjestelmatoimittajalle salaamattomassa
sahkopostissa huomaamatta, etta edelleenlahetetyssa viestissa
oli henkilbtietoja sisaltava liitetiedosto mukana.

Liitetiedostossa on mainittu 4 kpl nimia ja yksi syntymaaika.
Tiedot koskivat alaikaisia.

Sisainen, tahaton.
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Joulukuu

Kirjaston asiakastulostusjarjestelmassa ongelmia, tietokoneelta
lahetetyt tulosteet (mm. salassa pidettavia ja henkilokohtaisia
dokumentteja) eivat vapautuneet tulostukseen. Mydhemmin kone
tulosti kaikki jonoon jaaneet tulosteet vaikka vikatilanteessa
tulostusjonon pitaisi tyhjentya automaattisesti.

Ulkoinen, tahaton.

KAUPUNKIYMPARISTON TOIMIALA

Helmikuu

Elainsuojelutarkastuskertomus lahetetty vahingossa vaaralle,
saman nimiselle henkildlle.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Syyskuu

Rakennuslupahakemuksen yhteydessa naapurien
kuulemiskirjeessa ollut turvakiellon alaisen hakijan nimi ja osoite.
Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Marraskuu

Lupajaoston poytakirjan liitteeksi oli lisatty aluehallintoviraston
valituspaatos, jossa valituksen tehneen henkilon yhteystiedot
(nimi, osoite ja sahkdposti) olivat jatetty peittdamatta. Kuntalaisen
yhteystiedot ovat olleet jokaisen nahtavilla kaupungin
verkkosivuilla.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

KAUPUNKISTRATEGIAN JA JOHDON TOIMIALA

Tammikuu

Sahkoposti lahetetty siten, etta vastaanottajat nakivat toistensa
sahkopostiosoitteet.

102 kpl vaalilautakunnan jasenten sahkopostiosoitteet.
Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Potilasasiakirjapyyntd Vakehyvan kirjaamon sijasta vahingossa
kaupungin Teams-ryhman sahkopostiosoitteen.
Sisainen, tahaton.

Soitto vaaraan numeroon ja ulkopuolinen henkil6 sai tietda
kotidanestyksen tilanneen henkildn nimen.
Sisainen, tahaton.

Asiakkaan lomautusilmoitus on mennyt kaikille Vantaan ja
Keravan tyollisyyden kuntakokeilun tydntekijoille. Samalla on
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kaynyt ilmi, ettd sahkdpostilistalla on sinne kuulumattomia
henkil6ita, joille tieto on mennyt (Hyvinvointialue: Vantaan ja
Keravan).

Yhden asiakkaan lomautusilmoituksen sisaltamat tiedot menneet
351 henkildlle (kaikki vaitiolovelvollisia kunnan tai vakehyvan
tydntekijoita).

Sisainen, tahaton

Kayttajatunnusten luvaton kayttd. Kalasteluviestin avulla
varastettu kayttajien salasana ja session cookie, jolla ohitettu
MFA ja murtauduttu kayttajien O365-tilille.

Viiden (5) kayttajan tilille kirjauduttu, heista neljan (4) OneDrive-
ja Sharepoint -tiedostoja katseltu hyokkaajan venalaisista IP-
osoitteista. Naista kullakin katsottu yhta sattumanvaraisen oloista
tiedostoa, joissa ei vaikuta olleen erityisesti henkilotietoja:
esimerkiksi Powerpoint-esitys kokousagendaksi.

Ulkoinen, tahallinen

Helmikuu

Kirjaamo avannut kirjeen joka toimitettu vaarin, asia ei kuulu
Vantaalle.

Nimi, henkildtunnus, todistus ja opintokortti.

Ulkoinen, tahaton.

Tyontekija on liittanyt henkilon A dokumentin henkilon B
selvityspyyntoon liitteeksi asiakastietojarjestelmassa.

Tiedot: yhden henkilon henkilotunnus, nimi ja tiedot koulutuksen
paattymisesta.

Sisainen, tahaton.

Asiakkaan A toimittama liite (lomautustodistus) ty6ttdomyysturvaa
varten oli laitettu epahuomiossa Asiakkaan B:n URA-tietojen
tyottomyysturvaosioon (ATMT). Virheellinen liite poistettu heti
kun omavalmentaja huomasi tapahtuneen; Asiakas B ei ndhnyt
virheellista liitetta.

Tiedot: Asiakkaan tiedot asiakirjassa: nimi, hetu, osoite,
puhelinnumero. Tydnantajan tiedot: kaikki tydnantajaan liittyvat
tiedot.

Sisainen, tahaton.

Tyontekijan oli tarkoitus valittaa sahkodposti asiakkaan
omavalmentajalle, mutta sahkoposti lahti vahingossa vaaralle
henkildlle, kuntakokeilun suunnittelijalle (Vantaan ja Keravan
kuntakokeilun sisalla toimivalle tyontekija).
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Tiedot: 1 asiakkaan nimi ja syntymaaika; tietoa asiakkaan
palkkatukityon jatkosta.
Sisainen, tahaton

Omavalmentaja ilmoitti asiakkaan ja vahingossa kirjoitti oman
tydsahkopostiosoitteensa tilalle oman henkilokohtaisen
sahkopostiosoitteensa. Vahvistusviesti palveluun osallistumisesta
tuli siten omavalmentajan henkilokohtaiseen
sahkopostiosoitteeseen.

Tiedot: vahvistusviestissa nakyy asiakkaan nimi.

Sisainen, tahaton

Vasa-jarjestelman perherakenteeseen on lisatty 23.1.24
palvelusihteerin toimesta virheellinen lapsi silloin kun kyseisen
paivakodin tuloselvityspyyntdja on lahetty perheelle. Toinen
palvelusihteeri on ottanut kasittelyyn 2.2.2024 perheen
lahettaman tuloselvityksen ja tarkistanut perhekoon, huomannut
virheellisen perherakenteen ja korjannut tiedot (3 henkilda on
oikea perhekoko, poistettu virheellinen henkild). Perheeseen
kuulumattoman henkilon kohdalla lukee "henkil6t, jotka eivat
kuulu kotitalouteen”. Vasa-jarjestelma nayttaa kuitenkin
virheellisesti tuloselvityksessa perheelle taman henkilon, joka ei
kuulu kotitalouteen. Asiakas huomasi tapahtuneen 12.2. ja soitti
asiakaspalveluun.

Tiedot: Lapsen koko nimi ja henkilotunnus

Sisainen, tahaton

limoitettu tietosuojavaltuutetulle.

Henkiltietoja sisaltava suojaamaton tiedosto oli tallennettu
paikkaan, jossa ne ovat voineet olla sellaisten henkildiden
nahtavana, joiden tyotehtaviin tiedot eivat kuulu. Ulkopuolinen
konsultti oli tallentanut tekemansa otoksen tiedot
suojaamattomaan sijaintiin, mutta tietopalvelut eivat olleet
huolehtineet tiedoston poistosta.

Tiedot: 10000 henkildtietoa (Ikaryhma, nimi, aidinkieli, osoite ja
sukupuoli); 2000 vantaalaista.

Ulkoinen, tahaton

Maaliskuu

"Palautetaan”-tarralla varustettu kuori avattu kirjaamossa. Vantaa
ei ollut oikea vastaanottaja.

Turvallisuusselvitysasiakirjoihin liittyvia henkilGtietoja.

Ulkoinen, tahaton.
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Tyontekija oli vaaran asiakkaan asiakastiedoissa ja kumosi
virheellisesti asiakkaan selvityspyynnon aiheettomaksi.
Tiedot: 1 asiakkaan etunimi seka tieto asiakkaan
terveydentilasta.

Sisainen, tahaton

Asiakkaan tietopyynto lahetetty palvelusihteerille arkistoitavaksi
virheellisen ohjeistuksen vuoksi. Palvelusihteeri ei ole oikea
henkilo arkistoimaan ko. asiaa.

Tiedot: 1 hlon nimi, henkilotunnus, puhelinnumero,
sahkopostiosoite, asuinkunta.

Sisainen, tahaton

Omavalmentaja teki asiakkaalle kotoutumissuunnitelman.
Seuraavana paivana kaydessaan lapi asiakkaidensa tietoja
omavalmentaja huomasi, etta han oli tehnyt edellisena paivana
kotoutumissuunnitelman toisen asiakkaan tietoihin ja antanut
taman suunnitelman kyseiselle asiakkaalle. Omavalmentaja yritti
poistaa suunnitelman toisen asiakkaan tiedoista siina kuitenkaan
enaa onnistumatta.

Tiedot: Yhden asiakkaan suku- ja etunimi seka osoitetiedot.
Toisen asiakkaan etunimi ja kotoutumissuunnitelma.

Sisainen, tahaton

limoitettu tietosuojavaltuutetulle.

Tietohallinnon integraattorin palveluksessa oleva
projektipaallikkd on avannut projektille Teams-tiimin, josta
asiakirjat siirtyvat automaattisesti SharePointiin. Maaritykset
SharePoint-sivustolle ovat olleet virheelliset, sivusto on ollut
julkinen seka sen sisaltd mahdollisten hakujen kautta kaikkien
intranetin kayttavien Vantaan kaupungin henkildiden saatavilla.
Tiedot: kuuden asiakkaan nimi ja osoite.

Sisainen, tahaton

Vantaan SAP HR:n paakayttaja havaitsi, etta jarjestelmatoimittaja
oli lisannyt liitetiedoston tiketdintijarjestelmassaan kasiteltavaan
muutospyyntéon. Se sisalsi listan, jossa oli toisen yrityksen
(Vantti) henkildston tietoja.

Tarkoitus oli tarkastella SAP HR-jarjestelmasta
tydaikasuunnitelmasaantdjen (viikkotydajan) liittyman tekemia
muutoksia tuotantoon viennin jalkeen. Tarkastelua varten listalle
oli poimittu kolmen tydaikasuunnitelman kaikki
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tuotantoonsiirtopaivan eli 13.3.2024 jalkeen tavoitetybaikaan
tulleet muutokset ilman yritysrajausta.

Tiedot: 844 hloa, nimi, henkilonumero.

Ulkoinen (jarjestelmatoimittaja), tahaton

Huhtikuu

Tyontekija havaitsi hallinnon kerroksen tulostushuoneessa
skanneritasolle jatetyn dokumentin, joka oli palvelualueen
entisen tyontekijan tyotodistus. Tulostushuone on tiloissa, joihin
paasevat vain tyontekijat.

Tiedot: 1 henkilon tyotodistus. Nimi ja hetu.

Sisainen, tahaton

Henkildasiakkaan tiedot tallennettiin vahingossa toisen
asiakkaan tietoihin.

Asiakkaita 2 kpl, on informoitu sahkoisesti ja selvittelyssa on,
kuinka vaarat tiedot poistetaan toisen asiakkaan tiedoista (URA-
merkintd/ ATMT — merkinta).

Tiedot: Tyollistymissuunnitelma eli asiakkaan etunimi ja
tyokokemus seka tyokyky.

Sisainen, tahaton

limoitettu tietosuojavaltuutetulle.

Tyoturvallisuusjarjestelma Tutkan esihenkilooikeuksia on ollut
liian ylatasolla, jolloin esihenkildlla on ollut mahdollisuus nahda
myos muiden kuin omien alaistensa ilmoituksia.

Tiedot: tyoturvallisuusilmoituksissa nimi, tyoyksikkotiedot;
tyotapaturmailmoituksissa myods hetu ja kotiosoite.
Tyoturvallisuusilmoituksia tehty ko. palvelualueella vuoden 2024
aikana yhteensa 83 kpl, joista henkildtunnuksen sisaltavia
ilmoituksia 13 kpl ja EKI-ilmoituksia 13 kpl.

Sisainen, tahaton.

Palkkapalvelukoordinaattori ratkaisi CaseM:ssa tyontekija1:n
palvelupyyntda ja kun han painoi "ratkaise” painiketta, pyyntdon
vaihtui tyontekija2:n tiedot. Vastaus lahti vaaralle henkildlle ja se
sisalsi palkkatodistuksen.

Tiedot: 1 tyontekijan palkkatiedot, nimi, syntymaaika ja osoite.
Ulkopuolinen, tahaton

Toukokuu

Omavalmentajalla oli kaksi alkuhaastattelua. Jalkimmaisen
asiakkaan kohdalla kotoutumissuunnitelman laadittuaan
omavalmentaja lahetti suunnitelman erehdyksessa
ensimmaiseksi haastattelemansa asiakkaan sahkodpostiin.
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Tiedot: Lahetetyssa kotoutumissuunnitelmassa oli asiakkaan
nimi ja osoite seka asiakkaan kotoutumissuunnitelmiin liittyvia
tietoja.

Sisainen, tahaton

limoitettu tietosuojavaltuutetulle.

1) Jos ilmoituksen tekija valitsi organisaatiossa vain ylatason, ei
tarkemmin yksikkoa, eika nimennyt esihenkildoa, han paasi
etenemaan ilmoituksen lahetyksessa, jolloin tieto meni useille.
Tilaus jarjestelmatoimittajalta oli tehty niin, etta esihenkild on
valittava ja se on pakollinen taytettava kohta, jota ei voi ohittaa.
Jarjestelmassa virhe ei nakynyt vaan kohta oli merkitty
pakolliseksi. (Jarjestelmantoimittaja korjasi 23.5.2024
jarjestelmassa olleen virheen, etta ilmoitusta ei voi l1ahettaa ilman
valittua esihenkilda / esihenkildn esihenkil6a.)

Ulkoinen, tahaton.

2) Joillakin esihenkil6illa oli virheelliset oikeudet.
(Esihenkilboikeudet varmistettu 21.5.2024 klo 10 mennessa.)
Sisadinen, tahaton.

Tiedot: Epaasiallisen kohtelun ilmoituksissa on kirjattuna
tapahtumankuvaus seka ilmoittajan ja esihenkilon nimi seka
tyoyksikkotiedot.

Lukumaara: Epaasiallisen kohtelun ilmoituksia on ollut ko.
vastuualueella 13 kpl, esihenkil6ita 15 kpl.

Kesakuu

URA-oikeudet voimassa, vaikka tyontekijan tydsuhde ei ole ollut
voimassa. Esihenkilon pitaa pyytaa kayttajatunnusten poistoa
aina kun tyontekijan tydosuhde paattyy, tama on aikanaan jaanyt
tekematta.

Ura-tietoihin paasy vaatii authenticatorin seka Vantaan tai TE-
toimiston sahkopostiosoitteen. Vantaan ja TE-toimiston
sahkopostiosoite on poistunut kaytosta ajallaan. Kahden tunnin
sisaan tehty Keha-keskukselle tunnusten poistopyynto.
Sisainen, tahaton

Tyollisyyden ja kotoutumisen palvelualueella tyoskenteleva
henkild on lahettanyt skannatun asiakirjan, joka sisaltaa
asiakkaan tyosopimuksen, kaikille Vantaan ja Keravan
kuntakokeilun tyontekijoille.

Tiedot: 1 hlén tydsopimus, josta kavivat ilmi asiakkaan nimi,
henkildtunnus, osoite, puhelinnumero ja sahkdpostiosoite.
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Sisainen, tahaton

Skannatut tiedostot (3kpl) lahetetty vahingossa tyontekijalle X.
Kaupungilla on tyontekijana muitakin samannimisia henkiloita, ja
nama tiedostot olisi tullut Iahettaa eri henkildlle eri sahkopostiin.
Tiedot: paivahoito, 1 lapsi ja huoltaja.

Sisainen, tahaton.

Heinakuu

Kirjattu asiakkaan B tietoihin asiakkaan A tyokokeilun tiedot.
Asiakas B on asiakkaan A isa.

Tiedot: tyokokeilulomakkeessa asiakkaan nimi, osoite,
puhelinnumero, henkiléturvatunnus.

Sisainen, tahaton

limoitettu tietosuojavaltuutetulle.

Tyontekija lahetti epahuomiossa asiakkaalle toisen asiakkaan
tayttaman lomakkeen omaehtoisista opinnoista.

Tiedot: Nimi ja henkilotunnus, allekirjoitus.

Sisainen, tahaton

limoitettu tietosuojavaltuutetulle.

Omavalmentaja oli tehnyt tydllistymissuunnitelman asiakkaan A:n
kanssa ja suunnitelma tuli tallennetuksi epahuomiossa asiakkaan
B:n A-TMT-tietoihin.

Tiedot: Suunnitelmassa on mainittuna asiakkaan A:n ammatti,
kansalaisuus ja oleskeluluvan mydntamispaiva (ei nimea, ei
hetua). (kdytanndssa henkilo ei ole naiden tietojen perusteella
helposti ulkopuolisen tunnistettavissa)

Sisainen, tahaton

Sahkoposti lahetettiin Suomen Diakoniaopiston sijasta Diak-
AMK:hon (samankaltainen meiliosoite).

Tiedot: nimi, hetu (viimeinen numero tosin vahingossa vaarin) ja
tieto henkilon sairastumisesta ja mahdollisesta opintojen
aloitusajasta.

Sisainen, tahaton

Entinen tyontekija pyysi palvelu- ja palkkatodistusta. Hanelle
lahetettiin vaaran henkildon palvelutodistus.

Tiedot: nimi ja hetu.

Sisainen, tahaton.

limoitettu tietosuojavaltuutetulle.

Elokuu

Asiakkaan 2 monialainen tyollistymissuunnitelma tallennettu
virheellisesti asiakkaan 1 tietoihin ATMT-jarjestelmaan (ATMT on
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asiakkaan tydomarkkinatori, eli asiakastietojarjestelma jota
kaytetaan URAnN rinnalla. URAan ja ATMT:lle tallennetaan kaikki
asiakkaaseen ja asiakkaan asiointiin liittyvat tiedot).

Tiedot: Ammattitutkinto, asumistilanne, koulutus. Suunnitelmassa
ei ole mitaan kirjausta siita kenelle se on laadittu tai muitakaan
tunnistamista mahdollistavia tietoja.

Sisainen, tahaton

Omavalmentaja tarkisti asiakkaan tietoja ja huomasi, etta
asiakkaan tietoihin oli tallentunut vaaran asiakkaan suunnitelma.
Suunnitelma tallennettu TYPPI-jarjestelmaan, johon asiakkaalla
ei ole suoraa paasya.

Tiedot: tyohistoria, tydtilanne. Ei varsinaisesti henkilon
tunnistamiseen liittyvia tietoja.

Sisainen, tahaton

Asiakkaan tietoja tallennettu Kuntakokeilun sisaiseen
Sharepoint-tiedostoon sen sijaan, etta tiedosto olisi ladattu
omalle koneelle.

Tiedot: 1 asiakkaan nimi ja osoite.

Sisainen, tahaton

Kirjattu asiakkaan tietoihin toista asiakasta koskeva
lausuntopyyntd. Lausuntopyynndssa ei nay ko. asiakkaasta
yksildivia tietoja. (kirjaus on tehty asiakastietojarjestelmaan.
Asiakkailla on nakyma jarjestelmaan Oma asioinnin /
Tydmarkkinatorin kautta.)

Tiedot: ei tunnistetietoja asiakkaasta.

Sisainen, tahaton

Kirjattu asiakkaan tietoihin toista asiakasta koskeva tieto
sairaslomatodistuksessa. Kirjauksessa ei nay ko. asiakasta
yksil6ivia tietoja. Asiakkaan sairaslomatodistus toimitettu
omavalmentajalle, jonka asiakkaan tietoihin on viety tieto
sairaslomatodistuksesta. (kirjaus on tehty
asiakastietojarjestelmaan. Asiakkailla on nakyma jarjestelmaan
Oma asioinnin / Tydmarkkinatorin kautta.)

Tiedot: ei yksildivia henkilGtietoja.

Sisainen, tahaton

Asiakkaan tietoihin tallennettiin vaaran vastuuvirkailijan tunnus.
Kyseinen vastuuvirkailija on tyoskennellyt aiemmin Espoon
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kuntakokeilussa, jolloin asiakkaan tiedot siirtyivat automaattisesti
toiseen kuntakokeiluun.

Tiedot: URA-asiakasjarjestelman tietoja eli nimi, osoite, puh.nro,
sahkoposti, hetu, tyo- ja koulutushistoria seka tyovoimapoliittiset
lausunnot.

Sisainen, tahaton.

Syyskuu

Sahkoposti lahetetty vahingossa vaaralle kaupungin tyontekijalle.
1 luottamushenkilon nimi, laskuttajan nimi, laskun numero.
Sisainen, tahaton.

Sisaisen Teams-kokouskutsun kuvailuosioon vahingossa jaanyt
tyollisyyspalvelujen asiakkaan sukunimi.
Sisainen, tahaton.

Kahden asiakkaan lahettama sposti lahetettiin toisen tiimin Back
Office-vuorolaiselle eli kahden asiakkaan tietoja mennyt vaaralle
asiantuntijalle. Han huomasi, etta viestit kuuluvat toiselle tiimille
ja lahetti tasta viestin lahettajalle.

Sisainen, tahaton

Omavalmentaja kirjannut asiakkaalle toiselle asiakkaalle
tarkoitetun selvityspyynnon opinnoista. Selvityspyynnossa ei
mainita asiakkaan yksildivia tietoja, vain pvm., oppilaitos ja
koulutusohjelma.

Tiedot: ei tunnistetietoja asiakkaasta.

Sisainen, tahaton

Tyontekija tallensi virheellisesti asiakkaan monialaisen
tyollistymissuunnitelman vaaran asiakkaan tietoihin Typpi-
jarjestelmassa.

Tiedot: asiakkaan terveystietoja. Suunnitelmassa ei ole ollut
asiakkaan nimea, eika muita henkilotietoja, joista olisi
mahdollista paatella asiakkaan henkildllisyytta.

Asiakkailla ei ole paasya Typpi-jarjestelman tietoihin.
Sisainen, tahaton

Suunnitelma tallennettu vaaralle asiakkaalle. Tallennus
luonnostilassa siina vaiheessa, kun virhe huomattiin -> tietojen ei
pitaisi olla siina vaiheessa asiakkaalle nakyvissa. A-TMT:n
tukihenkil6a on pyydetty poistamaan virhetallennus
kokonaisuudessaan.

Tiedot: tyollistymiseen liittyvia yleisia tietoja. Tiedoista ei ole
henkild tunnistettavissa.
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Sisainen, tahaton

S2-valmentaja (Vantaan tyontekija) oli lahettanyt salattuna
sahkopostina asiakkaansa henkilétunnuksen seka etu- ja
sukunimen ensimmaiset kirjaimet Uudenmaan TE-toimiston
kijaamoon. Peruste lahetykseen oli tydntekijan johtavalta
omavalmentajalta saama sahkopostiviesti, jossa sanaottiin, etta
han voisi kysya asiaa TE-toimiston kirjaamosta.

Sisainen, tahaton

Asiakkaalle on tallennettu toisen henkilon tyonhakijaksi
ilmoittautumislomakkeen passikopio, id-kopio ja oleskelulupa.
Alkuperainen tietoturvaloukkaus on tapahtunut todennakdisesti
Helsingin paassa, mutta mennyt "lapi” useammalta Vantaan
virkailijalta. (asiakas siirtynyt Vantaan asiakkaaksi).

Virhe siis tapahtunut, kun asiakas ollut Helsingin asiakkaana.
Todennakoista, etteivat vaarat tiedot ole paatyneet asiakkaan
nahtavaksi (jarjestelma ei ole avoin asiakkaille); selvittelyssa
viela Vantaalla, ettei mitaan vaaria tietoja sisaltavia tulosteita
tms. ole asiakkaalle lahetetty.

Sisainen, tahaton.

Henkilolle Iahetettiin vaaran henkilon palvelutodistus. Kumpikaan
henkilGista ei enaa ole kaupungin tyontekija.

Todistus sisalsi henkilon nimen, palvelussuhteen tiedot seka
syntymaajan.

Sisainen, tahaton

limoitettu tietosuojavaltuutetulle.

Lokakuu

Asiakkaan toimittama dokumentti on skannattu ja lahetty
kaupungin sisaiseen yhteissahkdpostiin, johon sahkdpostia ei
olisi pitanyt lahettaa.

Tiedot: 1 henkilon nimi, hetu, yhteystiedot.

Sisainen, tahaton

Tyontekija on liittanyt tietotekniseen virheilmoitukseen asiakkaan
tietoja. Virheilmoitus oli Iahetetty Valtion tietotekniikkapalveluihin.
Tiedot: 1 asiakkaan yhteystiedot ja tyottomyysturvatilanne.
Sisainen, tahaton

Asiakkaan tietoihin kirjattu toisen asiakkaan tietoja (Kelan
lausuntopyyntd)

Tiedot: 1 asiakkaan lausuntopyynto, ei nay asiakkaalle
Tydmarkkinatorin Asioinnissa
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Sisainen, tahaton

Omavalmentaja huomasi, etta lisasi asiakkaan tietoihin toista
asiakasta koskevan kirjauksen (lausuntopyyntd). Kirjauksessa ei
ole asiakastietoja eli muiden asiakkaiden henkilotietoja ei ole
Kirjattu.

Sisainen, tahaton

Asiakkaan antamaan sahkopostiosoitteeseen lahetettiin PDF-
liite, joka sisalsi asiakkaan henkildtunnuksen, nimen ja
kotiosoitteen. Sahkoposti lahetettiin salaamattomana.
Sisainen, tahaton

Kuntalaispalveluiden palvelunumeroihin Telia ACE -jarjestelman
kautta saapuvien puheluiden tallennus on otettu kayttoon ilman
yhteistoimintamenettelykasittelyad henkildston kanssa.

Tiedot: Puheluissa (1997 puhelua) on tyontekijoiden
henkilotiedosta tallentunut aanta seka heidan nimensa, jos he
ovat sen puhelussa kertoneet. 30 henkil6a (Vantaan kaupungin
kuntalaispalveluiden tyontekijat).

Sisainen, tahaton

Kaynnissa selvitysprosessi, jossa on sisdinen tarkastus myos
mukana. Selvitysprosessin yhtena toimenpiteena pyysimme
avaamaan tietoturva-astian. Tietoturva-astiasta I0ytyi
henkildkuntaan kuuluvan henkilon talouteen liittyvia useita
dokumentteja. Kolme henkilokuntaan kuuluvaa henkiloa naki
nama dokumentit.

Sisainen, tahaton

Marraskuu

Kirjaus vaaran asiakkaan tietoihin asiakastietojarjestelmassa.
Tiedot: Asiakkaan tyonhaun tilanteen kuvaus, asiakkaan oma
arvio terveydentilastaan. Kirjaus ei sisaltanyt yksiloivia
henkildtietoja, kuten nimea tai henkilétunnusta. Kirjauksen tietoja
on kaytanndssa mahdoton yhdistaa juuri loukkauksen kohteeksi
joutuneeseen henkiloon ilman yksildivia tietoja.

Sisainen, tahaton

Kahden eri asiakkaan asiakas ID:t ja liitteet olivat menneet
sekaisin, jonka takia vaaran asiakkaan selvityspyyntoon lisattiin
toisen asiakkaan liitteet.

Tiedot: 1 todistus aikuisten perusopetuksessa suoritetuista
alkuvaiheen opinnoista, sis. nimi ja hetu.

Sisainen, tahaton.
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limoitettu tietosuojavaltuutetulle.

Kirjaus vaaran asiakkaan tietoihin asiakastietojarjestelmassa.
Tiedot: Asiakkaan tyonhaun tilanteen kuvaus. Kirjaus ei sisaltanyt
yksiloivia henkilotietoja, kuten nimea tai henkilotunnusta.
Sisainen, tahaton

Tyontekija tallensi ja arkistoi asiakkaansa monialaisen
tyollistymissuunnitelman vaaran asiakkaan tietoihin TYPPI-
jarjestelmassa. (Jarjestelmaan ei asiakkailla ole paasya.)
Tiedot: Asiakkaan terveyteen ja tyollistymiseen liittyvia tietoja.
Sisainen, tahaton.

Vantaan ja Keravan kuntakokeilun omavalmentaja (ei Vantaan
tyontekija) on kasitellyt etatydssa ollessaan asiakastietoja niin,
etta ulkopuolinen on nahnyt ja paassyt kasiksi useiden
asiakkaiden tietoihin, myos URA-asiakastietojarjestelmaan.
Omavalmentaja on myds antanut salasanansa ja tunnuksensa
ulkopuolisen henkilon kayttoon.

Tiedot: Vahintaan henkildiden perustietoja (nimi, osoite,
sahkoposti, puhelinnumero, henkilétunnus), mahdollisesti myds
muita asiakastietojarjestelmassa olleita tietoja. 67 asiakasta.
Ulkoinen, tahallinen

limoitettu tietosuojavaltuutetulle.

Tyontekija ilmoitti 4.11.2024, etta tydterveyden tietoihin on jo
muuttunut tydnantajaksi Vantaan kaupunki oikean tyonantajan
sijaan.

Virhe johtuu hyvin todennakoaisesti littymasta, mutta Vantaan
Frends-integraatioalustan yhteyshenkilolta ei ole viela saatu
vahvistusta. Terveystalon yhteyshenkild ilmoitti pe 8.11.2024, etta
Terveystalo on nyt tehnyt valiaikaisia toimenpiteita heidan
puolellaan, jotta Vantaan tydsuhde ei aja yli henkildiden nykyista
tydsuhdetta. Hertan palvelupaallikko Tietohallinnosta edistaa
asiaa Frendsin palvelupaallikon kautta.

Tiedot: 91 henkil6a, TE-toimiston tydntekijoita, jotka siirtyvat
1.1.2025 Vantaan kaupungin tyontekijoiksi.

Ulkoinen, tahaton.

Arkiston tyhjennyksen yhteydessa tietosuoja-astiat olivat
lukitsemattomalla kaytavalla ja astiat olivat myos lukitsematta
muutaman tunnin ajan. Kyseiseen kaytavaan on sivullisen
mahdollista vaikkakin epatodennakoista l16ytaa paasy.

92




Tiedot: tiliotteita, joissa myos henkilétunnuksia. Tietoturva-astia
oli taynna, joten henkilotietoja sisaltavien dokumenttien maaraa
vaikea arvioida.

Sisainen, tahaton

Joulukuu

Omavalmentaja huomasi, etta lisasi asiakkaan tietoihin toista
asiakasta koskevan kirjauksen. Kirjauksessa ei ole asiakastietoja
eli muiden asiakkaiden henkilGtietoja ei ole kirjattu.

Sisainen, tahaton

Edellinen tydntekija on soittanut asiakkaalle 09/2024 ja laatinut
keskustelun perusteella asiakkaalle tyodllistymissuunnitelman ja
lausunnon. Nykyinen tyontekija on soittanut asiakkaalle 11/2024
ja todennut heti puhelun alussa, etta puhelimeen on vastannut
vaara henkild. Asiakas on kutsuttu tapaamiselle ja todettu, etta
09/2024 laadittu suunnitelma ja annettu lausunto on laadittu eri
henkilon kanssa. Virheellisesti annettu lausunto mitatoity seka
virheellisesti laadittu suunnitelma poistettu. Koulutustiedoista
poistettu vaara koulutus.

Tiedot: asiakkaan koulutukseen ja tyollistymiseen liittyvia tietoja.
Ei yksiloivia henkildtietoja.

Sisainen, tahaton

Asiakkaan tietoihin kirjattu vaaran asiakkaan tietoja ja tiedot
lahetettiin toiselle kuntakokeilun tyontekijalle.

Tiedot: Ei yksiloivia henkilotietoja.

Sisainen, tahaton
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