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Antero Eerolan ja 17 muun valtuutetun aloite kaupungin kartoitettava it-palveluiden
epaterveita riippuvuuksia
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Antero Eerola sekd 17 muuta valtuutettua jattivat seuraavan valtuuston tydjarjestyksen mukaisen val-
tuustoaloitteen:

”Suomessa julkisen sektorin tietohallinto on lahes kokonaan riippuvainen ulkomaisista, etenkin yhdys-
valtalaisista ohjelmistoista, palvelimista ja muusta informaatioteknologiasta. Esimerkiksi valtion asiointi-
portaali suomi.fi sijaitsee yhdysvaltalaisen Amazon Web Servicesin pilvipalvelussa.

Kuten Yle uutisoi (https://yle.fi/a/74-20210924) ”pilvipalvelu on hienompi nimi jonkun muun tietoko-
neelle”. Tdma tarkoittaa, ettd datan hallinta ei ole Suomessa eikd Suomen lainsdadannon piirissa. Kaik-
kiaan kaksi kolmasosaa Suomen julkisista palveluista — esimerkiksi Kela, verohallinto, Traficom ja Oma-
kanta - toimii yhdysvaltalaisissa pilvipalveluissa (https://yle.fi/a/74-20208588).

Samat riippuvuuden koskevat myos Vantaan kaupunkia.

Amazonin palvelimien ohella ohjelmistopuolta hallitsevat ldhes tdysin amerikkalaisjatit Microsoft ja
Google, jotka ovat maailmanlaajuisia monopoleja.

Julkisuudessa olleet tiedot ovat kertoneet jo pitkaan, etta Yhdysvaltojen viranomaisilla - etenkin tiedus-
telu- ja turvallisuusviranomaisilla - on lahes rajoittamaton paasy amerikkalaisten ohjelmistoyhtididen
hallussa olevaan tietoon ja niiden kautta kulkevaan tietoliikenteeseen.

Erityisesti tietojen sijoittaminen ulkomaisiin pilvipalveluihin muodostaa vakavan tietoturvariskin. Kyse on
myo6s merkittavista kustannuksista kaupungille, silla Microsoftin lisenssit tulevat hyvin kalliiksi.

Viime aikoina maailmanpoliittinen tilanne on kiristynyt huomattavasti. Yhdysvallat on ryhtynyt avoimesti
uhkailemaan eurooppalaisia liittolaisia ja jopa niiden alueellista koskemattomuutta. Erilaisista tullitariffi-
uhkailuista on tullut arkipdivaa. Todenndkoisesti Yhdysvaltojen tulehtuneet valit eri Euroopan maihin ja
vahintdan maan ulkopolitiikan syva arvaamattomuus jatkuvat pitkaan.

Toisenlaisetkin valinnat ovat mahdollisia. Esimerkiksi oikeusministerié on ilmoittanut
(https://yle.fi/a/74-20207085), ettd se harkitsee uudelleen vaalitietojarjestelman siirtoa yhdysvaltalai-
seen pilvipalveluun.

Mediatietojen mukaan syyna on maailmanpoliittisen tilanteen muuttuminen.

Myos Ranska aikoo kieltda julkishallinnossa yhdysvaltalaiset Zoomin, Google Meetsin ja Microsoft Team-
sin videokokouspalvelut sekd amerikkalaisia séhkdpostipalveluita. Lisdksi Tanska ja sen muutamat kau-
pungit luopuvat useista Microsoftin palveluista. Vastaavaa suunnittelee myés muutama Saksan osaval-
tio.

Vaihtoehtona voisivat olla avoimen lahdekoodin ratkaisut. Lisda informaatiota teknologiariippuvuuksista
I6ytyy esimerkiksi tasta Helsingin Sanomien artikkelista:

https://www.hs.fi/visio/art-2000011766288.html
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Edellad olevan perusteella, me allekirjoittaneet valtuutetut teemme seuraavan valtuustoaloitteen:

* Vantaan kaupunki tekee selvityksen siitd, kuinka riippuvainen kaupunki on ulkomaisista, erityisesti
yhdysvaltalaisista it-yrityksistd, kuinka niiden tietoturva on jarjestetty, missa konesalit sijaitsevat, miten
estetdan ulkomaisten viranomaisten paasy arkaluontoisiin tietoihin, mitka ovat ohjelmistolisenssien kus-
tannukset Vantaalla ja millaisia, esimerkiksi avoimiin tietojarjestelmiin perustuvia vaihtoehtoisia ratkai-
suja on tarjolla.”
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