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JOHDANTO

Tietoturvapolitiikka maarittelee Vantaan kaupungin ylatason linjaukset tietoturvan
toteuttamisesta. Tietoturvapolitiikka sisaltaa tavoitteet, periaatteet, vastuut ja
toimintatavat, jotka ohjaavat kaupungin toimintaa tietojen kasittelyssa ja
suojaamisessa.

Kaupungin hallintosdannén mukaan tietoturvaa toteutetaan noudattamalla
voimassa olevaa lainsaadantoa, viranomaismaarayksia seka kaupunginhallituksen
vahvistamaa tietoturvapolitiikkaa ja kaupungin sisaisia maarayksia ja ohjeita.
Hierarkkisesti tama tietoturvapolitikka on kaupungin korkeimman tason
tietoturvaohje, jolle kaikki kaupungin, toimialojen seka konserniyhteiséjen
tietoturvaohjeistukset ovat alisteisia.

Tietoturvapolitiikka koskee Vantaan kaupungin johtoa, luottamushenkilGita,
viranhaltijoita, henkilostoa, konsultteja seka muita kaupungin tietoja kasittelevia
henkildita. Se tulee huomioida myos kaupungin kayttamien palveluntuottajien ja
sidosryhmien seka kaupunkikonsernin konserniyhteiséjen toiminnassa.
Tietoturvapolitiikkaa tadydentavat kaupungin yleiset tietoturvaohjeet seka toimialojen
omat tarkentavat tietoturvaohjeet.

Tietoturvapolitiikka on voimassa toistaiseksi. Asiakirjan sisaltda tarkistetaan ja
paivitetaan saanndllisesti. Asiakirja on julkinen.

1. TIETOTURVATAVOITTEET

Tietoturvalla ei ole itseisarvoa, vaan sen tarkoitus on edistaa Vantaan kaupungin
tavoitteiden saavuttamista ennaltaehkaisemalla hairidita. Tietoturvatoimenpiteiden
ensisijaisena paamaarana on seka organisaatioiden vastuulla olevien tietojen etta
palvelujen jatkuvuuden turvaaminen kaikissa olosuhteissa.

2. TIETOTURVATYON PERIAATTEET

2.1. Tietoriskien arviointi
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Tietoturvatyo on kiintea osa kaupungin johtamista seka riskienhallintaa. Tietoturvan
oikea taso vaihtelee mm. tiedon arvon ja tietojenkasittely-ympariston myéta ja se
maaritellaan tietojen kasittelyyn kohdistuvien riskien arvioinnissa osana laajempaa
muutosvaikutusten arviointia. Tyypillisesti tietoriskien arvioinnissa tulee ottaa
huomioon:

e Luottamuksellisuus: Kukaan asiaton/sivullinen ei nde tai saa haltuunsa
tietoa, joka ei ole hanelle tarkoitettu

o Eheys: Tieto on yndenmukaista alkuperaisen tiedon kanssa

e Saatavuus: Tieto, tietojarjestelma tai palvelu on siihen oikeutettujen
henkiloiden ja jarjestelmien saatavilla ja kaytettavissa silloin kun sita
tarvitaan

o Kiistamattomyys: Tiedonkasittelytoimenpiteet suoritetaan niin, etta kasittelyn
osapuolet voidaan yksiselitteisesti tunnistaa seka toimenpiteiden aikana etta
sen jalkeen

e Varautuminen: Toiminnan jatkuvuustarpeet on huomioitu myos
normaaliolojen hairidtilanteissa tai poikkeusoloissa

2.2. Tietojen arviointi suojaamisen
nakokulmasta

Tietoturvan oikeaan tasoon vaikuttaa myds tiedon arvo suojaamisen nakdkulmasta
tarkasteltuna, arvokkaamman tiedon kohdalla riskinsietokykya on yleensa
vahemman. Arviointia tehdaan tyypillisesti kahdesta eri nakdkulmasta, tiedon
luottamuksellisuudesta ja tiedon arvosta toiminnalle. Tiedonhallinnan
tiedonohjaussuunnitelmista I0ytyy laaja tietojen luokittelu julkisuus- ja
sailytysaikamaareineen. Erityisesti tiedonohjaussuunnitelmien ulkopuolisen tiedon
suojaamistarpeen arvioinnissa voidaan apuna kayttaa seuraavia
luottamuksellisuuteen tai tiedon arvoon liittyvia nakdkulmia:

¢ Julkaistut tiedot: Esimerkiksi internetissa julkaistut tiedot

o Julkiset tiedot: Oletusarvoisesti kaikki viranomaisen asiakirjat ovat julkisia
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e Salassa pidettavat tiedot: Lainsaadannon perusteella tietoja voidaan
maaritella salassa pidettavaksi. Valmisteluvaiheessa olevia tai muuten ei-
asiakirjaksi luokiteltuja tietoja kasitellaan kuin salassa pidettavia tietoja.

e Turvallisuusluokitellut tiedot: Lainsaadannon perusteella valtion viranomaiset
voivat maaritella salassa pidettavia tietoja turvallisuusluokitelluiksi

e Henkilotiedot: Toimintaperiaatteet maaritellaan kaupungin
tietosuojapolitiikassa

e Varautumisen nakokulmasta suojattavat tiedot: Tiedot, jolla on erityista
merkitysta normaaliolojen hairidtilanteissa tai poikkeusoloissa

2.3. Valvonta ja tietoturvapoikkeamien kasittely

Vantaan kaupungin tietoteknisissa ymparistdissa ja palveluissa tulee aina olla
kattava tietoturvan tekninen valvonta. Tietoturvapoikkeamien kasittelyssa
manuaalista tutkintaa tulee suorittaa tarvittaessa.

Ensisijaisina tavoitteina ovat tietoturvapoikkeamien ennaltaehkaisy ja sen
epaonnistuessa nopea toipuminen poikkeamista seka vahinkojen minimointi.

3. TIETOTURVAN VASTUUT JA
ORGANISOINTI

Tietoturvan vastuut on maaritelty kaupungin hallintosaanndssa. Tassa asiakirjassa
syvennetaan kaupungin viranhaltijoiden ja organisaatioiden tietoturvavastuita.

3.1. Tietoturvan vastuut

3.1.1. Kaupunginhallitus ja kaupunginjohtaja
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Kaupunginhallitus huolehtii kuntalain perusteella kaupungin riskienhallinnan
jarjestamisesta seka hallintosdanndén mukaan paattaa kaupungin
tietoturvapolitiikasta.

Hallintosdanndn mukaan kaupunginjohtaja vastaa kaupungin tietoturvan
ohjauksesta.

3.1.2. Apulaiskaupunginjohtajat

Hallintosdanndn mukaan apulaiskaupunginjohtajat vastaavat oman toimialansa
tietoturvan jarjestamisesta. Apulaiskaupunginjohtajien tulee huolehtia riittavasta
tietoturvan resursoinnista, ohjeistamisesta, koulutuksesta ja asioiden saanndllisesta
kasittelysta johtoryhmissa toimialoillaan. Apulaiskaupunginjohtajat vahvistavat omia
toimialojansa koskevat tietoturvan erityisohjeet. Toimialakohtaiset erityisohjeet
voivat tarkentaa, taydentaa ja tiukentaa kaupunkitasoista ohjeistusta.

6/11



Vantaan kaupungin tietoturvapolitiikka
xX.xXx.2026

3.1.3. Palvelualueiden johtajat ja palveluyksikoiden paallikot
seka muut esihenkilot

Hallintosaannon mukaan palvelualueiden johtajat vastaavat oman palvelualueensa
tietoturvan jarjestamisesta. Johtajat, paallikot ja esihenkilot vastaavat oman
vastuualueensa osalta

e Palveluiden tuottamisesta tietoturvallisesti
e RiittAvasta resursoinnista tietoturvan toteutumiseksi

¢ Oman ja mahdollisen ulkoisen palveluntuottajan henkildston
perehdyttamisesta ja sitouttamisesta tietoturvaohjeiden ja -kaytantojen
noudattamiseen seka heidan kayttdoikeuksiensa hallinnasta ja
ajantasaisuudesta

e Toimimisesta tietoturvahavaintojen ja -loukkausten kohdalla kaupungin
yleisen seka palvelualueen oman ohjeistuksen mukaisesti

3.1.4. Vantaan konserniyhteisot

Vantaan kaupunkikonsernin konserniyhteisojen toimitusjohtajat ja hallitukset ovat
vastuussa organisaationsa tietoturvan jarjestamisesta voimassa olevan
lainsdadannon seka kaupungin tietoturvapolitiikan ja ohjeistusten mukaisesti.

KonserniyhteisOjen johto vastaa organisaationsa tietoturvasta. Hallitus valvoo
johdon toimintaa. Johdon tulee huolehtia riittdvasta resursoinnista, ohjeistamisesta
ja koulutuksesta organisaatiossaan. Toimitusjohtaja vahvistaa organisaatiota
koskevat tietoturvan erityisohjeet. Konserniyhteisdjen erityisohjeet voivat tarkentaa,
taydentaa ja tiukentaa kaupunkitasoista ohjeistusta.

3.1.5. Palveluntuottajat

Palvelusopimuksessa tulee sopia tietoturvaan liittyvistd vaatimuksista ja kdytannon
toteuttamistoimenpiteista. Sopimuksissa tulee maaritella tarkasti kaupungin
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ohjeistukseen ja lainsaadantoon perustuvat osapuolten roolit, vastuut ja
velvollisuudet tietoturvan toteuttamiseksi.

3.1.6. Tyontekijat ja muut tietojen kasittelijat

Jokainen Vantaan kaupungin omistamia tai hallinnoimia tietoja kasitteleva (esim.
viranhaltija, tyontekija, luottamushenkild seka sopimus- ja yhteistydtahojen
edustaja) on vastuussa tietoturvan toteutumisesta omissa tehtavissaan.

Jokaisen on noudatettava Vantaan kaupungin
o tietoturvapolitiikkaa ja muuta tietoturvaohjeistusta
o tietoturva- ja salassapitositoumuksia

Jokaisen vastuulla on tietoturvaan liittyvien uhkien, riskien, havaintojen tai
rikkomusten ilmoittaminen viipymatta ensisijaisesti esihenkildlleen.

3.2. Suojattavan omaisuuden omistajuus

Kaikella suojattavalla omaisuudella tulee olla omistaja. Yksiloita ja muita tahoja,
joilla on hyvaksytty hallintavastuu suojattavan omaisuuden elinkaaresta, kutsutaan
suojattavan omaisuuden omistajiksi. Tietoturvan nakokulmasta tarkeimmat
suojattavat omaisuudet ovat tieto-omaisuus seka jarjestelmat ja laitteet, joissa
tietoa kasitellaan.

Suojattavan omaisuuden omistaja on vastuussa suojattavan omaisuuden
asianmukaisesta hallinnasta koko sen elinkaaren ajan.

3.2.1. Tiedon omistajat

Tiedon omistaja on se, jonka toimintaan tiedot Iahinna liittyvat tai jonka toimintaa ne
tukevat ja joka kayttaa niihin kuuluvaa maaraysvaltaa. Tieto voi olla sdhkdisessa,
paperisessa tai muussa muodossa.
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Tiedon omistaja
e maaraa tiedon kaytosta ja siita kenella on tietoon paasy
e vastaa tiedon luokittelusta ja asianmukaisesta suojaamisesta
e vastaa tiedon paasynhallinnasta ja kayttdoikeuksien myontamisesta
e vastaa tiedon kaytdn valvonnasta

e vastaa tietoon kohdistuvien riskien arvioinnista seka lakisaateisista
velvollisuuksista kuten muutosvaikutusten arvioinnista ja henkilotietojen
kohdalla tietosuojan vaikutustenarvioinnista

¢ vastaa tiedon elinkaaren lopussa sen asianmukaisesta poistamisesta,
arkistoinnista tai tuhoamisesta

Tiedon omistajan vastuu sailyy, vaikka kaytannon tehtavat delegoitaisiin muille
tahoille.

3.2.2. Tietojarjestelmien ja tietoteknisten laitteiden omistajat

Kaikki tietojarjestelmat ja tietotekniset laitteet, joissa kasitelladn kaupungin tieto-
omaisuutta, tulee olla luetteloitu keskitettyyn omaisuusluetteloon ja niilla tulee olla
omistaja. Tietojarjestelmien tai tietoteknisten laitteiden omistaja ei valttamatta ole
sama kuin niissa kasitellyn tiedon omistaja.

Tietojarjestelmien ja tietoteknisten laitteiden omistaja vastaa niiden
riskienhallinnasta ja tietoturvasta.

3.3. Tietoturvatyon organisointi

Hallintosadnndn mukaan konsernipalvelut vastaa kaupunkitasoisen tietoturvan
kehittamisesta ja hallinnasta, jotka konsernipalveluissa ovat tietohallintojohtajan
vastuulla.
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3.3.1. Kaupunkitasoisen tietoturvan kehittaminen ja hallinta

Tietohallinto vastaa tietohallintojohtajan johdolla kaupunkitasoisen tietoturvan
kehittamisesta, ohjeistamisesta, kouluttamisesta, hallinnasta, viestinnasta ja
seurannasta.

Tietohallinnossa toimii tietoturvapaallikkd, jonka tehtavaalueeseen kuuluu edellisten
lisaksi myos tietoturvarikkomusten hallinnointi, kaupunkia ohjaavan
tietoturvasaantelyn seuranta ja saannoéllinen raportointi tietoturvasta kaupungin
johdolle seka tarvittaessa kaupungin eri toimielimille.

3.3.2. Tietoturvakoulutus

Henkiloston tietoturvatietoisuutta pidetaan ylla saannollisella koulutuksella seka
ajantasaisilla ohjeilla ja tiedotuksella.

Kaupunkitasoiseen seka toimialan, palvelualueen tai konserniyhteison omaan
tietoturvaohjeistukseen tutustuminen kuuluu tyontekijoiden perehdytykseen.

3.3.3. Tietoturva- ja tietosuojatyoryhma

Kaupungin tietoturva- ja tietosuojatydoryhma on perustettu ja sen tehtavat maaritetty
kaupunginjohtajan paatdksella. Tyéryhman jasenet toimivat yhteyshenkildina
tietoturva- ja tietosuoja-asioissa tyoryhman ja oman toimialansa tai palvelualueensa
valilla.

3.3.4. Tietohallinto ja tietotekniset hankinnat

Hallintosdanndn mukaan tietohallintojohtaja paattaa IT-palvelujen,
ohjelmistopalvelujen, tietojarjestelmien, IT- ja AV-laitteiden seka niihin liittyvien
palvelujen, puhelin- ja vaihdepalvelujen seka puhelinlaitteiden ja digitalisaation
edistamiseen liittyvien IT-palvelujen hankinnoista. Tietohallinto ja hankintayksikkd
vastaavat tietoteknisten hankintojen asianmukaisesta tietoturvan tasosta.
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Tietohallinto vastaa kaupungin tietoteknisen ympariston tietoturvasta ja
riskienhallinnasta.

3.3.5. Hankinnan palveluyksikko ja muut kuin tietotekniset
hankinnat

Hallintosaannon mukaan konsernipalveluiden palvelualue vastaa
konsernipalvelujohtajan johdolla kaupungin hankintojen ohjauksesta ja
ohjeistuksesta. Konsernipalveluissa sijaitseva hankinnan palveluyksikko vastaa
hankinnan kohteen tietoturvatavoitteiden ja -vaatimuksien kasittelyn
sisallyttamisesta osaksi hankintaprosessia.

Hankinnan palveluyksikko vastaa siita, etta hankintaprosessissa toteutetaan
hankinnan kohteeseen liittyvien tietoriskien arviointi ja niihin liittyvien
suojaamisvaatimusten maarittely. Suojaamisvaatimusten maarittelyn sisalto tulee
toteuttaa yhteistydssa substanssiasiantuntijoiden, hankinnan asiantuntijoiden ja
tietohallinnon kanssa. Hankinnan palveluyksikko vastaa siita, etta tietoriskien
seurantaa koskeva toimintamalli sisallytetaan hankintasopimuksiin, mutta
seurannasta vastaa tiedon omistaja.

Toimialojen hankinnoista vastaavien tulee arvioitujen tietoriskien mukaisesti
huomioida tietoturvatavoitteet ja -vaatimukset hankinnoissa, sopimuksissa seka
toimittajien hallinnassa.
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