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1. Tavoitteet tekodlyn hyodyntamiselle

Tekodlyratkaisuja on tarjolla runsaasti ja niiden k&ytté kasvaa
tulevaisuudessa entisestddn myods nykyisten toimintojen uusien
ominaisuuksien myoétd. Tekodlyn nopea kehitys tarjoaa Vantaan
kaupungille (jaljempdané "Kaupunki®) uusia mahdollisuuksia toiminnan
tehostamiseen, resurssien jarkevémpdadn hyédyntdmiseen sekd
palveluiden laadun parantamiseen. Vantaan kaupungin palveluja ja
organisaatiota kehittessdmme, tutkimme aina voiko tekodlyn avulla
lisdtd automatisaation kautta tuottavuutta ja palvelun sujuvuutta sekd
tukea padatdksentekoa dataperusteisesti. Kayttékohteet turvallisiksi
havaituille uusille tekodlyratkaisuille tulevat lisdadntymdadn jatkossa
tekodlyn kehittymisen myéta.

Tadma asiakirja luo Vantaan kaupungille yhteiset pelisddnnét ja turvallisen
kehyksen tekodlyn hyédyntdmiselle. Periaatteiden tarkoituksena on
kannustaa kaupungin tyontekijoité kokeilemaan rohkeasti uusia tekodlyn
hyédyntédmistapoja ja tunnistamaan mahdollisuuksia tydn
sujuvoittamiseen ja palvelujen parantamiseen eri puolilla

kaupunkiorganisaatiota.

Vantaalla tekodly on osa jokapdivdistd ty6td ja jatkuvaa kehittdmistd.
Tekodlyn kayttd ei siis ole erillinen teknologiaprojekti. Jokaisella kaupungin
tydntekijalld on mahdollisuus ja vastuu hyédynt&d tekodlyd tyéssadn
silloin, kun se tukee tyon tavoitteita ja tehdadn vastuullisesti, tietoturva,
tietosuoja ja voimassa oleva lainsdddantd huomioiden. Kaupunki tukee
henkiléstdadan tekodlyn lukutaidon kehittémisessd sekd tarjoaa yhteiset

linjaukset, ohjeet ja hyvaksytyt toimintamallit tekodlyn kéytdlle.

Tekodlyn hyédyntédmistd on suositeltavaa kdsitelld aktiivisesti myods

tiimeissd ja tydyhteisdissd. Yhteinen keskustelu Vantaan kaupungin
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omista kayttétapauksista, kokemuksista ja kysymyksisté tukee osaamisen
ja tiedon jakamista, auttaa tunnistamaan hyvié kéytantdjd sekd
vahvistaa yhteistd ysnmdrrystd siitd, miten tekodalyd voidaan
tarkoituksenmukaisesti hyddyntdd eri tehtdvissd ja palveluissa.

Vantaalla uskomme, ett& parhaat tekodlyratkaisut syntyvat kaytdnndn
tydstd, todellisista tarpeista ja henkil6stdon aloitteellisuudesta. Tekodlyn
hyédyntdminen on yhteinen oppimismatka, jota Vantaan kaupunki kulkee

yhdessd — kokeillen, kehittden ja jatkuvasti parantaen toimintaansa.

2. Tekodlyperiaatteiden perusta ja
tavoitteet

Nadma& periaatteet mdadrittelevat kuinka tekodlyratkaisuja hydédynnetadn,
vastuutetaan ja millaisia kaytantdjd luodaan Vantaan kaupungilla.

Periaatteet linjaavat tekodlyn vastuullista ja turvallista kayttoad.

Tadma asiakirja mdadrittelee ne periaatteet, tavoitteet, vastuut sekd
seurannan ja valvonnan, joita noudatamme kaupungin asukkaiden,
henkildstén ja yhteistydkumppaneiden oikeuksien ja luottamuksen
varmistamiseksi. Periaatteita tdydentdvat yksityiskohtaisemmat tekodlyn

hyddyntédmistd koskevat ohjeet ja padatdkset.

Asiakirjassa madadritellyt periaatteet, vastuut ja seurannan kaytdnnét
koskevat koko kaupunkikonsernia ja kattavat kaikki kaupungin toiminnot
sekd toimintaan liittyvat yhteiset tietojarjestelmat ja infrastruktuuriset
ratkaisut. Periaatteiden ja ohjeistuksen mukaista toimintaa edellytetdan
myds kaupungin konserniyhteiséiltd sekd yhteistyd- ja

sopimuskumppaneilta.



3. Mdadritelmat

Tekodlylle ei ole yhtd vakiintunutta madritelmdd. EU:n tekodlyasetuksen
(EU Al Act) mukaan tekodlyjérjestelmallé tarkoitetaan jarjestelméd, joka
pystyy toimimaan itsendisesti erilaisilla autonomian tasoilla ja joka
kykenee mukautumaan kdytdén aikana. Tekodly kdsittelee sille annettua
tietoq, jonka pohjalta se tavoittelee joko selkedsti ilmaistuja (eksplisiittisié)

tai epésuorasti paateltavia (implisiittisicl) tavoitteita.

Tekodly& voidaan kayttad erikseen tai integroituna osaksi kaupungin
tietojarjestelmid. Termid tekodly sovelletaan muun muassa
generatiiviseen tekodlyyn, koneoppimiseen ja prosessiautomaation

sovelluksiin.

Tekodlylle tunnistettuja ominaispiirteitd ovat mm:

e Kkyky suorittaa toimintoja, joita pidetddn ihmisen dalykkyyttd vaativina

o kyky itsendiseen, autonomiseen toimintaan

¢ kyky olla vuorovaikutuksessa ympdaristdstd tulevien signaalien ja datan
kanssa ja sopeuttaa toimintaansa niilden mukaan suhteessa
jarjestelmdan aiempaan toimintaan ja tuotoksiin (jarjestelman
oppivuus)

e pyrkimys toteuttaa inmisen jarjestelmdlle antamaa tavoitetta ja

tuotosta tavalla, joka optimoi tulokset. ( Tekodlysanasto Suomi.fi )

4. SGaddokset ja kaytdanteet

Tekodlyn kayttdéd ohjaavat kansainvdliset, EU-tasoiset ja kansalliset
s@dadokset sekd eettiset ohjeistukset, joiden tarkoituksena on varmistaaq,

ettd tekodlyd hydédynnetddn julkisissa palveluissa turvallisesti, eettisesti ja


https://kehittajille.suomi.fi/oppaat/vastuullinen-tekoaly/dataetiikka/tutustu-aiempaan-keskusteluun#tekoalyn-sanasto

tehokkaasti. Tekodlyratkaisujen valinnassa ja k&ytdéssé on varmistettava,
ettd yksilén perusoikeudet ja yksityisyyden suoja sekd salassa pidettavat

tiedot ovat turvattuja.

Eettinen ja vaatimustenmukainen tekodly on Idhtdkohta ja vaatimus
kaikelle tekodlyn kaytoélle. TGma edellyttad erityisesti sitd, ettd tekodlyn
kayttédnoton suunnittelussa tunnistetaan ja hallitaan lainséd&ddantdén ja

eettisiin vaatimuksiin liittyvat riskit, ja ettd tekodlyn kayttéd valvotaan.

Tekodlyn kaytdssd tulee aina huolehtia siitd, ettd ihnminen valvoo tekodlyn
toimintaa. Kaupungin tydéntekijé on aina vastuussa aineiston
oikeellisuudesta ja laadusta. Tekodlytydkaluille ei voida siirtdd tyéntekijélle

kuuluvaa vastuuta.

Lains&dddanndn lisdksi on noudatettava kaupungissa hyvaksyttyja
tekodlyyn, tietosuojaan ja tietoturvaan liittyvid ohjeita ja madarayksia.
Kaupungin omat padatdkset, madrdykset ja ohjeet eivat saa olla
ristiridassa ndiden periaatteiden, tietosuoja- ja tietoturvaperiaatteiden

tai voimassa olevan lainsadddédnnén kanssa.

5. Tekodlyratkaisuja ohjaavat periaatteet

Niiltd osin, kun toiminnassa kdytetdan tekodlyd, kerrotaan tekodlyn
kaytéstd mahdollisimman avoimesti ja lGpindkyvasti tekodlyasetuksen
mukaisesti. Tekodlyn kayttdd ei tarvitse mainita erikseen silloin, jos sité on

kaytetty tukialyn& esimerkiksi ideoinnin tukena tai tekstin tuottamiseen.

Tekodlytoteutuksia kéytté6dn otettaessa on huolehdittava, ettd kaupungin
hyvaksyttyjé arvoja ja toimintamalleja, toimintaohjeita sekd yleisid eettisia

periaatteita noudatetaan. Kaupungin kdytdssé olevat tyévalineet ml.



tekodly sekd kaikki muut teknologiset toteutukset ovat julkisen hallinnon ja

viranomaistoiminnan tyévdlineitd, joten niiden kdytté perustuu kaupungin

omien strategisten arvojen ja tavoitteiden lisdksi myds julkisen hallinnon

yleiselle arvo- ja normiperustalle, virkamiesetiikalle ja viranomais-

toimintaa sadatelevdadlle lainsédaddannolle.

Noudatamme tekodlyratkaisujen kdyttdéénotossa ja kdytdssé seuraavia

periaatteita:

Ihmiskeskeisyys ja inhimillisyys

Ratkaisuvalinnoissa asiakkaat ja henkildsté ovat keskidssd, tekodly
toimii heid&n tukenaan ja avustajanaan. Henkiléstd vastaa lopullisista
pdadatdksistd ja asiakkaan kohtaamisesta niissd tilanteissa, joissa tdmad

on tarpeellista.

Tekodlyn kayttdéd arvioidaan ennen kayttéénottoa ja tekodlyratkaisujen

toimintaa seurataan.

Tekodlyratkaisujen kayttoliittymat ja asiakkaille annettavat vastaukset
suunnitellaan selkeiksi ja ymmmdarrettévaksi ja ne huomioivat eri
kielirynmi& sekd erilaisen toimintakyvyn ja digitaidot.

Vastuullisuus ja eettisyys

Tekodlyratkaisujen hyédyntdminen kaupungissa perustuu yhteisiin

arvoihin ja vastuullisiin toimintaperiaatteisiin.

Ratkaisuvalinnoissa huomioidaan myés ympdristdé- ja yhteiskunnalliset

vaikutukset, kuten sdhkéntuotantotapa ja raaka-aineiden alkuperd.

Lapindkyvyys



Asiakkaita ja henkildstéd informoidaan avoimesti ja selkedsti, kun he
asioivat tai tydskentelevat tekodlyavusteisen ratkaisun kanssa. My6s

tekodlylld tuotettu sisaltd merkitdan selkedsti tekodlylld tuotetuksi.

Oikeudenmukaisuus ja syrjiméattémyys

Tekodlyn kaytéssé huomioidaan ihmisten moninaisuus sekd tekodlyllé
k&siteltdvan datan merkityksellisyys ja edustavuus. Tekodlyn
kayttdmadstd ja tuottamasta aineistosta pyritddn havaitsemaan ja
hallinnoimaan algoritmit ja vinoumat, jotka voisivat aiheuttaa

epdoikeudenmukaisia tai syrjivé tuotoksia.

Luotettavuus ja turvallisuus

Tekodlyratkaisujen toiminta on dokumentoitu ja selitettévissé
tydntekijbille, jotta he voivat luottaa sen tuottamiin suosituksiin

tyétehtéaviddn hoitaessa.

Kerrotaan ymmadrrettavasti, mihin tekodlyd kéytetéddn, mitéd dataa

hyédynnetddn ja mitd hyoétyjd ja rajoitteita on.

Tekodlyratkaisut noudattavat EU-tasoista ja kansallista lainsd&ddantéad,

kuten tekodlyd ja tietosuojaa koskevaa sddntelyd ja eettisid ohjeita.

Tietoja ja henkilétietoja kasitellddn vain kayttétarkoitukseen
tarvittavassa lagjuudessa ja ne suojataan asianmukaisesti

tietoturvallisesti.

Uudistaminen ja kehittGminen
Uusia ratkaisuja ja niiden mahdollistamia toimintamalleja kokeillaan

rohkeasti ja vastuullisesti.

Arvioidaan vaikutukset palvelun laatuun ja yhdenvertaisuuteen ennen

kayttdéénottoa ja kdytdn aikana.



Ratkaisuja parannetaan jatkuvasti kayttdjapalautteen ja vaikuttavuus-

datan perusteella.

Henkil6stolle tarjotaan koulutusta tekodlyn mahdollisuuksista,
rajoituksista ja turvallisesta kaytéstd. Tiimit kasittelevat aktiivisesti

tekodlyn hyédyntdmisen tapoja omassa toiminnassaan.

6. Tekodlyratkaisujen vastuut ja
organisointi

Tekodlyratkaisujen kehittdmistd ja hyédyntadmistd koskeva vastuunjako
vastaa kaupungin hallintosddnndssd sekd sisdisissd toimivalta-

s@dannodksissd madriteltyjd periaatteita, rooleja sekd tehtavid.

Alla on mdadritelty tekodlyjarjestelmien kehittdmiseen ja hyédyntdmiseen
littyvat keskeiset roolit ja vastuut Vantaan kaupungissa. Perusperiaate on,
ettd tiedon omistajat vastaavat alla kuvatun mukaisesti tekodlyn kéytén

jarjestémisestd ja tiedon kdsittelystd tekodlyn avulla.

6.1 Kaupunginhallitus

Kaupunginhallitus huolehtii kuntalain perusteella kaupungin sisdisestd
valvonnasta ja riskienhallinnan ja@rjestdmisestd sekd hallintosddnndén
mukaan laillisuuden valvonnasta, ja siten kaupunginhallituksella on
kokonaisvastuu kaupungin tekodlyn kaytéstd. Kaupunginhallitus hyvéksyy

kaupungin tekodlyperiaatteet.



Kaupunginhallituksen ja viranhaltijoiden tulee sitoutua tekodlyn kaytén
jatkuvaan kehittédmiseen sekd huolehtia toiminnan riittdvasta

resursoinnista.

6.2 Viranhaltijat
6.2.1 Hallintojohtaja

Hallintojohtaja vastaa tekodlyn riskienhallintamallista ja vahvistaa

tekodlyn kayttéon liittyvat kaupunkitasoiset padtdkset ja ohjeistukset.

Mikdli toimialat tai palvelualueet katsovat, ettd tarvitsevat tukea ja
lausunnon suurriskisen tekodlyjarjestelmdn taikka uuden tekodlyratkaisun
kayttdéénoton arviointiin, hallintojohtaja kokoaa asiantuntijaryhman tété

varten vahvistettuna tietohallinnon nime&milld asiantuntijoilla.

6.2.2 Tietohallintojohtaja

Tietohallintojohtaja vastaa kaupungin tekodlykdytdn teknisestd
ohjeistuksesta sekd vahvistaa niihin liittyvat kaupunkitasoiset p&adatdkset ja

ohjeistukset.

6.2.3 Kaupunginjohtaja tai apulaiskaupunginjohtajat

Kaupunginjohtaja/apulaiskaupunginjohtajat vastaavat oman toimialansa
tekodlyn kayton jarjestdmisestd ja johtaa strategisesti tekodlyn kayttdd ja
hyédyntamisté. Kaupunginjohtajan/apulaiskaupunginjohtajien tulee
huolehtia riittévastd tekodlyn kdytdn resursoinnista, ohjeistamisestaq,
koulutuksesta ja asioiden sad&nnoéllisestd kdsittelystd johtoryhmissa
toimialoillaan. Apulaiskaupunginjohtajat vahvistavat omia toimialojansa
koskevat tekodlyd koskevat erityisohjeet. Toimialakohtaiset erityisohjeet

voivat tarkentaaq, tdydentdd ja tiukentaa kaupunkitasoista ohjeistusta.
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6.2.4 Palvelualuejohtajat

Palvelualuejohtajat ovat vastuussa tekodlyn kdytdn jarjestdmisestd oman
palvelualueensa osalta. Johtajien tulee jarjestad riittédva resursointi, jotta
tekodlyd voidaan kayttad vastuullisesti ja turvallisesti omalla

palvelualueella.

Palvelualuejohtajat ovat vastuussa palveluiden kehittdmisestd ja
tuottamisesta siten, ettd palveluissa kdytetddn tekodlyd voimassa olevien
s@dadosten ja eettisten periaatteiden mukaisesti riippumatta siitd, onko
palvelun osana hankittu teknologiaa tai ulkoistettu palvelun osia

palveluntuottaijille.

Palvelualuejohtajat vastaavat oman vastuualueensa osalta seuraavista

asioista:

o Tekodlyratkaisun hyvaksytyn kayttétarkoituksen ja sydtettdvien tietojen
madrittely.

e Riskiarvioiden hyvdksyminen.

e Sovellusten aktiivisen hyédyntdmisen varmistaminen, tavoitteiden
toteutumisen ja vaikuttavuuden seuranta.

o Kayttédnoton hyvaksyminen tai hylkdadminen.

e Perusoikeusvaikutusten arviointi, tietojdrjesteimdakohtaisten kaytt6-
ohjeiden saatavuuden varmistaminen ja kéytén periaatteiden
madrittely.

o Kdaytdn keskeyttdmisestd paattédminen

e Poikkeamien ja toimintahdirididen ilmoittaminen jarjestelma-
toimittajalle ja tarvittaessa viranomaiselle

o Tydntekijdiden perehdyttédminen tekodlyperiaatteisiin, ohjeisiin ja

kaytantdihin sekd sitouttaminen niiden noudattamiseen.
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6.3 Vantaan tytdaryhteiséjen padattajct

Vantaan kaupunkikonsernin tytéryhteiséjen toimitusjohtajat, hallitukset ja
pdaattdjat ovat vastuussa organisaationsa tekodlyn kdytén
jérjestédmisestd voimassa olevan sddddsten ja eettisten periaatteiden

sekd kaupungin tekodlyperiaatteiden ja ohjeistusten mukaisesti.

Tytaryhteiséjen pdaattdjat vastaavat organisaationsa vastuullisesta ja
turvallisesta tekodlyn kaytostd. Paattdjien tulee huolehtia riittdvasta
resursoinnista, ohjeistamisesta ja koulutuksesta organisaatiossaan.
Paattajat vahvistavat omaa organisaatiota koskevat tekodlyn kdytdn
erityisohjeet. Tytdryhteisdjen erityisohjeet voivat tarkentaa, tdydentdd ja

tiukentaa kaupunkitasoista ohjeistusta.

6.4 Palveluntuottajat

Palvelusopimuksessa tulee sopia tekodlyn kdyttéon liittyvista
vaatimuksista ja kéytdnndn toteuttamistoimenpiteistd. Sopimuksissa
tulee madritelld tarkasti kaupungin ohjeistukseen ja lainsdddanté6n
perustuvat osapuolten roolit, vastuut ja velvollisuudet tekodlyn kdyton

toteuttamiseksi.

6.5 Tyontekijéiden ja muiden tietoja kdsittelevien
vastuu

Jokainen tekodlyd kayttava (esim. viranhaltija, tyéntekijd, luottamus-
henkild seké sopimus- ja yhteistydtahojen edustaja) on vastuussa

tekodlyn vastuullisesta ja turvallisesta sekd eettisestd kaytosta.

Jokaisen on noudatettava Vantaan kaupungin
o tekodlyperiaatteita,

e tekodlyn kayttdéon liittyvid ohjeita,
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e palvelu- ja tietojarjesteimdkohtaisia tekodlyn kéyttdon liittyvid

kayttdohjeita.

7. Tekodlyn riskienhallinta

7.1 Tekodlyyn liittyvien riskien tunnistaminen

Tekodlyasetus ja muu lainsddddntd, kuten tietosuoja-asetus, velvoittavat
organisaatioita tunnistamaan ja hallitsemaan tekodlyn kéyttdéon liittyvia
riskeja. Tekodlyasetus ei kielld tekodlyn yleistd kdyttdéd, vaan kohdistuu
erityisesti haitallisiin kayttétapauksiin ja riskialueisiin. Se jakaa
tekodlyjarjestelmat neljaan riskitasoon — kielletty, korkea riski, rajoitettu
riski ja v&hdinen riski — ja maarittad kullekin tasolle omat sddntdnsa eli

vaatimukset ja rajoitteet.

Tekodlyjarjestelmaén kayttd arvioidaan etukateen (kts. kappale 8.1.).
Jarjestelman kayttdda edeltévassd kayttdonotto-/vaikutustenarvioinnissa
tehddadn kaupungin hyvaksyman ohjeistuksen mukainen riskikartoitus
sekd madritellddan toimenpiteet, milld nditd riskejd pienennetddn.
Jarjestelmdlle on olemassa kohdan 6. mukainen vastuutaho, joka on
vastuussa ndistd toimenpiteistd sekd valvonnasta. Riskienhallinnassa

noudatetaan EU:n tekodlysdaddksen vaatimuksia.

Edell&d mainitut riskiluokat kdyd&dan systemaattisesti |dpi osana tekodly -
tuotteiden riskien arviointia. Jos riskiarviossa havaittuja riskejé ei voida
pienent&d hyvdaksyttavdlle tasolle, ei tekodlytuotetta ole mahdollista ottaa

kayttoon.

Kuten kaikessa kaupungin riskien hallinnassa, tulee havaitut riskit késitell&
systemaattisesti kaupungissa hyvdksyttyjen ohjeiden ja vaatimusten

mukaisesti.
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Yksi keskeisimmistd riskeistd liittyy sellaisen ulkopuolisen palvelun-
tuottajan palveluun, jonka kéayttéénottoon ei sisally mahdollisuutta
neuvotella sopimuksesta. Usein ehdot pitdd hyvaksyd sellaisenaan, eiké
palveluiden turvallisuutta ole mahdollista arvioida. Yksi keskeinen
mahdollisuus ja keino hallita edelld mainittua riskié on kdyttad
organisaation omaan tai vaikkapa julkishallinnon kdyttédn erikseen
rakennettua tekodlytoteutusta, esimerkiksi kotimaista, Suomessa

sijaitsevaa tekodlypalvelua.

7.2 EU tekodlysadadoksen mukaiset suuririskiset
tekodlyjdarjestelmat

Erityist& huomiota tulee kiinnitt&d niihin tekodlyjdrjestelmiin, jotka ovat
EU:n tekodlysaddddksen mukaan korkeamman riskin jérjestelmia eli ns.
suuririskisia tekodlyjarjestelmia (EU:n tekodlysé&dés Liite II1). EU:n
tekodlyasetuksen mukaisesti suurriskinen tekodlyjarjestelma tarkoittaa
tekodlyd, joka voi aiheuttaa merkittévad haittaa inmisten terveydelle,
turvallisuudelle tai perusoikeuksille. Kayttdéénotettavien
tekodlyjarjestelmien osalta tulee tunnistaa, onko kyseessd suuririskinen
tekodlyjarjestelmd. Suuririskiset tekodlyjarjestelmat voivat vaikuttaa
suoraan mm. ihmisten oikeuksiin ja turvallisuuteen. Suuririskisten
tekodlysovellusten kayttod tulee harkita toimialoilla ja palvelualueilla

erityisen tarkasti.

Tallaisen jarjestelmdn kayttédnotossa tarvitaan systemaattinen tapa
tunnistaa, arvioida ja hallita riskej& koko elinkaaren ajan. Tekodlyasetus
edellyttdd suuririskisilté jarjestelmiltd mm. dokumentoitua
riskienhallintajérjestelmad, laadunhallintag, teknistéd dokumentaatioita,
ihmisen valvontaq, lokitietojen yllépitoa eli kaiken kaikkiacan omaa
hallintamalliaan. Liséksi suuririskinen tekodlyjarjestelma on rekistersitdva

EU-tietokantaan.
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Suuririskisiss@ tekodlyjarjestelmiss& noudatetaan tdman lisdksi normaalia
tekodlynkdyttédnottoprosessia. Riskiarviointi tulee olla tehty ja
vastuuhenkiléiden tulee olla se hyvaksynyt ennen kuin jarjestelman

hankintaa edistetéadn.

Kayttédnoton vastuutahot ovat vastuussa velvoitteesta laatia
perusoikeusvaikutusten riskiarvio (Fundamental Rights Impact
Assessment, FRIA), joka kartoittaa, minkdlaisia vaikutuksia

tekodlyjarjestelmdn kaytolld on henkilén perusoikeuksiin.

Perusoikeuksien arvioinnin tueksi laaditaan tarkempia ohjeita ja hankitaan

tarvittavia tyékaluja toimialan/palvelualueen kdyttéon.

8. Toimintatavat

8.1 Tekodlyn kdayttéonotto ja suunnittelu

Tekodlyratkaisu tulee toimialalla/palvelualueella dokumentoida ja
hyvaksya kirjallisesti erillisen ohjeistuksen mukaisesti ennen tekodlyn

kayttoonottoa.

Kayttdédn otetun tekodlyratkaisun toimintaa on seurattava. Kaupunki
valvoo varsinkin suuririskisten tekodlyjérjestelmien syo6ttétietoja sekd
sdilyttéd niiden automaattisesti tuottamat, hallinnassaan olevat lokitiedot
lains&ddddanndn ja lokiperiaatteen mukaisesti. Tekodlyjdrjestelmien
riskienhallinta toteutetaan kaupungin riskienhallintasuunnitelman

mukaisesti ja osana tietosuoja- ja tietoturvariskien hallinnan prosesseja.

8.2 Tietosuoja ja tietoturva

Henkil6tietojen kdsittelyssa tekodlyn kayttédnotto arvioidaan tietosuojan

vaikutustenarvioinnissa. T&hdn on olemassa kaupungissa oma prosessi ja
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tyékalut. Kaupungin tietosuojaperiaatteissa on mdadritelty tekodlyn k&ytdn

periaatteet ja vastuut henkildtietojen kdasittelyssa.

Tietoturvan osalta noudatetaan tekodlyn kéayttédnotossa ja kdytdssa

voimassa olevan tietoturvaperiaatteita ja vastuista.

8.3 Tekodlyperiaatteita tukevat toimintaohjeet ja -
malli

Tekodlyperiaatteita toteutetaan ja tdsmennetddn erillisilléd toimintaohjeilla
ja -malleilla. Niiss& kuvataan madriteltyjen periaatteiden kéytdnnén

soveltamista ja menettelytapoja tarkemmin.

8.4 Vantaan kaupungin hyvéaksymat tekodlyratkaisut

Kaupungilla tyékdaytdssd ja kaupungin tydvalineilld on sallittua kayttad
vain hyvaksyttyja tekodlyratkaisuja ja -sovelluksia. Ndiden kdaytt6
edellyttdd aina voimassa olevan ohjeistuksen noudattamista. Kaupungin
asiakirjoja tai niissé olevia tietoja saa kayttdd ainoastaan hyvaksytyissa

sovelluksissa ja vain annetun ohjeistuksen mukaisesti.

Kaupungin luottamuksellista ja arkaluontoista tietoa tai henkildtietoja ei

saa syo6ttdd julkisiin tekodlytydkaluihin.

8.5 Tekodlyperiaatteiden muutoksenhallinta

Tekodlyperiaatteita pdivitetddn séddnndllisesti vastaamaan
lainséd&dddanndllisid vaatimuksia, viranomaisten antamia ohjeistuksia ja
tekodlyteknologian kehitystd.6.2 kohdassa madritellyt viranhaltijat
vastaavat muutostarpeiden tunnistamisesta ja niiden valmistelun
koordinoinnista. Muutoksista tiedotetaan selkedsti kaikkia kaupungin

toimijoita.
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