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TEKOALYPERIAATTEITA OHJAAVAT KESKEISIMMAT SAADOKSET
JA OHJEISTUKSET:

EU:n tekoalyasetus (EU Al Act), joka astui voimaan 1.8.2024 ja alkaa soveltua
korkean riskin tekoalyjarjestelmiin viimeistaan vuoden 2027 lopulla. Asetus
luokittelee tekoalyjarjestelmat riskiperusteisesti kiellettyihin, korkean riskin ja matalan
riskin jarjestelmiin. Korkean riskin ryhmaan (ns. suurriskiset jarjestelmat) kuuluvat
mm. jarjestelmat, joilla arvioidaan yksilon oikeutta julkisiin palveluihin, rekrytoinnissa
ja henkilostohallinnossa kaytettavat ratkaisut. Tekoalyasetus maarittelee myos
yleiskayttoiset tekoalymallit, eli laajoilla datamassoilla koulutetut mallit, joita voidaan
hyodyntad monenlaisiin tarkoituksiin. Naiden osalta korostuvat lapinakyvyys,
oikeellisuus ja jatkuva vaikutusten arviointi.

EU:n yleinen tietosuoja-asetus (GDPR, 2016/679), joka muodostaa saantelyn
perustan myds tekoalyn osalta. Sen periaatteet koskevat kaikkea
tekoalyjarjestelmien avulla tapahtuvaa henkilotietojen kasittelya. Asetus velvoittaa
rekisterinpitajana toimivaa organisaatiota varmistamaan rekisteroityjen oikeuksien
toteutumisen ja henkilotietojen asianmukaisen suojaamisen.

Valtiovarainministerion (VM) tekoalyn eettinen ohjeistus ohjaa tekoalyn arvo- ja
normiperusteista kayttda julkisessa hallinnossa. Eettisella tekoalylla tarkoitetaan mm.
lapinakyvaa, luotettavaa, yhdenvertaista ja syrjimatonta tekoalya, jossa toteutuu
ihmisen valvonta ja hyvan hallinnon periaatteet.

Muita keskeisesti ohjaavia saadoksia on mm.
Hallintolaki (434/2003)
Laki viranomaisten toiminnan julkisuudesta (julkisuuslaki, 621/1999)

Laki julkisen hallinnon tiedonhallinnasta (tiedonhallintalaki, 906/2019)

Yhdenvertaisuuslaki (1325/2014).

Taman lisaksi paatdksentekoa seka tiedonkasittelya voi ohjata toimialoittain myods
erilaiset erityislainsaadannot kuten varhaiskasvatuslaki tai rakentamislaki. Jokaisen
toimialan tulee olla perehtynyt omaa toimintaansa liittyvaan lainsaadantodn ennen
tekoalyjarjestelmien kayttoa.
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TEKOALYN KAYTTOONOTTO & DOKUMENTAATIO

Seuraavat asiat tulee palvelualueella taikka toimialalla dokumentoida kirjallisesti ennen
tekoalyjarjestelman kayttdonottoa.

e Tekoalyjarjestelman/-ratkaisun nimi ja lyhyt kuvaus
e Tekoalysaadoksen riskiluokka: [kuvaa miten riskiluokitus ja riskiarvio on maaritelty]
o Tekoalysdaddksen toimijarooli(t): Toimittaja, Kayttéonottaja

e Miksi tekoaly halutaan ottaa kayttoon [kuvaa, mihin tarpeeseen kaytetaan
tekoalyjarjestelmaa]

e Onko tekoalyn kayttd kaupungin strategisen linjauksen ja tekoalyperiaatteiden
mukainen [tarkista yhdenmukaisuus taman asiakirjan kanssa]

e Mita lisdarvoa tekoalyn kayttoonotto tuo palveluihin, toimintoihin, henkilostolle ja
kuntalaisille [kuvaa kayton tarpeellisuus ja hydodyt konkreettisesti ja miten sita
mitataan]

¢ Rajoittaako lainsaadanto jotenkin tekoalyn kayttoa [tarkista, EU tekoalysaados,
tietosuojalaki/asetus, hallintolaki, tiedonhallintalaki, toimialakohtainen
erityislainsaadanto]

e Miten tekoaly sopii yhteen kaupungin tekoalyn ohjaavien periaatteiden kanssa
[kuvaa, miten kerromme sen kaytosta lapinakyvasti, onko sen kayttd vastuullista ja
turvallista, miten voimme valvoa, etta sita kaytetaan oikein, miten varmistamme
oikeudenmukaisuuden ja syrjimattomyyden, mika on ihmisen rooli
tekoalyjarjestelman kaytossa]

e Miten tekoaly sopii yhteen nykyisten teknisten ratkaisuiden kanssa [kuvaa,
yhteensopivuus ja osoita ne kaytanndssa]

e Onko palvelualueella/toimialalla itsella resursseja kayttdéonotolle [kuvaa, onko
rittavasti aikaa tyontekijoilla aika koulutukseen ja testaukseen, miten
palvelualueella/toimialalla resursseja valvotaan, etta tekoalya kaytetaan siihen
tarkoitukseen kuin on kayttdonotettul].
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PERUSOIKEUSVAIKUTUSTEN RISKIARVIO (FRIA)

Ns. suurriskisen tekoalyjarjestelman kayttdonoton vastuutahot ovat vastuussa
velvoitteesta laatia perusoikeusvaikutusten riskiarvio (Fundamental Rights Impact
Assessment, FRIA).

Rakenteeltaan se on hyvin samanlainen kuin tietosuojan vaikutustenarviointi (DPIA).
Tarkemmin tietoa tekoalysaadoksessa (27 artikla 1 kohta), mutta arvioinnin tulee
sisaltaa vahintaan seuraavat asiat;

e Kuvaus kayttddnottajan prosesseista, joissa suuririskista tekoalyjarjestelmaa
kaytetaan kayttotarkoituksensa mukaisesti.

e Kuvaus ajanjaksosta, jonka kuluessa kutakin suuririskista tekoalyjarjestelmaa on
tarkoitus kayttaa, ja kuinka usein.

¢ Niiden luonnollisten henkildiden ja ryhmien luokat, joihin jarjestelman kaytto
todennakdisesti vaikuttaa.

o Erityiset sellaisen haitan riskit, joka todennakoisesti kohdistuu tdman kohdan c
alakohdan mukaisesti yksiloityihin luokkiin kuuluviin luonnollisiin henkildihin tai
henkiloryhmiin, ottaen huomioon tarjoajan 13 artiklan mukaisesti antamat tiedot.

e Kuvaus ihmisen suorittamien valvontatoimenpiteiden toteuttamisesta
kayttdohjeiden mukaisesti.

¢ Toimenpiteet riskien toteutuessa

e Toimenpiteet, jotka on toteutettava kyseisten riskien toteutuessa, mukaan lukien
sisaista hallintoa ja valitusmekanismeja koskevat jarjestelyt.

Esimerkkeja suurriskisia tekoalyjarjestelmista

Listaus kaikista suurriskisista tekoalyjarjestelmista 10ytyy EU:n tekoalysaadoksen
litteesta IlI.

Tekoalysaadoksen mukaan tekoalyjarjestelmaa ei pideta suuririskisena, jos se ei

aiheuta merkittavaa vaaraa inmisten terveydelle, turvallisuudelle tai perusoikeuksille ja
se ei vaikuta merkittavasti paatokseen. EU:n tekoalysaadoksen mukaisille ns.
suurriskisillejarjestelmille on kuitenkin aina tehtava perusteellinen arviointi ennen
kayttoonottoa, jotta varmistetaan, ettei niista aiheudu haittaa.
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Kaupunkia koskevia keskeisimmista suurriskisista tekoalykayttotapauksia on nahty
olevan:

- Oppilaiden paasyyn ja valintaan tehtavat paatokset

- Oppilaiden arviointitilanteet

- Oppilaiden seuranta kokeiden aikana

- Rekrytoinnissa tyohakemuksen analysoiminen

- Tyo0- ja virkasuhteiden paatoksia liittyen ehtoihin, kuka etenee uralla ja kenen

tyo- taikka virkasuhde paatetaan.

- Tyotehtavien seuranta ja arviointi

- Kiriittisen infrastruktuurin hallinta

- Julkisten palvelujen ja etuisuuksien paatokset
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