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Svar pa Antero Eerolas och 17 andra ledamoéters motion om att staden bor kartlagga
osunda beroenden av it-tjanster

VD/1466/00.02.00.03/2026
PT/ML/HK/JK/AP

Antero Eerola och 17 andra ledamoéter lamnade in féljande fullmaktigemotion i enlighet med
fullmaktiges arbetsordning:

"] Finland ar den offentliga sektorns informationsférvaltning nastan helt beroende av utlandsk, sarskilt
amerikansk, programvara, servrar och annan informationsteknologi. Till exempel statens e-tjanstportal
suomi.fi finns i molntjansten hos amerikanska Amazon Web Services.

Som Yle rapporterade (https://yle.fi/a/74-20210924) "pilvipalvelu on hienompi nimi jonkun muun
tietokoneelle” (molntjanst ett finare namn fér nagon annans dator). Detta innebar att datahanteringen
inte sker i Finland och inte omfattas av Finlands lagstiftning. Sammanlagt tva tredjedelar av de offentliga
tjansterna i Finland — till exempel FPA, skatteforvaltningen, Traficom och Mina Kanta-sidorna — fungerar
i amerikanska molntjanster (https://yle.fi/a/74-20208588).

Samma beroende galler ocksa Vanda stad.

Forutom Amazons servrar domineras mjukvarusidan nastan helt av de amerikanska jattarna Microsoft
och Google, som ar globala monopol.

Offentligt tillganglig information har lange visat att amerikanska myndigheter — sarskilt underrattelse-
och sdkerhetstjanster — har praktiskt taget obegransad tillgang till data som lagras av amerikanska
mjukvaruféretag och till kommunikation som passerar genom dem.

Sarskilt lagringen av data i utlandska molntjanster utgoér en allvarlig risk for datasdkerheten. Det handlar
ocksa om betydande kostnader for staden, eftersom Microsofts licenser ar mycket dyra.

Den senaste tiden har den internationella situationen blivit betydligt mer spand. Férenta staterna har
Oppet hotat de europeiska bundsférvanterna och till och med deras territoriella integritet. Olika hot om
tullar har blivit vardag. Sannolikt kommer USA:s inflammerade férbindelser med olika europeiska lander
och atminstone landets utrikespolitiks djupa oférutsdgbarhet att fortsatta lange.

Det finns andra valmojligheter. Till exempel har justitieministeriet meddelat (https://yle.fi/a/74-
20207085), att det kommer att omprova overféringen av datasystemet med uppgifter om valet till en
amerikansk molntjanst.

Enligt medieuppgifter beror det pa att den varldspolitiska situationen har férandrats.

Aven Frankrike har for avsikt att férbjuda amerikanska videokonferenstjinster som Zoom, Google Meets
och Microsoft Teams samt amerikanska e-posttjanster. Dessutom avstar Danmark och nagra av dess
stader fran flera Microsofts tjanster. Nagra tyska delstater planerar ocksa att gora det.

Alternativet skulle kunna vara 6ppen kallkod. Mer information om teknologiberoende finns till exempel i
denna artikel i Helsingin Sanomat:
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https://www.hs.fi/visio/art-2000011766288.html
Baserat pa det ovanstaende lamnar vi undertecknade ledamaéter in foljande fullmaktigemotion:

* Vanda stad gor en utredning om hur beroende staden ar av utlandska, sarskilt amerikanska it-foretag,
hur deras datasakerhet ar ordnad, var datacentralerna finns, hur man forhindrar utlandska
myndigheters tillgang till kdnsliga uppgifter, vilka kostnaderna for programvarulicenser ar i Vanda och
vilka alternativa lI6sningar som finns, till exempel |I6sningar som baserar sig pa 6ppna datasystem.”

Stadsfullmaktige 23.2.2026 § 32

Beslut:
Stadsfullmaktige beslutade att ta upp drendet till behandling och sdnda fullmaktigemotionen till
stadsstyrelsen for beredning.

Serviceomradet for it-administrationen inom verksamhetsomradet for koncernledning och livskraft
konstaterar féljande som sitt svar:

| motionen har man bett Vanda stads it-administration att utreda hur beroende Vanda stad ar av
utlandska, sarskilt amerikanska it-féretag. Dessutom har man begart en bedémning av
datasakerhetsnivan, datacentralernas lage och utlandska myndigheters tillgang till kansliga uppgifter.
Dessutom bor kostnaderna for programvarulicenser berdknas och bedémas hurdana éppna l6sningar
som finns tillgangliga.

Beroendet av utlindska aktérer

Beroende uppstar pa manga nivaer inom ICT-l6sningarna. Beroendet kan bedémas atminstone pa
enhetsniva, operativsystemniva och informationssystemniva.

Med enhetsniva avses har till exempel arbetsstationer, servrar, datakommunikationsenheter och
telefoner. Det finns inga I6sningar for dessa som ar helt och hallet inhemska och om man dessutom
beddmer enheterna pa komponentnivda kommer en mycket stor del av materialet, arbetet och
tillverkningen som ar kopplat med enheten fran lander utanfor Europa. Det ar till och med omdijligt att
hitta helt europeiska enheter; for att inte tala om inhemska. | Vanda ar alla enheter i mycket hog grad
beroende av utlandska aktorer, &ven om vara narmaste distributionspartner eller atminstone deras
kontaktpersoner ar finlandska.

Nar det géller enheternas operativsystem och kritiska funktioner ar vi i mycket stor utstrackning
beroende av amerikansk programvara (Microsoft, Google), aven om vi mycket sporadiskt anvander vissa
andra alternativ, sdsom Linux. Situationen ar alltsa ganska lik de flesta andra organisationer (offentliga
och privata). Pa samma satt anvander vi dven Microsofts M365-miljo och Googles motsvarande
molntjanster. Molntjansterna i anslutning till dessa finns i forsta hand i Europa for Microsofts del, medan
Google har en serverhall i Finland. Microsofts serverhallar i Finland haller pa att byggas.

Staden har cirka trehundra helheter som klassificeras som informationssystem och de féretag som saljer
oss dessa ar i huvudsak fran Europa och valdigt manga fran Finland. | vissa fall handlar det dock om
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landsorganisationer, och programvaran har sitt ursprung utanfér Europa. Dessutom ar
informationssystemen ofta byggda av komponenter som kraver till exempel Microsofts miljo for att
fungera. Med andra ord ar systemen ofta starkt beroende av amerikanska aktorer, aven om den
egentliga systemleverantoren ar finlandsk. Idag ar informationssystemen i huvudsak molntjanster som
till stérsta delen drivs i datacentraler beldgna i Europa och delvis daven i Finland.

Datasdkerhetsnivan bland internationella aktérer

| regel har de stora aktdrerna satsat mycket pa sin datasikerhetsniva. A andra sidan ar de i egenskap av
stora aktorer ocksa mycket attraktiva foremal for dataintrang. Det ar ocksa darfor de ofta forekommer i
nyheterna pa grund av upptackta sarbarheter. | regel fungerar l6sningarna dock bra hos de stora
internationella aktorerna, eftersom de ocksa har storre ekonomiska maojligheter att satsa mer pa detta
an de mindre aktorerna.

Egentligen har de amerikanska aktoérerna varit pa nyheterna mer pa grund av dataskyddsfragor, vars
problem i forsta hand har sin grund i den amerikanska lagstiftningen. EU har forsokt hitta bra I6sningar
for att samordna amerikansk lagstiftning med EU:s GDPR-férordning. For narvarande finns det en |6sning
som foljs, men situationen férdandras standigt och dven har i Vanda féljer vi utvecklingen aktivt.

Vid bedomningen av utomstaendes eventuella tillgang till uppgifter bor man beakta att det i regel finns
personer inom systemleverantorernas underhall som tekniskt sett har tillgang till uppgifterna i systemet.
Anvandningen av detta regleras dock bade genom lagstiftning och ofta ocksa genom avtal.

Nar man bedémer hur olika staters myndigheter har tillgang till uppgifter i systemen, maste man satta
sig in i lagstiftningen i de olika landerna. Utifran de diskussioner som forts har vi dock inga system som
utlandska myndigheter har direkt tillgang till. Utlamnande av uppgifter kan vara majligt enligt
lagstiftningen i vissa situationer som enligt vara uppgifter dven kraver ett separat rattsligt beslut. Dessa
fragor har dven beddmts inom EU, sarskilt nar det galler att hitta I6sningar for anvandningen av
amerikanska system.

Kostnader

Licenskostnaderna for de stora aktérerna har diskuterats mycket i offentligheten. Microsofts licenser
har diskuterats mest, men dven Google dr en stor aktor i Vanda nar det galler licensmangderna.

Microsofts licenser omfattar licenser for bade arbetsstationer och servrar i Vanda. Det &r vanligtvis
M365-helheten som vacker mest diskussion, eftersom den dr mest synlig for anvandaren. |
offentligheten har det till exempel talats ganska mycket om att avskaffa Teams, som ar en av
komponenterna i M365. Men for att helheten ska ha nagon betydelse borde man da avsta fran M365 i
sin helhet. Problemet ar att den enda vasterlandska aktoren som erbjuder en tjanst pa motsvarande
niva ar Google, som ar en annan amerikans leverantdor med samma problem som tas upp i
fullmaktigemotionen.

Det kunde vara mojligt att satta ihop en motsvarande helhet i Europa, men om man sammanstéllde den
utifran befintliga program borde man skaffa dessa olika tjanster fran flera olika tjansteleverantorer och i
praktiken integrera dem till en enda helhet, antingen pa egen hand eller genom nagon
tjansteleverantor. Det framgar tydligt redan vid en mindre granskning att projektet skulle ta flera ar,
medfoéra mycket hoga kostnader och sannolikt inte ge samma anvandarupplevelse som den nuvarande
[6sningen.
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Microsoft och Google ger i regel rabatter till den offentliga sektorn och sarskilt till verksamhetsomradet
for fostran och larande. Vi for ocksa en aktiv diskussion med dessa aktorer och forsoker sdkerstalla en
rimlig kostnadsniva, sa att vi ocksa far de senaste helheterna och Al-l6sningar som en del av var tjanst.

Alternativa I6sningar

Vanda stad upphandlar sina tjanster genom offentliga konkurrensutsattningar. Vid
konkurrensutsattningarna beskrivs vanligtvis den tekniska miljon i Vanda och den tjanst som behdvs.
Anbudsgivaren kan fritt erbjuda sina tjanster pa onskat satt. Darfor kan anbudsgivaren till exempel
erbjuda en tjanst som bygger pa 6ppen kallkod. Ofta gor vi ocksa, sarskilt vid nagot storre
upphandlingar, en 6ppen begdran om uppgifter innan den slutliga anbudsforfragan, for att fa fram olika
eventuella I6sningar av aktorerna, sa att vi inte av misstag begransar nagot mojligt satt att genomfora
var upphandling.

Om vi ddremot till exempel skulle 6ka kraven som géller var digitala suveranitet i vara
anbudsforfragningar, skulle dessa oundvikligen begransa antalet potentiella anbudsgivare och darmed
sannolikt forsamra kostnadseffektiviteten vid flera ICT-upphandlingar. Darfor ar det viktigt att sadana
tillaggskrav endast riktas mot en noggrant granskad grupp av upphandlingar, dar kravet ocksa latt kan
motiveras.

En dndamadlsenlig férstdrkning av suverdniteten

Att skaffa ett enskilt system som ar sa oberoende som mojligt av utlandska aktorer ar ofta i praktiken
inte sarskilt oberoende i slutindan. Aven om vi till exempel skulle képa en applikation som har byggts
utan utlandska komponenter och tjansten skulle produceras i Finland, skulle den maskinvara med vilken
den anvands anda ha tillverkats utomlands och sannolikt utanfor Europa, eftersom det knappt finns
nagon sadan produktion i naromradena. Dessutom ar det fa system som byggs fristdende fran andra,
utan applikationerna bildar tillsammans ett helt natverk, vilket innebar att en sddan I6sning endast ar en
av hundratals av vara applikationer.

Nar vi har utrett de mest kostnadseffektiva satten att forstarka suveraniteten har mojligheten att ta
separata sakerhetskopior av utlandska aktorers molntjanster vanligtvis varit det forsta forslaget som har
kommit upp. Da skulle vi ha tillgang till det egentliga datainnehallet ocksa nar den ursprungliga
molntjansten inte ar tillgdnglig. Dessa har framjats nar det galler vara viktigaste tjanster. Detta medfor
naturligtvis fasta extra kostnader for oss, sa en 6kning av anvdandningen av dessa maste dvervagas
noggrant.

Sammanfattningsvis

Den begaran om utredning som framfors i motionen utgér till sitt innehall i vasentliga delar en del av it-
administrationens normala bedémning av informationssakerhets- och dataskyddsrisker. It-
administrationen har som riskhanteringsatgarder ocksa bedémt genom vilka atgarder dessa risker kan
minskas pa det mest kostnadseffektivaste sattet och utan att kvaliteten pa tjansterna forsamras. Nar det
galler nya systemupphandlingar marks detta till exempel i konsekvensbedémningarna.

Det ar uppenbart att praktiskt taget alla Vanda stads it-tjanster atminstone pa nagon niva ar beroende
av utlandska tjanster och till storsta delen av tjanster utanfér Europa. En mer ingdende utredning av
fragan pa komponentniva skulle inte ge nagon sarskilt nyttig tillaggsinformation.
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It-administrationen rekommenderar inte att en separat utredning genomfors, eftersom kostnaderna for
den inte skulle medféra nagon betydande ytterligare nytta. Den digitala suveraniteten forstarks efter
overvagande som en del av planeringen av helheten, med betoning pa kostnadseffektivitet och genom
uppfoljning av den framtida lagstiftning som galler helheten.

Som en del av utvecklingsarbetet med systemen utreds anvandningen av 6ppna system, sdsom Linux, i
stadens informationssystem i enlighet med europeiska exempel.

Stadsstyrelsen 21.9.2026 § 12

Stadsdirektorens forslag:
Stadsstyrelsen beslutar att

a) ge Antero Eerola och de 17 andra ledaméter som undertecknat motionen stadsstyrelsens
svar i enlighet med verksamhetsomradets forslag, och att

b) foresla for stadsfullméaktige att stadsstyrelsens svar antecknas for kinnedom.

Behandling:

Under behandlingen av drendet dndrade stadsdirektoren sitt forslag enligt foljande:

| slutet av svaret laggs foljande stycke till:
Som en del av utvecklingsarbetet med systemen utreds anvdndningen av éppna system, sGsom Linux, i
stadens informationssystem i enlighet med europeiska exempel.

Beslut:
Det andrade forslaget godkandes.

Stadsfullmaktige 19.10.2026

Stadsstyrelsens forslag:
Stadsfullmaktige beslutar anteckna stadsstyrelsens svar for kinnedom.

Bilaga:
- Antero Eerolas och 17 andra ledamoters undertecknade motion om att staden bor kartlagga
osunda beroenden av it-tjanster

Anvisningar for sokande av andring: 2.1 Besvarsférbud
Ndrmare information:

Matti Lampo, direktor for it-administrationen,
(fornamn.efternamn[at]vantaa.fi)



