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Tiivistelma

Tassa dokumentissa kuvataan Jéarjestelmétoimittajan ja Asiakkaan (ja
Kayttdpalvelutoimittajan) vastuut kehitys-, testaus- ja tuotantoympaéristdjen tuottamiseksi
ja yllapitamiseksi. Asiakkaalla on oikeus tehdéd muutoksia Asiakkaan ja
Kayttbpalvelutoimittajan vastuulla oleviin seikkoihin, jos ne eivat vaikuta
Jarjestelmatoimittajan vastuisiin. Asiakkaan tulee tarvittaessa informoida
Jarjestelmétoimittajaa muutoksista. Tatd dokumenttia taydentavat mm. lite "H —
Projektimenetelmat”. Jarjestelmatoimittajan vastuita ovat mm. (ei kattava lista):

o Jarjestelmatoimittajan kehitysymparistdjen tuottaminen ja yllapito

o Tietolikenneyhteyksien mahdollistaminen Jarjestelmatoimittajan
kehitysymparistoihin

o Jarjestelmatoimittajan kehitysymparistbjen pystyttaminen Toteutusprojektin
vaatimassa aikataulussa

o Tietolikenneyhteydet Asiakkaan ymparist6jen liityntapisteisiin
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Johdanto

Tassa dokumentissa kuvataan Apotti-hankkeen eri vaiheissa kaytettavat ymparistot ja
naihin liittyvat vastuut. Ymparistolla viitataan tdssa dokumentissa erityisen
kayttotarkoituksen omaavaan kayttdymparistoon, joka on loogisella tai fyysisella tasolla
eriytetty muista ymparistoista. Ymparisto- kasite viittaa nimenomaan infra- ja
palvelinkerroksen kokonaisuuksiin, muut kokonaisratkaisun osat kuten verkkoyhteydet ja
paatelaitteet voivat olla eri ymparistdjen kesken osittain jaettuja.

Apotti-ymparistdjen tarkoitus on tukea seka Toteutusprojektin etté tuotannonaikaista
toimintaa.
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Apotti-konesalit ja palvelualustat

Jarjestelmandkokulmasta Apotti-kokonaisuudessa hyddynnettavat konesalit jakautuvat
kahteen ryhmaan: Jarjestelmatoimittajan hallinnoimiin konesaleihin ja Asiakkaan
hallinnoimiin konesaleihin. Asiakkaan hallinnoimat konesalit hankitaan
Kayttopalvelutoimittajalta. Konesaleista tuotetaan laaS-tyyppisia (Infrastructure-as-a-
Service) pilvipalveluita, joissa Apotti-ymparistoja ajetaan. Konesaleihin liittyy eritasoisia
vaatimuksia jotka on johdettu vastaavissa pilvissa sijaitsevista ymparistoista. Konesalien,
pilvipalveluiden ja naissé ajettavien ymparistdjen yleiskuva on hahmoteltu kuvassa 1.

Jarjestelmatoimittajan konesalit

O

\\\V§

IS0

Lokaatio J1-n

A

pes

Jarjestelmatoimittajan pilvi

Tuotettava palvelualusta >

Asiakkaan konesalit

Kayttdpalvelutoimittajan konesalit

Kayttopalvelutoimittajan private cloud -
tuotanto

PROD-QA PROD

Kuva 1. Apotti-konesalien ja palvelualustojen yleiskuva.

3.1 Jarjestelmatoimittajan konesalit ja pilvi
Jarjestelmétoimittajan tulee tuottaa konesalipalveluita Jarjestelmétoimittajan
vastuulla olevien ymparistdjen tarpeisiin. Jarjestelmatoimittajan lokaatioihin (eli
fyysisiin sijainteihin) ei liity erityisia vaatimuksia, kunhan luvussa 4 kuvatut
ymparistokohtaiset vaatimukset tayttyvat. Kaytannossa tama tarkoittaa, etta
Jarjestelmétoimittaja voi hyddynt&a yhta tai useampaa lokaatiota valintansa
mukaan (Lokaatio 1-n). Jarjestelmatoimittajan konesalien sijaintiin ei liity
rajoituksia, kuten ei myoskaan laitteiston ja ympéaristdjen operointiin.
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Jarjestelmétoimittajan ymparistoihin ei saa siirtaa asiakas- tai potilastietoja, ilman
tietojen luottamuksellisuuden varmistamiseksi tehtévia erityisjarjestelyja jotka
Asiakas hyvéksyy. Esimerkki erityisjarjestelyist on tunnistetietojen poisto
hy6dynnettavista tiedoista.

Kayttopalvelutoimittajan konesalit ja pilvet

Kayttdpalvelutoimittaja toimittaa Asiakkaan vastuulla olevat konesalit ja sen
paivittdiseen operatiiviseen toimintaan liittyvat palvelut. Naihin lokaatioihin liittyvat
seuraavat vaatimukset:

o Lokaatioiden tulee sijaita Suomessa (potilastietojarjestelmén
informaatiosiséalto poikkeustilanteissa)

Kayttdpalvelutoimittaja tuottaa Apotti-ymparistdjen ajamista varten laaS-
muotoisia pilvipalveluita ns. "private cloud” -periaatteella. Tama tarkoittaa sita,
ettd pilvissé ajetaan ainoastaan Apotin ymparistoja. Pilvipalveluita tuotetaan
kahden erillisen pilven kautta siten, ettd ndma ovat toisistaan fyysisesti
eriytettyja. Testipilvessa ajetaan ei-kriittisia ja tietoturvaltaan alempia
testiymparistoja, ja tuotantopilvessa kriittisia ja tietoturvaltaan korkeita
tuotantoymparistoja. Tuotantoympéristoihin luetaan kuuluviksi myds mm.
tuotannon vianmaaritykseen tai raportointiin mahdollisesti kaytettavéat
tukiymparistot, koska ndma sisaltavat luottamuksellista asiakas- ja potilastietoa.
Néihin pilviin liittyy seuraavia minimivaatimuksia:

o Laitteistojen ja ymparistdjen hallinnoinnin ja yll&pidon tulee tapahtua
EU:sta kasin

o Testipilvi tulee tuottaa minimissaan yhdesté konesalista: Lokaatio K1 tai
K2

e Tuotantopilvi tulee tuottaa minimissdan kahdesta konesalista: Lokaatiot
K1 ja K2

Asiakkaan konesali

Asiakkaan vastuulla on disaster recovery site (DRS) -konesalin yll&apito.
Kayttopalvelutoimittajan vastuulla on tietosisallén yllapito reaaliaikaisesti
teknologia- ja jarjestelmarajoitusten puitteissa DRS-lokaatiossa, jotta taméa
voidaan tarvittaessa ottaa kayttoon tuotannon toiminnallisuuden palauttamiseksi.
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Palvelualustojen ja Tilaajien toimipisteiden véliset
tietoliikenneyhteydet

Kuvassa 2 on kuvattu yleiset periaatteet eri palvelualustojen (=pilvien) ja Tilaajien
toimipisteiden vélisten tietolikenneyhteyksien toteuttamiseksi. Oletuksena on, etta kullakin
Tilaajalla on oma WAN-verkkonsa, joka yhdistaa Tilaajan toimipistekohtaisia taloverkkoja.

i g \/’\\

/ Tilaajan X WAN-verkko Tilaajan Y WAN-verkko VY-verkko
Tilaajan Tilaajan Tilaajan Tilaajan
t0|m|p|ste 1 toimipiste n \ tmmlplste 1 toimipiste n
N | (4 : / éﬁ); Y

Q N\ \

MPLS-yhteys kaikkien
Tilaajien WAN-
verkkoihin ja VY-
verkkoon

MPLS-yhteys

I:::tzlll;:snnﬁ:?zi valittuihin Tilaajien

aate\amelsuln WAN-verkkoihin ja

p VY-verkkoon

—
Jarjestelmatoimittajan pilvi Kayttopalvelutoimittajan private cloud -
/ = caills pﬂopawelutmmmajan private cloud - testi / yttop: tuo(ajno p!
JDEV JCONV ADEV ACONV

' \ ‘ LY

DEMO
= S
TRAIN Il

= /
Kuva 2. Palvelualustojen ja Tilaajien toimipisteiden valiset yhteydet.

4.1 Tietoliikenneyhteydet Jarjestelmatoimittajan pilveen
Jarjestelmétoimittajan tulee tarjota turvallinen tietoliikenneratkaisu, jonka avulla
valitut Asiakkaan ja Tilaajien yksittaiset paatelaitteet voivat yhdistya
Jarjestelmatoimittajan palvelualustaan / pilveen. Naitd yhteyksia kaytetaan
Jarjestelmatoimittajan yllapitamien ymparistdjen, kuten DEMO-ympéristo,
kayttamiseen Asiakkaan ja Tilaajien lokaatioista. Naihin yhteyksiin ei liity
huomattavia suorituskyky- tai toimintavarmuusvaatimuksia.
Mikali Jarjestelmatoimittaja tarvitsee Asiakkaalta testaus/konfiguraatiodataa
kehitystdéan varten, Jarjestelmatoimittajan tulee osoittaa datan siirtamiseksi
tietoturvallinen yhteysliikenne- ja kayttdtapa, joka varmentaa siirrettdvan datan
siirtoaikaisen luottamuksellisuuden, turvallisuuden ja eheyden.
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Tietoliikenneyhteydet Kayttopalvelutoimittajan testipilveen
Kayttbpalvelutoimittaja tarjoaa yhteyspisteen, jonka kautta Jarjestelmatoimittaja
ja Asiakaan seka Tilaajien WAN-verkot voidaan yhdistaa testipilveen /
palvelualustaan MPLS-yhteyden kautta. Lisaksi testipilvi / palvelualusta tulee
yhdistaa Valtion Yhteiset (VY) -verkkoon ulkoisten integraatioiden ja
Palveluvaylayhteyksien testaamiseksi. Mikali Internet-yhteytta ei toteuteta VY-
verkon kautta, taytyy myods tdméa rakentaa Kayttopalvelutoimittajan toimesta.
Naihin yhteyksiin liittyvat testipilvessa ajettavien ymparistéjen mukaiset
suorituskyky- ja toimintavarmuusvaatimukset.

Tietoliikenneyhteyden Kayttopalvelutoimittajan tuotantopilveen
Kayttbpalvelutoimittaja tarjoaa yhteyspisteen, jonka kautta kaikki Asiakkaan ja
Tilaajien WAN-verkot voidaan yhdistaa tuotantopilveen / palvelualustaan MPLS-
yhteyden kautta. Lisaksi tuotantopilvi / palvelualusta tulee yhdistaa VY-verkkoon
ulkoisten integraatioiden ja Palveluvaylayhteyksien kayttdmiseksi. Mikali Internet-
yhteyttd ei toteuteta VY-verkon kautta, taytyy myds tama rakentaa
Kayttbpalvelutoimittajan toimesta. Naihin yhteyksiin liittyvét tuotantopilvessa
ajettavien ymparistdjen mukaiset suorituskyky- ja toimintavarmuusvaatimukset.
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5 Apotti-ymparistot ja kayttotarkoitukset

5.1 Yleiset periaatteet
Apotti-ymparistot jaetaan Kehityspalveluihin (KEPA), Testauspalveluihin (TEPA)
ja Tuotantopalveluihin (TUPA).

o KEPA-ympaéristdjen tavoitteena on mahdollistaa Jarjestelméan mahdollinen
oma kehittdminen ja alemman tason testaus (ml. sisdiset liitynnét)
Asiakkaan, Tilaajien ja Jarjestelmatoimittajan sek& kolmansien osapuolien
toimesta.

o TEPA-ymparistbjen tavoitteena on mahdollistaa Jarjestelman (ml.
integraatiot) testaukset mukaan lukien hyvaksyntatestaus seka koulutus
Asiakkaan, Tilaajien ja kolmansien osapuolien toimesta.

o TUPA-ympaéristdjen tavoitteena on mahdollistaa lopullinen
tuotannonkaltainen testaus ja tuotantokaytté.

Tassa luvussa on annettu yleiskuvaus kustakin ymparistosta. Ymparistoista on
kuvattu seuraavat tiedot:

Tieto Merkitys
NI Ympaéristélle annettu nimi, jolla ymparistdon viitataan
jatkossa
Kayttotarkoitus Ympaériston pdaasiallinen kayttétarkoitus

Kertoo, mité testauksia ymparistdssa tullaan suorittamaan.
Testaus Eri testaustasot on léhtokohtaisesti kuvattu liitteessé H —
Projektimenetelméat (luku 5.2 Testauksen tasot).

Kertoo, missa kuvassa 1 kuvatussa laaS-pilvessd ymparistta

Pilvi .

ajetaan.

Ymparistokohtaisen sovelluskonfiguraation yllapitovastuun

paaperiaatteet on kuvattu liitteessa "H - Projektimenetelmat”,
Sovelluskonfiguraation Julkaisunhallinta-kohdassa. Yleisesti taméa kohta kuvaa
yllapitovastuu ympaéristojen sovelluskonfiguraatioiden yllapidon, eli

ympéristdon asennettavien sovellus- ja
varusohjelmistoversioiden valinta ja asentamisen.

Asiakkaan ja Jarjestelmétoimittajan kanssa yhdessa
Saatavuus- / tuotetaan jarjestelmén yleisen tason vaatimukset
suorituskykyvaatimukset | saatavuuteen ja suorituskykyyn liittyen. Nama heijastuvat
myds vastaavalta pilvelta vaadittuihin ominaisuuksiin.

Kuvaa muut ymparistoon liittyvat vaatimukset, kuten

Muut vaatimukset S
tietoliikenneyhteydet
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Jarjestelmé&toimittajan DEV-ymparist6t

Nimi

JDEV

Kayttotarkoitus

JDEV-ympaéristtt ovat Jarjestelmatoimittajan yllapitdmia
ympadristdja, joita hyddynnetédén Toteutusprojektin alussa
Asiakkaan, Tilaajien ja Jarjestelmatoimittajan toimesta. Kun
ADEV-ymparistot ovat kaytettavissa, siirtyy Asiakkaan ja
Tilaajien kaytto niihin — JDEV-ympéristot jaavat talldin
pelkastaan Jarjestelmatoimittajan kehityskayttéon. JDEV-
ympaéristojen lukumaaraan ei liity erityisia vaatimuksia.

Testaus

Dokumentin Liite H — Projektimenetelmat lukujen 5.2.1 ja 5.2.3
mukainen testaus

Pilvi

Jarjestelmatoimittajan pilvi

Sovelluskonfiguraation
yllapitovastuu

Jarjestelmatoimittaja

Saatavuus- /
suorituskykyvaatimukset

Sovitaan Jarjestelméatoimittajan kanssa Toteutusprojektin
alussa.

Muut vaatimukset

Asiakkaan DEV-ympaéristot

Nimi

ADEV

Kayttotarkoitus

ADEV-ympaéristtja kaytetdan Asiakkaan, Tilaajien ja
Jarjestelmatoimittajan seké kolmansien osapuolien toimesta
Toteutus-, Pilotti- ja Kayttdonottoprojektien ja myéhemmin
Jatkuvien Palveluiden aikana uusien Apotti-toiminnallisuuksien
kehittdmiseen. ADEV-ympéristojen lukumaaraan ei liity
erityisia vaatimuksia.

Testaus

Dokumentin Liite H — Projektimenetelmat lukujen 5.2.1 ja 5.2.3
mukainen testaus

Pilvi

Kayttopalvelutoimittajan pilvi

Sovelluskonfiguraation
yllapitovastuu

Kuvattu dokumentissa Liite H - Projektimenetelmét (luku 6)

Saatavuus- /
suorituskykyvaatimukset

Sovitaan Jarjestelméatoimittajan kanssa Toteutusprojektin
aikana

Muut vaatimukset

DEMO-ymparisto

Nimi DEMO
DEMO-ympaéristoa kaytetaan Jarjestelman toiminnallisuuksien
esittelemiseksi Asiakkaalle ja Tilagjille Toteutus-, Pilotti- ja

Kayttotarkoitus Kayttoonottoprojektien seka Jatkuvien Palveluiden aikana.
Lisaksi Asiakas ja Tilaajat voivat hyddyntdd DEMO-ympéaristda
erikseen sovittaessa sandbox-tyyppiseen kokeiluun.

Testaus -
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Pilvi

Jarjestelmatoimittajan pilvi

Sovelluskonfiguraation
yllapitovastuu

Jarjestelmatoimittaja

Saatavuus- /
suorituskykyvaatimukset

Sovitaan Jarjestelméatoimittajan kanssa Toteutusprojektin
alussa

Muut vaatimukset

Sovituista Asiakkaan ja Tilaajien toimipisteista tulee olla
olemassa olevat tietoliikenneyhteydet ympéaristoon.

Jarjestelméatoimittajan CONV-ympérist6

Nimi

JCONV

Kayttotarkoitus

JCONV-ympaéristoa kaytetdén Asiakkaan, Tilaajien ja
Jarjestelmatoimittajan toimesta konversiotestauksen
toteuttamiseen Toteutusprojektin alussa. JCONV-
ympéristossa testataan konversiotytkaluja. JCONV-
ympaéristojen lukumaaraan ei liity erityisia vaatimuksia. Kun
ACONV-ymparistd on kaytettavissa, testaus siirretdén sinne —
JCONV-ymparistd voidaan tall6in ajaa alas niin haluttaessa.

Testaus

Konversiotestaus

Pilvi

Jarjestelmatoimittajan pilvi

Sovelluskonfiguraation
yllapitovastuu

Jarjestelmatoimittaja

Saatavuus- /
suorituskykyvaatimukset

Muut vaatimukset

Asiakkaan CONV-ympaéristo

Nimi

ACONV

ACONV-ympaéristtad kaytetddn Asiakkaan, Tilagjien ja
Jarjestelmatoimittajan toimesta konversiotestauksen

Kayttotarkoitus toteuttamiseen. ACONV-ymparistossa testataan
konversiotydkaluja testi- seka oikealla datalla. CONV-
ympaéristojen lukumaaraan ei liity erityisia vaatimuksia.

Testaus Konversiotestaus

Pilvi Kayttdpalvelutoimittajan pilvi

Sovelluskonfiguraation
yllapitovastuu

Asiakas

Saatavuus- /
suorituskykyvaatimukset

Muut vaatimukset
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TEPA-ymparistot
SIT-ymparistot
Nimi SIT
SIT-ympéristoja kaytetdan Asiakkaan, Tilaajien ja
Jarjestelmatoimittajan seké kolmansien osapuolien toimesta
Kayttotarkoitus Toteutus-, Pilotti- ja Kayttoonottoprojektien ja myéhemmin
Jatkuvien Palveluiden aikana Jarjestelman jarjestelma- ja
integraatiotestauksen toteuttamiseen.
Dokumentin Liite H — Projektimenetelmat lukujen 5.2.2 ja 5.2.3
Testaus .
mukainen testaus
Pilvi Kayttdpalvelutoimittajan pilvi

Sovelluskonfiguraation

. Asiakas

yllapitovastuu

Saatavuus- /

suorituskykyvaatimukset | -

Muut vaatimukset -

QA-ympéristot

Nimi QA
QA-ympaéristoja kaytetdan Asiakkaan, Tilaajien ja
Jarjestelmatoimittajan seké kolmansien osapuolien toimesta

Kayttotarkoitus Toteutus-, Pilotti- ja Kayttoonottoprojektien ja myéhemmin
Jatkuvien Palveluiden aikana Jarjestelman
hyvaksymistestaukseen toteuttamiseen.
Dokumentin Liite H — Projektimenetelmat luvun 5.2.4

Testaus .
mukainen testaus

Pilvi Kayttdpalvelutoimittajan pilvi

Sovelluskonfiguraation
yllapitovastuu

Asiakas

Saatavuus- /
suorituskykyvaatimukset

Muut vaatimukset

TRAIN-ymparistot

Nimi

TRAIN

TRAIN-ymparistoja kaytetdan Asiakkaan, Tilaajien ja
kolmansien osapuolten loppukayttdjien koulutuksiin Toteutus-,

Kayttotarkoitus Pilotti- ja Kayttéonottoprojektien ja mydhemmin Jatkuvien
Palveluiden aikana. TRAIN-ympéristojen lukumaaraan ei liity
erityisia vaatimuksia.

Testaus -

Pilvi Kayttdpalvelutoimittajan pilvi
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quglluskonflguraatlon Asiakas
yllapitovastuu
Saatavuus- /
suorituskykyvaatimukset | -
Muut vaatimukset -
TUPA-ymparistot
PROD QA-ympéristot
Nimi PROD-QA
PROD-QA-ympaéristoja kaytetdan Asiakkaan, Tilaajien ja
Jarjestelmatoimittajan seké kolmansien osapuolien toimesta
Kayttotarkoitus Pilotti- ja Kéayttddnottoprojektien ja mythemmin Jatkuvien
Palveluiden aikana Jéarjestelméan tuotannon simulointiin seka
vian selvitykseen.
Asennustestaus, Dokumentin Liite H — Projektimenetelmét
Testaus .
luvun 5.2.5 mukainen testaus
Pilvi Kayttdpalvelutoimittajan pilvi

Sovelluskonfiguraation

. Asiakas

yllapitovastuu

Saat.avuus- / _ oal7

suorituskykyvaatimukset

Muut vaatimukset -

PROD-ympéristot

Nimi PROD

Kayttotarkoitus PROD-ymparistdilla tuotetaan Jarjestelmépalvelut Tilaajille.
Suorituskykytestaus, saatavuustestaus (ennen kaytt6onottoa),

Testaus Dokumentin Liite H — Projektimenetelmat luvun 5.2.4
mukainen testaus

Pilvi Kayttdpalvelutoimittajan pilvi

quglluskonflguraatlon Asiakas

yllapitovastuu

Saatavuus- / oal7

suorituskykyvaatimukset

Muut vaatimukset
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6 Rinnakkaisten ymparistojen hyddyntaminen
Rinnakkaisten ymparistdjen hyddyntamiseen liittyvat k&ytannot on kuvattu liitteesséd H —
Projektimenetelmat (kohdassa Julkaisun- ja konfiguraationhallinta).
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Ympéristojen valmistumisaikataulu

Ympaéristdjen valmistumisaikataulun tulee tukea Projektien kokonaisaikataulua. Tarkempi

aikataulu suunnitellaan osana yhteista projektisuunnittelua ja huomioiden sidokset
kayttopalveluhankinnan aikatauluun.
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